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Digitale Gewalt?
Nee,... da féllt mir gar
nichts zu ein. (mso)

99
— 66 ™

Puh, gute Frage. Cybermobbing wiirde mir
einfallen. Problem daran: Betroffene haben

< keinen sicheren Riickzugsort. Nicht mal
zuhause, da das Mobbing ja digital bzw. iiber
das Internet passiert und dies zu jeder Zeit. (m 23)

KLEINE UMFRALGE...

66
Was féllt Dir spontan zum Thema digitale Gewalt ein? g:/tlzli:(Te?'?\tl)\:iT‘g 'ig‘::tnemig. Zum
Beispiel Mddels werden iiber
Das sagen Passant*innen aus Unna ... ihre Accounts beschimpft. Oder 66
es werden Nacktaufnahmen Mobbing im Internet.
rumgeschickt. w 46) Manchmal geht das
’ ’ soweit, dass Betroffene
sich umbringen.
(m22,w26)
B 1 EEEEEEEEE 99

Mobben, ldstern, haten.
Jemanden blof3stellen. [...].
Videos teilen von Personen
ohne deren Einverstandnis.
Private Sprachnachrichten
veroffentlichen. (w33

— 66 —_—

Cybermobbing, z.B. so in Dating-Kontaktb6rsen. Wenn die Leute sich
verstellen und anderen etwas vorgaukeln. Aberauch dieVerfolgung junger
Mddchen durch Jungs, z.B. iible Nachrede. (v 64)
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LIEBE LESER*INNEN,

der grofite Teil der Erwachsenen und
Jugendlichen ist mittlerweile gut aus-
gestattet mit internetfdhigen Gerdten
wie Computern, Smartphones und Tab-
lets. Das Bewegen im digitalen Raum
ist fiir Viele zur selbstverstandlichen
Alltagsbeschaftigung geworden -
sowohl im privaten als auch berufli-
chenBereich.SobietendasInternetund
die Nutzung neuer Medien vielfaltige
Méglichkeiten, bestehende Kontakte
auch iiber grole Entfernungen zu
pflegen, neue Kontakte aufzubauen,
sich auszutauschen, zu positionieren,
darzustellen. Doch hierkommtesauch
zu Diffamierung, Rufschadigung, Erpres-
sung und Uberwachung - also einer
Vielzahl digitaler Ubergriffe. Dabei sind
von schweren Formen der digitalen
Gewalt vor allem Frauen betroffen.

Oftwird beidem Thema digitale Gewalt
an Hasskommentare gegeniiber be-
kannten Personen oder Cybermobbing
gedacht. Oder was ging Dir bei unse-
rer kleinen Umfrage zuerst durch den
Kopf? Immerhdufigerwirdjedoch auch

im Rahmen von Partnerschaftsgewalt
derdigitale Weg genutzt, und das nicht
selten neben verschiedenen anderen
Formen der Gewalt. Es geht auch hier
darum, Machtund Kontrolle auszuiiben
— gerne mit und vor groBem Publikum.
Mit dieser Broschiire mochten wir,
das Team der Frauen- und Maddchen-
beratungsstelle, fiirdas Thema digitale
Gewaltin (Ex-)Paarbeziehungen sensi-
bilisieren und informieren. Wir wollen
einen Einblick darin geben, welche
digitalen Gewaltformenin Beziehungen
haufigzu finden sind, welche Méglich-
keiten es gibt, sich zu schiitzen und wo
man Hilfe und Unterstiitzungbekommen
kann. Unser Wunsch ist es, Betroffene
mit dieser Broschiire zu ermutigen,
mit ihren Erfahrungen nicht alleine zu
bleiben. Und nicht zuletzt ist es uns
wichtig, ein grundsatzliches Bewusst-
sein flir das Thema und seine enorme
Reichweite zu schaffen, um Betroffenen
mit dem fiir sie notigen Verstandnis zu
begegnen. *

7@6%
Hov /‘Ffw - wd
L@&Mﬂc&u@éé‘bﬂl

*Auchwenn esim Rahmenvon Partnerschaftsgewalt weibliche Taterinnen gibt, wird die tiberwiegende Anzahlan Gewaltiibergriffen durch

Ménner verursacht. In unserer Broschiire verwenden wir daher fiir den Tater die ménnliche und fiir die Betroffene die weibliche Form.
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HAUSLICHE GEWALT - TATSACHEN

Jede vierte Frau im Alter von 16
bis 85 Jahren hat mindestens ein-
mal in ihrem Leben Gewalt durch
ihren Partner oder Expartner erlebt.
Hausliche Gewalt ist kdrperlich und
psychisch besonders belastend,
da sie an dem Ort erlebt wird, der
eigentlich Schutz und Geborgen-
heit vermitteln soll. AuBern kann
sich hdusliche Gewalt durch viele
Formen und nicht nur durch kérper-
liche oder sexuelle Ubergriffe -
und sie ist von Auenstehenden
oft nicht einfach zu erkennen.

Wir sprechen von hduslicher Gewalt
auch, wenn der Mann, Lebens-
partner oder Ex-Lebenspartner ...

e den Kontakt zur Familie,
Freund*innen, Bekannten oder
anderen sozialen Kontakten
verbietet

e die Partnerin beschimpft, belei-
digt oder bedroht

e seiner Partnerin droht, sie, die
Kinder oder die Haustiere zu
verletzen

e seine Partnerin zu Hause ein-
schlie3t

e die Partnerin im Zuge einer Tren-
nung beldstigt oder terrorisiert

Bei Partnerschaftsgewalt spielt hdaufig
ein ungleiches Geschlechterverhilt-
nis in unserer Gesellschaft mit sei-
nen Rollenklischees eine besondere
Rolle — und dies keineswegs nur
in sozialen Brennpunkten. Dabei
ist kaum ein Partner bereits zu
Beginn der Beziehung offen gewalt-
tatig. Die Gewalt beginnt oft mit
kleineren Grenzverletzungen, sub-
tilen Herabwiirdigungen oder verba-
len Drohungen. Mit der Zeit werden
die Abstdnde der einzelnen Gewalt-
taten immer kiirzer und deren Inten-
sitdt nimmt zu. Es entsteht eine
Spirale der Gewalt, aus der die
Frau, je langer die Gewaltbeziehung
andauert, umso schwieriger wieder
herauskommt. Besonders in Tren-
nungsphasen sind Frauen und ihre
Kinder einem erhéhten Gewaltrisiko
ausgesetzt.

(Quelle: Berliner Initiative gegen Gewalt an Frauen — BIG e.V.)
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Was ist eigentlich

»sGESCHLECHTSSPEZIFISCHE
DIGITALE GEWALT?

Durch die verstdrkte Nutzung
von Smartphones, Computern und
Internet erweitern sich die bereits
bestehenden Formenvon Gewaltgegen
Frauen. Immer hdufiger kbnnen wir
beobachten, dass Gewalt mittels digi-
talerTechnologienauchinPartnerschaf-
ten bzw. Ex-Partnerschaftenim Rahmen
von hduslichen Gewaltverhdltnissen
eingesetzt wird — meist als Ergdnzung
oder Fortsetzung analoger Gewalt-
formen. Die Kontrolle tiber die Frau
wird dabei auf das Netz ausgeweitet,
wobeiderdigitale Raumvielfdltige und
perfide Méglichkeiten bietet.

Auch bei den digitalen Gewaltformen
in Beziehungen verfolgt der Tater die
gleichen Ziele: Es geht ihm darum,
die (Ex-)Partnerin zu demdiitigen,
herabzusetzen, zu isolieren, ihren Ruf
zu schadigen, sie zu erpressen etc.

Erschwerend kommtbeidiesen Gewalt-
formenhinzu,dass—auchbeirdumlicher
Trennung — die Angriffe zu jeder Tages-
und Nachtzeit moglich sind, sie sich
mit einer enormen Geschwindigkeit
verbreiten und dadurch kaum zu
kontrollieren sind. Ein weiteres Problem
stellt der groBBe Verbreitungsgrad der
einzelnen Gewaltiibergriffe dar. Es ist
kaum nachzuvollziehen {iber welche
sozialen Netzwerke, aufwelchen Platt-
formen Fotos, Denunziationen etc.
gepostet sind und wie viele Personen
diese bereits wieder weiter verschickt
haben.DasLdschen derPostsist somit
deutlich erschwert und stellt fiir die
Betroffenen eine zusatzliche enorme
Belastung dar.

(Quelle: bff Frauen gegen Gewalt e.V.)

Unter digitaler Gewalt versteht man ,,Gewalthandlungen, die sich techni-
scher Hilfsmittel und digitaler Medien (Handy, Apps, Internetanwendungen,
Mails etc.) bedienen und Gewalt, die im digitalen Raum, z.B. auf Online-Por-

talen oder sozialen Plattformen stattfindet.” wff Frauen gegen Gewalte.v)




WELCHE FORMEN
WERDEN HAUFIGIM RAHMEN
VON DIGITALER GEWALT GENUTZT?

Es gibt sehr vielfdltige digitale An-
griffsmoglichkeiten, dievon den Tatern
hdufig kombiniert eingesetzt werden.
Hier zeigen wir Dir typische Formen,
die innerhalb von Gewaltbeziehungen
oder Ex-Partnerschaften auftreten und
teilweise auch unter den Begriff Cyber-
stalking fallen kdnnen.

Uberwachen, Ausspéhen und
Abfangen von Daten:

Mittels Spy-ware (Spionage-Apps) kon-
nenTdterfremde Smartphones, Tablets
und Computeriberwachen und ausspa-
hen. Dabei werden ihnen Standorte,
Fotos, Mails, Suchverldaufe, Kontakt-
daten oderauch Telefonate der ausge-
spdhten Personen weitergeleitet bzw.
konnen von ihnen mitgehort werden.
Auch koénnen die Tater per Fernsteue-
rung Video-, Foto- und Sprachaufnah-
men damit erstellen.

Spionage-Apps sind legal zu erwerben
und relativ einfach — besonders wenn
Passwaorter geteilt wurden — zu instal-
lieren.Zudem arbeiten sie oft versteckt
im Hintergrund und bleiben daher -
zumindest zundchst — unbemerkt.

Permanentes Kontaktieren
iiber digitale Medien
Eine haufig genutzte Gewaltform beson-

ders in Trennungssituationen ist das
permanente und unerwiinschte Kontak-
tieren der (Ex-)Partnerin. Dabei kann es
sichum massenhafte Liebesbekundun-
gen, Bitten um (Wieder-)Aufnahme der
Beziehung, aber auch um Beschimp-
fungen, Beleidigungen und Drohungen
handeln. Den Tatern steht eine ganze
Bandbreite an digitalen Kontaktmog-
lichkeiten tiber Anrufe, WhatsApp, SMS,
E-Mail, Messenger-Nachrichten etc. zur
Verfuigung.

Identitdtsdiebstahl

Bei dieser Gewaltform nutzen die
Tater die ldentitdt ihrer (Ex-)Partne-
rin, um mit einem Fake-Profil (z.B. auf
Facebook) in ihrem Namen Waren zu
bestellen, rufschddigende oder belei-
digende Nachrichten an Freund*innen
und Bekannte zu verfassen oder auch
Straftaten im Internet zu begehen.
Auch werden die gefakten Profile dazu
genutzt, um sich in Internet-Kontakt-
borsen oder mit entsprechendem Foto
auf einschlagigen Pornoseiten anzu-
melden. Meist erfahren die Betroffenen
von lhrer,,zweiten Existenz* erst, wenn
sie regelmafBiig von fremden Personen
kontaktiert werden, Rechnungen von
nichtbestellten Waren bekommen oder
sich der Freundeskreis aufgrund der

angeblichen Rufschadigungen immer
mehr zuriickzieht.

Bildbasierte Gewaltformen
Unter bildbasierten Gewaltformen
verstehen wir die Erstellung und Ver-
breitung von meist intimem Bildmate-
rial. Besonders in Gewaltbeziehungen
werden die zundchst einvernehmlich
entstandenen und geteilten Fotos oder
Videos von den Tadtern dazu genutzt,
die (Ex-)Partnerin durch das Posten
des Bildmaterials zu beschamen oder
durch Drohungen zu erpressen und ein-
zuschiichtern. Durch wenig gesicherte
Clouds oderbekannte Passwdrter kdn-
nen sich die Tater aber auch unbefugt
Zugriffaufdas Bildmaterialverschaffen
und dieses mit oder ohne Kenntnis der
Betroffenen weiterverbreiten. Ebenso
werden heimlich erstellte Aufnahmen
veroffentlicht.

Eine zunehmende Problematik stellen
sogenannte Deepfakes dar. Dabeihan-
delt es sich um Bildmanipulationen.
Mit Hilfe entsprechender Software
konnen Tdter tduschend echt ausse-
hende Nacktbilder erzeugen, indem
sie z.B. das Gesicht der (Ex-)Partnerin
in pornografisches Material einfligen
und auf entsprechenden Plattformen
veroffentlichen.

Doxing

Der Begriff Doxing meint das Sammeln
und massenhafte Veroffentlichen von
privaten Daten und kompromittieren-

dem (manipuliertem) Bildermaterial.
Meist geht es den Tatern darum, die
(Ex-)Partnerin einzuschtichtern und
ihr durch die gezielte Verbreitung sehr
personlicherInformationen und Liigen
zuschaden und sie von anderen Men-
schenzuisolieren. Nichtselten erhalten
die Betroffenen im Zuge von Doxing
zahlreiche Hassbotschaften und Dro-
hungen von z.T. fremden Personen.
Aber auch soziale und wirtschaftliche
Folgen konnen durch Doxing entste-
hen, wenn etwa die Betroffenen durch
die Diffamierungen ihren Arbeitsplatz
verlieren.

(Quelle: bff Frauen gegen Gewalt e.V.)




sMAMPFT UM EUER LEBEN,
KAMPFT FUR EURE RECHTE,
ES GIBT IMMER EINEN WEG!:

Ein Erfahrungsbericht

Ich bin 29 Jahre alt, meinen Namen
mochte ich nicht preisgeben. Meinen
Expartnerhabeich 2007 kennengelernt,
erhatmirdie grofle Liebeversprochen,
damals war ich 16 und sehr empfang-
lich fiir die Liebesbeteuerungen und
Anerkennung. 2008 haben wir uns ein
Eheversprechen gegeben.Nach 2 Mona-
ten fing er an mich zu schlagen und
schlimme Schimpfworte zu benutzen.

Wiesoich beiihm gebliebenbin?
Ichwarsoverliebtund hatte sehrgrofie
Angstvorihm. Irgendwann schaffteich
danndenAbsprung. Ich dachte endlich
istdieserAlptraumzuEnde. Doch leider
sollte ich mich tauschen. Mein Expart-
nerhatsdamtliche Bilderund Videosvon
mirins Netz gestellt. Aufden Bildern bin
ichnacktund essind dievielen Narben
zusehen, die ermirdurch seine Schlage
zugefiigt hatte. In den Videos waren
auch Szenen zu sehen, wie er mich
verpriigelte und beschimpfte. Er ver-
offentlichte auch meine kompletten
privaten Daten, also Anschrift, Telefon-
nummerund soweiter. Daraufhin bekam
ich Anfragen von wildfremden Mannern.
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Wie es mir damit ging? ich habe
mich sehr geschdmt und hatte das
Gefiihl, dass der Boden unter mir weg-
bricht.Ichwarineinem Schockzustand,
ich war wiitend und traurig. Ich habe
mich erniedrigt gefiihlt, ich wusste und
konnte nicht mehrweiter. Ich hatte das
Gefiihl ich kann nicht mehr atmen.Er
hat diese Informationen bei Facebook
und Instagram gepostet und hatte 1000
Abonnenten die seine Posts geliked,
geteiltund kommentierthaben, wiez.B.
... ,Sie hat es nicht anders verdient*,

... ywieso lebt diese ... noch*,

... ,Sie gehort unter die Erde”.

Meine Familie hat mir die Schuld fiir
alles gegeben und war von mir ent-
tduscht, ich war sehralleine damit.

Von wem ich Hilfe bekommen
habe? Natiirlich bin ich als erstes
zur Polizei gegangen, meine Anwaltin
hat mich unterstiitzt, der Weifie Ring
und das Jugendamt. Der Weif3e Ring
hat mir viele hilfreiche Tipps gegeben
und vermittelte mich an Profis, die sich
auf Cybergewalt spezialisiert haben.
Selber habe ich bei den genannten

Plattformen veranlasst, dass die {iber
mich geschriebenen Dinge, Fotos und
Videos geloscht werden - das Ganze
dauerte 3 Tage. Die Ehrenamtlichen
vom WeiBen Ring hatten auch immer
ein offenes Ohr und die Gesprdche
haben mir gutgetan. Das Jugendamt
schickte alles zu Gericht und auch von
dieser Seite habe ich Unterstiitzung
und Gesprdche erhalten.

Was ich Frauen empfehle, die
von digitaler Partnergewalt
betroffen sind? Man sollte nicht
alleine sein, man sollte sich unbedingt
Unterstiitzung holen, man braucht
Menschen, die vertrauenswiirdig und
verstandnisvoll sind. Und man sollte
aufkeinen Fall schweigen und niemals
aufgeben. Kdampft um euer Leben,
kampft fiir eure Rechte, es gibt immer
einen Weg!




WAS ES MIT MIR MACHT

Ich habe solche Angst, seit er mich standig
mit seinen Drohnachrichten bombardiert

Ich schdame mich so, dass alle mich nackt im Internet sehen kdnnen

Ich fiihle mich so schuldig, dass ich nicht besser
aufgepasst und meine Gerdte geschiitzt habe

Ich bin so unruhig, aus Sorge, gleich wieder
von Fremden beschimpft zu werden

Ich fiihle mich einfach nur noch hilflos und ohnmaéchtig

Ich vertraue kaum noch jemandem
und mag mich mit niemandem mehr treffen

Ich habe keine Freude mehran Dingen,
die mir friiher Spaf} gemacht haben
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WIE KANN ICH MICH
SELBER SCHUTZEN?

Im Umgang mit dem Smartphone, Tablet oder Computer gibt es einige hilfreiche
Tipps, die das Bewegen in der digitalen Welt etwas sicherer machen und die Du
ganz leicht umsetzen kannst. Einige wichtige wollen wir Dir hier zeigen.

Sei selbstbestimmt im Umgang mit Deinen technischen Gerdten!

e Trau Dir zu, Deine Gerdte selbst ein-
zurichten und zu verwalten. Je mehr
Personen Deine Passworter und
PINs kennen, Zugriff auf Deine Cloud
besitzen oder sehen kénnen, auf
welchen Seiten Du Dich bewegst,
umso angreifbarer bist Du!

e Nutze sichere und kreative Passwor-

ter. Auch diese musst Du regelmagig

andern — v.a. in Trennungssituatio-
nen!

Gebrauche unbedingt verschiedene

Passworter fiir Deine unterschiedli-

chen Accounts! Fiir die Verwaltung

kann Dir ein sogenannter Passwort-
manager helfen, z.B. KeePass.

e Verwende die Zwei-Faktoren-Authen-
tifizierung, wenn Du Dich bei Deinen
Accounts anmeldest!

e Achte darauf, dassDuDichimmeraus
Deinen Accounts ausloggst — auch
wenn es anders bequemer ist!

e Richte eineBildschirmsperre beiallen
Deinen Geraten ein!

e AchteaufDeine Privatsphare-Einstel-
lungen, z.B. Ortungsdienste, Blue-
tooth!

Sei geizig mit der Preisgabe personlicher Daten!

e Uberlege Dir gut, wer Deine Beitréige
oderKontaktlisten sehen kann und mit
wem Du in den sozialen Netzwerken
»befreundet” sein mochtest — sperre
oder blockiere Personen, zu denen
Du keinen Kontakt haben méchtest!
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e Bleibe vorsichtig und tiberlegt beim
Posten von Fotos — auch wenn das
scheinbar alle machen!

e Bleibe kritisch, wenn Du im Internet
nach privaten Informationen gefragt
wirst!

Sei aufmerksam bei plotzlichen
Verdanderungen an Deinen
technischen Gerdten

® Achte darauf, wenn der Datenver-
brauch auf einmal viel hoher als
gewohntist, Deine Gerdte scheinbar
grundlos langsamer sind oder die
Akkulaufzeit deutlich absinkt — die
unbefugte Installationvon Spionage-
Apps kann sich tiber solche Veran-
derungen bemerkbar machen! Ver-
suche hierbeiauch die Gerdte Deiner
Kinder im Blick zu haben!
(Quelle: bff Frauen gegen Gewalt e.V.)




UND WENN DOCH WAS PASSIERT IST

Egal, wie Du Dich in der akuten Situa-
tion entscheidest, ob Du eine Anzeige
erstatten mdchtest oder nicht, ist es
sinnvoll und wichtig, dass Du die digi-
talen Ubergriffe dokumentierst. Dabei
kann Dir das Fiihren eines Stalking-Ta-
gebuchs helfen, in das Du moglichst
zeitnah und so konkretwie maoglich die
digitalen Ubergriffe hineinschreibst.
Falls Du—auch spaternoch — die Taten
anzeigen mochtest, istdas Tagebuchals
Beweisgrundlage hilfreich.

Auch solltest Dualles sichern und sam-
meln, was im Zusammenhang mit den
Ubergriffen steht. Das kénnen SMS-
oder WhatsApp-Nachrichten, Mails,
Fotos und Mailboxnachrichten sein,
aber auch Geschenke, Rechnungen
von Warenbestellungen und derglei-
chen. Auch diese Beweise solltest Du
im Tagebuch dokumentieren und an
einem sicheren Ort aufbewahren.
Spétestens jetzt solltest Du auch alle
Deine Passworterdandern und Dirgege-

Unser Tipp:

https://nostalk.de

benenfalls ein neues E-Mail-Postfach
anlegen. Auch wenn es Dich belastet,
isteswichtig, den alten Account beste-
hen zu lassen, damit Du bedrohliche
Mails dokumentieren und nachweisen
kannst.

Sollten unbefugt Fotos oderVideosvon
Diriiberdie sozialen Netzwerke kursie-
ren, melde Dich schnellstmdglich beim
betreffenden Anbieter, damitdieserdas
Bildmaterial l6scht.

Wenn Du das Gefiihl hast, dass Dein
HandyoderTabletausgespahtwerden,
scheue Dich nicht davor, Dir entspre-
chende Hilfe von IT-Expert*innen oder
derPolizeizu holen. Wichtigist, dass Du
eine evtl. entdeckte Spionage-App nicht
sofort loschst, denn dies bemerkt der
Tater und ist gewarnt. Auflerdem dient
auch sie als Beweisgrundlage. Hier ist
es gegebenenfalls sinnvoll, wenn Du
Direin glinstiges Zweithandy besorgst.

(Quelle: Landeskommission Berlin gegen Gewalt)

Die NO STALK App vom Weissen Ring
zur Dokumentation von Stalking-Vorfallen

Datum

Uhrzeit

Was ist
geschehen?

Wer?

Mogliche
Zeug*innen

Reaktionen
(Kgrperlich, Psychisch)

Beweismaterial



SELBSTFURSORGE

Lass es Dir gut gehen!
Baue ganz bewusst Verschnauf- Vielleicht findest Du einen Kurs
pausen in Deinen Alltag ein, in denen zum Thema ,,Selbstbehauptung/
Du nur Dinge tust, die Dir gut tun Selbstverteidigung” oder Du pro-
bierst es mal mit Yoga, autogenem

Training oder Ahnlichem...

Treffe Dich mit Menschen, in deren
Gegenwart Du Dich wohl fiihlst und
denen Du vertraust und sprich mit
ihnen dariiber, was Dich besorgt

Entscheide selbst, was Du
von Dir zeigst und was nicht

(se9z)
\CFE3
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Achte darauf, dass auch Dein Korper
bekommt, was er braucht:
* RegelmdBigesEssenundTrinken
* Bewegung

e Ausreichend Schlaf

Sagt er ,Wenn Du mich liebst, gibst
Du mir Dein Passwort?“ Wenn er Dich
liebt, respektiert er Deine Grenzen!

582 L

e E)

Werde selber aktiv und befreie Dich
aus dem Gefiihl der Ohnmacht und
Hilflosigkeit

Erkundige Dich {iber
Angebote in Deiner Nahe

N

Hol Dir z.B. Unterstiitzung bei einer Beratungsstelle in Deiner Nahe

CN N (g
N
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WAS ES NOCH BRAUCHT,
UM BETROFFENE 2U SCHUTZEN

Nicht selten passiert es, dass sich
Betroffene von digitalen Gewaltiiber-
griffen dafiir rechtfertigen miissen,
warum sie Fotos von sich verschickt
haben, sie eine bestimmte App benutzt
haben, ihre Gerdte haben offen her-
umliegen lassen oder diese nicht
ausreichend gesichert haben. Dieses
sogenannte Victim Blaming (Opfer-
Tater*innen-Umkehr) kann dazu fiihren,
dass sich Betroffene schamen sich Hilfe
zu suchen. Auch fehlt es an einem
gesellschaftlichen Bewusstsein dafiir,
welche Bedrohung von geschlechts-
spezifischer digitaler Gewalt ausgeht
unddass essich hierbeiumeine ,reale”
Gewalt handelt, die massive psychi-
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sche und soziale Folgen verursachen
kann. Ebenso lapidare Empfehlungen
an Betroffene, Gerdte einfach auszu-
schalten oder bestimmte Plattformen
nichtmehrzubesuchen, verfehlenihren
Nutzen. Vielmehr fiihrt dies zu einer
weiteren Ausgrenzung.

Was es braucht, ist eine klare Haltung
von Seiten der Gesellschaft, den Straf-
verfolgungsbehdrden und auch den
Medien, welche die Betroffenen ernst
nimmt und die Schuld digitaler Grenz-
verletzungen und Ubergriffe ganz klar
an die Tatpersonen adressiert — egal
welche App genutzt wird oder was fiir
Fotos geteilt wurden!




WIRSINDANDEINERSEITE

Die Frauen- und Madchenberatungsstelle im Kreis Unna

Wenn Du einen Termin bei uns in der
Frauen- und Madchenberatungsstelle
vereinbaren mochtest, kannst Du das
am einfachsten telefonisch oder tiber
die Online-Beratungsplattform beranet
machen.

Unsere Kontaktdaten findest Du am
Ende dieserBroschiire bzw. aufunserer
Homepage: www.frauenforum-unna.de.
DukannstDiraussuchen, ob Dumituns
amTelefon, personlich oderiiberunsere
gesicherte Verbindung bei beranet per
Email oder Chat sprechen méchtest.
Manche Frauen und Mdadchen nehmen
z.B. erst liber das Internet Kontakt zu
uns auf, weil ihnen das leichter fallt.
Manchmal ergibt sich daraus dann
irgendwann auch ein personliches
Gesprdch. Wirrichten uns danach, wie
es fiir Dich am besten passt!

Egal, in welcher Form Du Kontakt zu
uns aufnimmst: Du kannst auf Wunsch
anonym bleiben und wir unterliegen
der Schweigepflicht. Das heif3t: Alles
bleibt unter uns und nur auf Deinen
ausdriicklichen Wunsch sprechen wir
mit dritten Personen und lassen uns
dafiir eine Schweigepflichtentbindung
von Dir geben.

Die Beratung bei uns ist kostenlos.
Wenn Du persdnlich zu uns kommst,
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brauchst Du nichts mitzubringen.
Manchen Frauen und Madchen fallt
es leichter, wenn sie jemand zu uns
in die Beratungsstelle begleitet. Wenn
Dudas mochtest, sprich‘uns bitte kurz
daraufan.

Im gemeinsamen Gesprdch finden wir
gemeinsam mit Dirheraus, wobei Du Dir
gerade amdringendsten Unterstiitzung
wiinscht. Manchmal kann es einfach
darum gehen, dass eine Beraterin Dir
erstmal zuhort, um dann im nachsten
Schritt gemeinsam die ersten Schritte
zu iiberlegen, wie es Dir wieder besser
gehen kann. Wir kldaren im Gespradch
mit Dir, ob esfiirDich z.B. sinnvoll sein
konnte, bei der Polizei eine Anzeige
zu erstatten und ob Du Dir Unterstiit-
zung durch eine Anwiltin/einen Anwalt
suchen solltest.

Moglicherweise leidest Du unter Angst,
Panikattacken oder Depressionen. Wir
besprechen mit Dir, was Du dagegen
tun kannst.

Egal, was Dir passiert ist: Du brauchst
Dich vor uns nicht zu schamen. Wir
nehmen Dich ernst und mdchten Dich
unterstitzen!

Die Gesprdche beiunsdauerni.d.R. bis
zueinerStunde. Wie oft wir miteinander
sprechen, entscheiden wirgemeinsam

mit Dir, je nachdem, was Du brauchst.
Alle Beraterinnen in der Frauen- und
Mddchenberatungsstelle sind speziell
ausgebildet und erfahren in Gespra-
chen mit Frauen und Mddchen, die
Gewalterfahrungen machen mussten.
Oftistesso, dassunsiiberdiedigitale
Gewalt im Anschluss an oder in Ver-
bindung mit anderen Gewaltformen
in einer Beziehung berichtet wird. Es
geht immer darum, dass die Tater auf
unterschiedlichste Art und Weise die
Grenzen der Betroffenen {iberschrei-
ten, um so Macht und Kontrolle tiber
sie zu erlangen. Deshalb ist es oft ein
ganz wichtiges Ziel in der Beratung,
die eigenen Grenzen wieder bewusst
wahrzunehmen und Wege zu finden,
damit sie nicht mehr iiberschritten
werden - um so wieder die Kontrolle
dahin zu bringen, wo sie hingehort:
zu Dir selbst!




POLIZEIGIBTANTWORTEN

Eine von digitaler Gewalt betroffene Frau
wendet sich an die Polizei und fragt...

... kann ich fiir die Befragung
auf eine weibliche Polizistin
bestehen?

Beim spontanen Aufsuchen einer Poli-
zeiwache ist es organisationsbedingt
nichtimmermoglich, dass eine Polizei-
beamtinals Ansprechpartnerin zurVer-
fligung steht. Es gibt aber die Moglich-
keit, dass Betroffene im Vorfeld einen
Termin vereinbaren und dann darum
bitten, sich einer weiblichen Polizistin
anzuvertrauen.

... was muss ich mitbringen?

Ein Personaldokument und das Spei-
chermedium, auf dem sich der Chat
bzw. das Bild oderdas Video befinden.
Bei Chats und Bildern kann ein ausge-
druckter Screenshot ausreichen.

... ist es sinnvoll eine Anwalt*in
mitzunehmen?

Fiir eine Anzeigenerstattung bei der
Polizei ist kein Rechtsbeistand not-
wendig.

... muss ich meine digitalen
Gerdate abgeben und wenn ja
fiir wie lange?

Das kommtaufdie Straftatund den Ein-
zelfallan. Das Erheben und Sichernvon
Beweismitteln auf digitalen Speicher-
medien kann und wird je nach Ausmaf
unterschiedlich ausfallen.

... kann die Polizei sich darum
kiimmern, dass Bilder und
Posts geloscht werden?

Die Polizei hat die Moglichkeit, die
Betreibervon Social-Media-Plattformen
anzuschreiben und die Loschung der
betroffenen Inhalte anzuregen, wenn
eine Straftat vorliegt. Das konnen die
Betroffenen aber ebenfalls selbst
veranlassen. Grundsdatzlich gilt die
Regel: Was einmal im Netz ist, bleibt
im Netz. Der Umgang mit Fotos, Videos
oder intimen Chats sollte vor einer
Veroffentlichung oder Weiterleitung
griindlich bedacht werden.

... gibt es bei der Polizei
Expert*innen, die Spiona-
ge-Apps erkennen und auch
entfernen?

Eine App, die irrtlimlich odervon ande-
ren ohne mein Wissen auf das eigene
Handy gespielt wurde, kann die IT-
Abteilung der Polizei grundsatzlich
erkennen und je nach Einzelfall ent-
sprechend damit umgehen.

... kann mir die Polizei auch
helfen, wenn mir mein Partner
droht, Fotos von mir ins Netz zu
stellen?

Natiirlich! In einem solchen Fall wird
die Polizei nach einer Anzeigenerstat-
tung mit dem Partner, derbedroht oder
erpresst, eindringlich Riicksprache
halten. Ihm wird deutlich gesagt, das
Angedrohte zu unterlassen. Aufierdem
werden dem Partner mégliche Konse-
quenzen seines Handelns aufgezeigt.

... muss ich fiir eine Anzeige
bestimmte Fristen einhalten,
wenn ich digitale Gewalt erlebt
habe?

Unterschiedliche Straftaten haben
unterschiedliche Verjahrungsfristen.
Hier sollte man sich je nach Einzelfall
bei der Polizei erkundigen.
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... kann die Polizei mich davor
schiitzen, dass mir digitale
Gewaltiibergriffe nochmal
passieren?

Das Kriminalkommissariat fiir Praven-
tion und Opferschutz bietet u.a. Vor-
trage zu Gewaltstraftaten im Internet
an. Jede kann sich vor digitalen Uber-
griffen schiitzen, indem sie bewusster
mit digitalen Speichermedien und dem
Internet umgeht und sich die Gefahren
bewusst macht.

... was empfehlen Sie Frau-

en, die digitale Gewalt erlebt
haben?

Ich mochte jedem Menschen, dem
digitale Gewalt wiederfdhrt, zu einer
Anzeigenerstattung ermutigen. Setzt
man dem Tater keine Grenzen, sucht
und findet er unter Umstdnden das
ndchste Opfer.



Wie andere Gewaltformen auch ist digitale Gewalt in vielen

Fallen strafbar. Hier zeigen wir Dir ein paar wichtige Paragrafen,

die bei den unterschiedlichen digitalen Ubergriffen zur
Anwendung kommen kdnnen.

§ 186 StGB Uble Nachrede:
Wenn jemand den Rufeineranderen Person durch iible Nachrede schadigt,
macht sich diese Person strafbar!

§ 187 StGB Verleumdung:
Wer absichtlich unwahre Tatsachen behauptet, um jemandem zu schaden,
macht sich strafbar!

§ 201 StGB Verletzung der Vertraulichkeit des Wortes:

Das Gesetz sagt, dass das unbefugte Abhoren von nicht 6ffentlich Gespro-
chenem, das Aufnehmen dessen auf Tontrdger und die Weiterverbreitung
der Aufnahme strafbar sind!

§201aStGB Verletzung des hochstpersonlichen Lebensbereichs
durch Bildaufnahmen

Laut Absatz 1 des Gesetzes dirfen Aufnahmen aus dem Privatbereich nur
erstelltund verbreitetwerden, wenn die zu sehende Person ihr Einverstand-
nis dafir erteilt!

§ 202a StGB Ausspdhen von Daten:
Werunbefugtsich odereinem anderen Zugang zu Daten verschafft, die nicht
furihn bestimmt sind, macht sich strafbar!
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§ 202b StGB Abfangen von Daten:
Wersich odereineranderen Person durch technische Mittelunbefugt fremde
private Daten verschafft, macht sich strafbar!

§ 238 StGB Nachstellung:

Wer einer anderen Person in einer Weise unbefugt nachstellt, die geeignet
ist, deren Lebensgestaltung schwerwiegend zu beeintrachtigen, machtsich
strafbar!

§ 240 StGB Notigung:

Wenn eine Person von einer anderen zu einer Handlung, Duldung oder
Unterlassung einer Handlung gezwungen wird, liegt eine Notigung vor.
Diese ist strafbar!

§ 241 StGB Bedrohung:
Personen, die anderen Menschen damitdrohen, anihnen oderihnen nahe-
stehenden Personen ein Verbrechen zu begehen, machen sich strafbar!

§ 253 StGB Erpressung:
Die Drohung Nacktbilder zu veroffentlichen, ist eine Erpressung und somit
strafbar!

(Quelle: Gesetze-im-Internet.de)
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WIR SIND FUR DICH DA

Frauen- und Madchenberatungsstelle im Kreis Unna

Hansastr. 38

59425 Unna

Tel: 02303 - 822 02
frauenberatungsstelle@frauenforum-unna.de
www.frauenforum-unna.de

Zielgruppe
Frauen und Mddchen ab 14 Jahren aus dem Kreis Unna

Angebote

« Telefonische Beratung

»  Personliche Beratung

«  Online-Beratung (Mail- und Chatberatung)

«  Prdventionsangebote (Kurse zur Selbstbehauptung und Selbstverteidigung)

Polizei

Notruf 110

Polizei Kreis Unna Polizei Dortmund (fiir Liinen)
Kriminalprdavention/Opferschutz Kriminalpravention/Opferschutz
Obere Husemannstr. 14 Markgrafenstrafie 102

59423 Unna 44139 Dortmund

02303 — 9214900 0231 - 132 7464
opferschutz.unna@polizei.nrw.de vorbeugung.dortmund@polizei.nrw.de

www.dortmund.polizei.nrw
Polizei Dortmund 0231-132 0

www.unna.polizei.nrw
Polizei Unna 02303 - 9210
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Anlaufstellen und informative Links
fur Interessierte und Betroffene

https://www.aktiv-gegen-digitale-gewalt.de
Informationsplattform fiir verschiedene Formen digitaler Gewalt

https://hateaid.org
Die Beratungsstelle bei digitaler Gewalt

https://annanackt.com
Eine Plattform fiir Menschen*, deren nackte Inhalte

gegen ihren Willen im Internet geleakt wurden

https://www.sicher-im-netz.de/cyber-stalking-kompetent-kontern
Wissenswertes zur IT Sicherheit

https://digitalcourage.de
Setzt sich fiir Grundrechte und Datenschutz ein

https://stopstalkerware.org
Sensibilisierung und konkrete Hilfsangebote fiir Stalkingbetroffene

https://mobilsicher.de/themenpakete/ueberwachung-und-spyware
Infoportal fiir sichere Handynutzung

https://www.berlin.de/lb/lkbgg/praevention/gewalt-und-kriminalitaetspraevention/cybergewalt
Kampagnen und Information zu Cybergewalt
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KENNST DU SCHON?
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ERFAHRUNGSBERICHTE

NEIN HEISST NEIN

Die Broschiiren der Frauen- und Madchenberatungsstelle im Kreis Unna.
Mehr dazu auf: www.frauenforum-unna.de
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