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In Anlehnung an den Gesetzestext der Datenschutz-Grundverordnung und zugunsten einer
leichteren Lesbarkeit beschrankt sich der Studientext auf das generische Maskulinum, wie
beispielsweise ,der Datenschutzbeauftragte”. Natirlich beziehen sich die Angaben auch
in dieser Form auf alle Geschlechter.
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Vorwort

Liebe Leserin, lieber leser,

gerade in der Gesundheits- und Sozialbranche, in

der besonders schitzenswerte Daten generiert und
verarbeitet werden missen, ist der Schutz der Daten
von besonderer Bedeutung. Die formalen und adminis-
trativen Erfordernisse, die sich aus der DSGVO sowie
den geltenden staatlichen und kirchlichen Datenschutz-
gesetzen ergeben, und die sich verandernden bran-
chenspezifischen Rahmenbedingungen fihren zu einer
Komplexitatssteigerung sowie unvermeidlich zu einem
steigenden Ressourceneinsatz. Besonders die Digi-
falisierungsdynamik, die auch nicht zuletzt durch die
Pandemie beschleunigt wurde, birgt weitere Herausfor-
derungen, die datenschutzrechtlich zu lésen sind.

Das Ziel der Studie ist es, die Komplexitat beim Thema
Datenschutz in den genannten Branchen abzubilden
und sowohl den alten als auch neven Herausforderun-
gen Rechnung zu fragen. Hierbei wird in einzelnen
Bereichen auf die Erkenntnisse der Studie von 2018
eingegangen und — sofern méglich — ein Vergleich
gezogen.

Im ersten Teil beschaffigt sich die Studie mit der Rolle
des Datenschutzbeaufiragten, seinen zeitlichen Res-
sourcen sowie der Frage, wie haufig Datenschutz-
beauftragte sich fort- und weiterbilden. Ferner wird
betrachtet, wie Schulungen, insbesondere mit Blick auf
die Pandemie, durchgefihrt werden. Beleuchtet wird
zudem die Art und Weise, wie Schulungen durchge-
fuhrt und welche Inhalte vermittelt werden. SchlieBlich
widmet sich dieser erste Teil den Begehungen und dem
Umgang mit den dort gewonnenen Erkenntnissen.

Im zweiten Teil der Studie wird die Umsetzung daten-
schutzrechtlicher Standards betrachtet. Hierbei wird
insbesondere auf regelmaBige Risikoeinschatzungen
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sowie die zugehdrigen technischen und organisato-
rischen MafBnahmen eingegangen. Die Studie gibt
zudem Hinweise darauf, welche datenschutzrechtlichen
Anforderungen im Alltlag die grobten Schwierigkeiten
verursachen, fur welche Mafnahmen Prozesse imple-
mentiert wurden, die die Umsetzung gewdhrleisten,
und welche Begleitumsténde die Umsetzung von
DatenschutzmaBnahmen erschweren. SchlieBlich wird
der Frage nachgegangen, ob die in der Curacon-
Datenschutzstudie 2018 erwartete Verscharfung ein-
gefrefen ist und welche Griinde gegebenenfalls hierfur
ausschlaggebend sind.

Mit Inkraftireten der DSGVO beziehungsweise der
konfessionellen Gesetze wurde der Meldung einer Ver-
letzung der Rechte und Freiheiten natirlicher Personen
eine starkere Gewichtung zugewiesen. Ebenso wurde
die Rolle der Aufsichtsbehdrden gestarkt. Die Studie
befasst sich daher im dritten Teil mit der Anzahl der
gemeldeten beziehungsweise potenziellen Datenschutz-
verletzungen sowie den Reaktionen der Aufsichtsbehor-
den und den Erfahrungen der Einrichtungen mit diesen.
Der vierte und vorletzte Abschnitt der Studie befasst
sich mit datenschutzrechtlichen Fragen, die im Kon-
text der Digitalisierung auftreten. Beleuchtet werden
die Anfreiber der Digitalisierung sowie die daraufhin
enfstehenden Hirden und Herausforderungen, die sich
sowohl fir die Unternehmen als auch fir die Dafen-
schutzbeauftragten ergeben.

Der letzte Abschnitt gibt einen Ausblick und diskutiert
die Ergebnisse der Studie.

Wir bedanken uns herzlich bei allen Teilnehmer:innen der Studie. Ein ganz besonderer Dank gilt Leonie Michalak,
die in unserem Research-Team mafgeblich zum Gelingen der Studie beigefragen hat.

Wir wiinschen lhnen eine erkenntnisreiche Lektire!

A %&

Dr. Uwe Gunther Johannes Manter tefan Striwe
Partner Manager Partner
Leiter Beratungsfelder Datenschutz Beratungsfeld Datenschutz leiter Beratungsfeld Datenschutz

und [Management
Geschaftsfihrer Sanovis GmbH
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Auf einen Blick

Datenschutzbeauftragte
98 % der Befragten gaben an, einen Datenschutzbeaufiragten bei der zustandigen Aufsichtsbehdrde

gemeldet zu haben. Der Anteil interner bzw. externer Datenschutzbeauftragter ist ausgeglichen.

lediglich 34 % der Datenschutzbeauftragten verfigen Gber ein definiertes Stundenkontingent zur
Erfillung ihrer Aufgaben als Datenschutzbeauftragter.

Zwei Drittel der Befragten erreichen Gber 60% der Beschaftigten ihres Unternehmens durch Schulungen.

Die Schulungen beinhalten zumeist die gesetzlichen Grundlagen des Datenschutzes, die berufliche
Schweigeplflicht sowie die Besonderheiten des Datenschutzes im Tétigkeitsfeld der Beschdftigten etc.

Umsetzung datenschutzrechtlicher Standards

Herausforderungen in der alliéglichen Umsetzung der Standards: Datenschutz-Folgenabschdtzung, Aus-

kunft gegeniiber Angehérigen und die datenschutzkonforme Ubermitilung personenbezogener
Daten an Kooperationspartner.

45 % der Teilnehmenden empfinden, dass seit 2018 eine Verscharfung des Datenschutzes eingetreten
ist. Die umfangreichen Informationspflichten und erhdhten Rechenschaftspflichten, aber auch die
Datenschutz-Folgenabschdtzung sind hierfir urséichlich.

Datenschutzaufsichtsbehdrden
55 % der teilnehmenden Einrichtungen registrieren infern lediglich 1-5 Datenschutz-Vorfdlle.

Die zustandigen Datenschutzaufsichtsbehdrden reagierten nicht auf knapp 48 % der durch die
Einrichtungen erfolgten datenschutzrechtlichen Eingaben.

Die Halfte der Befragten machten bisher positive Erfahrungen mit den Datenschutzaufsichtsbehorden.

Datenschutz und Digitalisierung
Die COVID-19-Pandemie trieb die Digitalisierung in der Gesundheits- und Sozialwirtschaft an.

Neben den Geschdaftsfihrungen der befragten Einrichtungen zeigten besonders die Beschdftigten
und Klienten Interesse am digitalen Ausbau.

Eine wesentliche Hirde bei der Einfihrung never digitaler Verfahren stellt die zeit- und ressourcen-
intensive Datenschutz-Folgenabschatzung dar.

Digitalisierungsdynamik im Zusammenhang mit der COVID-19-Pandemie: Das Vertrauen in den
Datenschutz sinkt bei 40 % der Befragten. Grund dafir ist die steigende Komplexitét.

1. Datenschutzbeauftragte

Der erste Teil der Studie beleuchtet die Situation der betrieblichen Datenschutzbeauftragten. Dabei werden
auch die Einflisse der COVID-19-Pandemie sowie die Einflisse der Digitalisierung auf die Arbeit der be-

trieblichen Datenschutzbeauftragten betrachtet.

Datenschutz erfolgreich verankert — 99 % verfiigen
iber einen Datenschutzbeauftragten

Es hat sich mit Blick auf eine organisatorische Ver-
ankerung viel getan seit der Dafenschutzgrundver-
ordnung. Auf die Frage nach der Bestellung eines
Datenschutzbeaufiragten gaben 99 % der Befragten
an, einen Datenschutzbeauftragten bei der zusténdi-
gen Aufsichtsbehérde gemeldet zu haben.

Der Anteil der Einrichtungen, die einen Daten-
schutzbeaufiragten iber eine interne bzw. externe
L6sung bestellt haben, ist ausgeglichen. Eine interne
Bestellung des Datenschutzbeaufiragten liegt bei

56 % der Befragten vor; eine externe Bestellung

bei 42 %. Zum Vergleich: Im Jahr 2018 lag der
Prozentsatz der internen Bestellung bei bis zu 82 %.
Die externen Bestellungen lagen zwischen 18 %

und 27 %. Daraus l&sst sich schliefden, dass externe
Bestellungen aufgrund der wachsenden Komplexitéit
zunehmen, um die erforderliche Expertise vorhalten
zu kdnnen. Im Vergleich zur Studie 2018 lassen
sich hier jedoch keine signifikanten Unterschiede
hinsichtlich der Branchen oder Unternehmensgréen
erkennen.

Die verbleibenden ein Prozent der Befragten haben
die Stelle weder besetzt noch soll die Stelle zukinf-
fig durch eine inferne oder externe Lésung besetzt
werden. Ob in diesen Féllen der gesetzlichen
Verpflichtung aufgrund von Ausnahmeregelungen
nicht nachgekommen werden muss oder gegen

die Verpflichtung zur Benennung eines Datenschutz-
beauftragten verstoen wird, lasst sich nicht mit
Gewissheit sagen.

Seit wie vielen Jahren haben Sie einen Datenschutzbeauftragten

in lhrem Unternehmen? (in %)

2021:
44,1 %

1-5 Jahre

externe BesTeHung

2021: 42 %

%
20 2018: ca. 20 %
26,5
k&3
inferne Bestellung
7.4
o 2021: 56 %

2018: ca. 80 %
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Im Rahmen der Frage, seit welchem Zeitpunkt ein
Datenschutzbeaufiragter in der Einrichtung bestellt
wurde, ist hervorzuheben, dass lediglich 30 % der
Einrichtungen bereits langer als 10 Jahre einen
Datenschutzbeauftragten in der Einrichtung bestellt
haben. Ca. 70 % der Befragten gaben an, erst in
den letzten 10 Jahren einen Datenschutzbeauftrag-
fen bestellt zu haben. Die erhdhte Bestellungsquote
von Datenschutzbeauftragten Iésst annehmen, dass
diese auf die strengeren Verpflichtungsvorschriften
zur Bestellung von Datenschutzbeauftragten zu-
rickzufthren ist. 44 % der Befragten gaben an,
dass in den letzten ein bis finf Jahren erstmalig ein
Datenschutzbeaufiragter in der Einrichtung bestellt
wurde. Vermehrte Diskussionen im Rahmen der Do-
tenschutzkonformitét, beispielsweise hinsichtlich der
Datentbermittlung in Dritstaaten, des Betreibens von
SociaFMedia-Accounts oder der Nutzung von Mes-
sengern haben dazu beigefragen, ein verstarkfes
Verstandnis fir den Datenschutz in der Gesellschaft
zu schaffen und zu efablieren.

Der Anteil der Einrichtungen, bei denen der Daten-
schutzbeaufiragte das Amt als Vollzeit- (46 %) bzw.
Teilzeitstelle (53 %) bekleidet, ist ausgeglichen. Hier
lassen sich im Vergleich zur Studie von 2018 keine
signifikanten Unterschiede hinsichtlich der Branche
oder der Unternehmensgrébe erkennen.

Allrounder — Datenschutzbeauftragte zumeist in
mehreren Funktionen fétig

Bei der Abfrage der weiteren Tatigkeiten von Daten-
schutzbeaufiragten fallt auf, dass diese neben der
Tatigkeit im Datenschutz héaufig weiteren Funktionen
in den Einrichtungen nachkommen. AusschlieBlich
22 % der Befragten fohren die Tatigkeit des Daten-
schutzbeauftragten als Haupttatigkeit ohne Funkii-
on in weiteren Abteilungen aus. Ein GroPteil der
Personen, die das Amt des Datenschutzbeauftragten
bekleiden, ist zudem in den Abteilungen des Qua-
litatsmanagements (27 %) und in der Verwaltung
(25 %) angesiedelt. Seltener bekleiden Personen
aus der Stabsstelle Geschdaftsfuhrung/ Assistenz
Ceschaftsfihrung (14 %), Rechtsabteilung/Justiziar
(8 %) und Rentner (3 %) das Amt des Datenschutzbe-
auftragten.

Bei Betrachtung der weiteren Funktionen, die
Datenschutzbeauftragte in Einrichtungen ausfohren,
ist festzuhalten, dass ein Interessenkonflikt auf den
ersfen Blick weitestgehend ausgeschlossen werden

kann. Insbesondere Personen aus Personal- oder
IT-Abteilung waren aufgrund bestehender Interessen-
konflikie ungeeignet. Interessenkonflikie entstehen
dabei aufgrund von Zugriffsberechtigungen auf
sensible Mitarbeiterdaten bzw. weitreichende Ad-
ministratoren-Berechtigungen. Die Geschdftsfihrung
selbst ist aufgrund von Interessenkonflikten ebenfalls
ungeeignet fur die Ausibung des Amfes.

50:50 — nur rund die Héilfte der Datenschutzbeauf-
tragten wird regelméfig geschult

Neben der Vermeidung eines Interessenkonflikfs
muss der/die Datenschutzbeauftragte die erfor-
derliche Fachkunde vorweisen kénnen, um das

Amt nach den gesetzlichen Vorgaben ausfihren zu
kénnen. Daher wurde im Rahmen der Studie bei
den teilnehmenden Einrichtungen nachgefragt, in
welcher RegelmaBigkeit die Datenschutzbeauftrag-
ten Zugang zu fachlichen Aus-, Fort- und Weiterbil-
dungsmaPnahmen erhalten.

Anndhernd die Halfte der Befragten gibt an, dass
sie mindestens einmal jchrlich (14 %) oder haufiger
als einmal jahrlich (35 %) die Maglichkeit erhalten,
an einer Fortbildungs- bzw. Weiterbildungsmaf-
nahme teilzunehmen, um die erforderliche fachliche
Expertise auszuweiten. Bei 18 % der Befragten
werden WeiterbildungsmaBnahmen unregelmafig,
ie nach Bedarf angeordnet. AusschlieBlich eine
AusbildungsmaPnahme zur Gewinnung der erforder-
lichen Fachkunde erhielten ca. 7 % der befragten
Datenschutzbeaufiragten.

4 % der Befragten gaben an, dass sie weder eine
AusbildungsmaPnahme bei Bestellung des Daten-
schutzbeaufiragten noch eine Weiterbildungs- /
FortbildungsmaBBnahme im weiteren Verlauf erhalten
haben. In diesen Fallen ist davon auszugehen, dass
die zustandigen Personen nicht iiber die erforderli-
che Fachkunde zur Erfillung der Aufgaben des Do-
fenschutzbeauftragten verfigen. Das Ausbleiben von
regelmaBigen Fort- und WeiterbildungsmafBnahmen
erhdht zudem das Risiko, dass Gesetzesdénderun-
gen, Rechtsprechungen und Stellungnahmen der Auf-
sichtsbehérden nicht wahrgenommen und umgesetzt
werden. Das angesprochene Risiko gilt ebenfalls

fur die Datenschutzbeauftragten, die lediglich eine
AusbildungsmaPBnahme erhalten, um die erforderli-
che Fachkenntnis zu erlangen.
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An wie vielen Aus-/Fortbildungen und/oder Weiterbildungen hat der DSB zur Aufrechterhaltung/
Herstellung der erforderlichen Fachkunde teilgenommen? (in %)

35,2 %

Haufiger als
einmal jghrlich

7,0 %  Einmalig

14,1 %  Einmal jahrlich

18,3 %  UnregelmaBig bzw. nach Bedarf
4,2 %  Bisher keine

1% kA

Rund ein Funftel d Befragten (21 %) haben diese Frage nicht beantwortet.

Zwei Drittel ohne Freistellung durch die Geschdfts-
fohrung

Die offizielle Freistellung ist aus arbeitsrechtlicher
und steuerungstechnischer Sicht sinnvoll, um der
Uberlastung der betroffenen Personen effektiver
enfgegenwirken zu kénnen. Insbesondere in Situo-
fionen, bei denen der Datenschutzbeaufiragte eine
weitere Funkfion in einer anderen Abteilung innehat,
besteht ein hohes Risiko fir die Uberlastung.
lediglich 34 % der Befragten verfigen iber ein
definiertes Stundenkontingent zur Erfillung der Auf-
gaben eines Datenschutzbeauftragten. Die Freigabe
erfolgte dabei offiziell von der Geschéftsfihrung.
Jeweils 39 % der Datenschutzbeauftragten haben
eine Freigabe fir ein Stundenkontingent von 1-10
Stunden pro Woche bzw. 31-40 Stunden pro Wo-
che. 21 % gaben an, dass dem Datenschutzbeauf-
fragfen ein Wochenkontingent von 11-20 Stunden
zusteht.

Im Vergleich hierzu wurden im Rahmen der Studie
die Datenschutzbeauftragten gefragt, wie viele
Stunden tatséchlich durchschnitilich pro Woche

aufgewendet werden, um den Aufgaben des Da-
tenschutzbeauftragten nachzukommen. Im Vergleich
zur Studie 2018 lassen sich hier keine signifikanten
Unterschiede hinsichtlich der Branche oder der
Unternehmensgrobe erkennen.

29 % der befragten Datenschutzbeauftragten mit

einer offiziellen Freistellung gaben an, dass pro Wo-

che durchschnittlich 1-10 Stunden fir den Bereich
Datenschutz aufgewendet werden. 25 % dieser Be-
fragten sagen, dass durchschnitilich 11-20 Stunden

pro Woche fir die Aufgaben des Datenschutzbeauf-

fragten anfallen, 8 % wenden 21-30 Stunden pro
Woche auf, knapp 30 % wenden 31-40 Stunden
pro Woche auf und bei 8 % der Datenschutzbeauf-
fragfen entsteht ein Aufwand von durchschnittlich
mehr als 40 Stunden pro Woche. Grob Iésst sich
damit festhalten, dass der Umfang der Freistellung
und die tatséchlichen Aufwénde im Einklang stehen.

CURAC(IN 7



66,2 % der DSB verfigen iber keine offizielle Freistellung durch die Geschéfisfihrung

Seitens derer, die nicht Uber eine offizielle Freistel-
lung verfigen, ergibt sich ein anderes Bild: Knapp
75 % und damit die deutliche Mehrheit der Da-
tenschutzbeauftragten ohne Freistellung investieren
wochentlich 1-10 Stunden. 19 % wiederum inves-
tieren mehr als 11 Stunden — jedoch maximal 40
Stunden — in der Woche. 6 % gaben an, dass
kein spirbarer Aufwand [entspricht O Stunden pro
Woche) hinsichtlich der Aufgabenerfillung als

Datenschutzbeauftragte anfallt. In diesen Féllen kann
davon ausgegangen werden, dass den gesetzlichen
Verpflichtungen nicht ausreichend nachgekommen
wird. Insbesondere SensibilisierungsmaPnahmen,
Begehungen, die Implementierung und Bewertung
neuer Verarbeitungsprozesse, aber auch die Evalu-
ierung bestehender Prozesse erfordern grundsatzlich
die Aufmerksamkeit des Datenschutzbeauftragten.

Besteht eine offizielle Freistellung fir die Arbeit als Datenschutzbeauftragter mit

definiertem Stundenkontingent durch die GF2 Und wie viele Wochenstunden
investiert der DSB durchschnittlich in die Arbeit als DSB2 (in %)

Offizielle Freistellung

Stunden

1-10
11-20
21-30
31-40

33,8 %

Offiziell freigestellt

66,2 %

Nicht freigestellt

Tatséichlicher Aufwand

% Stunden %
34,8 1-10 292
21,7 11-20 25,0

0,0 21-30 8,3
43,5 31-40 29,2
> 40 8,3

Tatséichlicher Aufwand

Stunden %
0 6,4
1-10 74,5
11-20 8,5
21-30 2,1
31-40 8,5

6 % der nicht freigestellien DSB wenden iberhaupt keine Zeit fir ihre Rolle auf
74,5 % der nicht freigestellten DSB sind maximal 10 Stunden/Woche aktiv
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E-Learning setzt sich immer mehr durch — unabhéin-
gig von der COVID-19-Pandemie

Zwar besteht keine explizite gesetzliche Pflicht zur
Datenschutz-Schulung von Mitarbeitenden. Die
Notwendigkeit zur Sensibilisierung und Schulung
ergibt sich jedoch durch die Aufgabengebiete, die
Mitarbeitende verantworten, wie beispielsweise die
Pflichten zum datenschutzkonformen Umgang mit
personenbezogenen Daten, Auskunftspflichten ge-
geniber Betroffenen oder Laschpflichten. Am Ende
jedoch sind es die Unternehmen und Einrichtungen
bzw. deren Verantwortliche, die zur Einhaltung

der DSGVO beziehungsweise der konfessionel-

len Datenschutzgesetze einer Rechenschaftspflicht
nachkommen missen. Eine kontinuierliche Aufgabe
der Datenschutzbeauftragten ist es, Mitarbeitende im
Unternehmen in Belangen rund um den Datenschutz

zu unferrichten, zu beraten und demnach in regelma-

Pigen Absténden zu schulen. Dabei ist die Art der
Datenschutz-Schulung, die Mitarbeitende absolvie-
ren sollten, nicht vorgeschrieben. Magliche Mittel
einer Sensibilisierung sind eine Prasenzschulung vor
Ort, Zurverfigungstellung von Schulungsunterlagen
oder E-leamnings online. Sicherlich haben die Aus-
wirkungen der COVID-19-Pandemie einen Einfluss
auf die Durchfthrung der Mitarbeiterschulungen

im Zeitraum Marz 2020 bis zur Befragung dieser
Studie. Trotz geltender Kontaktbeschrankungen und
strenger Hygienekonzepte haben dennoch 33 %
der Unternehmen und Einrichtungen ihre Mitarbei-
fenden in Prasenz geschult. 55 % nutzen E-learning
und 42 % fihrten ihre Schulungen virtuell via Online
Meeting Tools (Videokonferenzen) durch. 30 % der
Befragten gaben an, dass sie Mitarbeiterschulungen
auf die Zeit nach der Pandemie verschoben haben.
Im Zuge der COVID-19-Pandemie nahm die
Nutzung von Videotelefonaten und -konferenzen
deutlich zu. Bei einer im Januar 2021 durchgefihr-
ten Umfrage zum Nutzungsverhalten von Videokon-
ferenzen gaben 19 % der Befragten an, finf bis
neun Stunden pro Woche Videogesprache gefihrt
zu haben. Vor der Pandemie waren es im Vergleich
nur 3 %." Ahnlich wie bei der gestiegenen Nach-
frage nach Videokonferenzsystemen soll diese
Studie darlegen, ob Unternehmen und Einrichtungen
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E-learning- Angebote zur Schulung ihrer Mitarbeiten-
den schon vor der Pandemie genutzt haben oder ob
sie diese aufgrund der Pandemie eingefihrt haben.
Anders als der Trend zur bundesweit gestiegenen
Nachfrage nach Videokonferenztools gaben 83 %
der Befragten an, kein E-leaming aufgrund der Pan-
demie eingefihrt zu haben. 85 % haben E-learning
bereits vor der COVID-19-Pandemie genutzt.

Zwei Drittel erreichen zwei Drittel ihrer Beschdftig-
ten — eine Schulungsliicke bleibt

Welcher Turnus zur Mitarbeiterschulung angemessen
ist, wird gesetzlich nicht geregelt, sondern es gilt,
die Haufigkeit von Datenschutz-Schulungen dem
individuellen Unternehmen und den Einrichtungen
anzupassen. In jedem Fall sollten Einrichtungen und
Unternehmen davon ausgehen, dass eine einmalige
Schulung von Mitarbeiter:innen nicht ausreichend

ist, um langfristig und nachhaltig ein Bewusstsein fir
datenschutzrechtliche Belange zu schaffen. Vielmehr
gilt es, Mitarbeitende in regelmébBigen Absténden
auf den neuesten Stand der Themen rund um den
Datenschutz zu bringen und gelernte Inhalte zu
wiederholen. Nur so kann langfristig eine Unferneh-
menskultur entstehen, in der Datenschutz konsequent
in die Arbeitsprozesse integriert wird. Dass Mitarbei-
ferschulungen in den Einrichtungen und Unfernehmen
grobtenteils fest efabliert sind, zeigen die Ango-

ben zur gewsdhnlichen Schulungsquote. 40 % der
Befragten gaben an, 61 bis 80 % der Beschdftigten
des Unternehmens durch Schulungen zu erreichen.
28 % der Befragten erreichen 81 bis 100 % ihrer
Beschaftigten. Trotz durchschnittlich hoher Schulungs-
quoten gaben 15 % der Befragten an, lediglich O
bis 20 % ihrer Beschaftigten zu erreichen. Neben
den regelmaBigen Schulungen ist insbesondere die
Aktualitat der Schulungsunterlagen wichtig. 76 %
der Befragten gaben an, dass die Schulungsunterla-
gen regelmaBig an aktuelle Vorgaben und Gesefze
angepasst werden. Sofern E-learning genutzt wird,
werden die Inhalte laut 61 % der Befragten eben-
falls in ausreichendem Umfang angepasst. Bei 32 %
der Befragten erfolgt keine Anpassung der Inhalte
von E-learnings.

'"Wie viele Stunden pro Woche nutzen Sie private Videotelefonate bzw. +onferenzen@ Veréffentlicht von J. Bolkart,
26. April 2021 Abrufbar unter: hitps://de.statista.com/stafistik/daten/studie/ 1225451 /umfrage /umfragezur-

nutzung-von~ideotelefonie-vorund-waehrend-dercorona-pandemie-in-deutschland /
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Kritisch zu bewerten ist, dass interne Vorschriften oftmals nicht Inhalte der Schulung sind.
AuBerdem ist fast ein Drittel der Befragten der Auffassung, dass die Inhalte von Schulungen

nicht im ausreichenden Umfang regelmaflig auf die
aktuellen Gesetze und Vorgaben angepasst werden.

Zu welchen Themenfeldern des Datenschutzes werden die Mitarbeiter:innen geschult?

(Mehrfachauswahl méglich/in %)

90,1 Gesetzliche Grundlagen des Datenschutzes
88,7 Berufliche Schweigepflicht

80,3 Datenschutz in ihrem Tatigkeitsfeld

77,5 Umgang mit Datenpannen

76,0 Datenschutzrechtliche Praxisbeispiele aus dem Alltag

32,4 Herausforderungen, die durch die
Digitalisierung entstehen

31,0 Herausforderungen durch ,mobiles Arbeiten”

28,2 Vorstellung des infernen Datenschutzkonzepts

19,7  Geschichte des Datenschutzes

Sonstiges: Datenschutz in Bezug auf Mitarbeitende und Bewerberdaten,
Umgang mit sozialen Medien im Betrieb, Umgang mit Fotos, DSG-EKD

Haufigste Schulungsinhalte sind neben den gesetz-
lichen Grundlagen zum Datenschutz (90 %) die
berufliche Schweigepflicht (88 %) und die Beson-
derheiten des Datenschutzes im Tatigkeitsfeld der
Beschaftigten (80 %). Auch die Themenfelder zum
Umgang mit Datenpannen (77 %) und datenschutz-
rechtliche Praxisbeispiele aus dem Alllag (76 %)
spielen eine immer groBere Rolle. Ahnlich den
Ergebnissen der Datenschutzstudie aus dem Jahr
2018 finden die Vorstellung des internen Daten-
schutzkonzepts (28 %) sowie Herausforderungen,
die durch die Digitalisierung entstehen, weniger
Beachtung. Auch akiuelle Themen, die durch die
CQOVID-19-Pandemie starker von Relevanz gewor-
den sind, wie die Herausforderungen des ,mobilen

Arbeitens”, werden nur begrenzt bericksichtigt

(31 %). Durch die individuellen Angaben der Befrag-

ten wird zudem deutlich, dass vereinzelt Themen
wie die Befroffenenrechte, Praxisbeispiele und
Verhalten bei Datenschutzpannen  keinerlei Bertick-
sichtigung finden.

Festzuhalten bleibt, dass Schulungen zum Daten-
schutz von der GroBzahl der Studienteilnehmer

mit hohen Schulungsquoten durchgefuhrt werden.
Kritisch zu bewerten ist, dass interne Vorschriften oft-
mals nicht Inhalte der Schulung sind sowie dass fast
ein Drittel der Befragten der Auffassung sind, dass
die Inhalte von Schulungen nicht im ausreichenden
Umfang regelmaBig auf die akiuellen Gesetze und
Vorgaben angepasst werden.

Fihrt der DSB Begehungen des Unternehmens unter

besonderer Beriicksichtigung des Datenschutzes durch?

(in %)

35,2
Ja,

unregelmabig

Begehungen zum Datenschutz weitgehend etabliert
Um den akiuellen Umsetzungsstand der daten-
schutzrechtlichen Vorgaben nachzuvollziehen, sind
Begehungen in den Einrichtungen ein etabliertes und
zielfihrendes Vorgehen. Dabei werden Schwachstel-
len und deren Nachbesserungsbedarf identifiziert,
um potenzielle MaPnahmen zur Beseitigung des
Problems zu finden. Rund drei Viertel der Befragten
gaben an, dass Begehungen grundsatzlich durchge-
fhrt werden. Rund 37 % der Befragten gaben an,
dass Konfrollen durch den Datenschutzbeaufiragten
regelmaBig (mind. einmal jahrlich) statifinden. Bei
rund 35 % der Befragten finden Begehungen unre-
gelmaBig statt.

Unabhangig davon, ob in den Einrichtungen regel-
maBige oder unregelmafige Begehungen durchge-
fhrt werden, erfolgt mehrheitlich eine Begehung pro
Jahr (ca. 54 %).

Erwdhnenswert ist ebenfalls, dass bei rund 15 %
der Befragten mehr als zehn Begehungen pro Jahr
statifinden. Rund 6 % gaben an, dass mehr als 20
Begehungen pro Jahr durchgefthrt werden.
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’

36,6
Ja

regelmaBig

24,0 Nein

4,2 Keine Angabe

Bei 24 % der Befragfen fihrt der Datenschutzbeauf-
fragte hingegen keine Begehungen in den Raumlich-
keiten der Einrichtung durch. In diesen Féllen besteht
das Risiko, dass Schwachstellen bzw. Handlungsli-
cken langfristig unbemerkt bleiben.

Insofern Begehungen durchgefthrt werden, stehen
insbesondere

1. der Zugang zu Daten in Papierform (96 %),

2. der Zugang zu digitalen Daten (94 %),

3. der Zugang zu Dienstraumen (90 %),

4. die Einhaltung allgemeiner Datenschutz-
gegenstande (88 %),

5. die Einhaltung der einrichtungsspezifischen
Datenschutzgrundsatze (86 %) sowie

6. die datenschutzrechtlichen Risiken im Rahmen
von Ereignissen hoherer Gewalt, wie Brand-
schutz und die bauliche Ausgestaltung des
Serverraums (51 %),

im Mittelpunkt der Betrachtung.

Wie wird mit erkannten datenschutzrechtlichen Risiken umgegangen?

[in % / Mehrauswahl maglich)

67,6 Report an die administrativen Bereiche bzw. GF

52,1 Dokumentiert; durch Handlungsempfehlungen ergénzt

49,3 Report an die leitung

43,7 Im Datenschutz-Jahresbericht dokumentiert

38,0 Beratung in Abteilungs- bzw. Stantionsbesprechungen
35,2 In Schulungen behandelt

Aus Fehlern lernen!

Cerade Aufbereitung und Dokumentation sind gering ausgeprégt —
dabei lassen sich so kiinftige Risiken reduzieren.
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Ferner werden auch die Aktualitat von Aushéngen,
die Rechimé&bigkeit von Datenverarbeitungsvorgan-
gen, die Erfillung der Informationspflichten, das
Videoiberwachungssystem sowie der Umgang mit
Datenschutzverletzungen bericksichtigt und inspi-
Ziert.

Gefahr erkannt — Gefahr gebannt? Differenzier-

tes Bild beim Umgang mit datenschutzrechtlichen
Risiken

Um den Datenschutz in der Einrichtung nachhaltig
zu verbessern und die dafenschutzrechtlichen Risiken
zu minimieren, bedarf es einer Nachverfolgung der
identifizierten Schwachstellen. Nach Begehungen
wird mehrheitlich (67 %) ein Report an die admi-
nistrativen Bereiche bzw. Geschdftsfihrung der
Einrichtung adressiert, um diese Uber bestehende
Missstéinde und Handlungsbedarfe in Kenntis zu
sefzen. Rund die Halfte der Datenschutzbeauftragten
(49 %) stellen der Leitung einen Reportbericht zum
Begehungsergebnis bereit. Um das datenschutz-
rechtliche Risiko zu mindern, werden Feststellungen
bei 38 % der Befragfen in Stations- bzw. Abteilungs-
besprechungen thematisiert und bei 35 % inhaltlich
in Schulungen behandelt. 44 % der Befragten
dokumentieren Risiken im Datenschutzahresbericht
und bei 52 % der befragten Einrichtungen wird die
dokumentierte Feststellung durch Handlungsempfeh-
lungen fir die Betroffenen ergénzt. Ferner gaben
die Befragten der Studie an, dass die Feststellung
eines datenschutzrechtlichen Risikos zu einer Aktuali-

sierung im Datenschutzhandbuch fohrt, Einzelgespra-

che sowie Teambesprechungen sfattfinden und im
Finzelfall eine Datenschutzfolgeabschatzung erstellt
wird.

Wirksame Nachverfolgung lohnt sich: Zwei Drittel
stellen Verbesserung fest

Ob datenschutzrechtliche Begehungen einen signifi-
kanten Mehrwert fir die Einrichtung haben und zur
Verbesserung des Schutzes der personenbezogenen
Daten beitragen, hangt in erster Linie von der Nach-
verfolgung der festgestellten datenschutzrechtlichen
Risiken ab. Knapp zwei Drittel der Befragten (64 %)
gaben an, dass Feststellungen aus Begehungen
nachverfolgt wurden, sodass die Begehung zu einer
wirksamen Verbesserung in Hinblick auf den Daten-
schutz beigefragen hat.

Die restlichen 13 % haben keine wirksame Ver-
besserung in Hinblick auf die identfifizierten daten-
schutzrechtlichen Risiken im Rahmen der Begehung
erfahren.

Rund ein Viertel der Befragten (24 %) konnten bzw.
wollten keine Angaben hinsichtlich der wirksamen
Verbesserung im Zusammenhang mit der Nachver-
folgung machen. In diesen Fallen ist nicht nachzu-
vollziehen, ob die Nachverfolgung zur Verbesserung
beigetragen hat oder Gberhaupt eine Nachverfol-
gung zur wirksamen Verbesserung des erkannten
Risikos angestrebt wurde.

Standards

Eine erfolgreiche Umsetzung von Datenschutz im Unternehmen und in den Einrichtungen ist maf3geblich ab-
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2. Umsetzung datenschutzrechtlicher

héngig von der Umsetzung auch ergéinzender datenschutzrechtlicher Standards. Die wichtigsten Standards

werden in diesem zweiten Teil unserer Studie beleuchtet.

Vereinbarungen zur Auftragsverarbeitung

Bedingt durch eine zunehmende Digitalisierung der
Arbeitswelt sowie eine verstarkte Fokussierung auf
Kernkompetenzen, nutzen immer mehr Einrichtungen
Auftragsverarbeiter, die diese in ihrem Arbeitsalltag
unterstitzen. Exemplarisch seien hier Software zur
Zeiterfassung bzw. Finanzbuchhaltung sowie der
(fechnische) Support komplexer Medizingerdte
mittels Fernzugriff genannt. Ungeachtet der konkre-
fen Anwendung besteht seitens der Unternehmen,
als Verantwortliche fir diese Datenverarbeitung, die
Notwendigkeit, mit diesen Anbietern eine Verein-
barung zur Auftragsverarbeitung gemah DSGVO
beziehungsweise entsprechend den konfessionellen
Regelungen zu schliefen.

61 % der befragten Einrichtungen geben an, dass
in der Einrichtung eine Ubersicht der geschlossenen
Vertrage zur Auftragsverarbeitung besteht. Zum
Vergleich: In der Datenschutzstudie 2018 haben
rund 76 % der befragten Einrichtungen angegeben,
dass eine solche Ubersicht vorhanden ist. 30 %
geben an, dass diese teilweise vorhanden ist. 7 %
der befragten Einrichtungen geben an, dass keine
Ubersicht vorhanden sei, 3 % haben keine Angaben
gemacht.

Risikoeinschétzung und Wirksamkeitsprifungen
37 % der befragten Einrichtungen geben an, dass
sie regelmaBig Risikoeinschétzungen hinsichtlich des
Datenschutzes durchfthren. Diese Angaben sind
vergleichbar mit der Aussage zur Uberpriifung der
technischen und organisatorischen Mafnahmen auf
deren Wirksamkeit. Hier geben 34 % der befragten
Einrichtungen an, dass erkannte potenzielle Daten-
schutzrisiken regelmaBig tberprift werden.

45 % der befragten Einrichtungen geben an, dass
sie feilweise Risikoeinschatzungen durchfihren.

Fine Aussage, die ebenfalls vergleichbar ist mit den
Angaben zur Wirksamkeitspriifung technischer und
organisatorischer Mafnahmen (49 %).

lediglich 14 % der befragten Einrichtungen geben
an, dass weder regelmafige Risikoeinschétzungen
noch Wirksamkeitsprifungen der technischen und
organisatorischen Mafnahmen statifinden. 4 %
bzw. 3 % der Befragten haben keine Angaben
gemacht.

Drei Baustellen in der alltéglichen Umsetzung
Hinsichtlich der Fragstellung, welche datenschutz-
rechilichen Anforderungen im Alllag die grofiten
Schwierigkeiten ergeben, lassen sich drei Antwor-
fen exirahieren, die nahezu in jeder Rickmeldung
vorhanden sind.

1. Die Durchfihrung von Datenschutz-Folgen-
abschétzungen bereitet einer Mehrzahl der
befragten Einrichtungen Schwierigkeiten. Als Ur-
sache wird (selbstkritisch) angemerkt, dass den
Datenschutzbeaufiragten die notwendige Erfah-
rung fehlt, aber auch die fehlende Unterstiitzung
der Unfernehmensleitung. Letztere ist sicherlich
erforderlich, um entsprechende Ressourcen zur
Verfigung zu stellen.

2. Die Auskunft gegeniiber Angehdrigen sowie
sffentlichen Stellen gilt als herausfordernd.
Ursachlich hierfur ist zum einen die mangelnde
Akzeptanz der Auskunfisersuchenden sowie zum
anderen die Sensibilisierung der Beschdaftigten.

3. Die datenschutzkonforme Ubermittlung perso-
nenbezogener Daten an &ffentliche Stellen und
Kooperationspartner sowie weitere Leistungser-
bringer ist eine weitere Hirde. Als eine Ursache
wird die fehlende einheitliche Verschlisselung
betrachtet.
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Prozesse zur Gewdihrleistung der Umsetzung

78 % der befragten Einrichtungen geben an, dass
sie einen Prozess implementiert haben, der die Er
stellung des Verzeichnisses der Verarbeitungstatigkei-
ten gewdhrleistet. Im Vergleich zur Datenschutzstudie
2018 wird eine Steigerung von ca. 20 % deutlich.
Daraus lésst sich ableiten, dass die befragten Ein-
richtungen mit den Prozessen vertraut sind und eine
Bereitschaft zur Unterstitzung des Datenschutzbeauf-
fragten vorhanden ist.

Prozess zur Erstellung des Verzeichnisses
der Verarbeitungstitigkeiten

2021:78 %

2018: 58 % +20%

49 % der befragten Einrichtungen geben an, dass
ein Prozess zu den Betroffenenrechten implementiert
ist. Somit haben mehr als die Halfte der befragten
Einrichtungen keinen Prozess implementiert und
laufen ggf. Gefahr, dass Betroffene in der VWahrneh-
mung ihrer Rechte entsprechend den datenschutz-
rechtlichen Vorgaben eingeschrankt werden.

82 % der befragten Einrichtungen haben einen

Prozess zum Umgang mit Datenschutzverletzungen
eingerichtet. Es ist anzunehmen, dass dies auf einen
risikoorientierten Ansatz zuriickzufihren ist, da eine
ausbleibende Meldung einen schweren Verstof
gegen die DSGVO sowie die konfessionellen
Datenschutzgesetze darstellt und somit ein erhdhtes
BuBgeldrisiko auslést.

70 % der befragten Einrichtungen geben an, dass

hinsichilich der Schulungs- und Sensibilisierungsmaf>-

nahmen ein Prozess vorhanden ist. Im Vergleich zur
Datenschutzstudie 2018 ergibt sich ein Rickgang
um 17 %. Aller Wahrscheinlichkeit ist dies dadurch
begrindet, dass 30 % der befragten Einrichtungen
angegeben haben, dass Schulungen auf die Zeit
nach der Pandemie verschoben werden.

21 % geben an, dass ein PlanDo-Check-Act-Zyklus
(PDCA\ hinsichtlich der Datenschutzthemen vorhan-
den ist. In Anbetracht der Tatsache, dass die DSG-
VO sowie die konfessionellen Datenschutzgesetze
eine dem PDCA-Zyklus entsprechende Systematik
erwarten, besteht hier Handlungsbedarf.

Erschwerende Begleitumsténde bei der Umsetzung
62 % geben an, dass die Umsetzung der Da-
fenschutzmaPnahmen durch nicht ausreichende
Ressourcen erschwert wird. Nach Auffassung von
55 % der befragten Einrichtungen erschwert ein

51 % ohne Prozess zur Wahrung der Betroffenenrechte!

Fir welche der Datenschutzmaf3nahmen wurde ein Prozess implementiert, der die Umsetzung gewdhrleistet2

(Mehrfachauswahl méglich/in %)

77,5 Verzeichnis der Verarbeitungstatigkeiten

70,4 Vereinbarungen zur Auftragsverarbeitung

70,4 Schulungen und Sensibilisierung der Mitarbeitenden

63,4 Zugriffs-/Berechtigungskonzept

62,0  DatenschutzFolgenabschatzung

8 1 ,7 % 59,2  Einwilligungen angepasst
. 49,3 Prozess zu den Rechten der Befroffenen implementiert
Umgang mit
Dl b 45,1 Anpassung der IT
verletzungen 21,1 EinfShrung eines PDCA-Zyklus fir Datenschutzthemen
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79 % ohne PDCA-Zyklus — trotz klarer gesetzlicher Anforderung

erhdhter Arbeitsaufwand durch Recherchen nach
Cerichtsurteilen und Praxishilfen die Umsetzung.
Anhaltende Rechtsunsicherheit durch die Regelungen
der DSGVO sowie der konfessionellen Datenschutz-
gesetze (38 %) sowie zu haufige Anderungen oder
Anpassungen bei der Auslegung der Verordnung
(37 %) wirden zudem die Umsetzung erschweren.
In diesem Zusammenhang sind 21 % der Meinung,
dass die uneinheitliche Auslegung der Regeln inner-
halb der EU eine Umsetzung behindert.

Bei rund einem Dirittel der Befragten hindern
fehlende Umsetzungshilfen der Aufsichtsbehérden
oder fehlendes Fachpersonal an der Umsetzung der
MaBnahmen.

22 % der befragten Einrichtungen geben an, dass
die Maglichkeit zum fachlichen Austausch nicht
gegeben ist. Zusammengefasst lasst sich festhalten,
dass insbesondere die unterschiedliche Auslegung
der Regelungen sowie die wachsende Zahl gericht-
licher Entscheidungen zu datenschutzrelevanten The-
men die Umsetzung von MaPnahmen erschweren.

Verschérfung des Datenschutzes

Nach Auffassung von 45 % der befragfen Einrich-
fungen ist die vermutete Verscharfung des Daten-
schutzes seit 2018 eingetreten. Zum Vergleich:

In der Datenschutzstudie 2018 waren 41 % der

Befragten der Auffassung, dass eine Verscharfung
eintreten werde. 17 % der Befragten erkennen keine
Verscharfung. Bei 24 % ist diese teilweise eingetre-
fen. 14 % machen keine Angabe.

Die Befragten geben an, dass die Verschéarfung im
Wesentlichen durch umfangreichere Informations-
pflichten (84 %), Datenschutz-Folgenabschatzungen
(78 %), erhdhte Rechenschaftspflichten (69 %) sowie
Vertrége zur Auftragsverarbeitung (67 %) und das
Verzeichnis der Verarbeitungstatigkeiten (67 %)
erfolgt ist.

Hinsichtlich der Meldepflicht von Datenschutzver-
letzungen sind 60 % der befragten Einrichtungen
der Auffassung, dass diese zu einer Verscharfung
gefuhrt hat. 55 % geben an, dass Einwilligungen
eine Verscharfung darstellen. Hohere Geldbufen
(51 %) sowie berechtigte Anfragen von Betroffenen
(49 %) fohren nach Auffassung der befragten Ein-
richtungen zu einer Verscharfung des Datenschutzes.
41 % geben an, dass erweiterte Konfrollen zu einer
Verscharfung fihren — fur ein Drittel sind es auch un-
berechtigte Anfragen von Betroffenen, die zu einer
Verscharfung fihren.

Durch welche Begleitumstéinde wird die Umsetzung von Datenschutzmaf3nahmen erschwert?

(Mehrfachauswahl méglich/in %)

55,0 Erhdhter Arbeitsautwand durch Recherche nach Anpassung,

Gerichtsurteilen oder Praxishilfen

38,0 Anhaltende Rechtsunsicherheit durch die Regeln der DSGVO efc.

36,6 Zu viele Anderungen oder Anpassungen bei der Auslegung

der Verordnung
62,0 % 32,4 Fehlende Umsetzungshilfen durch Aufsichtsbehdrden

Nicht l 28,2 Fehlendes Fachpersonal
ausreichende ’ 22,6 Fehlende Méglichkeit zum fachlichen Austausch

Ressourcen

1 Uneinheitliche Auslegung der Regeln innerhalb der EU
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3. Datenschutzaufsichtsbehorden
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Ungeféhr die Halfte der internen Meldungen erfillt statistisch die Kriterien zur Weitergabe an iber-
geordnete Aufsichtsbehdrden. Der dritte Teil unserer Studie widmet sich der Organisation der
entsprechenden Behdrden, vor allem aber auch dem Miteinander von Unternehmen bzw. Einrichtung

und Aufsichtsbehdrde.

Meldung Datenschutzvorflle

Mit der DSGVO beziehungsweise den angepass-
fen konfessionellen Regelungen hat das Thema um
die Meldung von Datenschutzvorféllen eine eigene
Dynamik entwickelt. Betrachtet man einmal selbst-
kritisch seine internen Prozesse, fallen doch relativ
héufig Datenpannen auf. Diese sind von unter-
schiedlicher Schwere — von der verlegten Akte, dem
Fehlversand schitzenswerter Daten an den falschen
Empfanger bis zur versehentlichen Freischaltung
brisanter Daten im Internet.

55 % der teilnehmenden Einrichtungen registrie-

ren Uber das Jahr lediglich 1-5 Vorfélle. Nur ein
geringer Teil bekommt haufiger eine entsprechende
Information. Dies lasst eine Diskrepanz zwischen
Tatsachlichem und Gemeldetem erahnen. Die
Erfahrung zeigt, dass nur mit stefiger Schulung und
dem Aufbau eines infernen Meldesystems die Fehler
registriert und Schwachstellen optimiert werden
kénnen. Kann in der Schulung nicht ein vertraulicher
Umgang mit den Daten vermittelt werden, |&sst so
mancher Mitarbeitende aus Sorge um arbeitsrechtli-
che Konsequenzen die Meldung in der Schublade
verschwinden.

Ungefahr die Halfte der infernen Meldungen erfillen
die Kriterien zur VWeitergabe an die Aufsicht — vor-
ausgesetzt, die Bewertung erfolgte ordnungsgemah.
Dies zeigt ein Abwagungsverhalten der Einrichtun-
gen und nicht ein automatisches Durchreichen, was
den Pensenschlissel’ der Aufsichten unverhdltnisma-
Big anwachsen liee. Durch diese Selekfion kénnen
die leichten Félle hausintern optimiert werden. Unfer
Beteiligung der Aufsicht ist dann bei schwerwie-
genden Fallen gewdahrleistet, dass zum einen eine
Aufarbeitung nachvollziehbar dargestellt werden
muss und zum anderen Wiederholungen, welche
aufgrund einer fehlenden Aufarbeitung passieren,
mit einem BuBgeld geahndet werden kénnen.

Inferessant bleibt die Frage, inwieweit die Aufsichten
die Gesamtheit der Eingaben auswerten. Wiin-
schenswert wdre ein anonymisierter Report, von
dem alle profitieren und anhand dessen sie vorsorg-
lich ihre Prozesse Gberprifen kénnen.

Rickmeldungen der Aufsicht

In knapp 48 % der Eingaben erfolgte keine Reaktion
seitens der Aufsicht. Dies ist auch nicht erforder-
lich, erleichtert aber den Abschluss auf Seiten der
meldenden Stelle. In den anderen Fallen verteilen
sich eine zigige Rickmeldung und eine verzogerte
Reaktion zu ungefdhr vergleichbaren Teilen. Soweit
eine entsprechende Reaktion Uberhaupt erfolg-

te, beschrdnkt sich der Grofteil auf ein bis zwei
Kontakte. Dies wird regelhaft die Aufforderung zur
Stellungnahme und die abschlieBende Bescheidung
sein. langwierige Verfahren werden selten gefihrt.
Eine Auswertung der Freitexte lasst mehrheitlich eine
kooperative und auch beratende Hilfestellung durch
die Aufsichten erkennen. In einigen Féllen wird eine
praxisferne und sehr birokratische Zusammenarbeit
beklagt. Zusammenfassend machen fast 47 % der
teilnehmenden Einrichtungen eine positive Erfahrung
mit den Aufsichten.

Hilfreich ist auch die Teilnahme der Aufsichten an
Veranstaltungen der Einrichtungen zum Datenschutz.
Erfo-Kreise zum Beispiel erdffnen den Blick fir beide
Positionen. So werden Vorurteile abgebaut.
Abschliefend l8sst sich das (noch) zuriickhaltende
Konfrollverhalten auf die seit 2018 aufzubauende
Personalstruktur der Aufsichten zurickfuhren. Parallel
wirken sich sicherlich gerade bei der spezifischen
Struktur der Teilnehmer die behordlichen pandemie-
bedingten Betretungsverbote aus. Die herausfordern-
de Situation nicht noch durch datenschutzrechtliche
Kontrollen zu verscharfen, zeigt ein umsichtiges
Verhalten auch der Aufsichten.

2 GemaR Personalbedarfsberechnungssystem (PEBBSY), nach welchem ein angemessener Personalbedarf

festgelegt wird, um einen effektiven Rechtsschutz sicherstellen zu kénnen.

Struktur der Datenschutz-Aufsichten in Deutsch-
land

Wahrend die konfessionelle Datenschutzaufsicht
sich recht heterogen darstellt und nicht immer
klassisch die Aufteilung gem&P den Landeskir-
chen bzw. Bistimern widerspiegelt, entspricht die
behardliche Struktur des Bundes den bekannten
foderalen Gegebenheiten.
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Datenschutz-
aufsichtsbehorde

des Bundes

Der Bundesbeauftragte fir
den Datenschutz und die
Informationsfreiheit

Aufsichtsstruktur in Deutschland

Datenschutz-
aufsichtsbehorden
der Lander

Jedes Bundesland verfigt Gber eine
Datenschutzaufsichisbehérde — nur Bayern
differenziert nach &ffentlichen und nicht
Sffentlichen Stellen (also fir die Privat

wirtschaft [Art. 18 BayDSG)).

Datenschutz-
beauftragte der
Religionsgemeinschaften

» Didzesandatenschutzbeauftragte der katholischen Kirche

in Deutschland
» Der Beauftragte fir den Dafenschutz der EKD

» Der Beaufiragte fir den Dafenschutz im Evangelischen

Werk fir Diakonie und Entwicklung

» Datenschutzbeauftragte aus Kirche und Diakonie, die die
Datenschutzaufsicht nicht auf die EKD Ubertragen haben

Die detaillierte Struktur des Datenschutzes in der
evangelischen und katholischen Kirche findet sich
auf der Folgeseite.
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Aufsichtsstrukur der evangelischen Kirche mit Haupt-
sitz und Au3enstellen

Nordkirche
°

Nord

Hannover
()

Mitte-West
Dortmund

Katholische
Datenschutz-
aufsicht

Nord

Katholisches
Datenschutz-
zentrum
Dortmund

Katholisches
Datenschutz-
zentrum
Frankfurt/Main KdoR

Aufsichtsstrukur der katholischen Kirche
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Katholische
Datenschutz-
aufsicht der
ostdeutschen Bistimer
und des Katholischen

Militarbischofs

Datenschutz-
beauftragter
der Bayerischen
(Erz)Diczesen
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4. Datenschutz und Digitalisierung

Das Gesundheits- und Sozialwesen hatte sich trotz verschiedener gesetzlicher Initiativen bisher als relativ

zdgerlich bei der Digitalisierung der Leistungsprozesse gezeigt. Als Triebfeder der Digitalisierung fungiert
seit Beginn des Jahres 2020 schlief3lich die COVID-19-Pandemie. Die Entwicklung im Bereich der Digitali-
sierung sowie die damit verbundenen Anforderungen an den Datenschutz beleuchtet Teil 4 unserer Studie.

Die COVID-19-Pandemie als Treiber der Digitalisie-
rung hat sich in vielen Bereichen niedergeschlogen.
Der Trend erreichte, anders als zuvor, auch das
leistungsangebot: So gab es im Krankenhaus einen
groBen Bedarf, beispielsweise Vor- und Nachsorge-
gespréche iber Videotools durchzufiihren oder im
Bereich der Sozialhilfe Online-Beratung anzubieten.
Auch neue Lésungen des InstantMessagings, der di-
gitalen Kontakinachverfolgung sowie der Besucher-
registrierung wurden eingefthrt, ebenso neue Kollo-
borationstools und Cloud-Dienste, die das Arbeiten
im Homeoffice erleichtern sollten. Flankiert wurde
dies durch neue Férderprogramme, die héufig fir
eine verbesserte fechnische Ausstatiung verwendet
wurden. Heute sind daher auch im Gesundheits- und
Sozialwesen die Gberwiegende Anzahl der Arbeifs-
platze mit Mikrofonen und Kameras ausgestattet.
Treiber dieser Entwicklungen sind hierbei klar die
Geschéftsfihrungen, die ein Inferesse daran haben,

dass die Leistungen auch in Zeiten von Lockdown
und Kontaktbeschrankungen weiter erbracht werden
kénnen. Aber auch die Beschdftigten und Patienten
bzw. Klienten selbst haben die Entwicklung forciert,
indem sie neue Ldsungen eingefordert haben, um
entweder unndtige Risikokontakie zu vermeiden
oder Kinder im Homeschooling betreuen zu kénnen.
Dariber hinaus zeigen die Studienergebnisse, dass
zum einen auch das Marktumfeld mit einem Dritfel
als Grund fir die Einfhrung neuer Lésungen ge-
nannt wurde — wenn die Klinik im Nachbarstadtteil
virtuelle Rundgénge im Kreifisaal anbietet, mochte
man selbst hier ja nicht hinfenanstehen — und zum
anderen auch die Kostentrager selbst die Digitalisie-
rung vorantreiben. Bei Letzteren sind sicherlich die
Méglichkeiten zur Refinanzierung entsprechender
Online-Angebote eine wesentliche Motivation.

Wodurch wird die Digitalisierung in Ihrem Unternehmen vorangetrieben? (in %)

Durch die Digitalisierungswiinsche...

70,4 % aus eigenem Anspruch der Geschaftsfihrung

57,8 % der Beschaftigten

32,4 % der Patienten und Klienten

31,0 % der Kooperationspartner und weitere Leistungsbringer

28,2 % der Kostentrager

14,1 % der Aufsichtsgremien

5,6 % keine Treiber / 8,5 % keine Angabe
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3 Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit: ,Zur Ubermitilung personenbezogener Daten per Fax”,

22. Februar 2022, abrufbar unter: hitps://datenschutz.hessen.de/datenschutz/itund-datenschutz/ zur-%C 3%BChermitlung-

4 Der landesbeaufiragte fir Datenschutze Freie Hansestadt Bremen: |, Telefax ist nicht Datenschutz konform”, Mai 2021, abrufbar unter:
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Parallel zu diesen Fakioren sorgt auch der Gesetz-
geber fir eine zunehmende Digitalisierung des
Gesundheits- und Sozialwesens. So wurde seit dem
Jahr 2020 mit dem E-Health-Gesetz der Ausbau der sind. *4
Telematikinfrastruktur vorangetrieben und diese trotz

der Schwierigkeiten bei der technischen Umsetzung

und Engpdssen bei der Lieferung der notwendigen

Hardware auch von zunehmend mehr Kranken-

héusern und Praxen eingesetzt. Bis zum Johr 2024

soll die Telematik dann als Datenautobahn alle
leistungserbringer im Gesundheitswesen miteinander

vernetzen und die Nutzung von elektronischer Pati-

entenakte, ERezept und E-AU ermdglichen. Dieses

Vorhaben hat die neue Ampelkoalition auch noch

einmal in ihrem Koalitionsvertrag bekréftigt.

Daher ist anzunehmen, dass viele Leistungserbringer

im Gesundheitswesen hier bislang eine abwartende

Haltung bei der Einfihrung anderer (und sichere-

rer) Kommunikationsmittel eingenommen haben,

ansonsten |asst sich kaum die hohe Anzahl der

Einrichtungen erkléren, die das Fax weiterhin als
Kommunikationsmedium einsetzen, frotz der explizi-

Nutzen Sie in lhrer Einrichtung weiterhin das Fax als Kommunikationsmittel2 (in %)

47,9 % 38,0% 5,6%

Ja, Fax-over-IP Ja, analog Nein

8,5 %k. A

Dal‘enschutzgefth 38 % nutzen trotz expliziter VWarnung unverdéndert das analoge Fax

personenbezogener-daten-per-fax

https://www.datenschutz.bremen.de/datenschutztipps/orientierungshilfen-und-handlungshilfen/telefax-istnich-datenschutzkonform-16111

fen Warnungen hinsichtlich der Datensicherheit, die
von verschiedenen Landesdatenschutzbeauftragten
in Bezug auf die Faxnutzung ausgesprochen worden

Datenschutz als Hemmschuh fir Digitalisierung?
Der Vorwurf ist zu vernehmen, dass der Datenschutz
ein Hemmschuh fir die Umsetzung von Digitalisie-
rungsmaPnahmen im Gesundheits- und Sozialwesen
ist. Dabei ist noch einmal zu befonen, dass sich die
Gesundheitswirtschaft bereits in der Vergangenheit
immer wieder aufgrund der Vielzahl von Inferessen-
gruppen und der foderalen Struktur als besonders re-
formresistent gezeigt hat. Dies Icsst vermuten, dass
der Datenschutz hier zum einen geme als ,Schwar-
zer Peter” herangezogen wird, wenn die ambitio-
nierten Ziele der Digitalisierung nicht im anvisierten
Zeitrahmen erreicht werden konnten. Zum anderen
sollte nie aus dem Blick geraten, dass gerade die in
der Gesundheits- und Sozialwirtschaft verarbeiteten
Daten héchst sensibel sind und bei einer Gefchr
dung schwerste Folgen fir die betfroffenen Personen
maglich sind. Diese Sorgen werden wohl auch von
einem Groffeil der behandelten Patienten geteilt.
So gab nur ein Viertel der Teilnehmenden die Ak-
zeptanz der Patienten fur Vorgaben des Datenschut-
zes als Hirde fir die Digifalisierung an.

Studie | Datenschutz zwischen DSGVO und Digitalisierung

Mehr als 40 % benennen dagegen den mit der
Einfhrung neuer digitaler Verfahren verbundenen
datenschutzrechtlichen burokratischen Aufwand

in Form der Datenschutz-Folgenabschatzung als
wesentliche Hirde. Im Rahmen dieses Risiko-Assess-
ments sind systematisch alle technischen, rechtlichen
und prozessualen Risiken zu erfassen, die auf die
betroffenen Personen(gruppen) einwirken kénnen.
Dies erfordert nicht nur ein ausgekligeltes methodi-
sches Vorgehen und multidisziplingres Fachwissen,
sondern ist in der Regel auch sehr zeit- und mitunter
kostenintensiv. Das bestatigen auch die Erkennmisse
zu den verschérften Anforderungen zum Daten-
schutz aus dem Kapitel ,Umsetzung dafenschutz-

rechtlicher Standards”, S. 13ff.

/

Welche Anforderungen der Digitalisierung stellen besonders grof3e Hirden dar? (in %)

41,4 %

Einschéitzung der
erforderlichen Daten-
schutzfolgeabschétzung

34,3 % Akzeptanz unter Beschdftigten

fur Vorgaben der datenschutzrechtlichen Prifung

24,3 % Akzeptanz der Patienten

fur Vorgaben der datenschutzrechtlichen Prifung
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Welche neuen Anforderungen stellt die Digitalisierung an den Datenschutzbeauftragten? (in %)

80,3 %

Verstdrkte o
Kompetenz
IT-Sicherheit

Digitalisierung treibt die Anforderungen an DSB
Mit den MaBnahmen zur Digifalisierung sfeigen
zweifellos auch die Anforderungen an die Daten-
schutzbeaufiragten. So nannten jeweils mehr als drei
Viertel der Befragten, dass ein tiefergehendes Ver-
standnis sowohl fir digitale Themen als auch fir Ap-
plikationen und Anwendungen gefordert wird. Mehr
als 80 % der Befragten sehen neue Anforderungen
bei der notwendigen Kompetenz im Bereich der
[T-Sicherheit. Mehr als die Halfte halten entsprechen-
de Anforderungen auch in Bezug auf die [T-Systeme
selbst und auf den Bereich der sozialen Medien fir
notwendig. In den zuvor genannten Bereichen zeigt
sich seit vielen Jahren eine sehr dynamische techni-
sche Entwicklung, insofern ist in Frage zu stellen, ob
Datenschutzbeaufiragte durch einmalige Schulung
oder unregelmaBige Fortbildungen diesen Anfor-
derungen Gberhaupt noch gerecht werden kénnen
(vgl. Kapitel ,Datenschutzbeaufiragte, S. 5ff.).
Neben Fort- und Weiterbildungsmafnahmen
werden von den Studienteilnehmern auch weitere
MaBnahmen ergriffen, um das Know-how des

Verstarktes Verstandnis fur:
Applikationen 77,5 %

digitale Themen 74,7 %
Systeme 59,2 %
soziale Medien 53,5 %

Datenschutzbeauftragten sicherzustellen [vgl. Abb.
,Wie wird sichergestellt, dass die/der DSB das
erforderliche Know-how erhdlt/besitzte"). Hier ist
zuerst, von mehr als der Hélfte der Befragten, die
verstéarkte Zusammenarbeit zwischen T und Beauf-
fragtem zu nennen, was als inferne Wissensweiter-
gabe sehr zielfihrend sein dirfte. Aber auch die
Unterstitzung durch externe Berater wird von der
Halfte der Einrichtungen als Méglichkeit genutzt,
ebenso werden die Nutzung entsprechender Fach-
literatur und der Austausch in Expertentreffen fur das
Wissensmanagement herangezogen. Weit weniger
verbreitet ist die Bestellung externer Datenschutzbe-
auftragter, was nur von ca. 30 % der teilnehmenden
Einrichtungen genutzt wird.

Die Pandemie als Digitalisierungsbeschleuniger —
kommt der Datenschutz hinterher?

Wie wirkt sich nun die Digitalisierungsdynamik im
Zusammenhang mit der COVID-19-Pandemie auf

das Vertrauen in den Datenschutz allgemein aus?

Wie wird sichergestellt, dass der DSB das erforderliche Know-how erhéilt/besitzt2
(Mehrfachauswahl méglich/in %)

49,3  Unterstitzung durch externe Beratung

56,3 % 43,7 Fachliteratur

Verstérkte 39,4 Expertentreffen

Zusgmmenorbeﬁ 352
zwischen

Intensivierte Weiterbildung des DSB

IT und 29,6 Beauftragung externer DSB

DSB » 113 k A,

Hier zeigt die Studie ein eher gemischtes Bild (vergl.
Abb. unten): Wahrend knopp 40 % der Befragten
konstatieren, dass durch die hohe Komplexitét das
Vertrauen in den Datenschutz sinkt, sieht ein Drittel
keinen Einfluss auf den Datenschutz. 10 % hingegen
nehmen ein gestiegenes Vertrauen in den Daten-
schutz wahr.

Zu den Grinden fir diese Ergebnisse lasst sich an
dieser Stelle nur spekulieren: Zum einen wird hier si-
cherlich die bereits angesprochene Suche nach dem
,Stndenbock” eine Rolle spielen. Zum anderen sind
Positionen von Lobby- und Berufsverbénden in Ver
bindung mit einer verzerrten medialen Berichterstat-
tung als Grinde anzufihren. Wenn beispielsweise
die Gesellschaft fur Orthopadie und Unfallchirurgie
beklagt, dass der Datenschutz im Rahmen von Not-
arzfeinsétzen Menschenleben geféhrdet und eine
bekannte deutschlandweite Tageszeitung daraufhin
fitelt ,Daten gerettet, Patient tot”, pragt dies in der
Bevdlkerung nicht nur ein falsches Bild des Daten-
schutzes, sondern erschwert dariiber hinaus auch
die Arbeit der Datenschutzbeauftragten selbst.

Weiter zunehmende Komplexitét bei der Erfiillung
aller Vorgaben

Nicht von der Hand zu weisen ist die hohe und
noch weiter zunehmende Komplexitat bei der Um-
sefzung der datenschutzrechtlichen Anforderungen.
Neben den Informationen zur Dafenverarbeitung,
die den Betroffenen an vielen Stellen in geeigneter
Weise zur Verfigung zu stellen sind, fordern auch
das Verzeichnis der Verarbeitungstatigkeiten und
allen voran die besagte Datenschutz-Folgenab-
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schatzung einen hohen personellen und zeitlichen
Einsatz. In Anbetracht der zum Teil sehr dirftigen
Freistellung der Datenschutzbeauftragten (vgl. Kapi-
tel ,Datenschutzbeauftragte”, S. 5f), darf bezweifelt
werden, dass die Unternehmen und Einrichtungen
diesen Anforderungen wirklich gerecht werden.
Daher sind die Geschéftsfihrungen aufgerufen, nicht
nur in die Fort- und Weiterbildung zu investieren,
sondern auch die erforderlichen Ressourcen fur die
Datenschutzbeauftragten bereitzustellen.

Expertentreffen — Erfahrungsaustausch, der sich
lohnt

Nur 40 % der Befragfen nutzen den Austausch in Ex-

pertentreffen als Maglichkeit zum Erhalt und Ausbau
des Fachwissens. Mitflerweile werden viele Formate
des Erfahrungsaustauschs sowohl auf regionaler als
auch branchenspezifischer Ebene organisiert, an
denen zum Teil auch die Datenschutz-Aufsichtsbehor-
den teilnehmen und zu aktuellen Themen referieren,
Anforderungen konkretisieren und fir Fragen zur
Verfigung stehen. Insbesondere im Gesundheits- und
Sozialwesen lassen sich in Bezug auf die Daten-
schutzFolgenabschatzungen Potenziale nutzen,

da zum einen die eingesetzten Anwendungen und
Systeme in den Einrichtungen haufig die gleichen
sind und zum anderen durch die Dafenschutzrege-
lungen vorgegeben wird, dass die Folgenabschat-
zungen thematisch gréBer angelegt werden kénnen
(vgl. Erwagungsgrund 92 der DSGVO) und sich von
daher eine Zusammenarbeit als besonders fruchtbar
herausstellen kénnte.

Wie wirkt sich das Pandemiegeschehen und die daraus resultierende Digitalisierungsdynamik

auf den DS aus? (in %)

39,4 %

Vertrauen in DS
sinkt aufgrund
steigender Komplexitéit

9,9 %

Vertrauen in

DS steigt

33,8 Pandemie hat keinen Einfluss auf Vertrauen in DS

16,9 k A
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Ausblick

Neben der heute schon geforderten Branchen- be-
ziehungsweise Unternehmenskenninis und einem
Verstandnis fir die rechtlichen Zusammenhénge wird
es verstarkt darauf ankommen, dass Datenschutzbe-
auftragte ein besseres Versténdnis fur Applikationen
und digiftale Themen entwickeln. lefzteres wird u. a.
durch den Kodlitionsvertrag der akiuellen Ampel-
Regierung deutlich, da dieser eine verstarkte Digi-
falisierung und Datennutzung im Gesundheitswesen
vorsieht. Ebenso missen Datenschutzbeauftragte ihre
Kompetenzen im Bereich der [T-Sicherheit ausbauen.
Diese Faktoren werden mittelfristig den Druck auf die
Gesundheits- und Sozialwirtschaft erhdhen, da diese
Qualifikationen und Kompetenzen am Arbeitsmarkt
rar sind.

Unternehmen und Datenschutzbeauftragte sind da-
her gut beraten, sich mit diesen Themen zu beschaf-
figen und entsprechende Ressourcen zu schaffen.
Die Befragung zeigt, dass es Verbesserungspoten-
zial bei Sicherstellung und Erhalt des erforderlichen
Know-hows der Datenschutzbeauftragten gibt.

Die DSGVO sowie die konfessionellen Datenschutz-
gesetze sind in den Unternehmen der Gesundheits-
und Sozialwirtschaft angekommen. Die Bestellung
eines Datenschutzbeauftragten ist in den befragten
Unternehmen weitestgehend erfolgt. Dennoch verfi-
gen zwei Dirittel der Datenschutzbeauftragten ber
keine offizielle Freistellung fir ihre Tatigkeit durch die
Geschaftsfihrung. Hier klafft weiterhin eine Licke
zwischen freigestellter Zeit und dem erforderlichen
Arbeitsaufwand fur Datenschutzbelange.

Die Umsetzung der gestiegenen Anforderungen,
insbesondere durch die Digitalisierung, ist in Teilen
for die Datenschutzbeauftragten nur schwer umsetz-
bar, wobei die Sensibilisierung der Beschaftigten
und Begehungen zum Datenschutz einen hoheren
Stellenwert einnehmen. Die Unternehmen konnten for
gesetzlich geforderte DatenschutzmaPnahmen

(z. B. Umgang mit Datenschutzverletzungen,
Abschluss von Vereinbarungen zur Auftragsverarbei-
tung) Prozesse zu deren Umsetzung implementieren.
Dennoch gestaltet es sich schwierig, dass eine Viel-
zahl von Sachverhalten schwammig formuliert sowie
die Reichweite bestimmter Begriffe ([exemplarisch sei
auf die Rechtsprechung im Konfext von Auskunftser-
suchen verwiesen) nach wie vor ungeklart ist. Hinzu
kommt, dass die Verantwortlichen gefordert sind,
zahlreiche Gesefzesdnderungen und -neuerungen

(z. B. das TTDSG, das Seelsorge-PatDSG, Telema-
tikinfrastruktur) in kiirzester Zeit umzusetzen und sich
dieser Trend verstetigen durfte.

Diese Tatsache sorgt fir Unsicherheiten, da sich
Verantwortliche im anhaltenden Spagat zwischen
gesetzeskonformer Umsetzung datenschutzrechtlicher
Anforderungen auf der einen und der Notwendig-
keit einer Effizienzsteigerung auf der anderen Seite
befinden.

Die Befragung lsst eine Diskrepanz zwischen
tatséichlichen und gemeldeten Datenschutzvorfdllen
erahnen. Die Erfahrung zeigt, dass nur mit stefiger
Schulung und dem Aufbau eines infernen Meldesys-
tems Fehler registriert und Schwachstellen behoben
werden kénnen. Das (noch) zuriickhaltende Kontroll-
verhalten ist sicherlich auf die seit 2018 aufzubau-
ende Personalstruktur der Aufsichten zuriickfihren.
Unter der Annahme, dass die Aufsichten ihre Stellen
besetzen kdnnen, ist somit mit einer Zunahme
aufsichtlicher Kontrollen zu rechnen, die wiederum
Ressourcen erfordern.

Angesichts der technologischen Herausforderungen
einer weltweit vemetzten Gesellschaft und never Ge-
féhrdungen durch Cyberkriminalitat ist die VWahrung
des Rechts auf informationelle Selbstbestimmung
wichtiger und akiueller denn je. Heutige Diskussio-
nen machen allerdings auch deutlich, dass immer
wieder um eine Balance zwischen Freiheit und
Sicherheit gerungen werden muss. Diese Balance
mUssen sowoh! die Verantwortlichen als auch die
Datenschutzbeaufiragten in ihrer téglichen Arbeit
finden, ebenso wie die Betroffenen.

Das Datenschutzrecht ist ein dynamischer, sich im
permanenten Wandel befindlicher Prozess. Beste-
hende Normen missen immer wieder aufgrund
aktueller Entwicklungen und Erkenntnisse Anpassung
finden. Sowohl die Gesefzgeber wie auch die
Aufsichtsbehérden sind in der Pflicht, dem Recht auf
informationelle Selbstbestimmung auch in der globa-
len Wissens- und Informationsgesellschaft Geltung
zu verleihen.

Es bleibt also spannend.

Studiendesign

Die vorliegenden Studienergebnisse sind das Resul-
fat einer Online-Befragung, die zwischen Anfang
September und Mitte November 2021 durchgefihrt
wurde. Nachdem sich die vorherige Curacon-Da-
fenschutzstudie 2018 auf datenschutzrechtliche
Gesichtspunkte in deutschen Krankenhéusern fokus-
sierfe, wurde die Zielgruppe der Befragung fur die
akiuelle Studie auf die gesamte Gesundheits- und

Sozialwirtschaft erweitert. Auf Datenschutzbeauftrag-

fe sowie Entscheidungstrager:innen (d. h. Ge-
schaftsfihrungen oder Einrichtungsleitungen) beider
Wirtschaftszweige zielte die Befragung zur Studie
ab. Die Befragungsteilnehmer:innen wurden gebe-
fen, Uber 40 Fragen zu den verschiedenen Themen
der Datenschutzstudie 2022 zu beantworten. Das
Ziel der Studie ist dabei, sowohl alte als auch neue
datenschutzrechtliche Herausforderungen in der
Gesundheits- und Sozialwirtschaft zu beleuchten und
somit auch die Komplexitat des Dafenschutzes in
beiden patienten- bzw. klientennahen Branchen ab-
zubilden. Zu diesem Zweck verhilft die Studie u. a.
zur Beantwortung der bergeordneten Fragen:

» Wie sind Einrichtungen datenschutzrechtlich
organisierte

» Haben die gestiegenen Anforderungen an den
Datenschutz zu einer Veranderung der
datenschutzrechtlichen Organisation gefihrte

» Welche Aktivitaten fihren Datenschutzbeaufiragte
(regelma&Big) durch?

» Wo entstehen die grofiten Herausforderungen bei
der Umsetzung datenschutzrechtlicher Standards?

» Welche Erfahrungen wurden hinsichilich der
Datenschutzkontrollen im Falle von Datenschutz-
vorféllen gemachte

Einrichtungsarten (iberwiegend/Rest: Sonstige)

52,9 %

Gesundheitswirtschaft

37,1 %
Sozialwirtschaft
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Die Studie fallt auch in die Zeit der omniprésenten
Pandemie, die beide Wirtschaftszweige in beson-
derem Maf3e in Atem hdlt und vor weitere Her
ausforderungen stellt. Teile der Befragung wurden
daher ebenfalls im Lichte der COVID-19-Pandemie
und ihrer Auswirkungen durchgefihrt.

Insgesamt nahmen 71 Einrichtungen an der Befro-
gung feil. Krankenhéuser als Reprasentanten der
Gesundheitswirtschaft und ehemaliger Fokus der
Curacon-Datenschutzstudie machen Gber 50 % der
teilnehmenden Institutionen aus. Die weitere Helfte

des Teilnehmer:innenkreises setzt sich aus Einrichtun-

gen der Altenhilfe, der Eingliederungshilfe, Kinder-
und Jugendhilfe sowie einem groPen Anteil groPer
Komplextrager zusammen. Weitere in der Sozial-
wirtschaft anséssige Unferehmen (z. B. Spitzenver-
bande oder ambulante soziale Dienste) beteiligten
sich ebenfalls an der Befragung.

Beziglich der Tragerschaft wird im Kreis der Teilneh-

menden eine starke Akzentuierung im freigemein-
niitzigen Bereich deutlich. Offentliche und private
Trager bleiben in der Studie unterreprasentiert, was
bei der Interprefation der Befragungsergebnisse
beriicksichtigt wurde. Aufgrund des katholisch-frei-
gemeinnitzigen Schwerpunktes liegt es nahe, dass
der Uberwiegende Teil der Befragten hauptscichlich
das Kirchliche Datenschutzgesetz (KDG) nutzt. Das
Datenschutzgesetz der Evangelischen Kirche in
Deutschland (DSG-EKD) ist mit knapp 20 % jedoch
ebenfalls stark vertreten. Die DafenschutzGrundver-
ordnung (DSGVO) wird Uberwiegend in 35 % der

befragten Institutionen genutzt.

An der Studie teilnehmende Tréigerschaften

67,6 % Freigemeinniitzig

davon: 64,6 % Katholisch / 25,0 % Evangelisch / 10,4 % Sonstige

15,5 % Offentlich / 12,7 % Privat / 4.2 % Sonstiges

Anzahl Mitarbeiter:innen

54,3 % - 00
18,6 %
27,1 %  bis 199 Vollzeitkrfte

200-599
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Avutoren der Studie

Dr. Uwe Giinther ist Pariner bei Curacon und Geschéftsfihrer der Sanovis
GmbH. Als Diplom-Informatiker, Diplom-Wirtschaftsingenieur und Gesund-
heitswissenschaftler blickt er auf eine iber zwanzigjchrige Erfahrung im
Consulting bei weltweit fihrenden Technologie- und Unternehmensberatungen
zuriick. Mit dieser umfangreichen Branchenerfahrung ist er heute Leiter der
Ceschaftsfelder Management und Datenschutz sowie Dozent an der EBS
Universitat fir Wirtschaft und Recht.

Johannes Ménter ist Betriebswirt im Gesundheitswesen sowie Fachkraft fir
Datenschutz [DEKRA). Seine Beratungsschwerpunkte liegen in den Bereichen
des konfessionellen Datenschutzes, Datenschutz gemaB Bundesdatenschutz-
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umfangreiche Erfahrung bringt er u. a. ein beim Aufbau einrichtungsinterner
Datenschutzstrukturen inkl. Ausbildung und Coaching der Mitarbeiter sowie
als externer Datenschutzbeauftragter.

Stefan Striwe ist Partner bei Curacon und als Rechtsanwalt (Syndikusrechts-
anwalt) externer Betriebsbeauftragter fir Datenschutz, Experte fir Datenschutz
und Risikomanagement sowie Lehrbeauftragter der Mathias Hochschule
Rheine und Mitglied im KGNW-Ausschuss IT (Datenschutz). Mehr als zehn
Johre Erfahrung als Rechtsanwalt im Gesundheitswesen machen ihn zum
idealen Ansprechpartner, wenn es um Datenschutz- sowie Arzthaftungs- und
Betreuungsrecht geht. Neben dem Aufbau einrichtungsinterner Datenschutz-
strukturen inkl. Ausbildung und Coaching interner Betriebsbeauftragter biefet
er Konzernberatung zur Umsetzung (konfessionellen) Datenschutzes an.

Stefan Striwe

Partner

Leiter Beratungsfeld Datenschutz
stefan. struewe@curacon.de

Co-Autor:innen:

Marco Eck hat einen Abschluss als Master of Arts mit der Vertiefung im Bereich des Gesundheits- und
Sozialmanagements. Zudem ist er Datenschutzbeauftragter,/ -auditor und Qualitdtsmanagement
beauftragter (TUV Rheinland). Schwerpunkte: Aufbau von DSMS und  Datenschutzbegleitung.

Sarah Gindera ist Betriebswirtin im Gesundheitswesen mit Masterabschluss in Medizinmanagement
for Wirtschaftswissenschaftler und Fachkraft fir Datenschutz (DEKRA|. Schwerpunkie: externe Betriebs-
beauftragte fir Datenschutz, Analyse datenschutzrelevanter Strukturen, DSMS und die datenschutz-
konforme Gestaltung von Websites und Social Media.

David Grof3e Diitting ist Manager, hat einen Abschluss als Master of Sciences Public Health (MPH),
ist examinierter Gesundheits- und Krankenpfleger sowie Qudlitétsmanagementbeauftragter (TUV Sid)
und Fachkraft fir Datenschutz (DEKRA|. Schwerpunkte: DSMS, spezielle Fragestellungen bei der
Nutzung von Websites, Social Media, InstantMessaging-Diensten und E-Health-Applikationen.

Simon Heitmeier ist Wirtschaftsjurist mit Schwerpunkt auf Compliance, Digitalisierung und Daten-
schutzrecht sowie Datenschutzbeauftragter (TUV Nord). Schwerpunkte: DSMS, spezielle Frage-
stellungen zu datenschutzrechtlichen Anforderungen hinsichtlich Websites und Social Media.

Laura Mosen ist approbierte Tiercrztin und zertifizierte Datenschutzauditorin und -beaufiragte

(TUV Nord) mit ausstehendem Abschluss in Befriebswirtschaftslehre (B.A.). Schwerpunkte ihrer mehr-
ichrigen Tatigkeit als externe Datenschutzbeaufiragte: datenschutzkonforme Einbindung von
Dienstleistern, Ausgestaltung von Rollen und Berechtigungen und den Aufbau von DSMS.
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Uber Curacon

Wir sind eine bundesweit tatige Wirtschaftsprifungs- und Beratungsgesellschaft

mit Spezialisierung im Non-Profit-Bereich. Im Verbund mit der Curacon Rechts-
anwaltsgesellschaft mbH, der Krankenhausberatung Jingerkes & Schliter GmbH
und der Sanovis GmbH betreuen mehr als 450 Mitarbeiter:innen an 14 Standorten
Uber 2.000 Mandanten.

Die Curacon Unternehmensgruppe fuhrt Prifungs- und Beratungsaufgaben im Gesundheits- und Sozialwesen
durch und gehért zu den 20 grébten Wirtschaftsprisfungsgesellschaften in Deutschland mit den Schwerpunkien
Wirtschaftsprifung, Steuerberatung, Rechisberatung und Unternehmensberatung. Mit Blick auf datenschutz-
rechiliche Themen profitieren unsere Mandanten von unserer umfassenden Expertise gerade mit Blick auf die
folgenden Leistungen:

» Erhebung des Datenschutzbedarfs in Audits und Begehungen,

» Aufbau effizienter und praxistauglicher Datenschutzmanagement-Systeme, die sich in bestehende Systeme
des Qualitdts- und Risikomanagements einfigen,

» Gestellung externer Datenschutzbeauftragter zur internen Entlastung und zugleich Wahrung der notwendigen
und stets aktuellen Fachkunde,

> Schulung und Sensibilisierung zum Datenschutz, ein zentrales Element zur Senkung des unternehmerischen
Risikos durch fehlendes Wissen und Fehlverhalten,

» Websitepriifung, Websitemonitoring und ConsentManagement — mit diesem Dreiklang l@sst sich ein daten-
schutzkonformer Webauftritt sicherstellen,

» enge Vernetzung zu allen Fragen der [T-Sicherheit, der Cyber-Security efc. durch unsere Spezialist:innen fur

ITManagement und [T-Sicherheit, die Sanovis GmbH,

» Expertise zu speziellen DatenschutzFragestellungen mit klaren Antworten, schrifflichen Stellungnahmen und
damit rechtlicher Sicherheit.

Unsere Spezialisierung auf die Gesundheits- und Sozialwirtschaft, den &ffentlichen Sekior sowie die Kirchen mit
ihren vielféltigen Besonderheiten zahlt sich gerade hier mit Blick auf den Schutz sensibler Daten besonders aus.
Neben umfangreicher Erfahrung sind motivierte, flexible und eigenverantwortlich

handelnde Mitarbeiter:innen unsere Starke und der Schlissel zum Erfolg. Wir

férdern die VWeiterentwicklung der fachlichen und sozialen Kompetenz unserer

Mitarbeiter:innen durch spezifische Personalentwicklungskonzepte sowie regel Rendsburg
mdaBige fachbezogene Schulungen. Gegenseitige VWertschdtzung, Loyalitat und ® Hamburg
Partnerschaft sowie ein kooperativer Fihrungsstil in einer durch christliche Werte
gepragten Unternehmenskuliur sind die Grundlagen unserer Arbeit. © oo, ® terlin
@ Minster
Wir verfigen Uber ein umfassendes Qualitétsmanagement, das im Rahmen der ot ® Lipig
externen Qualitatskontrolle von unabhéngigen Wirtschaftsprifern geprift und von e
der Wirtschaftspriferkammer kontinuierlich tberwacht wird. Die Qualitét unserer @ e
leistungen stellen wir somit daverhaft und nachhaltig fir unsere Mandanten © Dormstad
sicher. @ Saarbriicken @ Nirnberg
@ Stutigart
Néhere Informationen sowie akiuelle Themen und Trends aus der Branche finden o Froburg .

Sie unter WWW.CUI"GCOH.de.
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Bestellung

Bei Bedarf leiten wir die Studie gere auch an andere inferessierte Personen weiter.
Lassen Sie uns hierzu einfach die Adresse an studien@curacon.de zukommen.

Kontakt

Benstigen Sie zusétzliche Informationen, interessieren Sie sich fiir eine unserer Studien
oder haben Sie weitere Fragen? Dann senden Sie uns gerne eine E-Mail an:
studien@curacon.de

CURACON:-Studien im Uberblick

Datenschutz zwischen DSGVO und Digitalisierung — VWo stehen wir nach vier Jahren DSGVO?
Eingliederungshilfe und das BTHG — Organisatorische und strategische Umsetzung des Bundesteilhabegesetzes
Controlling in der Sozialwirtschaft — Fokusthemen: Organisation, Personalausstattung, Wirkungscontrolling
Altenhilfebarometer — Besser durch die Pandemie gekommen als befiirchtet, aber grofie Sorge um die Zukunft
Digitalisierung in den Kirchen — Studie zum Status quo und den Treibern der Digitalisierung

Controlling im deutschen Krankenhaussektor — Fokusthemen: liquiditétssteuerung,/Controlling in der Pflege
TCMS-Studie — Mit Tax-Compliance-Management-Systemen sicher landen — in unsicheren Zeiten
Komplextréger-Studie — Personalmanagement, das Schlisselelement des VWachstums?

BTHG-Studie: Zeit zu handeln!

Offentlich-Offentliche Partnerschaften — Experiment oder Erfolgsgarant: gemeinsam auf den Weg in die Zukunft2
BTHG-Studie: VWohnsettings — Stimmungen und Herausforderungen

Studie Fishrung und Aufsicht: Corporate Governance — die Herausforderung der richtigen Flughohe
Datenschutzstudie: Krankenhcuser im Spannungsfeld Datenschutz

Krankenhausstudie: Im Verbund erfolgreichere

Komplextrégerstudie: Scheitern Strategien in der Organisation?
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