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VVorwort

Seit dem 25. Mai 2018 gilt die Europdische Datenschutz-Grundver-
ordnung. Am 24. Mai 2018 sind mit dem Gesetz tber den Kirchlichen
Datenschutz (KDG) auch neue Regelungen fiir die katholische Kirche in
Deutschland in Kraft getreten. Mit den neuen Regelungen wurden die
bestehenden Regelungen zum Datenschutz weiterentwickelt und an die
aktuellen Gegebenheiten angepasst.

Das Katholische Datenschutzzentrum hat dies zum Anlass genommen,
um im Mai 2019 ein Symposium mit dem Thema ,Ein Jahr Gesetz Gber
den Kirchlichen Datenschutz (KDG) — Riickblick und Ausblick” im Katho-
lisch Sozialen-Institut des Erzbistums Kaoln in Siegburg durchzufihren.
Dabei wurden die neuen Regelungen aus staatlicher und kirchlicher Sicht
betrachtet und eingeordnet.

Mit diesem Band wollen wir die auf dem Symposium gehaltenen Vortrage
dokumentieren. Ich danke den Vortragenden, dass Sie uns |hre Beitrage
fur diesen Band zur Verflgung gestellt haben.

Den Vortragenden, den Kolleginnen und Kollegen des Katholischen Daten-
schutzzentrums und allen, die am erfolgreichen Tagungsverlauf und an
dieser Dokumentation mitgewirkt haben, danke ich ganz herzlich.

Dortmund 2020 Steffen Pau
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Zur Datenschutzgesetzgebung in den katholischen
Diozesen Deutschlands

Marcus Baumann-Gretza*

Die seit dem 25. Mai 2018 geltende Datenschutzgrundverordnung
(DSGVO)' stellt in vielerlei Hinsicht eine Zasur dar. Ein besonderes Augen-
merk verdient aus Sicht der Kirchen Artikel 91 DSGVO. Dieser bestimmt
nicht nur deren Recht zur weiteren Anwendung eigener Datenschutzrege-
lungen, wenn diese mit der Verordnung ,.in Einklang” gebracht werden. Es
kann dartber hinaus eine kircheneigene Datenschutzaufsicht eingerichtet
werden, soweit diese die in Kapitel VI DSGVO niedergelegten Bedingun-
gen erflllt.

Im Gegensatz zum Bundesdatenschutzgesetz trifft die DSGVO damit eine
explizite Aussage zu den Moglichkeiten und Grenzen kirchlicher Daten-
schutzgesetzgebung. BekanntermafRen verhalt sich das BDSG dazu seit
jeher nicht. Weder existierte oder existiert eine Bestimmung, wonach
sich das Gesetz auch auf die 6ffentlich-rechtlichen Kirchen und Religions-
gesellschaften erstreckt, noch enthielt oder enthalt es eine Exemtions-
klausel zu deren Gunsten. Durch dieses ,beredte Schweigen” - die Nicht-
erwahnung der Kirchen geht letztlich auf eine bewusste Entscheidung
des Gesetzgebers zurtick? - waren und sind die Kirchen von der Geltung

* Bei dem Beitrag handelt es sich um eine redigierte Fassung des mundlichen Vortrags
beim Symposium ,Ein Jahr Gesetz lber den kirchlichen Datenschutz (KDG) - Riickblick
und Ausblick” am 28.05.2019 in Siegburg.

1 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27.04.2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Warenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung), ABI. L 119 vom 04.05.2016, S. 1, ber. ABI. L 314 vom 22.11.2016, S. 72.

2 Ziegenhorn/Aswege, Kirchlicher Datenschutz nach staatlichen Gesetzen?, KuR 2015,
S. 198 (203f).



des BDSG ausgenommen?. Diese Sichtweise entspricht im Ergebnis auch
der deutschen Verfassungslage. Aufgrund Artikel 140 GG i. V. m. Artikel
137 Absatz 3 Satz 1 WRV kommt den Kirchen namlich eine grundsatzliche
Regelungskompetenz zur Verwirklichung des verfassungsrechtlich veran-
kerten Datenschutzprinzips zu“. Das gilt grundsatzlich auch mit Blick auf
die der verfassten Kirche zugeordneten privatrechtlich organisierten Ein-
richtungen?.

1. Zur Entstehungsgeschichte des kirchlichen Daten-
schutzrechts

Kirchliche Datenschutzgesetze sind keine Erfindung des 21. Jahrhun-
derts. Erste Uberlegungen zur Schaffung eigener Datenschutzregelun-
gen gab es schon zu Beginn der 1970er Jahre, ausgelost durch das erste
hessische Landesdatenschutzgesetz von 1970°. Die hessischen Diozesen

3 Fur generelle Exemtion: von Campenhausen/de Wall, Staatskirchenrecht, 4. A. 2006,
S. 289 (293 ff); Lorenz, Personenstandswesen, Meldewesen, Datenschutz, HdbStKirchR
I, Berlin 1994, S. 717 (734 ff); ders., ,Die Stellung der Kirchen nach dem Bundesdaten-
schutzgesetz 1990 ZevKR 37 (1992), S. 29 f.; ders., Datenschutz im kirchlichen Bereich,
Essener Gesprache zum Thema Staat und Kirche, Bd. 15, Miinster 1981, S. 84 (91). -
Staatliches Datenschutzrecht als subsidiaren Ausfalltatbestand bejahend: Hoeren, Kir-
chen und Datenschutz, Essen 1986, S. 56 (66 f.); ders., Die Kirchen und das neue Bundes-
datenschutzgesetz, NVwZ 1993, S. 650 (652). - Fiir eine Beschrdnkung auf Kernbereiche
kirchlichen Handelns: Dammann, Die Anwendung des neuen Bundesdatenschutzgeset-
zes auf die offentlich-rechtlichen Religionsgesellschaften, NVwZ 1992, S. 1147, sowie
(Subsumtionslésung): Germann, Das kirchliche Datenschutzrecht als Ausdruck kirchlicher
Selbstbestimmung, ZevKR2003, S. 466 f. - Zu den unterschiedlichen Ansatzen im Schrift-
tum vgl. Ronellenfitsch, Bestandsschutz der Religionsgemeinschaften nach der DSGVO,
DOV 2018, 1019 (1020 f.) sowie die ausfiihrliche Zusammenstellung bei: Sydow/Hense,
Europdische Datenschutzgrundverordnung, Baden Baden 2017, Artikel 91, Rn. 6 f.

4 Lorenz, Personenstandswesen (Fn. 3), S. 734 ff,; Stolleis, Staatliche und kirchliche
Zustandigkeit im Datenschutzrecht, ZevKR 23 (1978), S. 233; Ziekow, Datenschutz und
evangelisches Kirchenrecht, Tiibingen 2002, S. 51 f.

5 Hoeren, Kirchen und Datenschutz (Fn. 3) S. 68 ff.; Lorenz, Personenstandswesen (Fn. 3),
S. 736 f,; ders., Datenschutz im kirchlichen Bereich (Fn. 3), S. 104 ff,; Specht/Mantz/
Paschke, Handbuch Europaisches und deutsches Datenschutzrecht, Minchen 2019,
§ 27, Rn. 2; Ziegenhorn/Aswege (Fn. 2), S. 206; Ziekow (Fn. 4), S. 125 f; a. A.: Dammann,
Die Anwendung des neuen Bundesdatenschutzgesetzes auf die offentlich-rechtlichen
Religionsgesellschaften, NVwzZ 1992, S. 1147 (1151); Simitis/ders., Kommentar zum
Bundesdatenschutzgesetz, 8. A. 2014, § 2, Rn. 107 f. Differenzierend: Germann (Fn. 3),
S.460f, 4721

6 Hessisches Datenschutzgesetz (HDSG) vom 7.10.1970, GVBI. | S. 625.



und Landeskirchen hatten sich bereits in damaligem Kontext zum Erlass
.ausreichender Datenschutzbestimmungen” verpflichtet’. Annahernd
zeitgleiche Planungen des Bundesgesetzgebers zum erstmaligen Erlass
eines Melde- und eines Datenschutzgesetzes® lieRen vermuten, dass
- dem hessischen Vorbild folgend - die Ubermittlung von Meldedaten an
die Kirchen® bundesweit an ahnliche datenschutzrechtliche Vorausset-
zungen geknupft wirde. Diese Entwicklung manifestierte sich schliel3lich
in § 10 Abs. 2 BDSG-1977, wonach Datenubermittiungen nur noch bei
Schaffung ausreichender Datenschutzregelungen durch die Kirchen mog-
lich sein sollten. Man wird also als gesichert annehmen dirfen, dass es
den Kirchen anfangs weniger darum ging, aus theologischer Reflektion
zu agieren, sondern vielmehr in Reaktion auf die staatliche Gesetzgebung
die Meldedatentbermittiung sicherzustellen™. Hieraus erklart sich wohl
auch die auffallige Regelungstibereinstimmung zwischen staatlichem und
kirchlichem Recht, die in Teilen der Literatur schon friih zu der Kritik fihrte,
die staatlichen Regelungen seien mit allen Vor- und Nachteilen ,unkri-
tisch Gbernommen worden""". Erforderlich ware eine derart weitgehende
Kongruenz wohl auch nicht gewesen. Die kirchlichen Regelungen hatten
lediglich in ihrer Summe einen dem staatlichen Bereich vergleichbaren
Datenschutzstandard garantieren missen’?.

Schon bald nach Inkrafttreten des ersten BDSG zum 01.01.1978™ traten
im katholischen Bereich inhaltsgleiche ,Anordnungen Gber den kirchlichen
Datenschutz - KDO"™ und ,Anordnungen Uber das kirchliche Meldewesen
- KMAO"" in Kraft'®. In zahlreichen Didzesen wurden neben KDO-Durch-

7 Ziekow, (Fn. 4),S. 7.

Vgl. hierzu im Einzelnen: Ziekow (Fn. &), S. 5 ff.

9 Zur Frage des Meldedatentransfers grundlegend: Lorenz, Personenstandswesen (Fn. 3),
S.717 (731 f.); Meyer-Teschendorf, Die Weitergabe von Meldedaten an die Kirchen, Esse-
ner Gesprache zum Thema Staat und Kirche, Bd. 15, Miinster 1981, S. 7 ff.

10 Ziekow, (Fn. 4),S. 19, 129 ff.

11 Hoeren, Kirchen und Datenschutz (Fn. 3), S. 31.

12 Hoeren, Kirchen und Datenschutz (Fn. 3), S. 103; Lorenz, Personenstandswesen (Fn. 3),
S. 741; Ziekow (Fn. 4),S. 132 f.

13 Gesetz zum Schutz vor MiBbrauch personenbezogener Daten bei der Datenverarbeitung
(Bundesdatenschutzgesetz - BDSG) vom 01.02.1977, BGBI. |, S. 201.

14 Exemplarisch: Anordnung tber den kirchlichen Datenschutz - KDO - fiir das Erzbistum
Paderborn, Di6zesangesetz vom 23.03.1979, KA Paderborn 1979, Nr. 59.

15 Statt vieler: Anordnung Gber das kirchliche Meldewesen (Kirchenmeldewesenanordnung
- KMAO), Didzesangesetz vom 20.06.1978, KA Paderborn 1978, Nr. 152.

16 Vgl. hierzu: Hoeren, Kirchen und Datenschutz, (Fn. 3), S. 31.
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fuhrungsverordnungen sukzessive auch bereichsspezifische Regelungen
fur den Patientendatenschutz', den Sozialdatenschutz™ oder fir die
katholischen Schulen™ erlassen. Im Bereich der EKD galt seit Ende der
1970er Jahre das ,Kirchengesetz (iber den Datenschutz (DSG-EKD)?°. Trotz
zunachst enger Abstimmung bei der Erarbeitung der Gesetzentwirfe
kam es letztlich zu in Teilen unterschiedlichen Datenschutzregelungen im
Bereich der katholischen Diozesen einerseits und der EKD andererseits.

Was den katholischen Bereich betrifft, stellt eine systematische, in sich
geschlossene Datenschutzgesetzgebung auf gesamtkirchlicher Ebene
nach wie vor ein Desiderat dar. Gleichwohl finden sich im Codex luris
Canonici (CIC) von 1983 einzelne Bestimmungen mit im weiteren Sinne
datenschutzrechtlichem Charakter. So normieren c. 220 CIC das Recht
auf Schutz des guten Rufes und auf Wahrung der Intimsphare (,ad pro-
priam intimitatem tuendam”)?", cc. 983, 984 CIC das Beichtgeheimnis und
cc. 472 2°, 1455 § 1, 1457 CIC den Grundsatz der Amtsverschwiegen-

17 So z. B. das Gesetz zum Schutz von Patientendaten in katholischen Krankenhausern und
Einrichtungen im Erzbistum Paderborn, Di6zesangesetz vom 19.05.1995, KA Paderborn
1995, Nr. 79. Grundlegende Hinweise zum kirchlichen Patientendatenschutz finden sich
in der Handreichung: ,Datenschutz im katholischen Krankenhaus - Erldauterungen fir
die Praxis’, herausgegeben von den Arbeitsgemeinschaften katholischer Krankenhaduser
Rheinland Pfalz und Saarland sowie der Arbeitsgemeinschaft der katholischen Kranken-
hduser in Hessen, Neufassung, Trier/Limburg 2007, S. 10 ff.

18 Statt vieler: Anordnung lber den Sozialdatenschutz in der freien Jugendhilfe in kirchlicher
Tragerschaft, Diozesangesetz vom 14.01.2004, KA Kéln 2004, Nr. 92.

19 Exemplarisch: Anordnung Uber den kirchlichen Datenschutz fiir die Verarbeitung per-
sonenbezogener Daten in den katholischen Schulen in freier Tragerschaft im Erzbis-
tum Paderborn (KDO-Schulen), Di6zesangesetz vom 24.06.1998, KA Paderborn 1998,
Nr. 99. Vorgdngerregelung waren die Ausfiihrungsbestimmungen zur Anordnung ber
den kirchlichen Datenschutz (KDO) vom 23.03.1979 fiir die Verarbeitung personenbe-
zogener Daten in den katholischen Schulen in freier Tragerschaft des Erzbistums Pader-
born, KA Paderborn 1991, Nr. 170.

20 Kirchengesetz iiber den Datenschutz (KiDSG) vom 10.11.1977, ABI. EKD, 1978, S. 2;
VO DSG-EKD vom 21.03.1986, ABI. EKD 1986, S. 117. Zu Entstehungsgeschichte und
Grundstrukturen des DSG-EKD eingehend: Germann (Fn. 3), S. 473 ff.; Ziekow (Fn. 4),
S. 5 ff.

21 Grundlegend zu c. 220 CIC als Ansatz eines ,binnenkirchlichen Fundamentalrechtsschut-
zes": Hoeren, Kirchen und Datenschutz, (Fn. 3), S, 129 ff.
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heit?2. Der CIC 1983 hatte fur die katholischen Diozesen in Deutschland
Anlass bieten konnen, bei der nachsten Novellierung eine explizite Riick-
bindung der KDO an die dort verankerten Prinzipien vorzunehmen. Dazu
kam es bisher allerdings nicht®.

Insbesondere die diozesanen KDOen und das DSG-EKD haben im Laufe
der Zeit diverse Novellierungen erfahren. Anlass waren in der Regel ent-
sprechende Anderungen des BDSG, die durch die Rechtsprechung, etwa
das Volkszahlungsurteil des BVerfG vom 15.12.1983%, und seit Mitte
der 1990er Jahre zunehmend durch europaisches Recht hervorgerufen
waren?, Zu erwihnen ist in diesem Kontext insbesondere die Anderung
der diozesanen KDOen ab dem Jahre 2003. Diese erfolgte letztlich in
Folge der europaischen Richtlinie 95/46/EG vom 24.10.1995, die durch
den nationalen Gesetzgeber mit dem BDSG vom 23.05.2001 in deutsches
Recht transferiert worden war?.

Starkere kirchenspezifische Ausgestaltungen zeigten sich indes bei eini-
gen bereichsspezifischen Regelungen, insbesondere bei den katholischen
Patientendatenschutzordnungen. Diese wurden allerdings nicht flachen-
deckend, sondern zumeist nur fir diejenigen Didzesen erlassen, in denen
katholische Krankenhauser existierten und von daher ein entsprechender
Regelungsbedarf bestand. Neben anderem enthielten diese Regelungen
explizite Bestimmungen Uber die Weitergabe von Patientendaten an die
Krankenhausseelsorge bzw. den Pfarrer der jeweiligen Heimatgemeinde.
Gleichwohl fanden sich aber auch in den kirchlichen Patientendaten-

22 Vgl. hierzu: Kalde, Kirchlicher Datenschutz, HdbKathKR, 3. Auflage, Regenburg 2015,
S.1760; Reinhardt, MK CIC (Stand: Oktober 1987), c. 220, Rn. 7. - Kritisch zur rechts-
systematischen Einordnung des ev. Beicht- und Seelsorgegeheimnisses unter das Recht
auf informationelle Selbstbestimmung: Germann, (Fn. 3), S. 447 (474). Ganz grundlegend
zum Verhaltnis des DSG-EKD zum ev. Beicht- und Seelsorgegeheimnis und i. E. ebenfalls
kritisch: Ziekow (Fn. 4), S. 150 ff.

23 Hoeren, Die Kirchen und das neue Bundesdatenschutzgesetz (Fn.3), S. 652, betrachtet
die KDO allerdings als Konkretisierung der in c. 220 CIC grundgelegten Prinzipien.

24 BVerfGE 65, 1; NJW 1984, 419; zum Novellierungsbedarf nach dem Volkszahlungsurteil
des BVerfG vgl.: Hoeren, Die Kirchen und das neue Bundesdatenschutzgesetz (Fn. 3), 652.

25 Eine pragnante Darstellung der Rechtsentwicklung findet sich bei: Kalde (Fn. 22), S. 1760
f. - Zu Systematik und Regelungsinhalten der KDOen von 1994/95/96 im Einzelnen:
Fachet, Datenschutz in der katholischen Kirche, Neuwied 1998.

26 Eingehend hierzu: Lorenz, Die Novellierung des Bundesdatenschutzgesetzes in ihren
Auswirkungen auf die Kirchen, DVBI 2001, 428 ff.
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schutzordnungen erkennbare Parallelen zum staatlichen Recht, so im
Bereich NRW zum Gesundheitsdatenschutzgesetz des Landes.

Im Kontext der Kirchenspezifika zu erwahnen sind ebenso die fir die
NRW-Diozesen erlassenen Ausfuhrungsrichtlinien zur KDO?, die das
Datenschutzrecht in Bezug auf die Nutzung personenbezogener Daten im
pfarramtlichen Bereich konkretisierten. Nahezu deckungsgleich mit den
landesrechtlichen Regelungen waren die KDO-Schulen der NRW-Didze-
sen. Die katholischen Sozialdatenschutzordnungen hingegen verwiesen
nahezu vollstandig in den staatlichen Sozialdatenschutz.

In der Gesamtschau lasst sich von 1978 bis 2018 somit eine durchge-
hende Linie dergestalt konstatieren, dass sich kirchlicher Datenschutz
- zumindest was die Hauptregelungswerke betrifft - konsequent an den
Regelungen des staatlichen Rechts, insbesondere des BDSG, ausgerichtet
hat. Das Motiv bestand primar in der Sicherung des Meldedatentransfers
und in der Ausfiillung des von Verfassungs wegen bestehenden Selbst-
bestimmungsrechts der Kirchen.

2. Kirchlicher Datenschutz im Lichte der DSGVO

Der bereits eingangs erwahnte Artikel 91 DSGVO hat eine aufschluss-
reiche Entwicklungsgeschichte vorzuweisen?®®. Letztlich ist die Regelung
Ausfluss des primarrechtlich in Artikel 17 Abs. 1 AEUV grundgelegten
Prinzips, wonach die Union den Status achtet, den Kirchen und religiose
Vereinigungen oder Gemeinschaften in den Mitgliedsstaaten nach deren
Rechtsvorschriften geniel3en, und ihn nicht beeintrachtigt; so auch zum

27 Exemplarisch: Anderung und Neufassung der Ausfiihrungsrichtlinien {iber den kirchlichen
Datenschutz - KDO - fiir den pfarramtlichen Bereich vom 01.06.2013, KA Miinster 2013,
Art. 153.

28 Vgl. hierzu naher: Sydow/Hense (Fn. 3), Art. 91, Rn. 12; Kiihling/Buchner/Herbst, Daten-
schutzgrundverordnung/BDSG, 2. A. Minchen 2018, Art. 91, Rn. 4 ff,; Losem, Arbeitneh-
merdatenschutz in der Kirche im Spannungsfeld zwischen europdischem und nationalem
Recht, KuR 2013, S. 231 (240 ff.); Simitis/Seifert, Datenschutzrecht - DSGVO mit BDSG,
Baden-Baden 2019, Rn. 4 ff. Grundlegend zur Entstehung und Systematik des Art. 91
DSGVO auch: Ronellenfitsch (Fn. 3), S. 1023 ff.
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Ausdruck gekommen in Erwagungsgrund 165%°. Das bedeutet freilich
keine ,Bereichsausnahme” im Sinne einer generellen Exemtion kirchlichen
Datenschutzes von den europaischen Vorgaben®. Die kirchlichen Rege-
lungen mussen mit den Vorgaben der DSGVO - wie es Artikel 91 Abs. 1
DSGVO beschreibt - ,in Einklang” stehen. Das beinhaltet allerdings auch
nicht die Verpflichtung, das europaische Recht wortgetreu zu tberneh-
men. Die Kirchen sind in der Formulierung und Ausgestaltung ihrer Rege-
lungen frei, solange sie das Schutzniveau der DSGVO nicht unterlaufen
bzw. absenken®", d. h. den vom europaischen Recht gesetzten Rahmen
von Sinn und Zielrichtung her einhalten.

In den beiden groRen Kirchen wurde relativ frihzeitig entschieden, den mit
dem europaischen Recht umschriebenen Freiraum auszufillen und damit
den eigenen Datenschutzweg fortzufiihren. Konkret bedeutete dies, das
kirchliche Recht dem Schutzniveau der DSGVO anzupassen. Das beinhal-
tete zugleich eine nicht zu unterschatzende Herausforderung. Denn auch
wenn man unter dem BDSG bereits einen kirchlichen Eigenweg gefunden
und etabliert hatte, bedeutete die Anpassung an das Datenschutzniveau
der DSGVO in vielerlei Hinsicht das Betreten von Neuland. Es gab schlicht
keine ,Blaupausen” oder Erfahrungswerte. Um die Unterschiede zwischen
evangelischem und katholischem Recht moglichst zu minimieren, setzte
man bei der Erarbeitung der Gesetzentwdrfe von Beginn an auf eine mog-
lichst enge interkonfessionelle Abstimmung.

29 Zur Bedeutung des Artikel 17 AEUV fir das (kirchliche) Datenschutzrecht eingehend:
Classen, ,Die Bedeutung von Art. 17 AEUV - zwanzig Jahre nach der Erklarung von
Amsterdam’, ZevKR 61 (2016), S. 333 (338 ff.).

30 Gola, Datenschutzgrundverordnung - Kommentar, 2. A. Minchen 2018, Art. 91, Rn. 1;
Sydow/Hense (Fn. 3), Art. 91, Rn. 1.

31 Bergmann/Mahrle/Herb, Datenschutzrecht, Stuttgart 1977 (Stand: Februar 2018), Bd. 3,
Art. 91, Rn. 27 ff,; Golland, Reformation 2.0 - Umsetzung der Anforderungen der Daten-
schutz-Grundverordnung durch die evangelische Kirche, RDV 2018, S. 10 f.; Sydow/Hense
(Fn. 3), Art. 91, Rn. 21 ff.; Auernhammer/Jacob, DSGVO BDSG - Kommentar, 6. A. 2018,
Art. 91, Rn. 13; Specht/Mantz/Paschke (Fn. 5), Rn. 1 ff.; Simitis/Seifert (Fn. 28), Art. 91,
Rn. 11; Ziegenhorn/Drossel, Die Anwendung kirchlicher Regelungen zum Datenschutz
unter der EU-Datenschutz-Grundverordnung am Beispiel des § 2 Absatz 8 KDO", KuR
2016, S. 230 (240 ff.). - Kiihling/Buchner/Herbst (Fn. 26), Art. 91, Rn. 15, sieht in diesem
Zusammenhang auch eine Abweichung vom Schutzniveau der DSGVO ,nach oben” als
unzulassig an. Nach der abweichenden, i. E. abzulehnenden Auffassung bei: Paal/Pauly,
Datenschutzgrundverordnung - Bundesdatenschutzgesetz, 2. A. Miinchen 2018, Art. 91,
Rn. 16, reduziert sich der Gestaltungsspielraum der Kirchen auf eine Konkretisierung der
Vorschriften der DSGVO.
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Eine der ersten Grundentscheidungen fiel dahingehend, sich mit dem KDG
und dem DSG-EKD eng am Wortlaut der DSGVO zu orientieren. Insbeson-
dere unter dem Aspekt der Rechtssicherheit und Praktikabilitat schien es
vorzugswiurdig, Systematik und Begriffsdefinitionen der DSGVO grund-
satzlich zu tbernehmen. Staatlicher und kirchlicher Datenschutz bleiben
somit nicht nur ,in Einklang", sondern in den wesentlichen Grundzligen
vergleichbar. Auch wenn diese Vorgehensweise von Einzelstimmen vor-
schnell als ,copy and paste job" abgetan wurde®, werden die meisten
Praktiker dies wohl anders beurteilen. Zum einen bietet der gefundene
Weg ein Mehr an Rechtssicherheit. Entscheidungen und Kommentierun-
gen zur DSGVO konnen zur Normauslegung mit herangezogen werden?3,
Und auch mit Blick auf die vielfaltigen Berthrungsfelder zwischen Staat
und Kirche, etwa beim Meldedatentransfer, dirfte eine mit dem staatli-
chen Bereich ad hoc kompatible Ldsung rechtliche Risiken erheblich ver-
mindern. Zum anderen bieten sich Vorteile auch im Bereich der techni-
schen und organisatorischen MaBBnahmen; die wenigsten Anbieter von
Hard- und Softwarelosungen waren wohl Willens oder in der Lage, abwei-
chende und als solche moglicherweise auch wenig profitable ,Nischen-
I6sungen” fir den kirchlichen Bereich zu kreieren.

Zumindest im Bereich der katholischen Kirche sprach auch das fir eine
Neuregelung zur Verfligung stehende Zeitfenster fir eine enge Orien-
tierung an der DSGVO. Mit Blick auf das Wirksamwerden der EU-Neu-
regelungen zum 25.05.2018 bedurfte es wegen der kirchenintern zu
beachtenden Beratungs- und Gremienvorbehalte einer Finalisierung der
kirchlichen Gesetzentwdirfe bis zum September 2017. Der finale Text der
DSGVO stand wegen der im Laufe des EU-Trilogs erfolgten Anderungen
aber erst relativ spat verbindlich fest. Eine zeitliche Zuspitzung ergab sich
zudem daraus, dass das im Sommer 2017 novellierte BDSG** ebenfalls
Berlcksichtigung finden sollte.

32 Schiiller, Burokratisches Monster - Die katholische Kirche und das neue Datenschutz-
recht, HK 8/2018, S. 22 (23 f.), der sich zu der Kritik versteigt, die DSGVO sei weithin
,stupide abgeschrieben” und kirchenrechtlich kanonisiert worden. Entgegnend: Kamper,
Verantwortlicher Umgang mit einer groBen Herausforderung, HK 10/2018, S. 48 (49).

33 Kdmper (Fn. 32), S. 49.

34 Bundesdatenschutzgesetz vom 30.06.2017, BGBI. | S. 2097.
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3. Anmerkungen zu einigen ausgewahlten Aspekten
kirchlicher Datenschutzgesetzgebung

Bezuglich der kirchlichen Neuregelungen sei an dieser Stelle lediglich
exemplarisch auf einige ausgewahlte Gesichtspunkte hingewiesen®*:

Der organisatorische Anwendungsbereich des KDG deckt sich mit den
Regelungen der bisherigen KDO. Neben dem verfasst kirchlichen Bereich
gilt das KDG somit auch fiir den Bereich der Caritas sowie fur die kirchli-
chen Korperschaften, Stiftungen, Anstalten, Werke, Einrichtungen und die
sonstigen kirchlichen Rechtstrager ohne Ruicksicht auf ihre Rechtsform. In
§ 2 Abs. 1 DSG-EKD verhalt es sich insoweit ahnlich, als der Anwendungs-
bereich auch dort Gber den verfasst kirchlichen Bereich hinausgeht.

Die Begriffsbestimmungen des § 4 KDG / § 4 DSG-EKD entsprechen weit-
gehend denen der DSGVO. Abweichend wird im KDG die kirchliche Daten-
schutzaufsicht als ,Diozesandatenschutzbeauftragter” bezeichnet, womit
eine bereits seit geraumer Zeit etablierte Begrifflichkeit beibehalten wird;
ferner werden unter den Begriff der ,Beschaftigten” auch kirchenspezi-
fische Funktionstrager wie Kleriker, Weihekandidaten oder Ordensange-
horige subsumiert.

Anders als in Artikel 7 DSGVO hat sich der katholische Gesetzgeber in
Bezug auf die Einwilligung dafiir entschieden, in § 8 Abs. 2 KDG die Schrift-
form als Regelfall festzulegen. Diese Regelung hat in der Praxis viel Kritik
erfahren®®, wobei die ratio legis vielfach in den Hintergrund trat. Die DSGVO
schreibt zwar keine Schriftform vor, legt dem Verantwortlichen jedoch die
Beweislast auf. Die Schriftform als Regelfall wurde vor diesem Hinter-
grund fur geeigneter gehalten, um insbesondere dem Aspekt der Rechts-
sicherheit Rechnung zu tragen. Des Weiteren ist zu berlicksichtigen, dass

35 Ein kursorischer Vergleich der kirchlichen Neuregelungen mit der DSGVO findet sich u. a.
bei: Gola (Fn. 30), Art. 91, Rn. 10 ff. sowie: Hoeren, ,Kirchlicher Datenschutz nach der
Datenschutzgrundverordnung’, NVwZ 2018, S. 373 ff. - Zum neuen DSG-EKD vgl. ein-
gehend: Golland (Fn. 31), S. 8 ff. Zur Einfiihrung des KDG pragnant: Gottwald, Das neue
kirchliche Datenschutzrecht steht nun fest, Solidaris Information 1/2018, S. 12 f.

36 Exemplarisch: Schiiller (Fn. 32), S. 23.

15



nach § 8 Abs. 2 KDG bereits jetzt auf die Schriftform verzichtet werden
kann, wenn wegen der besonderen Umstande eine andere Form ange-
messen ist¥’.

Informationspflichten des Verantwortlichen und Rechte des Betroffenen
sind in §§ 14 ff. KDG bzw. §§ 16 DSG-EKD enthalten. Die Regelungen ori-
entieren sich weitgehend am Regelungsinhalt der DSGVO.

§§ 36 ff. KDG bzw. §§ 36 ff. DSG-EKD sehen die Bestellung betrieblicher
bzw. ortlicher Datenschutzbeauftragter vor. Damit entsprechen sie der
Regelung des Artikels 37 DSGVO, der die Benennung von Datenschutz-
beauftragten zum Inhalt hat. KDG und DSG-EKD sehen die Bestellung
allerdings erst dann verpflichtend vor, wenn in der Regel mindestens zehn
Personen standig mit der Verarbeitung personenbezogener Daten betraut
sind, oder die Kerntatigkeit der verantwortlichen Stelle in der umfang-
reichen Verarbeitung besonderer Kategorien personenbezogener Daten
besteht. In der Praxis flhrt diese Regelung dazu, dass in nahezu allen
kirchlichen Bereichen betriebliche bzw. ortliche Datenschutzbeauftragte
zu bestellen sind.

Artikel 51 bis 59 DSGVO schreiben ,fiir die Uberwachung der Einhaltung
dieser Verordnung” die Existenz unabhangiger Aufsichtsbehdrden vor. Die
Kirchen sind dem gefolgt und haben ihrerseits Datenschutzaufsichten
installiert. Die EKD hat sich mit dem ,Beauftragten fiir den Datenschutz
der EKD" in Hannover fir ein zentrales Modell entschieden. Im katholi-
schen Bereich wurden nach dem Regionalprinzip finf unabhangige Daten-
schutzaufsichten errichtet, die ihren Sitz in Bremen, Dortmund, Frankfurt/
Main, Minchen und Schénebeck (bei Magdeburg) haben.

Verschiedentlich ist die Frage nach der Unabhangigkeit dieser kirchlichen
Aufsichten gestellt worden®. Zunachst sei darauf hingewiesen, dass erste
Schritte zur Schaffung unabhangiger Datenschutzaufsichten bereits vor

37 Zur Einwilligung nach dem KDG vgl.: KDG-Praxishilfe Nr. 17, ,RechtmaRigkeit der Ver-
arbeitung/Einwilligung nach dem neuen Gesetz tiber den kirchlichen Datenschutz (KDG)",
herausgegeben von der Konferenz der Didzesandatenschutzbeauftragten der katholi-
schen Kirche Deutschlands, Stand: 24.01.2018, https:/www.katholisches-datenschutz-
zentrum.de/wp-content/uploads/2018/04/PH-17-KDG-Rechtm%C3%A4%C3%9Figkeit-
der-Verarbeitung-Einwilligung-Rev-2.0.pdf, zuletzt abgerufen am 28.05.2019.

38 Simitis/Seifert (Fn. 28), Art. 91, Rn. 26.
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dem Inkrafttreten der DSGVO unternommen wurden, und zwar infolge
der EuGH-Entscheidung zur volligen Unabhangigkeit der Datenschutzauf-
sichten®. Die in den NRW-Di6zesen daraufhin angestellten Uberlegungen
mundeten schlieBlich in die Errichtung des ,Katholischen Datenschutz-
zentrums” (KDSZ) mit Sitz in Dortmund. Anders als im evangelischen
Bereich stellt die Anforderung der Unabhangigkeit im Bereich der katholi-
schen Kirche vor dem Hintergrund ihrer weltkirchlich kodifizierten Eigen-
verfassung eine gewisse Herausforderung dar. Mit der Entscheidung, das
KDSZ in NRW als eigenstandige Korperschaft des offentlichen Rechts zu
errichten, die auch qua Satzung* uber die erforderliche Unabhangigkeit
verfugt, ist man jedoch einen Weg gegangen, der die vom EuGH - und spa-
ter auch von der DSGVO - aufgestellten Kriterien®' in besonderer Weise
erflllt. Der Umstand, dass die Einrichtung ihren Dienstsitz in Dortmund
und damit in keiner der finf in NRW gelegenen Bischofsstadte hat, unter-
streicht diese Unabhangigkeit auch in ortlicher Hinsicht. Es sollte von
Beginn an auch nur der Anschein vermieden werden, bei der kirchlichen
Datenschutzaufsicht handele es sich um einen lediglich separierten Teil
der Di6zesanverwaltungen.

Die Datenschutzaufsichten konnen nach § 51 KDG / § 45 DSG-EKD - und
das ist fir den kirchlichen Bereich ein Novum - Bul3gelder bis zu maxi-
mal 500.000 EUR verhangen. Die Abweichung von Art. 83 Abs. 4 und 5
DSGVO ist insbesondere durch den Umstand gerechtfertigt, dass Geld-
buBen von maximal 500.000 EUR im kirchlichen Bereich dem Erfordernis
der Wirksamkeit, VerhdltnismaBigkeit und Abschreckung (Art. 83 Abs. 1
DSGVO) hinreichend Rechnung tragen. Zudem wurden kirchliche Teilberei-
che gemald § 51 Abs. 6 KDG / § 45 Abs. 1 S. 2 DSG-EKD grundsatzlich von
der Verhangung von GeldbufRen ausgenommen*?. Im katholischen Bereich
betrifft dies alle im weltlichen Rechtskreis offentlich-rechtlich verfassten

39 Urteil des EuGH (Grofl3e Kammer) vom 09.03.2010, Az. C 518/07; EuZW 2010, 296; NJW
2010, 1265; vgl. hierzu auch die Ausfiihrungen bei: Auernhammer/Jacob (Fn. 31), Rn. 16.

40 MBI. NRW 2015, S. 822, 825.

41 Vgl. hierzu weiterfiihrend: Gola (Fn. 30), Art. 91, Rn. 13 ff,; Sydow/Hense (Fn. 3), Art. 91,
Rn. 26 ff.; Kiihling/Buchner/Herbst (Fn. 28), Art. 91, Rn. 17 ff,; Paal/Pauly (Fn. 31), Art. 91,
Rn. 20 ff.; Simitis/Seifert (Fn. 28), Art. 91, Rn. 24.

42 Kritsch hierzu: Golland (Fn. 31), S. 12; Hoeren, Kirchlicher Datenschutz (Fn. 35), S. 373
(374); Schiiller (Fn. 32), S 24. Zur Verhangung von GeldbuBen nach dem DSG-EKD vgl.:
Kurzpapier Nr. 2, ,Befugnisse der Aufsichtsbehorden und Geldbul3en®, herausgegeben
vom BfD-EKD, https:/datenschutz.ekd.de/wp-content/uploads/2018/04/02-Kurzpa-
pier-Aufsichtsbefugnisse-und-Sanktionen.pdf, zuletzt abgerufen am 28.05.2019.
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kirchlichen Stellen, soweit diese nicht als Unternehmen am Wettbewerb
teilnehmen. Eine ahnliche Einschrankung findet sich im DSG-EKD. Der
kirchliche Gesetzgeber orientiert sich damit am Vorbild des Bundesge-
setzgebers, der in § 43 BDSG-2017 festgelegt hat, dass gegen Behorden
und andere offentliche Stellen i. S. des § 2 Abs. 1 BDSG keine BuRRgelder
verhangt werden.

4. \Versuch einer Zwischenbetrachtung

Welches Zwischenfazit bleibt nach einem Jahr kirchlicher Datenschutzge-
setzgebung in Form des KDG somit zu ziehen?

Die Feststellung, dass der Datenschutz ,stort” ist beinahe so alt wie
der Datenschutz selbst*3. So hat auch das KDG im ersten Jahr seines
Bestehens neben Anerkennung und Lob auch Kritik erfahren“. Zum Teil
berechtigt, zum Teil sehr vorschnell. Es ist zu vermuten, dass vieles davon
auch emotionale Ursachen hat und einer naheren rechtlichen Priifung
nicht standhalt. Praktische Losungen - etwa bei der Einwilligung - sind
oft naheliegender als in erster Reaktion vermutet. Gleichwohl fiihlen sich
viele Verantwortliche mit der Thematik tberfordert. Die Neuregelungen
werden als sperrig, kompliziert und lebensfremd empfunden. Das hat viele
Ursachen, begriindet nicht zuletzt in den Vorgaben der DSGVO selbst. Den
Kirchen wird mitunter vorgehalten, diese unreflektiert tbernommen und
nicht flr kiirzere, handhabbarere Texte gesorgt zu haben. Das ist vor dem
Hintergrund des ,In-Einklang-Bringens"” leichter gesagt als getan; und es
bleibt fraglich, ob die Kirchen mit einem solchen Eigenweg perspektivisch
wirklich besser und vor allem rechtssicherer gefahren waren.

Die neue Datenschutzgesetzgebung hinterfragt nicht nur liebgewor-
dene und eingelibte Gewohnheiten, sondern beinhaltet auch empfind-
liche Sanktionsmoglichkeiten. Insofern ist es bedingt verstandlich, dass
mancherorts die vermeintlich ,guten alten Zeiten” glorifiziert werden.
Bemerkenswert ist jedoch, dass das Gros der Normadressaten weniger
die Vorteile und den hinter dem Gesetz liegenden Schutzgedanken, als

43 Vgl. hierzu die einflihrende Darstellung bei: Germann (Fn. 3), S. 447.

44 Exemplarisch: ,Kirchlicher Datenschutz: Gut gemeint, schlecht umgesetzt” vom
24.05.2018, https:/www.katholisch.de/aktuelles/aktuelle-artikel/kirchlicher-daten-
schutz-gut-gemeint-schlecht-umgesetzt zuletzt abgerufen am 28.05.2019.
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vielmehr die vermeintlichen Nachteile zu rezipieren scheint. Ein im Grunde
bedenklicher Befund, dient der Datenschutz doch zuvorderst dem Schutz
des Personlichkeitsrechts und des freien Datenverkehrs. Ferner ist zu
berticksichtigen, dass manche vermeintliche Neuerung bereits unter der
friheren Datenschutzgesetzgebung existent war - so etwa die Verpflich-
tung zum Ergreifen der erforderlichen technischen und organisatorischen
Malnahmen - oder schlicht und einfach Ausfluss der Rechtsprechung
ist“s.

Erschwerend kommt hinzu, dass der Datenschutz ein Blindel von gesetz-
lichen Regelungen komplettiert, die insbesondere im Bereich des kirch-
lichen Ehrenamtes in den vergangenen Jahren fir erhebliche Mehrbe-
lastungen gesorgt haben. Jedes Feld fir sich ggnommen ware sicherlich
handhabbar, in der Gesamtschau ergibt sich jedoch immer haufiger das
Bild zunehmender Ratlosigkeit und mitunter auch Uberforderung.

Doch trotz aller Kritik bleibt zu konstatieren, dass die Kirchen unter den
gegebenen \oraussetzungen besser aufgestellt sind, als es die land-
laufige Stimmung vermuten lasst. Es ist nicht nur gelungen, in einem
relativ engen Zeitfenster ein eigenes, funktionsfahiges Datenschutz-
recht zu schaffen und unabhangige Aufsichtsbehorden zu installieren®®.
Hinzu kommt im katholischen Bereich eine mit romischer Zustimmung*’

45 Beispielhaft sei verwiesen auf die Rechtsprechung des EuGH zur Verantwortlichkeit
der Betreiber von Facebook-Fanpages, Urteil des Gerichtshofs (Groe Kammer) vom
05.06.2018, Az.: C-210/16; EuZW 2018, 534; NJW 2018, 2537, ferner auf den in die-
sem Kontext gefassten Beschluss der Konferenz der Didzesandatenschutzbeauftrag-
ten der katholischen Kirche Deutschlands vom 10.10.2018, https:/www.katholisches-
datenschutzzentrum.de/wp-content/uploads/2018/11/KDB-Facebook-Fanpages.pdf,
zuletzt abgerufen am 28.05.2019, sowie auf die diesbezligliche Kommentierung: ,Kom-
pliziert, komplizierter, kirchlicher Datenschutz’, https:/www.katholisch.de/aktuelles/
standpunkt/kompliziert-komplizierter-kirchlicher-datenschutz, zuletzt abgerufen am
28.05.2019.

46 Ziegenhorn/Drossel (Fn. 31), S. 232, sprechen in Bezug auf die Umsetzungserfordernisse
zutreffend von einer ,Herkulesaufgabe”

47 Die zum 24.05.2018 in Kraft getretene Kirchliche Datenschutzgerichtsordnung (KDSGO)
wurde gemal c. 455 § 1 CIC aufgrund eines besonderen Mandats des Apostolischen
Stuhls am 22.02.2018 von der Vollversammlung der Deutschen Bischofskonferenz
approbiert, durch Dekret der Apostolischen Signatur vom 03.05.2018 recognosziert und
durch Schreiben des Vorsitzenden der Deutschen Bischofskonferenz vom 14.05.2018
promulgiert; die KDSGO ist verdffentlicht u. a. in: KA Essen 2018, Nr. 32.
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errichtete kirchliche Datenschutzgerichtsbarkeit®®, die - wenn auch als
Sondergerichtsbarkeit - bereits manches vorwegnimmt, was in der Kirche
aktuell unter dem Titel ,Verwaltungsgerichtsbarkeit” diskutiert wird.

Der kirchliche Datenschutz ist somit weit besser als sein Ruf. Es bleibt der
Auftrag, ihn im Interesse aller Beteiligten konstruktiv-kritisch zu begleiten
und kontinuierlich fortzuentwickeln. Die in § 58 Absatz 2 KDG angeord-
nete Evaluation innerhalb von drei Jahren kann dazu eine erste Gelegen-
heit bieten. Es ware gleichermafen zu wiinschen wie zu hoffen, dass die
Beteiligten im Datenschutz mehr die Vorteile als die Nachteile und mehr
die Schutzfunktion als die Reglementierung entdecken.

48 Vgl. hierzu: Gola (Fn. 30), Art. 91, Rn. 20; Sydow/Hense (Fn. 3), Rn. 30; Hoeren, Kirch-
licher Datenschutz (Fn. 35), S. 375; Kdmper (Fn. 32), S. 49; Specht/Mantz/Paschke (Fn. 5),
Rn. 17 f; Schiiller (Fn. 32), S. 24 f.
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Erfahrungen mit und Entwicklungen bei der
Datenschutz-Grundverordnung

Prof. Dr. Dieter Kugelmann

1. Einschatzungen der DS-GVO

a. Die offentliche Aufmerksamkeit

Die Datenschutz-Grundverordnung ist am 25. Mai 2018 wirksam gewor-
den. Seitdem hat ihre Wirkung in der Offentlichkeit unterschiedliche Pha-
sen durchlaufen. Zunachst wurden einzelne Fragen nahezu hysterisch
diskutiert und auch durch Teile der Presse mit der Absicht pointiert darge-
stellt, die Grundverordnung insgesamt zu diskreditieren. Gerade im April,
Mai und Juni des Jahres 2018 war insbesondere bei Vereinen und ehren-
amtlich Tatigen eine erhebliche Unsicherheit zu verzeichnen, die sich in
zahllosen Anfragen und Anrufen an die Datenschutzaufsichtsbehorden
und andere mit Datenschutz beschaftigte Stellen niederschlug. Diese
erste Phase der Unruhe ist abgeebbt.

Inzwischen ist stattdessen eine kontinuierliche und stabile Wahrnehmung
des Datenschutzes eingekehrt. Diese kontinuierliche Wertung des Daten-
schutzes als wichtiges Element in der digitalen Informationsgesellschaft
muss wachgehalten und weiterbetrieben werden. Dies ist nicht zuletzt
Aufgabe der Datenschutzaufsichtsbehorden des Bundes, der Lander und
auch der Kirchen. Ziel ist, dass die Wachsamkeit anhalt. Denn es besteht
durchaus die Gefahr, dass aufgrund unterschiedlicher Signale eine Reihe
von Verantwortlichen in ihrer Wachsamkeit nachlassen und der Daten-
schutz teilweise in die Sphare mangelnder Wahrnehmung zurtckfallt. Die
Datenschutzaufsichtsbehorden sind daher berufen, bestandig weiter zu
informieren, zu sensibilisieren und auch durch das effektive Ergreifen von
MaBnahmen deutlich zu machen, dass Verstol3e gegen den Datenschutz
nicht geduldet werden und nunmehr auch mit empfindlichen Sanktionen
belegt werden konnen.

Im Ergebnis hat die Datenschutz-Grundverordnung wesentlich zur Bes-

serung in der Wahrnehmung des Datenschutzes in der Offentlichkeit
gefuhrt. Datenschutz ist prasent. Als Teil der Rahmenbedingungen, in
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denen sich Datenverarbeitungen und damit Aktivitaten in Wirtschaft und
Gesellschaft abspielen, ist er fester Bestandteil der Diskussionen. Damit
hat die Datenschutz-Grundverordnung eines ihrer Ziele erreicht.

b. Die internationale Ebene

Auf der internationalen Ebene hat die Datenschutz-Grundverordnung
erhebliche Wirkungen erzielt. Sie ist weltweit das Vorbild fir modernen
Datenschutz. Trotz oder gerade wegen ihrer Abstraktheit, trotz ihrer
Schwachen im Hinblick auf Trennscharfe und einheitliche Verwendung
von Begriffen und trotz der nicht hinreichenden Maéglichkeiten, zwischen
Verantwortlichen im Hinblick auf deren Pflichten zu differenzieren, sind
ihre Konzepte und Losungen das Modernste an Datenschutz, was es seit
langem auf der internationalen Ebene gibt. Eine Verordnung, die fir 28
Mitgliedstaaten und Gber 500 Millionen Birgerinnen und Blrger gilt und
den Datenschutz auf eine gemeinsame Grundlage stellt, eignet sich als
Modell fir kleine wie groRBe Staaten.

Diesem Modell sind denn auch einige gefolgt. Das Datenschutzrecht
in Mexiko ist ebenso modernisiert worden wie das Datenschutzrecht
in Brasilien. Kalifornien hat als erster Staat der Vereinigten Staaten von
Amerika Datenschutzelemente gesetzlich in einer Weise festgelegt, die
den Mechanismen der Datenschutz-Grundverordnung nahe kommt. Der
Europarat hat die Datenschutz-Konvention Nr. 108 in Anlehnung an das
Unionsrecht geandert. Die inhaltlichen Losungen, die Regelungen der
Datenschutz-Grundverordnung fir den Datenschutz anbieten, sind Anre-
gungen und Hilfestellungen fur diejenigen Gesetzgeber und Normsetzer,
die entsprechende Regelungen treffen wollen.

Die Datenschutz-Grundverordnung fihrt bei international aufgestellten
Unternehmen vielfach zur Harmonisierung ihrer Aktivitaten des Daten-
schutzmanagements. Global agierende Unternehmen missen sich fra-
gen, ob sie sich unterschiedliche Standards im Datenschutz leisten kon-
nen und wollen. Hier greift das Ziel der Datenschutz-Grundverordnung,
in der Europaischen Union harmonisierte Regelungen fiir den digitalen
Binnenmarkt zu schaffen. Konsequenz ist, dass eine Reihe internatio-
naler Unternehmen ihr Datenschutzmanagement ganz auf die Daten-
schutz-Grundverordnung eingestellt hat. Damit ist fir diese Unterneh-
men ein einheitlicher und zugleich hoher Standard in ihren europdischen
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und teilweise auch globalen Tatigkeiten zu verzeichnen.
c. Auf dem Weg zur Rechtssicherheit

Die Erfolgsgeschichte auf der internationalen Ebene soll nicht den Blick
darauf verstellen, dass in der Anwendung der Datenschutz-Grundverord-
nung nach wie vor Unsicherheit in Einzelfragen besteht. Die abstrakten
Regelungen, die technikoffen und grenziiberschreitend gelten und wirken
sollen, bedirfen der Konkretisierung in Einzelfallen und damit auch einer
konkretisierenden generellen Interpretation.

Erste Konkretisierungen erfolgen durch die Datenschutzaufsichtsbehor-
den. Kirchliche oder staatliche Behérden geben mit ihren allgemeinen
Hinweisen und ihrer konkreten Handhabung der Regelungen vor, wie
die Datenschutz-Grundverordnung verstanden werden soll. Die Anwen-
dungspraxis fuhrt bereits zu Handlungssicherheit. Dabei mogen die
Ergebnisse und Interpretationen nicht allen Verantwortlichen gefallen.
Oftmals geht es aber schlicht darum, dass die Verantwortlichen wissen,
woran sie sind. Dies ist in der Wirtschaft regelmaliig zu beobachten.

Die Konkretisierung der Regelungen wird wesentlich durch die Gerichte
geleistet. Die zunehmende Zahl von Entscheidungen unterschiedlichster
Gerichte in den Mitgliedstaaten und auf der Ebene der EU selbst flihren
zur Verringerung von Unsicherheiten. Allerdings sind diese Urteile jeweils
auf konkrete Kontexte bezogen und daher darauf zu prifen, ob ihre Aus-
sagen verallgemeinert werden konnen.

Der Europaische Datenschutzausschuss nach Art. 68 DS-GVO hat insbe-
sondere die Aufgabe, die einheitliche Anwendung der DS-GVO sicherzu-
stellen (Art. 70 DS-GVO). Dazu erarbeitet er Leitlinien, Empfehlungen und
bewahrte Verfahren. Dies hat der Europaische Datenschutzausschuss in
beeindruckender Weise getan. Zunachst wurden die Arbeitspapiere der
Art. 29-Gruppe, der Vorgangereinrichtung aufgrund der Richtlinie 95/46,
daraufhin geprtift, ob sie ibernommen werden konnen. Dies hat der Euro-
paische Datenschutzausschuss dann festgelegt. Hinzu tritt eine ganze
Reihe von Hilfestellungen, Leitlinien und Papieren, die als Unterstitzung
fur eine datenschutzgerechte Anwendung der Regelungen der DS-GVO
gedacht sind.
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In die gleiche Richtung gehen die Hilfestellungen durch die DSK. Sie hat
bereits im Mai 2018 Kurzpapiere erarbeitet, in denen eine Reihe von
wichtigen Grundfragen der DS-GVO erlautert und beleuchtet worden
sind. Hinzu kommen seitdem standig neue Positionsbestimmungen und
Beschlisse, um die Unsicherheiten der Anwendungspraxis zu verringern.
Die gleiche Aufgabenstellung nimmt auch der kirchliche Datenschutz
durch seine entsprechenden Papiere flr seine Zielgruppe wabhr. Sicher-
lich fallen die Positionen an der einen oder anderen Stelle auseinander
und bedirfen weiterer Zuspitzung und Konkretisierung. Dies wird durch
die Anwendungspraxis und die Rechtsprechung jedoch im Laufe der Zeit
eintreten. Die Datenschutz-Grundverordnung gerat damit in solideres und
ruhigeres Fahrwasser.

d. Evaluationen

Nach Art. 97 der Datenschutz-Grundverordnung erfolgt eine Evaluie-
rung, da die Europdische Kommission einen Bericht lber die Bewertung
und Uberpriifung der Verordnung vorlegt. Zu diesem Bericht wollen viele
beitragen. Dies gilt fur die Interessengruppen in Wirtschaft und Gesell-
schaft ebenso wie flr die Datenschutzaufsichtsbehorden. Die Konferenz
der Unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) hat einen Unterarbeitskreis eingesetzt, der einen Beitrag fir
diesen Evaluationsbericht erstellt. Die Aufgabe geht aber darlber hinaus,
weil die Erfahrungen der Datenschutzaufsichtsbehorden selbst zusam-
mengefiihrt und im Hinblick auf Rechtsanderungen bewertet werden sol-
len.

2. Datenschutzmanagement

Die Datenschutz-Grundverordnung hat in vielen Bereichen Prozesse
angestofRen, bei denen die Datenverarbeitung darauf geprtift wird, ob sie
erforderlich ist und wie sie sich vollzieht. Fir die Verantwortlichen geht es
darum, die Datenverarbeitung im eigenen VVerantwortungsbereich zu ken-
nen und zu optimieren. Dieser digitale Kassensturz hatin vielen Bereichen
dazu geflihrt, dass Prozesse verbessert und verschlankt werden konnten.
Vereinzelt hat damit die Datenschutz-Grundverordnung in der Wirtschaft
sogar zu Kosteneinsparungen gefihrt.
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Dies soll nicht verdecken, dass bei der Anpassung von Datenverarbei-
tungen an die Anforderungen der Datenschutz-Grundverordnung auch
Kosten und Aufwand entstehen konnen. Gerade der VVerwaltungsaufwand
ist oftmals groR. Dennoch haben zumindest mittlere und grof3ere Unter-
nehmen ersichtlich nicht nur die Notwendigkeit gesehen, ein angemes-
senes Datenmanagement einzufiihren, sondern auch den Anreiz genutzt,
ihre internen Ablaufe auf die Anforderungen moderner Digitalisierung
einzustellen. Kleine und mittlere Unternehmen haben hier sehr viel mehr
Probleme, zumindest wenn sie nicht die Datenverarbeitung als Kernauf-
gabe wahrnehmen. Ihre datenschutzrechtlichen Aufgaben konnen sie teils
nicht ohne fremde Hilfe durch Beratung erftllen. Zu beflirchten ist, dass
manche kleine und mittlere Unternehmen und andere Verantwortliche
immer noch versuchen, den Kopf in den Sand zu stecken und zu hoffen,
nicht erwischt zu werden. Dies wird auf Dauer nicht haltbar sein, weil die
verstarkte Achtsamkeit der Nutzerinnen und Nutzer zur Wahrnehmung
von Rechten oder zu Fragen an den VVerantwortlichen fihren. Hinzu treten
Hinweise und Beschwerden gegentber den Datenschutzaufsichtsbehor-
den. Die Wahrscheinlichkeit der Entdeckung von DatenschutzverstoRRen
wird immer hoher.

Die Datenschutz-Grundverordnung antwortet auf die Herausforderun-
gen, die sich aus ihrer Anwendbarkeit auf alle Verantwortlichen vom
kleinen Mittelstandler bis zum groRen Weltunternehmen ergeben mit
einem risikobasierten Ansatz. Je hoher das Risiko ist, dass eine Datenver-
arbeitung zu VerstoRen gegen das Datenschutzrecht fihren kann, desto
mehr muss unternommen werden, um dies zu verhindern. Dieser risiko-
basierte Ansatz ist allerdings insoweit umstritten, als zum Teil vorgetra-
gen wird, dass unter dem Strich die Datenschutz-Grundverordnung doch
dazu fuhre, dass zu viele zu ahnlich behandelt wiirden. Der risikobasierte
Ansatz sei nicht ernsthaft durchgefihrt.

Jedoch sind die Ansatze in der Datenschutz-Grundverordnung vielfaltig,
in denen das Risiko, seine Einschatzung und damit die Konsequenzen aus
dieser Einschatzung eine wichtige Rolle spielen. Hier sind noch weitere
Ausscharfungen sinnvoll und erforderlich. Zumal fir Verantwortliche,
die Datenverarbeitung in nur geringem Umfang oder Datenverarbeitung
von geringer Risiko-Intensitat wahrnehmen, konnten weitere Ausfal-
tungen der Anforderungen und Erleichterungen der Pflichten herbeige-
fuhrt werden. Wer lediglich Kundendaten verwaltet, steht vor anderen
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Herausforderungen als der VVerantwortliche, der ein Online-Portal betreibt.
Nach gegenwartigem Stand wird dies durch die verniinftige Anwendung
der Regelung der Datenschutz-Grundverordnung durch die Datenschutz-
aufsichtsbehorden aufgefangen. Dabei ist allerdings festzuhalten, dass
letztlich die Datenschutz-Grundverordnung auf die Selbstregulierung der
Verantwortlichen baut. Der Verantwortliche ist eben selbst verantwort-
lich, dass die Datenverarbeitung in seinem Bereich den Anforderungen der
Datenschutz-Grundverordnung entspricht.

3. Befugnisse des LfDI und ihre Ausiibung

Die Befugnisse der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander folgen aus Art. 58 DS-GVO. Danach stehen ihnen
umfassende rechtliche Handlungsmaoglichkeiten zu. Es gibt eine ganze
Bandbreite von moglichen Malinahmen und Sanktionen, um in verhaltnis-
maliger Anwendung der Regelungen der DS-GVO dem Einzelfall gerecht
zu werden.

Die Untersuchungsbefugnisse des Art. 58 Abs. 1 DS-GVO ermoglichen,
dass die Datenschutzaufsichtsbehorden den Sachverhalt kennen, die Ein-
zelheiten ermitteln und eine solide Grundlage fir weitere Entscheidungen
herbeiftihren. Sie haben Zugang zu allen Daten und Geschaftsraumen und
konnen Datenschutziberprifungen in umfassender Weise vornehmen.
Vor-Ort-Untersuchungen erlauben, sich ein Bild von der konkreten Daten-
verarbeitung auch und gerade in technischer und organisatorischer Weise
zu machen.

Die vielfaltigen Abhilfebefugnisse des Art. 58 Abs. 2 DS-GVO erlau-
ben ein gestuftes Vorgehen. Mit unterschiedlicher Intensitat greifen sie
in die rechtlichen Positionen des Verantwortlichen ein. Die Verwarnung
gewissermalien als gelbe Karte betrifft weniger intensive VerstoRe. Die
Anweisung oder Anordnung zur Vornahme oder zum Unterlassen einer
bestimmten Datenverarbeitung kann durchaus weitgehende Folgen
haben. Dabei ist nicht zu unterschatzen, dass die Anordnung der Behorde,
bestimmte Datenverarbeitungen in bestimmter Weise durchzufihren,
auch erhebliche Kostenfolgen nach sich ziehen kann. Die Genehmigungs-
befugnisse des Art. 58 Abs. 3 DS-GVO betreffen vorrangig die internatio-
nale Datenubermittlung.

26



Der LfDI Rheinland-Pfalz hat in seiner Praxis insbesondere die zentralen
MaBnahmen in Anspruch genommen, die der unterschiedlichen Intensi-
tat von Verstol3en gegen den Datenschutz angemessen Rechnung tragen.
Die Verwarnung wird als MaBRnahme ergriffen, um VerstoRe in der Ver-
gangenheit zu kennzeichnen. Der Verantwortliche wird damit sanktioniert,
indem ihm ein belastender Verwaltungsakt die Rechtswidrigkeit seines
Tuns bescheinigt. Gegenlber offentlichen Stellen enthalt das Landes-
datenschutzgesetz Rheinland-Pfalz das Instrument der Beanstandung,
das in ahnlicher Weise entsprechende Feststellungen zulasst. Der Ver-
stoR gegen den Datenschutz wird gegentiber einer Behdrde beanstandet.
Damit ist verbunden, dass derartige Verstol3e kiinftig zu vermeiden sind,
indem etwa Umstellungen der Datenverarbeitung oder der Organisation
vorgenommen werden mussen. Das Instrument der Beanstandung war
bereits vor Inkrafttreten der DS-GVO Teil des Landesdatenschutzrechts.
Damals handelte es sich um die am starksten einschneidende Mal3nahme,
die der LfDI gegenliber Behorden treffen konnte. Dies ist angesichts der
weiteren Befugnisse, die Art. 58 DS-GVO enthalt, nunmehr anders. Daher
hat sich der Charakter des Instruments der Beanstandung gewandelt, da
es nun nicht mehr in seltenen Fallen von besonderem Gewicht sondern
zur Ahndung im Regelfall angewendet wird. Der LfDI Rheinland-Pfalz
sanktioniert jeden VerstoRR gegen das Datenschutzrecht mit einer Mal3-
nahme. Im Fall der offentlichen Stellen hat daher die Beanstandung den
Charakter der Regelreaktion angenommen.

Anweisungen und Anordnungen sind belastende Verwaltungsakte und
Eingriffe von erheblicher Intensitat. Ziel ist das Verhindern von VerstoRen
in der Zukunft. Deshalb ist die Datenverarbeitung darauf zu priifen, wel-
che konkrete Anweisung geeignet ist, um die VerstoRe abzustellen und
kinftig zu verhindern. GeldbuBen nach Art. 83 DS-GVO werden gegen-
Uber privaten Stellen verhangt. Das Landesdatenschutzgesetz wie das
Bundesdatenschutzgesetz schlieRen Geldbul3en gegen offentliche Stellen
aus. Im Rahmen der Privatwirtschaft ist die Geldbul3e dagegen von zent-
raler Bedeutung, gerade auch durch die gesteigerte 6ffentliche Wahrneh-
mung entsprechender Verfahren. An dieser Stelle gilt es besonders deut-
lich zu machen, dass die Zahnlosigkeit des Datenschutzes Vergangenheit
ist. Die Datenschutzaufsichtsbehorden haben nicht das vorrangige Ziel,
GeldbuBen zu verhangen. Sie zogern aber auch nicht, wenn die Geldbuf3e
das angemessene Mittel ist, um den Verstol3 gegen den Datenschutz zu
ahnden.
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4. Europdische Kooperation

Die Datenschutzaufsichtsbehdrden in Europa arbeiten auf der Grundlage
der Datenschutz-Grundverordnung in teils formalisierter Weise zusam-
men. Eine Reihe von Vorschriften der Datenschutz-Grundverordnung
enthalt Vorgaben fir diese Kooperation. Da die Datenschutz-Grundver-
ordnung letztlich auf eine Harmonisierung im digitalen Binnenmarkt
abzielt und zugleich grenziberschreitendes wirtschaftliches Tatigwerden
erleichtern soll, wird parallel ein Netzwerk der Verwaltungskooperation
zur Rechtsdurchsetzung errichtet.

Im Falle der Grenziiberschreitung eines Vorgangs, der in mehreren Mit-
gliedstaaten der Europaischen Union spielt, wird die Kooperation aus-
gelost. Eine betroffene Person kann eine Beschwerde gegenulber jeder
Datenschutzaufsichtsbehorde in der EU einlegen. Es ist dann Aufgabe der
Behorden daflr zu sorgen, dass die Beschwerde rechtmalig behandelt
wird und zu einem entsprechenden Erfolg fihrt. Dazu gibt es eine Platt-
form, die die Kooperation der mitgliedstaatlichen Behdrden erleichtern
soll, die sog. IMI-Plattform. Das erste Ziel der IMI-Plattform ist die Fest-
stellung der Zustandigkeit nach Art. 56 DS-GVO. Die Behorde, die einen
Fall in IMI einstellt, muss auch angeben, welche Behorde ihrer Ansicht
nach die federflihrende Behorde ist. Die Federfiihrung folgt der Hauptnie-
derlassung oder einzigen Niederlassung des VVerantwortlichen oder Auf-
tragsverarbeiters (Art. 56 Abs. 1 DS-GVO).

Die federfiihrende Aufsichtsbehdrde arbeitet mit den anderen betroffe-
nen Aufsichtsbehorden nach Maligabe des Art. 60 DS-GVO zusammen.
Auch diese Zusammenarbeit vollzieht sich Gber IMI. Weitere Kontaktauf-
nahmen und Dialogformen konnen hinzutreten. Hier geht es um Infor-
mationsaustausch, etwa Uber die Inhalte der Beschwerde oder die wirt-
schaftliche Konstruktion des Verantwortlichen. In einem nachsten Schritt
kann nach Art. 61 DS-GVO Amtshilfe geleistet werden. Das am Weitesten
reichende VVerfahren ist das Koharenzverfahren der Art. 63 ff. DS-GVO. Hier
gibt der Europdische Datenschutzausschuss (EDSA) Stellungnahmen ab,
die von den betroffenen Aufsichtsbehorden erbeten werden konnen. Nach
Art. 65 DS-GVO kann der Europaische Datenschutzausschuss in Einzelfal-
len sogar einen verbindlichen Beschluss fassen. Dies ist bisher in keinem
einzigen Fall erforderlich gewesen. Die Datenschutzaufsichtsbehorden in
der Europaischen Union arbeiten vielmehr in einer Weise zusammen, die
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eine angemessene Entscheidung der Fallgestaltung in kooperativer Form
herbeiftihrt.

5. Entwicklungen in der Aufsichtspraxis

a. Steigerung der Fallzahlen

Die Datenschutz-Grundverordnung hat das Bewusstsein fir Daten-
schutz gestarkt. Logische Konsequenz ist ein verstarktes Aufkommen von
Beschwerden, Anfragen und Hinweisen bei den Datenschutzaufsichtsbe-
horden. Dies ist erfreulich, weil damit das Ziel erreicht wird, den Daten-
schutz verstarkt ins offentliche Bewusstsein zu riicken. Die Kehrseite ist
die enorm gestiegene und andauernd hohe Belastung der Mitarbeiterin-
nen und Mitarbeiter in den Datenschutzaufsichtsbehdrden.

Nach Art. 78 Abs. 2 DS-GVO hat die zustandige Aufsichtsbehorde sich mit
der Beschwerde zu befassen und zumindest innerhalb von drei Monaten
die betroffene Person lber den Stand oder das Ergebnis in Kenntnis zu
setzen. Damit sind Beschwerden erste Prioritat. Hier gilt eine Bearbei-
tungsfrist. Der Burger oder die Birgerin fuhlt sich in seinen Rechten ver-
letzt. Die Beschwerde ist damit Ausdruck der Verteidigung grundrecht-
licher Positionen.

Zur Einreichung einer Beschwerde haben die Datenschutzaufsichtsbehor-
den Online-Formulare zur Verfligung gestellt. Damit soll eine vereinfachte
und beschleunigte Bearbeitung moglich werden. Die Anzahl der Beschwer-
den hat sich seit Wirksamwerden der Datenschutz-Grundverordnung
beim LfDI RP verdreifacht. Ahnliches berichten andere Datenschutzauf-
sichtsbehorden. In Rheinland-Pfalz sind zwischen dem 25.05.2018 und
dem 31.12.2018 704 Beschwerden eingegangen. Im ersten Halbjahr des
Jahres 2019 waren es bereits 413. Damit scheint sich die Quantitat auf
hohem Niveau zu stabilisieren.

Parallel dazu sind die Meldungen von Verletzungen des Datenschutzes
nach Art. 33 DS-GVO geradezu explodiert. Hier geht es darum, dass der
Verantwortliche unverziglich und méglichst binnen 72 Stunden einen
Datenschutzverstol der zustandigen Datenschutzaufsichtsbehorde mel-
det. Voraussetzungen sind bei grol3eren Einrichtungen oder Unternehmen
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interne Meldewege, die eine entsprechende Meldung nach aul3en erlau-
ben. Die Datenschutzaufsichtsbehorden haben auch hierzu Online-For-
mulare zur Verfligung gestellt. Wahrend beim LfDI RP noch zwischen dem
01.01. und 24.05.2018 nach altem Recht lediglich 10 Meldungen ein-
gingen, sind in der zweiten Jahreshalfte 2018 bereits 105 Meldungen zu
verzeichnen. Zwischen dem 01.01. und dem 07.05.2019 waren es bereits
59. Hinter diesen Meldungen stehen Datenschutzverstofe, die ggf. ein
weiteres Tatigwerden und Vorgehen der Datenschutzaufsichtsbehorden
erfordern.

Einen groBen Teil der Eingange bei dem LfDI Rheinland-Pfalz bilden Wiin-
sche, Hinweise, Beratungen und Stellungnahmen. Zumeist geht es um die
Unterstltzung von betroffenen Personen und von Verantwortlichen. Die
telefonischen Beratungen werden beim LfDI Rheinland-Pfalz gar nicht
erst gezahlt. Dennoch sind die Zahlen gewaltig gestiegen. Schon im ersten
Halbjahr 2018 wurden 413 Beratungen gezahlt, die meist bereits durch
die DS-GVO veranlasst waren, im zweiten Halbjahr waren es 1031. Hier
sind insbesondere Vereine, Ehrenamtliche und kleine und mittlere Unter-
nehmen zu nennen, die Rat suchten. Vor dem Hintergrund dieses Anstiegs
der Quantitat sah sich der LfDI Rheinland-Pfalz gezwungen, eine restrik-
tivere Praxis der Beratung einzufiihren. Dies auBert sich zum einen in der
Verkirzung der Sprechzeiten, zum anderen in der Vorgehensweise, dass
grundsatzlich keine Individualberatungen mehr vorgenommen werden.
Dies hat zu einer Verringerung der statistisch gezahlten Falle gefihrt, so
dass im ersten Halbjahr 2019 knapp 300 Beratungen verzeichnet wurden.

b. Anderung der Bearbeitung von Verfahren

Nicht nur die Zahlen sind erheblich angestiegen, die Verfahren tragen auch
anspruchsvolleren und aufwandigeren Charakter als nach altem Recht.
Dabei spielt die zunehmende informationstechnische Komplexitat der zu
bewertenden Datenverarbeitungen eine Rolle. Der Hauptgrund liegt aber
darin, dass viele MalRnahmen, die nach Art. 58 der DS-GVO ergriffen wer-
den konnen, als Verwaltungsakte zu qualifizieren sind. Damit kommen
die Regelungen des innerstaatlichen Verwaltungsverfahrensrechts zum
Tragen. Verwaltungsverfahrensgesetze oder Verwaltungsvollstreckungs-
gesetze flhren zu bestimmten Erfordernissen.
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Zunachst st eine solide Ermittlung des Sachverhalts erforderlich, um dann
die rechtsstaatlich erforderliche Anhorung des Betroffenen durchzufih-
ren (§ 28 VwWVfG) und ggf. weitere Beteiligungserfordernisse zu berlck-
sichtigen. Die Verfahren dauern insgesamt langer, als unter der Geltung
des alten BDSG, das auch weniger formelle Vorgehensweisen angezeigt
sein lie3. Die Entscheidungen des LfDI werden sorgfaltig getroffen, um
zum einen den Interessen der Birgerinnen und Birger gerecht zu werden
und zum anderen auch um gegentiber dem Begehren von Rechtsschutz
gewappnet zu sein. Die Zahl der Klagen gegen den LfDI hat in erheblichem
Malte zugenommen, da die Birgerinnen und Birger von ihrem Recht
Gebrauch machen, sich gegen belastende Verwaltungsakte zu wehren.
Fur den LfDI wiederum bedeutet dies, dass nun auch die Bearbeitung der
Klagen vermehrt Ressourcen beansprucht.

c. Ergriffene Malnahmen

Im zweiten Halbjahr 2018 hat der LfDI gegenuber offentlichen Stellen
neun Beanstandungen ausgesprochen. Bis zum 07.05. waren es im Jahr
2019 bereits vier. Hinzu tritt eine Reihe von Zwangsgeldern, die nach Ver-
waltungsvollstreckungsrecht festgesetzt werden. Die Informationsersu-
chen des LfDI gegenlber dem Verantwortlichen werden teilweise nicht
beantwortet. Das Mittel, um eine Antwort durch den Verantwortlichen
herbeizufihren, ist die Androhung und ggf. Festsetzung eines Zwangsgel-
des. Hier hat der LfDI vor dem Verwaltungsgericht Mainz einen wichtigen
Erfolg erzielt, weil in einem Fall ein Zwangsgeld in Hohe von 5000 Euro in
vollem Umfang fir rechtmaBig erachtet wurde. Das Verwaltungsgericht
hat zudem Ausfihrungen zu dem Verwaltungsverfahren gemacht, die
Uber die konkrete Situation hinaus von Bedeutung sind.

Warnungen nach der DS-GVO hat der LfDI im zweiten Halbjahr 2018 zwei
ausgesprochen, im ersten Halbjahr 2019 war es eine Warnung. Die War-
nungen verfolgen das Ziel, einen Verantwortlichen davon abzuhalten, in
einen Datenschutzverstol3 hineinzulaufen. Wenn dem LfDI der Sachver-
halt bekannt wird, ist der VerstoRR zumeist bereits geschehen. Folgerich-
tig wurden im zweiten Halbjahr 2018 16 Verwarnungen ausgesprochen,
bis zum 07.05.2019 erfolgten 7 weitere Verwarnungen. Adressaten der
Verwarnungen waren nicht nur private Stellen, sondern auch offentliche
Stellen des Landes Rheinland-Pfalz.
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Das Mittel der Anordnung bereitet deshalb Aufwand, weil sie hinrei-
chend bestimmt sein muss. Aus diesem Grund [6st die Vorbereitung einer
Anordnung einen durchaus nicht unerheblichen Ermittlungsaufwand aus.
VVom 25.05. bis zum 31.12.2018 wurde lediglich eine Anordnung ausge-
sprochen.

Das Mittel der GeldbuRRe wurde in dem Zeitraum seit Inkrafttreten der
Datenschutz-Grundverordnung bis 31.12.2018 drei Mal angewendet.
Vom 01.01.2019 bis zum 07.05.2019 gelangte es bereits zweimal zur
Anwendung. Hier handelt es sich oftmals um kleinere Einzelfalle, etwa im
Fall der rechtswidrigen Nutzung einer Dashcam oder einer rechtwidrigen
Datenlbermittlung. GroRere Falle werden auch mit hoheren GeldbulRen
belegt werden.

Der LfDI hat eine Reihe von Vor-Ort-Untersuchungen durchgefihrt.
Gegenstand waren uberwiegend Falle der Videolberwachung. Vom
25.05.2018 bis zum 07.05.2019 kam es zu 25 Vor-Ort-Untersuchungen,
bei denen Bedienstete des LfDI sich vor Ort von der Rechtmaligkeit der
Datenverarbeitung ein Bild machen wollten.

d. Inhaltliche Schwerpunkte

Ordnet man die Eingange beim LfDI Rheinland-Pfalz nach inhaltlichen
Kriterien, ist fir das erste Jahr nach Wirksamwerden der Datenschutz-
Grundverordnung eine Steigerung der Falle mit grenziberschreitenden
oder internationalen Bezug festzustellen. Beschwerden gegen Facebook,
Google oder Amazon haben zugenommen. Auch damit wird dem Ziel
der Datenschutz-Grundverordnung Rechnung getragen, gerade auch bei
grenziberschreitenden Datenverarbeitungen und GroRBunternehmen, die
sich mit Datenverarbeitung befassen, Birgerinnen und Burgern einfacher
die Gelegenheit zu geben, ihre Rechte wahrzunehmen.

Bei VVerstoRRen im Internet insgesamt steigen die Fallzahlen an. Hier wur-
den eine Reihe von Anspriichen auf Loschung nach Art. 17 DS-GVO gel-
tend gemacht. Einen deutlichen Schwerpunkt bildet die Verweigerung
oder Nichterteilung der Auskunft nach Art. 15 DS-GVO. Mit unterschied-
lichen Adressaten aus dem privaten und offentlichen Bereich erweist sich
diese Fallkonstellation als Kristallisationspunkt der Durchsetzung von
Individualrechten. Die Biirgerinnen und Blurger tragen dabei oft vor, dass
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ihrem Recht auf Auskunft nicht in hinreichendem Mal3e von dem Ver-
antwortlichen Rechnung getragen wurde. Selbstverstandlich sind nicht
alle diese Beschwerden berechtigt. Dennoch ist hier auch empirisch ein
Schwerpunkt im Hinblick auf die Wahrnehmung von Betroffenenrechten
der DS-GVO festzustellen.

6. Kernpunkte der Diskussion zur DS-GVO

Wie bereits vor dem Wirksamwerden der DS-GVO stellt sich auch unter
ihrem Rechtsregime immer wieder die Frage der zutreffenden Rechts-
grundlage fir die Datenverarbeitung. Durch die Datenschutz-Grundver-
ordnung ist dies verstarkt in den Blick der Verantwortlichen gertickt. Dabei
spielt die Reichweite der einschlagigen Rechtsgrundlagen eine erhebliche
Rolle. Zum Vertrag (Art. 6 Abs. 1 lit. b DS-GVO) hat der europdische Daten-
schutzausschuss die Leitlinien 2/2019 erlassen, um darzulegen, dass
Datenverarbeitung auf vertraglicher Grundlage von zentraler Wichtigkeit
ist. Zugleich hat der Vertrag aber auch seine Grenzen, insbesondere wenn
es um uber die Vertragsbeziehung hinausgehende Werbung oder Anspra-
che der Betroffenen geht.

Die Einwilligung (Art. 6 Abs. 1 lit. a DS-GVO) hat in der Offentlichkeit groRe
Aufmerksamkeit gefunden. Nach dem 25.05.2018 wurde vielfach der
Eindruck erweckt, dass man fir nahezu jede Datenverarbeitung eine Ein-
willigung brauche. Diese falschliche Ubertreibung konnte nach und nach
zurechtgerlickt werden. Die Einwilligung bleibt fir die Beziehungen im
Privatrechtsverkehr nach wie vor ein zentrales Element. Dabei sind die
Fragen der Informiertheit und der Freiwilligkeit immer wieder zu disku-
tieren.

Am schwersten fassbar ist die Rechtsgrundlage des berechtigten Inte-
resses (Art. 6 Abs. 1 lit. f DS-GVO). Es handelt sich dabei deshalb nicht
um einen Auffangtatbestand, weil zunachst Vertrag und Einwilligung
zu prufen sind, dann aber nicht automatisch das berechtigte Interesse
greift. Vielmehr bedarf die Inanspruchnahme eines berechtigten Inte-
resses einer Begriindung und grundsatzlich auch der Dokumentation die-
ser Begriindung. Es muss klar sein, warum der Verantwortliche in dem
konkreten Zusammenhang ein berechtigtes Interesse hat. In der Daten-
schutz-Grundverordnung ausdrticklich genannt ist die Direktwerbung als
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Ausdruck berechtigten Interesses (Erwagungsgrund 75). Das berechtigte
Interesse stelltjedoch keinen Freibrief fir jedwede Datenverarbeitung dar.

In der Praxis spielen die Informationspflichten der Art. 13 und 14 DS-GVO
eine erhebliche Rolle. Dies betrifft nicht zuletzt die Datenschutzerkla-
rungen im Internet hinsichtlich des Besuches von Webseiten. Die Infor-
mationspflichten treffen etwas zu undifferenziert alle Verantwortlichen.
Zugleich sind die Regelungen detailliert und ausgefeilt. Die Kombination
von Verpflichtung zur Information und weitreichenden Anforderungen an
die Aussagekraft der Information erlegt kleineren und mittleren Unter-
nehmen oder einzelnen Verantwortlichen nicht unerhebliche Lasten auf.
Auf der anderen Seite ist zu betonen, dass die Information der Betrof-
fenen unabdingbar ist, um diesen die Entscheidung tiber das Ob und das
Wie der Datenverarbeitung zu ermdoglichen. Es ist eine zentrale Vorbe-
dingung fur die Inanspruchnahme einer Webseite oder die Beantragung
eines Newsletters, dass iber Umfang und Zweck der Datenverarbeitung
informiert wird.

Das in der Praxis zentrale Auskunftsrechtist inhaltlich in seiner Reichweite
umstritten. Der Art. 15 DS-GVO enthalt nicht nur das Recht auf Auskunft,
sondern auch das Recht auf Kopie. Das Verhaltnis dieser Berechtigun-
gen zueinander und die Frage, ob damit eine begrenzte oder umfassende
Auskunftserteilung erzielt werden kann, sind nicht letztlich entschieden.
Eine Reihe von Entscheidungen der Gerichte beschaftigt sich mit diesen
Fragen. Dem Grunde nach ist festzuhalten, dass das Auskunftsrecht sich
nicht notwendig auf Uberblicke und Listen beschrénkt, sondern durchaus
auch einzelne Informationen Uber den Betroffenen beinhaltet, die beim
Verantwortlichen vorliegen. Allerdings kann ein gestuftes Vorgehen sinn-
voll sein, bei dem zunichst ein Uberblick beim Verantwortlichen abgefragt
wird, der dann ein konkretisiertes und bestimmteres Auskunftsersuchen
der betroffenen Person ermaoglicht, das der Verantwortliche effektiv erfl-
len kann.

In der Praxis und in der Theorie relevant ist auch die gemeinsame Ver-
antwortlichkeit nach Art. 26 DS-GVO. Zwar war dieses Rechtsinstrument
bereitsin der Richtlinie 95/46 enthalten, wurde aber in der Bundesrepublik
Deutschland nicht zur Anwendung gebracht. Daher liegt hier nun ein fir die
Bundesrepublik neues Instrument vor, das ausgestaltet werden muss. Die
Abgrenzung zu den Fallen der Auftragsverarbeitung nach Art. 28 DS-GVO
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scheint eigentlich rechtlich klar zu sein. Dennoch bestehen im faktischen
Geschaftsverkehr zwischen Privaten Probleme, weil Unsicherheit Gber die
Rechtsgrundlagen herrscht. Dennoch wird die gemeinsame Verantwort-
lichkeit von vielen Unternehmen genutzt, um Kooperationen im Hinblick
auf die Datenverarbeitung zu gestalten.

Als weitere rechtliche Diskussionspunkte, die auch praktische Auswirkun-
gen haben, stellen sich das Fiihren des Verzeichnisses der Verarbeitungs-
tatigkeit nach Art. 30 DS-GVO und die Ausgestaltung der Meldepflichten
nach Art. 33 DS-GVO dar. Das Verzeichnis der Verarbeitungstatigkeiten
muss zumindest einen mittleren Abstraktionsgrad aufweisen. Es darf
nicht zu allgemein sein, weil es den Verantwortlichen dazu anhalten soll,
sich der Datenverarbeitung bewusst zu machen und Risiken von Verlet-
zungen des Datenschutzrechts zu verringern. Auf der anderen Seite ist
eine zu detaillierte Ausfeilung nicht angezeigt, weil hier moglicherweise
ein Uberzogener Aufwand betrieben werden muss, der dem Ziel des Ver-
zeichnisses nicht entspricht. Die Meldepflicht des Art. 33 DS-GVO entsteht
dann, wenn ein Datenschutzverstol vorliegt. Es entfallt nur dann, wenn
die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fiir die Rechte und Freiheiten nattrlicher Personen
flhrt (Art. 33 Abs. 1 Satz 1 DS-GVO). In welchen Fallen dies zutrifft, ist
in der Praxis umstritten und wird auch unterschiedlich gehandhabt. Hier
bedarf es weiterer Konkretisierung durch die Praxis der Behorden.

7. Entwicklungen

Die Datenschutz-Grundverordnung wird in ihrem Kerngerist auf
absehbare Zeit unverandert bleiben. Vereinzelte Stellschrauben
mogen bewegt werden, etwa in der Ausgestaltung des innerstaatli-
chen Rechts. Dies hat etwa das zweite Datenschutz-Anpassungs- und
Umsetzungsgesetz getan, indem das BDSG im Jahr 2019 erneut geandert
wird. Danach wird die Benennungsschwelle des § 38 Abs. 1 BDSG von 10
auf 20 Beschaftigte gehoben. Dies soll allerdings nicht als Signal verstan-
den werden, dass der Datenschutz nun eine geringere Rolle spielt als im
Jahr 2017 oder 2018. Vielmehr ist eine Entlastung von kleinen und mittle-
ren Unternehmen oder auch Vereinen bezweckt. Die Sinnhaftigkeit dieser
Gesetzesanderung kann dahinstehen. Jedenfalls ist klar, dass die weiteren
Verpflichtungen der Datenschutz-Grundverordnung in Kraft bleiben.
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Daneben sind weitere rechtspolitische Entwicklungen von Bedeutung
auch fir den Datenschutz. Der Brexit kann dazu fiihren, dass das Ver-
einigte Konigreich von GroRbritannien und Nordirland nicht mehr der
DS-GVO unterliegt. Ein No-Deal-Brexit konnte also auch auf diesem
Gebiet zu einem teils chaotischen Zustand fiihren. Moglichst schnell sind
hier Rahmenbedingungen herzustellen, indem etwa das Vereinigte Konig-
reich die Regelungen der Datenschutz-Grundverordnung in paralleler
Weise fur sich in Kraft setzt. Die Vorbilder Norwegen und Schweiz kdnnen
hier Anregungen bieten.

Ein weiterer Fakt der Unwagbarkeit ist die E-Privacy-Verordnung. Sie ist
weiter in der Diskussion, aber immer noch nicht in Kraft. Ihre Inhalte, die
gerade den Datenschutz im Internet bei Telekommunikation und Teleme-
dien sowie sozialen Netzwerken betreffen, sind weiter offen.

Die Kooperation der Datenschutzaufsichtsbehorden in Deutschland und
Europa ist weiter zu verbessern. Denn die Harmonisierung der Anwen-
dungspraxis in Europa bedarf weiterer Anstrengungen. Effektive Durch-
setzung des Datenschutzrechts ist ein wichtiges Element der Daten-
schutz-Grundverordnung, weil sie Voraussetzung fir die Harmonisierung
der Bedingungen flr den digitalen Binnenmarkt ist.

8. Ausblick

Die Datenschutz-Grundverordnung ist ein Erfolg. Trotz aller mehr oder
weniger berechtigter Kritik an einzelnen Vorschriften hat sie eine Reihe
von generellen Zielen erreicht. Datenschutz wird mehr und besser wahr-
genommen. Die Effektivitat der Durchsetzung konnte gesteigert werden.
Eine Harmonisierung der Rahmenbedingungen fir Datenverarbeitungen
innerhalb der EU ist zumindest bis zu einem gewissen Grad moglich. Die
Wirtschaft setzt allerdings insoweit mit Kritik an, als erganzende inner-
staatliche Regelungen doch wieder zu Unterschieden fihren. Derartige
Regelungen betreffen erganzendes Datenschutzrecht wie das BDSG, aber
auch Regelungen des innerstaatlichen Arbeitsrechts, Steuerrechts oder
Handels- und Gesellschaftsrechts.
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Wirksamer Datenschutz ist eine Aufgabe, die alle gemeinsam betrifft.
Die betroffenen Birgerinnen und Birger konnen und sollten ihre Rechte
offensiv wahrnehmen. Zentrales Instrument ist die Beschwerde. Die Ver-
antwortlichen sind aufgrund ihrer Selbstregulierung gehalten, Datenver-
arbeitungen datenschutzkonform durchzufiihren. Dies ist eine Dauer-
aufgabe, die ein konsistentes und kontinuierliches Datenmanagement
erzwingt. Die Datenschutzaufsichtsbehdrden des Bundes und der Lander,
und fir die Datenschutzaufsicht der Kirchen gilt nichts anderes, werden
weiter mit Augenmal® und Durchschlagskraft dem Datenschutz zur Gel-
tung verhelfen. Denn Datenschutz ist Grundrechtsschutz und die Wah-
rung der Grundrechte ist die vornehmste Aufgabe der Datenschutzauf-
sichtsbehorden.
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Erfahrungsbericht zum KDG aus Sicht einer kirch-
lichen Datenschutzaufsicht

Steffen Pau

Seit Ende Mai 2018 begleitet uns das neue Datenschutzrecht. In ihren
Beitragen berichten Herr Prof. Dr. Kugelmann Uber die Erfahrungen der
staatlichen Datenschutzaufsichten mit dem neuen Recht und Herr Bau-
mann-Gretza aus der Perspektive des kirchlichen Gesetzgebers tiber den
Weg zum neuen kirchlichen Datenschutzrecht und die Riickmeldungen
aus einem Jahr Anwendung der Regelungen. Diese Ausfiihrungen sollen
nachfolgend um die Perspektive der kirchlichen Datenschutzaufsichten
erganzt werden.

1. Neue Aufgaben und Befugnisse fiir die Datenschutz-
aufsichten

Im letzten Jahr standen die kirchlichen Datenschutzaufsichten vor meh-
reren Herausforderungen. Teils decken sich diese Herausforderungen mit
denen, die auch die staatlichen Datenschutzaufsichten zu bewaltigen hat-
ten. Teils waren diese Herausforderungen aber auch kirchenspezifisch.

Das neue Gesetz ber den Kirchlichen Datenschutz (KDG) brachte nicht
nur fur die kirchlichen Einrichtungen, sondern auch fir die Datenschutz-
aufsichten neue Aufgaben und Umsetzungsauftrage mit sich, die bis zum
Inkrafttreten des neuen Gesetzes im Mai 2018 zu erledigen waren. Ebenso
wie die staatlichen Datenschutzaufsichten standen auch das Katholische
Datenschutzzentrum und die anderen kirchlichen Datenschutzaufsichten
vor der Aufgabe, die Anforderungen des neuen Datenschutzrechts an die
Aufsichten zu identifizieren und umzusetzen. Ein Beispiel dafir ist die
elektronische Plattform zur Meldung von Datenschutzverletzungen und
zur Meldung der betrieblichen Datenschutzbeauftragten an die Daten-
schutzaufsicht, die das Katholische Datenschutzzentrum zusammen mit
den anderen Didzesandatenschutzbeauftragten rechtzeitig zum Inkraft-
treten des neuen Gesetzes im Mai 2018 bereitgestellt hat.
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Neben diesen nach aul3en sichtbaren Veranderungen wurden auch
interne Arbeitsablaufe umgestellt. Interne Prozesse zur Bearbeitung
von Beschwerden wurden vor dem Hintergrund neuer Sanktionsmog-
lichkeiten und der gerichtlichen Uberpriifbarkeit der Entscheidungen
durch das kirchliche Datenschutzgericht tberpruft und angepasst. Auch
so vermeintlich einfache Aufgaben wie die Erstellung neuer Muster und
Vordrucke konnten nicht immer so schnell erledigt werden, wie die kirch-
lichen Einrichtungen sich dies gewiinscht hatten. Die grundlegenden, not-
wendigen Muster haben die Datenschutzaufsichten aber rechtzeitig zur
Verfiigung stellen konnen und diese anschlieBend durch weitere Hilfen
fortlaufend erganzt.

2. Herausforderung Umsetzungsfrist

Dabei war fur alle kirchlichen Stellen die kurze Umsetzungsfrist fur das
neue kirchliche Gesetz eine Herausforderung. Dies war aber ein kirchen-
spezifisches Problem. Im Gegensatz zu den auferkirchlichen Stellen, die
zwei Jahre im Voraus den Text der Europaischen Datenschutzgrundver-
ordnung (DSGVO) kannten, wurde der Mustertext des neuen kirchlichen
Gesetzes von den Gremien des Verbandes der Diozesen Deutschlands
(VDD) erst im November 2017 verabschiedet - ein halbes Jahr vor dem
geplanten Inkrafttreten. Auch wenn auf Grund der Regelung des Art. 91
Abs. 1 DSGVO abzusehen war, dass sich das neue kirchliche Datenschutz-
gesetz an der DSGVO orientieren wiurde, waren der Wortlaut und die
genaue Umsetzung der Vorgaben der DSGVO erst mit dem Vorliegen
des Mustertextes des VDD bekannt. Dies haben die kirchlichen Daten-
schutzaufsichten auch in den Wochen nach dem Inkrafttreten des neuen
Gesetzes im Blick gehabt, wenn in Beschwerdefallen oder bei sonstigen
Prifungen eine noch nicht vollstandige Umsetzung der neuen Regelun-
gen erkennbar war. Aber die Anforderungen des neuen Gesetzes mussten
umgesetzt werden, auch wenn dies aus nachvollziehbaren Griinden teil-
weise vielleicht erst nach Inkrafttreten des KDG erfolgt ist.
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3. Neues Gesetz — neuer Datenschutz?

Die kirchlichen Datenschutzaufsichten erreichten vor allem im ersten
Halbjahr 2018 viele Rickmeldungen zu dem neuen Gesetz, die eine
Umsetzung aller neuen Anforderungen fir nicht moglich hielten in der
kurzen Zeit bis zum Inkrafttreten und auch darlber hinaus. Haben sich mit
dem neuen Gesetz aber wirklich alle datenschutzrechtlichen Anforderun-
gen verandert? Oder hatte die Berichterstattung Uber die neuen Daten-
schutzgesetze und der enorm gestiegene Bulgeldrahmen der DSGVO
dazu gefuhrt, dass die Sensibilitat fur das Thema Datenschutz und die
Anforderungen des Gesetzes gestiegen war?

Wenn man die Diskussionen der letzten Monate betrachtet, kann der Ein-
druck entstehen, dass von mancher Seite die neuen Regelungen abge-
lehnt werden, weil das neue Gesetz bisherige Prozesse zur Datenverar-
beitung in Frage stellt. Auch war in der durch viele Berichte verunsicherten
Stimmung ein deutlich erhohter Bedarf an externer Beratung vorhanden.

Schon im Vorfeld der Verabschiedung der DSGVO auf europaischer Ebene
hatte eine enorme Lobbyarbeit gegen die geplanten Regelungen der
DSGVO eingesetzt. Auch durch diese Arbeit wurden alleine auf der Ebene
des Europaischen Parlaments mehrere Tausend Anderungsantrage zum
Entwurf der EU-Kommission eingebracht und beraten. Alleine schon die-
ser Umstand erklart — zumindest teilweise — warum die DSGVO noch
Ecken und Kanten hat. Hier mussten im parlamentarischen Verfahren
Textelemente aus verschiedensten Quellen als Kompromiss gegenlaufi-
ger Anderungsantrage zum finalen Entwurf zusammengefasst werden.

Leider konnte man bei manchen Diskussionen, die seit der VVerabschie-
dung der DSGVO im April 2016 in der Offentlichkeit gefiihrt wurden, den
Eindruck gewinnen, dass es teilweise nur darum geht, die Unsinnigkeit der
neuen Regelungen zu beweisen und nicht darum, das Ziel des Schutzes
personenbezogener Daten bestmoglich zu erreichen. Ein Beispiel daftir
war z.B. die Diskussion um die Frage, ob unsere Namen zukunftig noch
auf den Klingelschildern stehen diirfen.

Neben diesen allgemein kritischen Debatten wurden aber auch noch kir-

chenspezifische Diskussionen geflihrt und (angebliche) Madngel des kirch-
lichen Gesetzes gerligt. So wird z.B. immer wieder vorgetragen, dass das
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KDG beim Thema der Einwilligung erheblich von den Vorgaben der DSGVO
abweiche. Hier sei das KDG viel scharfer als die DSGVO, da das KDG die
Schriftform der Einwilligung als Standard verlange. Bei einem ersten Blick
in den § 8 Abs. 2 KDG im Vergleich mit Art. 7 DSGVO scheint sich dieses
Ergebnis auch zu bestatigen. Schaut man aber weiter, so findet sich im
KDG der Hinweis, dass die Schriftform nicht notwendig ist, wenn wegen
besonderer Umstande eine andere Form angemessen ist. Das KDG kennt
also keineswegs nur die schriftliche Einwilligung. Auf der anderen Seite ist
in Art. 7 Abs. 1 DSGVO vorgegeben, dass der Verantwortliche die Einwil-
ligung nachweisen konnen muss. Dies wird er in der Regel aber nur dann
konnen, wenn er die Einwilligung schriftlich vorliegen hat. Auf der einen
Seite steht also das kirchliche Gesetz, das zwar Schriftform als Regel-
fall voraussetzt, aber je nach Sachverhalt auch Abweichungen von der
Schriftform ermaoglicht. Auf der anderen Seite gibt es eine EU-Verordnung,
die zwar kein generelles Schriftformerfordernis kennt, aber den Verant-
wortlichen dazu verpflichtet, die Einwilligung nachweisen zu kdnnen.
Ubertragt man diese Anforderungen in die Praxis, so fiihren die beiden
unterschiedlichen Formulierungen tiberwiegend zu gleichen Ergebnissen.
Die meisten wichtigen Einwilligungen nach DSGVO werden auch weiter-
hin schriftlich eingeholt werden und Sonderfalle kénnen auch nach KDG
ohne Schriftform geregelt werden. An diesem Beispiel wird deutlich, dass
eine sachliche und durchaus auch kritische Auseinandersetzung mit den
Anforderungen des Gesetzes und daraus evtl. folgende Forderungen nach
Gesetzesanderungen auch immer einen Blick auf die praktischen Auswir-
kungen der moglichen Anderungen haben sollten.

An anderen Stellen herrschte in den letzten Monaten Unsicherheit bei der
Anwendung der neuen Regelungen, die vereinzelt auch heute noch nicht
vollig ausgeraumt werden konnte. So haben wir als Datenschutzaufsich-
ten der katholischen Kirche beispielsweise im letzten Jahr durchgehend
Uber das Thema der Veroffentlichung von Fotos und die VVoraussetzun-
gen dazu beraten. Eine Diskussion, die - wie an vielen anderen Stellen
auch - nicht kirchenspezifisch war und die im aulRerkirchlichen Bereich
auch gefiuihrt wurde und noch geftihrt wird. Die Losungsfindung in der Kon-
ferenz der Diozesandatenschutzbeauftragten ist begleitet von Diskussio-
nen zwischen den Aufsichten und innerhalb der Hauser — immer geleitet
vom Wunsch, die beste Losung — gesetzeskonform und praktikabel — zu
finden. Dabei haben wir den jeweiligen Meinungsstand in der Literatur, die
wenigen Gerichtsentscheidungen zu dem Thema und natirlich auch die
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AuBerungen der anderen Datenschutzaufsichten im Auge behalten und
unsere Beschllsse angepasst, soweit uns dies notwendig erschien.

4. Vergleich konkreter Aufgaben nach altem und neuem
Recht

Auch wenn das KDG neue Elemente enthalt, so zeigt ein VVergleich ausge-
wahlter Instrumente des Gesetzes nach altem und nach neuem Recht die
Kontinuitat der Grundlagen des Datenschutzes und der sich ergebenden
Handlungsfelder zur Umsetzung des Datenschutzes in den Einrichtungen.

4.1 Verarbeitungsiibersicht / Verfahrensverzeichnis

Bis 24. Mai 2018 verpflichtete § 3a KDO die verantwortlichen Stellen, ein
Verzeichnis der Verfahren automatisierter Verarbeitungen zu fiihren. Nun
sieht § 31 KDG vor, dass der Verantwortliche ein Verzeichnis aller Ver-
arbeitungstatigkeiten fihren muss. Ein Vergleich der jeweils aufgefihr-
ten Pflichtinhalte des alten und des neuen Verzeichnisses zeigt, dass die
grundlegenden Informationen gleichgeblieben sind. Im neuen Verzeichnis
sind nur einige Informationen zusatzlich angelegt. Die vorhandenen Ver-
zeichnisse nach KDO bilden daher eine gute Grundlage, um die Anforde-
rungen an die neuen Verzeichnisse nach dem KDG abzubilden. Auf Basis
des vorhandenen Verzeichnisses nach altem Recht kann die neue Anfor-
derung umgesetzt werden, ohne die Einrichtungen zu Uberfordern. Das
KDG gibt hier also keine neue Aufgabe auf, sondern modifiziert eine schon
bestehende Aufgabe.

4.2 Vertrage zur Auftragsverarbeitung / Auftragsdaten-
verarbeitung

Die Auftragsdatenverarbeitung war nach alter Rechtslage in § 8 KDO
geregelt. Danach war unter den dort genannten Voraussetzungen ein VVer-
trag mit den Mindestinhalten des § 8 Abs. 2 KDO zu schlie3en. Die neue
Rechtslage sieht in § 29 KDG ebenfalls einen schriftlichen Vertrag mit dem
Auftragsverarbeiter vor. Dabei wird der Mindestinhalt in § 29 Abs. 3 und
4 KDG jetzt etwas ausdifferenzierter dargestellt. Die notwendigen Kern-

43



punkte der vertraglichen Vereinbarung zwischen Verantwortlichem und
Auftragsverarbeiter sind aber vergleichbar. Auch hier konnten die schon
nach altem Recht notwendigen Vertrage als eine gute Grundlage fur die
Neufassung der Vertrage dienen. Auch hier hat das KDG keine vollkom-
men neue Anforderung an die kirchlichen Stellen aufgestellt.

4.3 Datenschutz-Folgenabschatzung / Vorabkontrolle

Die Vorabkontrolle nach § 3 Abs. 5 KDO sah eine Prifung automatisier-
ter VVerarbeitungen vor, wenn diese besondere Gefahren fir die Rechte
und Freiheiten der Betroffenen aufwiesen. Das neue Recht sieht in § 35
KDG die Datenschutz-Folgenabschatzung vor, die bei einem erwarteten
hohen Risiko durch die geplante Verarbeitung durchzufihren ist. Auch
hier ahneln sich beide Instrumente, mit denen jeweils im Vorfeld einer
geplanten Verarbeitung personenbezogener Daten eine Risikofolgenab-
schatzung durchgefiihrt werden soll. Ziel beider Instrumente ist es Mal3-
nahmen zu ergreifen, die die identifizierten Risiken ausschlieen oder
zumindest reduzieren.

4.4 Dokumentationspflichten / Accountability

Das neue Gesetz bringt an verschiedenen Stellen zum Ausdruck, dass die
MaRnahmen zur Einhaltung des Gesetzes dokumentiert werden mussen.
So gibt § 7 Abs. 2 KDG beispielsweise vor, dass der \Verantwortliche fir die
Einhaltung der Grundsatze des § 7 Abs. 1 KDG nicht nur verantwortlich
ist, sondern diese Einhaltung auch nachweisen kdnnen muss. Auch wenn
das bisherige Recht diese Verpflichtung in diesem Umfang nicht kannte,
so durfte die Anforderung der entsprechenden Dokumentation nicht fir
alle kirchlichen Stellen neu gewesen sein. VViele Einrichtungen werden ent-
sprechende Dokumentationen auch schon bisher im Rahmen des Quali-
tatsmanagements, der IT-Sicherheit oder anderer Compliance-Vorgaben
vorgehalten haben. Spatestens aber fiir den Fall, dass die Datenschutz-
aufsicht nach der Umsetzung notwendiger Schutzmalinahmen gefragt
hatte, ware eine Dokumentation dieser MaRnahmen zur Vorlage bei der
Aufsicht auch nach altem Recht notwendig gewesen.
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4.5 Betroffenenrechte und Informationspflichten

Die DSGVO und ihr folgend das KDG haben die Betroffenenrechte brei-
ter ausgestaltet und die Informationspflichten bei der Datenverarbeitung
erstmals ausfihrlich festgeschrieben. Hintergrund der Neufassung bei-
der Regelungsbereiche war das zunehmende Informations-Ungleichge-
wicht zwischen dem Datenverarbeiter und dem Betroffenen. Hier haben
die Gesetzgeber versucht, mit den Betroffenenrechten und den Informa-
tionspflichten die Waagschalen wieder etwas mehr ins Gleichgewicht zu
bringen. Die Diskussionen der letzten Monate haben gezeigt, dass man
auch diese gute Idee im Detail sicher noch verbessern kann. Eine eventu-
elle gesetzliche Novellierung auf EU-Ebene konnte der Frage nachgehen,
wo die Mitteilung an den Betroffenen in der Praxis wirklich einen Mehr-
wert fur den Betroffenen bietet und wo sie nur eine Formalie ist, mit der
kein Zugewinn an Information und damit ein Ausgleich der beiden Waag-
schalen im obigen Sinne erreicht wird.

Es ist also nicht alles neu, was als Aufgabe im KDG beschrieben ist. Durch
die gestiegene Sensibilitat fir das Thema Datenschutz bei den Nutzern
kirchlicher Einrichtungen sowie bei den Einrichtungen selbst geraten aber
eventuell einige Aufgaben jetzt erst ins Blickfeld der Einrichtungen, die
vorher nur den Datenschutzexperten gelaufig waren und wirken deshalb
neu.

5. Ein Blick iiber den (kirchlichen) Tellerrand

Wenn wir als kirchliche Datenschutzaufsicht im konkreten Fall zu einer
Frage mit den kirchlichen Stellen Gber den richtigen Umgang mit Daten
diskutieren und eine praktikable und praxisnahe Losung suchen, ist der
Handlungsrahmen begrenzt, in dem wir kircheneigene Losungen finden
konnen. Auf Basis der von Art. 91 Abs. 1 DSGVO geforderten Vergleich-
barkeit der datenschutzrechtlichen Regelungen konnen die kirchlichen
Datenschutzaufsichten und die kirchlichen Einrichtungen bei der Ausle-
gung des KDG und anderer kirchlicher Gesetze mit datenschutzrechtlichen
Regelungen nicht erheblich von dem abweichen, was auBerhalb der Kir-
che gilt, wenn es daflr keine kirchliche Besonderheit gibt, die eine solche
Abweichung auch wirklich rechtfertigen wiirde.
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An vielen Stellen erleben die kirchlichen Datenschutzaufsichten die Dis-
kussionen (iber ihre Beschliisse oder AuRerungen von sich zu einzelnen
datenschutzrechtlichen Fragestellungen wie z.B. dem Verbot der dienst-
lichen Nutzung bestimmter Messenger so, als wenn sich die kirchlichen
Datenschutzaufsichten diese Vorgaben nur fir die kirchlichen Einrichtun-
gen ausgedacht hatten. Auch hier hilft der Blick tber den Tellerrand. Mit
den Beschliissen zu den Facebook-Fanpages und den Messengern erwar-
ten die kirchlichen Datenschutzaufsichten nicht mehr als das, was die
Landesdatenschutzer fir ihren Bereich ebenfalls diskutiert und beschlos-
sen haben. Die Diskussion tiber die dienstliche Nutzung bestimmter Mes-
senger gibt es im aulRerkirchlichen Bereich ebenso und etliche groRe Kon-
zerne verbieten ihren Mitarbeitern auch deren dienstlichen Einsatz.

6. Umfassende Datensammlung

In dem Zusammenhang wird von den kirchlichen Stellen immer wieder
vorgetragen, die Nutzung gerade dieser Dienste sei unumganglich. Viel-
leicht hilft es an dieser Stelle nochmal darauf zu schauen, was denn mit
den Daten passieren kann, die die groRen Konzerne sammeln.

Wenn bei einem grofRen Messenger das Telefonbuch eines Smartphones
an das Unternehmen Gbermittelt wird, dann kann dieses Unternehmen
dem Nutzer nicht nur neue Kontakte vorschlagen, sondern es kann diese
Kontakte auch in das Beziehungsnetzwerk einfligen, dass es aus den bis-
her bekannten Kontakten der anderen Nutzer hat. Davon betroffen sind
dann auch die Kontakte, welche diesen Messenger gar nicht nutzen.
Wenn zwei Freunde von mir meine Rufnummer im Telefonbuch gespei-
chert haben, dann erfahrt der Messenger, dass ich mit beiden verbunden
bin und Uber mich konnte ein Eintrag in dem Beziehungsnetzwerk ange-
legt werden, obwohl ich selbst den Messenger gar nicht nutze. Bei den
Nutzern des Dienstes konnte die Beobachtung natirlich noch viel weiter
gehen, da hier auf Grund der Nutzung ein viel detaillierteres Bild der Per-
son gebildet werden kann.

.Ich habe ja nichts zu verbergen” ist eine Antwort, die wir an dieser Stelle
dann immer wieder zu horen bekommen. Aber diese Datensammlungen
konnen eben Auswirkungen haben, die tber die Nutzung des konkreten
Dienstes hinausgehen. So ergeben sich in diesem Zusammenhang Fragen,
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die weit tber die datenschutzrechtlichen Themen hinausgehen und in den
politischen oder ethischen Bereich hineinreichen.

Auch wenn die Kommunikation bei einem der grol3en Messengerdienste
mittlerweile verschlisselt ablauft und dieser Dienst nach eigenen Aussa-
gen keinen Zugriff auf die Inhalte der Kommunikation hat, so kann dieser
Dienst immer noch auf die Metadaten der Kommunikation zugreifen. Im
Beispiel weil3 der Messengerdienst zwar nicht mehr, was ich meinen Kon-
takten schreibe, aber er weif3 mit wem ich wie haufig in Kontakt trete. Und
diese Metadaten der Kommunikation verraten schon mehr, als es auf den
ersten Blick ersichtlich ist.

So berichtete die Zeitschrift t3n" schon 2014 von einer Studie der Stand-
ford University, die auf Basis des Geratelogs und der Telefonhistorie eines
Smartphones belastbare Aussagen zu privaten Informationen, beispiels-
weise zu Liebschaften (durch hdufige Telefonate auch zu spateren Uhrzei-
ten), zur Religionszugehdorigkeit (Kontakt zu Seiten oder Personen, die der
Religion eindeutig zuzuordnen sind) oder zu gesundheitlichen Problemen
(Kontakte zu einschlagigen Facharzten oder Portalen) machen konnte. Als
anschauliches Beispiel zitiert die Zeitschrift den Fall einer Frau, die erst
ihre Frauenarztin anruft, dann ihren Mann und anschlieRend eine Abtrei-
bungsklinik kontaktiert. Hier kann aus den Metadaten der Gesprache wohl
ohne groRRe Probleme der grobe Inhalt der Kommunikation abgeleitet
werden.

Vielleicht wird dies noch greifbarer, wenn die Datensammlung unserer
Online-Nutzung in die analoge Welt Gbertragen wird, um zu verdeutlichen,
was dort passiert.

Wie wirden Sie reagieren, wenn bei lhnen zu Hause eine Person immer
wieder in alle Ihre Schranke schaut um zu erkennen, welche Kleidung Sie
bevorzugen, welche Hygieneartikel und Kosmetik Sie benutzen und wel-
che Lebensmittel Sie einkaufen. Nach Verlassen lhres Hauses oder Ihrer
Wohnung lauft diese Person immer hinter Ihnen her und beobachtet Ihre
Handlungen. Wahrend Sie durch die Einkaufsstral3e schlendern, schreibt

1 .Wer bist du wirklich? Stanford-Studie beweist Brisanz von Metadaten” vom 14. Mdrz
2014 auf https:/t3n.de/news/metadaten-brisant-stanford-studie-534512/ abgerufen
am 26.05.2019.
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die Person mit, welche Gegenstande Sie sich in den Schaufenstern
anschauen, stoppt die Zeit mit, die Sie vor dem Schaufenster verweilen
oder die Sie in einem Geschaft verbringen und analysiert, was Sie mit
anderen Personen besprechen. Zwischendurch fragt die Person Sie nach
Ihrem Auto oder dem Ticket des 6ffentlichen Nahverkehrs, das Sie nutzen.
Der Backer, bei dem Sie ein Brotchen kaufen, fragt Sie erstmal, was Sie
gestern so gemacht haben und mdchte wissen, wo Sie als nachstes hin-
gehen. AulBerdem mochte er noch wissen, welche Freunde Sie haben und
fragt nach deren Telefonnummern.

Mit der Zeit merken Sie, dass Ihre Begleitpersonimmer gezielter nachfragt
und viele lhrer Antworten schon vorausahnt. Beim weiteren Gang durch
die FulRgangerzone merken Sie nun, dass sich die Inhalte der Schaufenster
andern, wenn Sie vor die Fensterscheibe treten und es sind immer mehr
Sachen sichtbar, fir die Sie sich an anderer Stelle interessiert haben? Die-
ses Szenario lieBe sich noch beliebig fortfihren.

Dabei werden beim Tracking und der Profilerstellung heute Technologien
eingesetzt, die weit tiber die immer diskutierten Cookies hinausgehen und
die uns mit groRer Wahrscheinlichkeit identifizieren konnen, auch wenn
wir gerade nicht in einem Sozialen Netzwerk angemeldet sind und darti-
ber identifiziert werden konnten. Anders als UberwachungsmaBnahmen
durch Staaten werden solche Datensammlungen privater Unternehmen
von den Nutzern hingenommen und die Nutzer helfen durch die intensive
Nutzung der Dienste auch noch bei der Datensammlung mit3.

7. Anfragen und Beschwerden an das Katholische Daten-
schutzzentrum

Die steigende Sensibilitat in Bezug auf die eigenen Daten haben auch bei
den kirchlichen Datenschutzaufsichten dazu gefihrt, dass sich die Einga-
ben im letzten Jahr deutlich erhoht haben. Die Beratungsanfragen sind mit
der Verabschiedung des neuen Gesetzes Ende 2017 massiv gestiegen.
Aber auch die Beschwerden haben sich deutlich erhoht und diese Einga-
ben steigen weiter. Die im kirchlichen Datenschutz jetzt erstmals formal

2 Beispiel in abgewandelter Form entnommen aus: Stefan Aust / Thomas Ammann, Digi-
tale Diktatur, Bonn 2015, Aus der Einleitung ,Willkommen in der digitalen Diktatur".
3 Vgl Vortrag von Fr. Nocun zum Umfang der Datensammlung im Internet (S. 103).
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geregelte Meldeflicht von Datenschutzverletzungen hat ebenfalls zu einer
Vielzahl von Meldungen gefihrt.

8. Positive Entwicklungen im kirchlichen Datenschutz

Aus den letzten zwei Jahren gibt es aber auch viele positive Entwicklungen
fur den kirchlichen Datenschutz zu berichten. So konnen wir feststellen,
dass den betrieblichen Datenschutzbeauftragten im Durchschnitt mehr
Zeit fur die Erledigung der gesetzlichen Aufgaben gegeben wird. Auch der
Ausbildungsstand der betrieblichen Datenschitzer wird immer besser.
Hier haben die Einrichtungen bzw. die (Erz-)Diozesen fiir die Einrichtun-
gen in personelle Kapazitaten investiert und die Fachkunde der Personen
weiter verbessert.

Ebenfalls positiv konnen wir als Datenschitzer feststellen, dass die Orga-
nisation der IT-Sicherheit in den (Erz-)Didzesen an vielen Stellen institu-
tionalisiert worden und mehr in den Fokus der Verantwortlichen gertickt
ist. Dies ist aus Sicht der Datenschutzaufsichten sehr zu begriiRen, da der
Datenschutz, der ja auch auf die Umsetzung der technischen Schutzmal3-
nahmen angewiesen ist, nur mit einer funktionierenden, systematischen
Umsetzung der IT-Sicherheit in einer Einrichtung funktionieren kann.

9. Offene Punkte und neue Herausforderungen

Aber es gibt auch noch offene Punkte, Uber deren Umsetzung nachge-
dacht werden sollte.

Das KDG hat noch Ecken und Kanten, an denen man teilweise noch arbei-
ten kann und auch sollte. Da sich der kirchliche Gesetzgeber hierbei aber
im Rahmen der Vorgaben des europaischen Gesetzgebers bewegen muss,
ist schon jetzt ersichtlich, dass nicht alle Wiinsche nach neuen oder gean-
derten Regelungen im KDG so umgesetzt werden konnen.

Auch in der Anwendung des Gesetzes gibt es noch Verbesserungsbedarf.
Nach einem Jahr KDG kann nicht schon alles perfekt laufen. Die katho-
lischen Datenschutzaufsichten werden im Rahmen ihrer Aufgaben mit
den kirchlichen Stellen zusammen die Umsetzung des Gesetzes weiter
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vorantreiben. Dazu fihrt das Katholische Datenschutzzentrum ab dem
zweiten Halbjahr 2019 auch wieder verstarkt Prifungen durch. In diesem
Zusammenhang ist bei den Meldungen von Datenschutzverletzungen
auffallig, dass bestimmte Bereiche von Einrichtungen deutlich weniger
bis keine Datenschutzverletzungen melden als andere. Auch dies werden
wir uns in den nachsten Monaten im Rahmen unserer Prifungen genauer
anschauen.

Neben den offenen Punkten bei der Umsetzung der bestehenden Gesetze
warten aber auch schon die nachsten Aufgaben auf die Datenschutz-
aufsichten und die Einrichtungen. Mit dem Inkrafttreten der Durchfiih-
rungsverordnung zum KDG zum 01. Marz 2019 sind Konkretisierungen
zur Umsetzung des KDG von den Einrichtungen zu beachten. Hier sei nur
beispielhaft die Absicherung elektronischer Kommunikation genannt, die
in § 25 KDG-DVO geregelt wird. Auch durch die Folgen des Brexits konnen
sich fur kirchliche Einrichtungen Handlungszwange ergeben, je nach end-
gultiger Ausgestaltung des Austritts Grol3britanniens aus der EU.

10. Ein eigenstandiger kirchlicher Datenschutz - eine
richtige Entscheidung

Auch wenn es an der kirchlichen Umsetzung der DSGVO vereinzelt kri-
tische Anmerkungen gibt, ist ein eigenstandiger kirchlicher Datenschutz
gut und wichtig. Die Kirche nutzt ihre verfassungsrechtlich garantierte
Moglichkeit, die eigenen Angelegenheiten selbst zu regeln. Ein Recht, dass
auf europaischer Ebene in Art. 91 DSGVO anerkannt und geschiitzt wird.
Das eigene Gesetz bietet der Kirche die Moglichkeit, einige kirchenspezi-
fische Fallgestaltungen gesetzlich zu regeln, die in der DSGVO nicht gere-
gelt sind, ohne dabei das Datenschutzniveau der DSGVO zu unterschrei-
ten. Die eigene kirchliche Datenschutzaufsicht hat einen tieferen Einblick
in die zu beaufsichtigen Einrichtungen und kann so die Umsetzung und
Einhaltung des Gesetzes besser garantieren, ohne dass dabei die von der
DSGVO fir die Datenschutzaufsichten geforderte Unabhangigkeit gefahr-
det wird. Die Entscheidung der DSGVO in Art. 91 flr einen eigenen, an die
DSGVO angelehnten kirchlichen Datenschutz und eine eigene kirchliche
Datenschutzaufsicht ist daher der richtige Weg, um kirchliche Interessen
zu berticksichtigen ohne dabei den europaweit gewollten einheitlichen
Schutz der personenbezogenen Daten aufzugeben.
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Alle Beteiligten sollten auch zukinftig den Datenschutz gemeinsam vor-
anbringen. Ohne Panikmache. Praxisgerecht und im Sinne der Menschen,
mit deren Daten die Einrichtungen umgehen und die das Kirchliche Daten-
schutzgesetz schiitzen will. Die kirchlichen Datenschutzaufsichten wer-
den ihren Teil dazu beitragen.
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Die Datenschutzgerichte der katholischen Kirche -
erste Erfahrungen und Perspektiven

Prof. Dr. Gernot Sydow, M.A.*

1. Strukturen der kirchlichen Datenschutzgerichtsbarkeit

2018 hat die katholische Kirche in Deutschland ihr Datenschutzrecht
grundlegend reformiert und an die Vorgaben der Datenschutz-Grund-
verordnung angepasst. Dazu hat die Kirche unabhangige Datenschutz-
aufsichten geschaffen, deren Funktion fir den kirchlichen Bereich den
Funktionen der Landesbeauftragten fir Datenschutz fiir den staatlichen
und den privaten bzw. privatwirtschaftlichen Bereich entspricht. Um eine
adaquate personelle Besetzung zu ermoglichen, sind diese funf kirchli-
chen Datenschutzaufsichten in der katholischen Kirche als Uberdioze-
sane Einrichtungen mit Zustandigkeiten fir den Bereich mehrerer Dioze-
sen errichtet worden. Die Rechtsformen fir die Tragerschaft variieren je
nach Bundesland, in der die jeweilige Datenschutzaufsicht ihren Sitz hat.
Damit sind die europarechtlich erforderliche Unabhangigkeit der Daten-
schutzaufsichten und zugleich eine klare Funktionstrennung gegentber
den betrieblichen Datenschutzbeauftragten kirchlicher Einrichtungen
gewahrleistet.

Rechtsstreitigkeiten aus dem Bereich des kirchlichen Datenschutzrechts
sind der kirchlichen Datenschutzgerichtsbarkeit zugewiesen. Rechts-
grundlage bildet die Kirchliche Datenschutzgerichtsordnung (KDSGO).
Sie ist von der Deutschen Bischofskonferenz aufgrund eines besonde-
ren Mandats des Apostolischen Stuhles gemal3 can. 455 § 1 CIC erlassen

*  Bei dem Beitrag handelt es sich um die Schriftfassung des Vortrags, den der Verfasser
am 28. Mai 2019 in Siegburg gehalten hat und der wesentlich auf einer Publikation des
Verfassers Uber ,Perspektiven der kirchlichen Gerichtsbarkeit — Die Datenschutzgerichte
der katholischen Kirche als (liber-) spezialisierte kirchliche Verwaltungsgerichtsbarkeit”
(Kirche und Recht 2019, S. 1 — 8) beruht.

1 Beispiel: Das Katholische Datenschutzzentrum in Dortmund ist als rechtlich selbstandige
kirchliche Einrichtung in der Rechtsform einer Korperschaft des offentlichen Rechts mit
Zustandigkeit fir die Erzdiézesen Koln und Paderborn und den Diozesen Aachen, Essen
und Minster errichtet.
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worden,? bildet also eines der wenigen Beispiele einer Gesetzgebung auf
Ebene der Bischofskonferenz, wahrend das materielle Datenschutzrecht
des Kirchlichen Datenschutzgesetzes (KDG) auf einer Parallelgesetzge-
bung aller deutschen Didzesanbischofe beruht.

Durch ein Errichtungsdekret der Bischofe aller Bistiimer im Bereich der
Deutschen Bischofskonferenz, auf das § 1 | KDSGO Bezug nimmt, haben
die Bischofe mit Genehmigung der Apostolischen Signatur ein Interdio-
zesanes Datenschutzgericht als erste Instanz mit Sitz in Koln errichtet.?
Dem Interdiozesanen Datenschutzgericht sind alle nach dieser Ordnung
wahrzunehmenden Zustandigkeiten tbertragen. Die Deutsche Bischofs-
konferenz hat mit Genehmigung der Apostolischen Signatur ein Daten-
schutzgericht der Deutschen Bischofskonferenz als zweite Instanz mit
Sitz in Bonn geschaffen.”

Die Kirchlichen Gerichte in Datenschutzangelegenheiten sind zustandig
fiir die Uberpriifung von Entscheidungen der Datenschutzaufsichten der
katholischen Kirche in Deutschland sowie fir gerichtliche Rechtsbehelfe
der betroffenen Person gegen den Verantwortlichen oder den kirchli-
chen Auftragsverarbeiter. Ein besonderes Verfahren zur Uberpriifung der
RechtmaRigkeit von kirchlichen Rechtsnormen (Normenkontrollverfah-
ren) ist nicht fir statthaft erklart worden.®

2. Erste Erfahrungen: Tatigkeit der Datenschutzgerichte
im ersten Jahr

2018 gingen beim Interdiczesanen Datenschutzgericht drei Verfahren
ein, bis Mai 2019 kamen zwei weitere dazu. Dabei handelt es sich um
vier Klagen von Privatpersonen gegen das Verhalten kirchlicher Stellen.
Zudem ging die Klage einer kirchlichen Einrichtung gegen eine Verfligung
der Datenschutzaufsicht ein, welche die Untersagung einer bestimmten

2 Approbiert durch Beschluss der Vollversammlung der Deutschen Bischofskonferenz vom
20.02.2018, rekognosziert durch Dekret der Apostolischen Signatur vom 03.05.2018
und sodann promulgiert durch Schreiben des \lorsitzenden der Deutschen Bischofskon-
ferenz vom 14.05.2018.

3 Vgl.can. 1423 § 1 CIC.

Vgl. can. 1439 § 1 CIC.

5 §2I|KDSGO.

~
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Datenverarbeitung betraf. BuBRgeldklagen sind bisher nicht anhangig. Zu
einem Verfahren in der zweiten Instanz, vor dem Datenschutzgericht der
Deutschen Bischofskonferenz, ist es noch nicht gekommen.

Die Antragsteller der bisher anhangigen Verfahren wenden sich bei-
spielsweise gegen die Weitergabe von Daten durch Kindertagesstatten
an Jugendamter aufgrund einer befiirchteten Kindeswohlgefahrdung. In
einem Verfahren dieser Art erging am 15. Mai 2019 der erste Beschluss
des Interdidzesanen Datenschutzgerichts.® Der zugrundeliegende Sach-
verhalt betraf die aus Sicht des Antragstellers unzulassige Weitergabe
von Sozialdaten durch die Kita-Leitung an das Jugendamt. Das Gericht
stellte fest, dass keine Datenschutzverletzungen vorliegen, und wies die
Antrage als unbegriindet zuriick. Vielmehr war die Weitergabe der Sozial-
daten gem. §8a IV 2,§6511Nr. 55SGB VI, §69 I Nr. 1, 2. Alt. SGB X
aufgrund einer im streitgegenstandlichen Zeitpunkt vorliegenden Kindes-
wohlgefahrdung gerechtfertigt.

3. Richterinnen und Richter in der kirchlichen Daten-
schutzgerichtsbarkeit

Im Hinblick auf die zu erwartenden geringen Eingangszahlen tben alle
Richterinnen und Richter ihr Amt als Nebenamt aus. Die Mitglieder des
Interdiozesanen Datenschutzgerichts und des Datenschutzgerichts der
Deutschen Bischofskonferenz mussen katholisch sein und sollen tber
Erfahrung in einem juristischen Beruf sowie in Datenschutzfragen ver-
fugen. Anderweitige Tatigkeiten in abhangiger Beschaftigung dirfen das
Vertrauen in die Unabhangigkeit und Unparteilichkeit des Richters nicht
gefahrden. Die Vorsitzenden und ihre Stellvertreter missen die Befahi-
gung zum Richteramt nach dem Deutschen Richtergesetz, die weiteren
Richter einen akademischen Grad im kanonischen Recht oder die Befa-
higung zum Richteramt nach dem Deutschen Richtergesetz besitzen.”

6 Beschl.v. 15.Mai 2019 IDSG 01/2018.

7 § 3 IV KDSGO; die personelle Besetzung beider Gerichte wird diesen Anforderungen
gerecht und ist verdffentlicht: https:/dbk.de/de/themen/kirche-staat-und-recht/
kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutz-
gericht-1-instanz/besetzung/ und  https:/dbk.de/themen/kirche-staat-und-recht/
kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzge-
richt-2-instanz/besetzung/.
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Die Richter der kirchlichen Datenschutzgerichte werden jeweils fir eine
Amtszeit von finf Jahren auf Vorschlag des Standigen Rates der Deut-
schen Bischofskonferenz vom Vorsitzenden der Deutschen Bischofskon-
ferenz ernannt. Die mehrmalige Wiederernennung ist zulassig.®

Das Interdiozesane Datenschutzgericht besteht aus sechs Personen, dem
Vorsitzenden, dem stellvertretenden Vorsitzenden und vier beisitzen-
den Richtern. Es besteht aus zwei Spruchkorpern und entscheidet in der
Besetzung mit dem Vorsitzenden oder dem stellvertretenden Vorsitzen-
den und zwei beisitzenden Richtern, wobei ein Mitglied des Spruchkorpers
einen akademischen Grad im kanonischen Recht besitzen muss.®

Das in zweiter Instanz tatige Datenschutzgericht der Deutschen Bischofs-
konferenz besteht aus dem Vorsitzenden, dem stellvertretenden Vorsit-
zenden und acht beisitzenden Richtern. Seine Entscheidungen trifft es in
der Besetzung mit dem Vorsitzenden oder dem stellvertretenden Vorsit-
zenden und vier beisitzenden Richtern, wobei zwei Mitglieder des Spruch-
korpers einen akademischen Grad im kanonischen Recht besitzen miis-
sen.’®

Die Vorsitzenden und stellvertretenden Vorsitzenden zeichnen sich
durch langjahrige Erfahrungen und oft einer herausgehobenen Position
in der staatlichen Gerichtsbarkeit aus. Die beisitzenden Richter sind zur
Halfte weltlich-rechtlich und zur anderen Halfte kirchenrechtlich qua-
lifiziert. Unter den Richtern in der ersten und zweiten Instanz befinden
sich funf Professoren, man mag es daher — ahnlich dem Bundesverfas-
sungsgericht — als ,Professorengericht” bezeichnen. Denn es gibt kaum
Kirchenrechtler, die nicht im kirchlichen Dienst stehen; so bleiben die
Lehrstuhlinhaber an staatlichen Universitaten.

Die Geschaftsstellen des Interdiozesanen Datenschutzgerichts und des
Datenschutzgerichts der Deutschen Bischofskonferenz sind beim Ver-
band der Didzesen Deutschlands (VDD) eingerichtet' und befinden sich
im Sekretariat der Deutschen Bischofskonferenz in Bonn.

8 §61KDSGO.
9 §51KDSGO.
10 § 511 KDSGO.
11 § 3 VIIKDSGO.
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4. Europarechtliche Grundlagen der kirchlichen Rege-
lungsautonomie fiir das Datenschutzrecht

Die Datenschutz-Grundverordnung (DSGVO) eroffnet Religionsgemein-
schaften einen Freiraum fir eine eigenstandige Datenschutzgesetzge-
bung, eine eigenstandige Datenschutzaufsicht und eine eigene Recht-
sprechung in Datenschutzfragen. Die einschlagige Norm des Art. 91
DSGVO kann schon aus Paritatsgrinden keine reine Bestandsschutzre-
gelung sein. Sie muss allen Religionsgemeinschaften offenstehen, die ein
eigenes, den Schutzstandards der DSGVO entsprechendes Datenschutz-
recht schaffen und fortentwickeln wollen.™

Aus deutscher Perspektive ist dies ein vertrautes Regelungskonzept:
Die deutsche Rechtsordnung erstreckt die staatliche Gesetzgebung an
verschiedensten Stellen ausdriicklich nicht auf Religionsgemeinschaf-
ten, sondern achtet das Selbstbestimmungs- und Selbstorganisations-
recht der Religionsgemeinschaften aus Art. 140 GG i.Vm. Art. 137 Ill WRV
dadurch, dass kirchliche Institutionen und kirchliches Handeln einer kirch-
lichen Gesetzgebung unterworfen werden konnen. Auspragung dieser
Achtung auf der Ebene der einfachen Gesetze ist u.a. § 118 Il BetrVG,
nach dem das Betriebsverfassungsrecht keine Anwendung auf Religi-
onsgemeinschaften und ihre karitativen und erzieherischen Einrichtun-
gen unbeschadet deren Rechtsform findet. Auch sonst ist die deutsche
Rechtsordnung autonomiefreundlich, beispielsweise indem die Recht-
sprechung des BVerfG fir den Bereich des Individualarbeitsrechts die
Maoglichkeit zur Festlegung spezifisch kirchlicher Loyalitatsanforderungen
anerkannt hatte.”

12 Str. im Hinblick auf Teile des Wortlauts der Norm (,bestehende Vorschriften”, ,zum Zeit-
punkt des Inkrafttretens dieser Verordnung", ,weiter angewandt”); deren restriktive
Interpretation wiirde sich indes in einen offensichtlichen Widerspruch zu Art. 911, 2. Hs
DSGVO setzen, wonach ja gerade ein Fortentwicklungsgebot fiir kirchliche Datenschutz-
regelungen besteht; im Ubrigen ist das Paritdtsargument kaum zu widerlegen. Wie hier
Hense, in: Sydow (Hg.), Europdische Datenschutz-Grundverordnung — Handkommentar,
2. Aufl. 2018, Art. 91 Rn. 13 ff. Hingegen sieht Seifert, in: Simitis et al. (Hg.), Datenschutz-
recht, 2019, Art. 91 Rn. 19, nur noch ,Nachjustierungen” nach Inkrafttreten der DSGVO
als zuldssig an; noch deutlicher Herbst, in: Kiihling/Buchner (Hg.), DSGVO/BDSG, 2. Aufl.
2018, Art. 91 Rn. 13, der explizit von einer ,Bestandsschutzregelung” spricht.

13 So erstmals ausfiihrlich BVerfG, Beschl. v. 4.6.85 — 2 BvR 1703/83 u.a., BVerfGE 70, 138.
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Das europaische Unionsrecht achtet zwar ausdrticklich den Status der Kir-
chen und Religionsgemeinschaften, den sie nach den mitgliedstaatlichen
Rechtsordnungen haben.™ Gleichwohl zieht das Unionsrecht die Grenzen
fur eigenstandige kirchliche Regelungskonzepte tendenziell enger, im Indi-
vidualarbeitsrecht unter Berufung auf das Antidiskriminierungsrecht.’
Explizite Normen, die Freirdume fir eine eigenstandige Gesetzgebung von
Religionsgemeinschaften schaffen, waren im Unionsrecht bislang nicht
vorhanden. Angesichts der Regelungsbereiche des Unionsrechts hatte es
bisher auch kaum Sachbereiche gegeben, in denen ein entsprechendes
Regelungskonzept nahegelegen hatte. Vor diesem Hintergrund ist es sehr
bemerkenswert, dass der europaische Gesetzgeber mit Art. 91 DSGVO
eine solche Norm fiir das Datenschutzrecht geschaffen hat.

Diese Entscheidung des europaischen Gesetzgebers zur Anerkennung
kirchlicher Autonomie kann nicht einfach als Ergebnis erfolgreicher Lobby-
arbeit deutscher Kirchenvertreter verstanden werden. Denn auch in zahl-
reichen anderen EU-Mitgliedstaaten machen Religionsgemeinschaften
von Art. 91 DSGVO Gebrauch: fir den Bereich der katholischen Kirche die
Bischofskonferenzen in Polen, Italien, Spanien, Portugal, Osterreich und
der Slowakei sowie die Erzbischofe von Malta und Luxemburg, so dass
mit der einzigen Ausnahme Frankreichs in allen EU-Mitgliedstaaten mit
grolReren katholischen Bevolkerungsanteilen entsprechende kirchliche

14 Art. 17 | AEUV.

15 Siehe dazu etwa die beiden in jlingerer Zeit ergangenen Entscheidungen EuGH, Urt. v.
17.4.18 — C-414/16 (Egenberger), ECLI:EU:C:2018:257 sowie EuGH, Urt. v. 11.9.18 —
C-68/17 (Chefarzt), ECLI:EU:C:2018:696, in denen es jeweils um die Rechtfertigung einer
Ungleichbehandlung wegen der Religion geht, die unter bestimmten Voraussetzungen
von Art. 4 Il RL 2000/78/EG zugelassen wird. Gemeinsame Besprechung beider Ent-
scheidungen bei Suttorp/Braun, KuR 2018, 269 ff. Zur Rechtssache Egenberger ferner
Joussen, EuZA 2018, 421 ff. Zur Rechtssache Chefarzt ferner Thising/Mathy, BB 2018,
2805 ff.
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Regelungen bestehen.’® Art. 91 DSGVO kann daher nicht einer speziellen
Rlcksichtnahme auf ein angeblich besonders gelagertes Staat-Kirche-
Verhaltnis in Deutschland entspringen, sondern enthalt offensichtlich fir
die groRe Mehrheit der EU-Staaten eine adaquate Regelungsoption.

Die Akzeptanz kirchlicher Autonomie durch das Europarecht ist nicht
grenzenlos, sondern steht materiell unter der Bedingung, dass die kirch-
lichen Normen und Institutionen an die Standards der DSGVO angeglichen
werden. Art. 91 DSGVO formuliert explizit als Bedingung fiir eine eigen-
standige kirchliche Datenschutzgesetzgebung, dass sie den Schutz-
standards der DSGVO entsprechen muss bzw. bis zum Inkrafttreten der
DSGVO diesen Standards anzupassen war. Soweit die deutsche Rechts-
ordnung, beispielsweise im kollektiven Arbeitsrecht oder im Stiftungs-
recht, Regelungsfreiraume flr autonome kirchliche Regelungen schafft,
setzt sie implizit voraus, dass die kirchlichen Regelungen fiir den jewei-
ligen Schutzzweck ein vergleichbares Niveau gewahrleisten. Die betrieb-
liche Mitbestimmung kann im Einzelnen anders geregelt sein als unter der
Geltung des BetrVG, die Strukturen kirchlicher Mitarbeitervertretungen
konnen den kirchlichen Organisationsstrukturen entsprechend gestaltet
werden — doch die betrieblichen Mitwirkungsbefugnisse kirchlicher Mit-
arbeiter konnen nicht grundsatzlich anders ausfallen als diejenigen von

16 Italien: Decreto Generale — Disposizioni per la tutela del diritto alla buona fama e alla
riservatezza, das durch ,operative Hinweise” erganzt worden ist (Trattamento dei dati
personali, tutela della privacy ed enti ecclesiastici: prime indicazioni operative per le
diocesi); Luxemburg: Normes internes de I'Archevéché de Luxembourg en matiére de
protection des données, die durch Ausfiihrungsbestimmungen erganzt werden (dt. Fas-
sung: Ausfiihrungsbestimmungen zu den internen Richtlinien des Erzbistums Luxem-
burg bezliglich des Datenschutzes auf Grundlage der Datenschutz-Grundverordnung der
Europaischen Union); Malta: The Archdiocese of Malta — General Decree on the protec-
tion of data; Niederlande: Algemeen Reglement Bescherming Persoonsgegevens Paro-
chies 2018; Osterreich: Decretum generale {iber den Datenschutz in der katholischen
Kirche in Osterreich und ihren Einrichtungen (Kirchliche Datenschutzverordnung); Polen:
Dekret ogolny w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych w Kosciele katolickim; Portugal: Instrucdo sobre o direito de cada pessoa a
proteger a propria intimidade; Slowakei: Zabezpecenie ochrany osobnych Gdajov Rims-
kokatolickou cirkvou v Slovenskej republike; Spanien: Decreto general de la Conferencia
Episcopal Espanola sobre la proteccion de datos de la Iglesia Catdlica en Espana. Fir die
evangelischen Kirchen ist in den berwiegend protestantisch gepragten EU-Mitglied-
staaten dhnliches zu vermuten, nur fehlt eine leicht zugéngliche Ubersicht; verwiesen sei
hier nur auf das fiir die Evangelische Kirche in Deutschland geltende EKD-Datenschutz-
gesetz (DSG-EKD).
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Mitarbeitern sakularer Unternehmen und Betriebe, ohne dass § 118 |l
BetrVG seine Legitimation verlieren wirde.

Wenn der staatliche deutsche Gesetzgeber kirchliche Eigenregelungen
ermoglicht, vertraut er also darauf, dass die Kirchen in ihren Regelun-
gen von sich aus adaquate rechtsstaatliche Standards verwirklichen. Die
Grundlagen dieses Vertrauens erodieren indes seit einiger Zeit, einerseits
weil eine kirchliche Pragung staatlicher Funktionstrager nicht mehr die
Regel ist, andererseits aber auch, weil der kirchliche Umgang mit Miss-
brauchsfallen oder Finanzskandalen in den letzten Jahren nicht immer
den Eindruck erweckt hatte, dass die katholische Kirche zur Etablierung
adaquater rechtsstaatlicher Standards und Verfahrens willens oder in der
Lage sei. Soweit die Kirchen beklagen, von der Offentlichkeit oder staatli-
chen Stellen mit zunehmendem Misstrauen beaugt zu werden, handelt es
sich weitgehend um ein selbstverschuldetes Problem. Es wird nach einem
solchen Vertrauensverlust erheblicher Anstrengungen bedirfen, bis die
— durchaus vorhandenen — Schritte in die richtige Richtung die allgemeine
offentliche Einschatzung der Kirche wieder wenden werden.

Gerade vor diesem Hintergrund war es eine richtige Entscheidung, die von
Art. 91 DSGVO eroffneten Moglichkeiten zu nutzen, auch wenn der damit
verbundene organisatorische und finanzielle Aufwand fir die Etablierung
neuer kirchlicher Aufsichtsstellen und neuer Gerichte innerkirchlich nicht
unumstritten war. Die Kirche kann nun im Bereich des Datenschutzes
unter Beweis stellen, dass eine VVergleichbarkeit kirchlicher und staatlicher
Schutzstandards erreichbar ist, ohne dass dazu Unterschiede zwischen
sakularen und religiosen Einrichtungen nivelliert und kirchliche Institutio-
nen unmodifiziert staatlichen Regelungen unterworfen werden mussten.

Es kann dabei indes nicht darum gehen, kirchliche Eigenstandigkeit um
der Eigenstandigkeit willen zu demonstrieren. VVielmehr bedurfen Abwei-
chungen von konkreten Regelungen des staatlichen oder europaischen
Rechts einer nachvollziehbaren, auf die religiose Pragung rickfihrbaren
Begrindung. Fehlt es daran, spricht alles daftir, die kirchlichen Regelun-
gen nicht nur in ihrem Schutzniveau, sondern auch in ihren Einzelheiten
dem staatlichen bzw. europdischen Recht anzupassen. Soweit das nor-
mativ durch wértliche Ubernahme von DSGVO-Normen in das kirchliche
Datenschutzrecht geschehen ist, spricht zudem methodisch alles fir eine
Parallelitatsvermutung bei der Auslegung dieser Normen: Prajudizien
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staatlicher Ober- und Hochstgerichte werden fir die kirchlichen Daten-
schutzgerichte zwar nicht formal bindend, aber doch im hohen Male
beachtlich sein. Auch die kirchliche Arbeitsgerichtsbarkeit orientiert sich
seitihrer Errichtung vollig zu Recht an der Rechtsprechung der staatlichen
Gerichte, soweit die auszulegenden Normen wortlautidentisch sind.

Zugleich setzt dies die Personen, die mit verantwortlichen Aufgaben in
den kirchlichen Datenschutzaufsichten und den beiden Datenschutzge-
richten der katholischen Kirche betraut sind, unter eine doppelte Erwar-
tung aus staatlicher und aus kirchlicher Perspektive, ihre Amter in sach-
licher Unabhangigkeit und mit hoher fachlicher Expertise wahrzunehmen.

5. Bestandsaufnahme: Ausdifferenzierung — oder Zer-
splitterung? — der kirchlichen Gerichtsbarkeiten

Das Gerichtssystem der katholischen Kirche im Bereich der Deutschen
Bischofskonferenz erreicht mit der Datenschutzgerichtsbarkeit eine
Komplexitat, die fragen lasst, ob die katholische Kirche nicht einen ins-
titutionellen Irrweg beschreitet. Zugespitzt formuliert: Die Kirche schafft
seit einigen Jahren fir jedes neue Problem eine neue Gerichtsbarkeit.
Wann immer es in den letzten Jahren opportun oder geboten erschien,
in einem bestimmten Sachbereich gerichtliche Rechtsschutzmaoglichkei-
ten zu eroffnen, ist dafir eine neue Institution geschaffen worden. In der
Regel handelt es sich nicht nur um ein einzelnes neues Gericht, sondern
eine eigenstandige neue, binnendifferenzierte Gerichtsbarkeit aus meh-
reren Gerichten in zumindest zwei Instanzen. Zu den Offizialaten sind
so mittlerweile je nach Bistum schon vier weitere Fachgerichtsbarkeiten
hinzugetreten: Gibt es Kirchenbeamte, muss eine kirchliche Disziplinarge-
richtsbarkeit her. Muss das kollektive Arbeitsrecht der Kirche an staatliche
Standards angeglichen werden, schafft die Kirche eine Kirchliche Arbeits-
gerichtsbarkeit. Sollen die Wahlen zu kirchlichen Gremien vor allem in
den Pfarreien ernst genommen werden, werden Wahlprifungskammern
errichtet. Ermoglicht die DSGVO ein eigenes kirchliches Datenschutzrecht,
entstehen kirchliche Datenschutzgerichte. Die Errichtung einer kirchlichen
Strafgerichtsbarkeit konnte in absehbarer Zeit der nachste Schritt in die-
ser Entwicklung hin zu immer weiteren, ausdifferenzierten Gerichtsbar-
keiten sein.
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Auch fur die regionale Verortung dieser Gerichte und ihre Zuordnung zu
den Diozesen ist kaum eine Moglichkeit ausgelassen: Die Offizialate sind
Uberwiegend diozesane, teils aber auch interdiozesane Gerichte, mit einer
zweiten Instanz auf der Ebene der Kirchenprovinzen. Beamtendiszipli-
narkammern bestehen jeweils isoliert in den Bistimern, die vereinzelt
Kirchenbeamte ernennen. Die Kirchlichen Arbeitsgerichte sind interdio-
zesane Gerichte, wobei die Jurisdiktionsbezirke nicht mit den Kirchenpro-
vinzen korrespondieren, sondern sich an den Bundeslandern orientieren.
Die zweite Instanz besteht auf Ebene der Deutschen Bischofskonferenz.
Die Datenschutzgerichtsbarkeit umfasst nur zwei Gerichte, ein interdi-
ozesanes Gericht fur alle deutschen Bistimer als erste Instanz und das
Datenschutzgericht der Deutschen Bischofskonferenz als zweite Instanz.
Hinzu kommen vereinzelte Personalunionen, etwa durch Ernennung der-
selben Person zum Offizial durch zwei Bischofe unter Aufrechterhaltung
der institutionellen Eigenstandigkeit der beiden Offizialate als di6zesaner
Gerichte.

Die Geschaftsbelastung oder die schlichte Anzahl von Verfahren vor den
kirchlichen Gerichten konnen nicht als Argument fiir diese Vielgestaltig-
keit des Gerichtssystems in Anspruch genommen werden. Allein die Offi-
zialate (in Ehesachen) und die Kirchlichen Arbeitsgerichte (in Fragen des
kollektiven Arbeitsrechts) verhandeln jedes Jahr eine nennenswerte Zahl
anhangiger Verfahren. Die beamtenrechtlichen kirchlichen Disziplinarge-
richte sind angesichts der geringen Zahl von Kirchenbeamten weitgehend
funktionslos und haben lediglich eine Reservefunktion fiir anders nicht
|6sbare schwerwiegende Konfliktfalle; Wahlprifungsverfahren finden nur
periodisch und punktuell im Zusammenhang mit der Wahl pfarrlicher Ver-
tretungsgremien statt; in der kirchlichen Datenschutzgerichtsbarkeit sind
im ersten Dreivierteljahr seit ihrer Errichtung nur drei Verfahren anhangig
geworden.

Daran ist nicht zu kritisieren, dass fur Streitigkeiten in immer mehr Fallen
der Rechtsweg und damit der Zugang zu einem kirchlichen Gericht eroff-
net wird. Dieser Entwicklungspfad ist Uberzeugend. Er schafft gewalten-
teilende Strukturen, dient der geordneten Klarung und Entscheidung von
Konflikten und tragt so zur Legitimation kirchlichen Handelns bei. Es ist
aber kritisch zu fragen, ob die Zersplitterung kirchlicher Gerichtsinstitu-
tionen der richtige Weg ist. Wo soll das hinflhren: zu finf weiteren kirch-
lichen Fachgerichtsbarkeiten in den kommenden Jahren? Das sollte man
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nicht fur schlichtweg undenkbar halten, denn vor dreiRig Jahren hatte
niemand die heutige Ausdifferenzierung der kirchlichen Gerichtsbarkeiten
vorhersagen konnen.

Es ist noch so gut wie gar nicht reflektiert, was diese Zersplitterung der
kirchlichen Gerichtsbarkeit fir die Einheit des Kirchenrechts und der Kir-
chenrechtsprechung bedeutet. Eine Einrichtung, die dem Gemeinsamen
Senat der obersten Bundesgerichte'” vergleichbar ware und die in ahnli-
cher Weise die Rechtsprechung unterschiedlicher Gerichtszweige zusam-
menfihren konnte, existiert in der Kirche nicht. Stattdessen gibt es punk-
tuelle Irritationen durch romische Gerichtsinstanzen, etwa 2010 durch
das Urteil des Delegationsgerichts der Apostolischen Signatur zum kirch-
lichen Arbeitsrecht.™

6. Perspektive: Kirchliche Verwaltungsgerichtsbarkeit

Die ratio fir die Errichtung immer weiterer kirchlicher Gerichtsbarkeiten
kann nicht darin liegen, dass die Verfahrenszahlen nur so bewaltigt wer-
den konnten. Ganz im Gegenteil: Angesichts sehr tiberschaubarer Verfah-
renszahlen ist der institutionelle Aufwand, um die Gerichte zu errichten,
Rechtsgrundlagen flr sie zu schaffen, sie mit Richtern zu besetzen und
eine Geschaftsstelle vorzuhalten, teilweise hoher als der konkrete Auf-
wand fir die Durchfihrung der anhangigen Verfahren. Nur fur die Offizia-
late und die Kirchlichen Arbeitsgerichte dirfte diese Grundlast in einem
angemessenen Verhaltnis zur Verfahrenszahl stehen.

Eslasst sich auch kaum behaupten, dass die Ausdifferenzierung des mate-
riellen oder des Verfahrensrechts eine fachliche Spezialisierung erzwingen
wirde, die sich nur in eigenstandigen Gerichtsbarkeiten erreichen liel3e.
Das Argument einer Eigenstandigkeit von Verfahren und Entscheidungs-
malstaben durfte fir die Eheverfahren der Offizialate und die arbeits-
gerichtlichen Streitigkeiten der Kirchlichen Arbeitsgerichte Plausibilitat
haben, nicht aber fiir die verschiedenen verwaltungsrechtlichen Streitig-
keiten, fur die die Kirche mittlerweile unter verschiedenen Namen Fach-

17 Art. 95 Il GG.

18 Urt. v. 31.03.10 — 42676/09 VT (Az. KAGH M 13/08 u. M 01/10); abgedruckt in ZMV
2010, 145 ff.,; dazu kritisch Eder, ZMV 2010, 149 ff,; Ihli, ZMV 2010, 151 f,; Joussen, ZMV
2010, 152; Fey, ZMV 2010, 152 f.
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gerichtsbarkeiten errichtet hat. Die staatliche Verwaltungsgerichtsbarkeit
verhandelt jedenfalls vergleichbare Streitigkeiten und noch ein weitaus
grolReres Verfahrensspektrum im Rahmen einer einzelnen Gerichtsbar-
keit, allenfalls spezialisiert und ausdifferenziert in verschiedenen Kam-
mern oder Senate, also durch Spezialisierung der Spruchkorper innerhalb
einer organisatorisch einheitlichen Gerichtsbarkeit. Die organisatorischen
Vorteile einer solchen einheitlichen Gerichtsstruktur liegen auf der Hand,
insbesondere wenn die Zahl der Verfahren in den einzelnen Sachberei-
chen sehr Uberschaubar ist.

Die Diskussion tber die Errichtung einer kirchlichen Verwaltungsgerichts-
barkeit wird Ublicherweise unter anderen Gesichtspunkten als hier gefihrt,
namlich als Diskussion uber die Schaffung von Rechtsschutzmadglichkei-
ten, uber die Verhinderung von Machtmissbrauch und ber eine Erhohung
der Legitimation kirchlichen Handelns. Der Vorsitzende der Deutschen
Bischofskonferenz Kardinal Marx hat zum Abschluss der Friihjahrsvollver-
sammlung der Deutschen Bischofskonferenz im Marz 2019 erklart: ,\Was
getan werden muss, um den notigen Machtabbau zu erreichen und eine
gerechtere und rechtlich verbindliche Ordnung aufzubauen, wird der syn-
odale Weg klaren. Der Aufbau von Verwaltungsgerichten gehort dazu."™®
Das ist eine tiberzeugende Perspektive, mit der implizit auch die Gegen-
positionen gegen eine kirchliche Verwaltungsgerichtsbarkeit zurtickge-
wiesen werden, die entweder den Nutzen einer solchen Gerichtsbarkeit
in Abrede stellen oder sich auf ekklesiologische Scheinargumente zurtick-
ziehen, nach denen fundamentale, wenn nicht uniberwindbare theologi-
sche Hindernisse flr eine kirchliche VVerwaltungsgerichtsbarkeit bestehen
sollen.

Diese Diskussion ist um eine zusatzliche Perspektive und ein zusatzliches
Argument zu erweitern: Funktional sind kirchliche Verwaltungsgerichte
in der katholischen Kirche in Deutschland bereits vorhanden, wenn auch
unter anderen Bezeichnungen und in einer unsystematischen Weise mit
zersplitterten Kompetenzen. Bei Lichte betrachtet kann es daher gar nicht
um die Schaffung einer ganzlich neuen Gerichtsbarkeit gehen, sondern
um eine uberzeugende Gesamtstruktur, in der die vielfaltig gewachsenen

19 Pressebericht des Vorsitzenden der Deutschen Bischofskonferenz vom 14. 03. 2019,
S. 7 (https:/dbk.de/fileadmin/redaktion/diverse _downloads/presse_2019/2019-040-
Pressebericht-FV/V-Lingen.pdf).
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Rechtsprechungsstrukturen zusammengefasst werden und aufgehen
mussen. Die Frage nach gerichtlichen Kontrollkompetenzen ist in dieser
Perspektive dann keine Frage nach Errichtung einer ganzlich neuen Insti-
tution, sondern primar nach der Ero6ffnung des Gerichtszugangs fir wei-
tere Sachbereiche.

Die heutigen Diskussionslinien innerhalb der Kirche sind nicht ohne Paral-
lelen zu den Diskussionen Uber die Schaffung einer Verwaltungsgerichts-
barkeit in den deutschen Territorien des 19. Jahrhunderts. Auch damals
war es ein langerer Erkenntnisprozess, dass die Unterwerfung der monar-
chischen Exekutive unter eine unabhangige Gerichtskontrolle nicht dys-
funktional ist, sondern dass sie im Gegenteil zur Legitimation des Ver-
waltungshandelns erheblich beitragen kann.?® Die Fiirsten schwankten
zwischen der Sorge um die eigene Machtvollkommenheit und der Einsicht
in Uberzeugungskraft rechtsstaatlicher Reformforderungen. Das Enu-
merationsprinzip, nach dem die gerichtlichen Zustandigkeiten fir jeden
Sachbereich einzeln zugewiesen werden mussten und sich nicht im Wege
der Generalklausel und damit letztlich schon aus der Errichtung der Ver-
waltungsgerichtsbarkeit als solcher ergaben, bot die Moglichkeit einer
Kompromisslinie.

Die Verwaltungsgerichtsbarkeit der evangelischen Kirche ist nach die-
sem Muster aufgebaut: nach dem Muster einer institutionell einheitlichen
Gerichtsbarkeit, deren Zustandigkeiten enumerativ bestimmt werden. Sie
beschranken sich im Fall der evangelischen Verwaltungsgerichtsbarkeit
auf Fragen des Pfarrerdienstrechts und auf die gerichtliche Uberpriifung
von Aufsichtsverfiigungen der Landeskirchenamter.?" Das sind durch-
aus zwei wesentliche, insgesamt aber doch alles andere als umfassende
Zustandigkeiten. Die blof3e Existenz der Institution innerhalb der evange-
lischen Kirche tragt also offenbar schon zur verbreiteten Annahme hoher
rechtsstaatlicher Standards bei.

Es ist Zeit, den institutionellen Irrweg zu beenden, nach dem die katho-
lische Kirche flr jede Sachfrage eine neue Gerichtsbarkeit errichtet. Ein
Uberzeugendes Sachargument fuir diese Uberdifferenziertheit ist nicht zu

20 Ausfiihrlich zu diesen zeitgendssischen Diskussionen Gernot Sydow, Die Verwaltungs-
gerichtsbarkeit des ausgehenden 19. Jahrhunderts, S. 12 ff.

21 Siehe hierzu die Bestimmung zur Eroffnung des Kirchlichen Verwaltungsrechtswegs in
§ 15 VWGG.EKD, insb. Abs. 1 Nr. 1 und 2.
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finden. Die gegenwartige Zersplitterung insbesondere der verwaltungs-
rechtlichen Fachgerichtsbarkeiten in der katholischen Kirche ist nicht nur
organisatorisch von Nachteil, sondern vergibt die Mdglichkeit, die eigenen
Strukturen in eine breite Offentlichkeit hinein als plausibel darzustellen.
Der Nutzen ihrer Fortentwicklung zu einer kirchlichen Verwaltungsge-
richtsbarkeit liegt auf der Hand.
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Datenschutzmanagement mit dem Standard-
Datenschutzmodell - (auch) ein Hilfsmittel zur
Umsetzung des kirchlichen Datenschutzes

Gabriel Schulz

1. Datenschutz in der katholischen Kirche

Die Datenschutzvorschriften im Bereich der katholischen Kirche (Gesetz
Uber den Kirchlichen Datenschutz — KDG) wurden gemaR Art. 91 Abs. 1
DS-GVO in enger Anlehnung an die Europaische Datenschutz-Grundver-
ordnung (DS-GVO) entwickelt. Dies ist eine wichtige Voraussetzung fiir die
Anwendung des Standard-Datenschutzmodells (SDM) bei der Umsetzung
des KDG. Denn das SDM kann dadurch die Managementprozesse fiir den
Datenschutz in der katholischen Kirche in vergleichbarer Weise unterstit-
zen wie beim Datenschutz im staatlichen Bereich.

Die Organisation des Datenschutzes im KDG entspricht der der DS-GVO
sehr weitgehend (Abb.1).

Uberwachung durch den betrieblichen

Datenschutzbeauftragten
(§§ 36 — 38 KDG)

Technische Absicherung
(8§ 26, 27 KDG)

KDG)

Schutz natirlicher Personen
bei der Verarbeitung
personenbezogener Daten

Audit und Zertifizierung
(Bezug auf Art. 42 DS-GVO)

Dokumentation
und Nachweise
(§ 7 Abs.2, § 26 Abs.1

Abbildung 1: Schutzkonzept des KDG

Schon der Praambel des KDG ist zu entnehmen, dass es im Kern darum
geht, die Grundrechte und Grundfreiheiten natirlicher Personen und
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insbesondere deren Recht auf Schutz personenbezogener Daten bei der
Verarbeitung dieser Daten zu schiitzen. Ein zentrales Mittel zur Gewahr-
leistung dieses Schutzes sind technische und organisatorische MaRnah-
men (§ 26 KDG), die bereits bei der Planung der VVerarbeitungstatigkeiten
(§ 27 KDG - Technikgestaltung und Voreinstellungen) zu treffen sind. Es
mussen solche technischen und organisatorischen MalRnahmen getroffen
werden, die ein dem Risiko angemessenes Schutzniveau gewahrleisten.
Das Erreichen dieses Schutzniveaus muss nachgewiesen werden kénnen
(Rechenschaftspflicht).

2. Das Standard-Datenschutzmodell

Die Auswahl geeigneter MaBnahmen und der Nachweis der Wirksamkeit
sind nicht trivial. Hier ist konzeptionelles Herangehen gefordert. Obwohl
sich weder in der DS-GVO noch im KDG der Begriff ,Konzept” findet, ist fur
jede Verarbeitungstatigkeit ein umfassendes Datenschutz- und IT-Sicher-
heitskonzept erforderlich, um der gesetzlich geforderten Rechenschafts-
plicht (§ 26 Abs. 1 KDG) nachkommen zu kdnnen. Das SDM unterstitzt die
Erstellung derartiger Konzepte, indem es technische und organisatorische
MaRnahmen auf der Basis von Gewahrleistungszielen systematisiert und
somit die Auswahl geeigneter MaRnahmen erleichtert. Die Gewahrlei-
stungsziele bindeln und strukturieren die datenschutzrechtlichen Anfor-
derungen und konnen durch mit ihnen verknipfte, skalierbare MalRnah-
men operationalisiert werden. Auf diese Weise wird ein wirksamer Schutz
Betroffener gewahrleistet und die Minderung von Risiken fiir die Rechte
und Freiheiten natdrlicher Personen prifbar sichergestellt.

Das SDM benennt sieben Gewahrleistungsziele des Datenschutzes, wel-
che fiir die Anwendung des SDM von elementarer Bedeutung sind: Ver-
fugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz,
Intervenierbarkeit und Datenminimierung. In diesen Gewahrleistungszie-
len finden sich die seit vielen Jahren in der Praxis bewahrten Schutzziele
der Informationssicherheit wieder. Die Ziele Verfiigbarkeit, Integritat und
Vertraulichkeit dienten bisher vorrangig der Gewahrleistung der Informa-
tionssicherheit in Behorden und Unternehmen, also der Absicherung und
dem Schutz der Daten einer Organisation.
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Abbildung 2 beschreibt die Beziehung der verschiedenen Schutzziele

zueinander.
Integritat Nichtverkettung
Verfugbafkeit Vertraulichkeit
Informations- Daten-
sicherheit schutz

Transparenz Intervenierbarkeit

Abbildung 2: Systematisierung der Gewahrleistungsziele des SDM

Datenschutz interpretiert Schutzziele jedoch nicht aus der Perspek-
tive der Organisation, sondern aus der Perspektive der Betroffenen und

betrifft die Gesamtheit der datenschutzrechtlichen Anforderungen a

n

die Verarbeitung personenbezogener Daten. Das SDM betrachtet daher

die Gewahrleistungsziele in ihrer Gesamtheit und erftillt somit auch di
Funktion, die bekannten Schutzziele der Informationssicherheit und di

e
e

datenschutzrechtlichen Anforderungen fir die Verarbeitung personenbe-

zogener Daten als Gewahrleistungsziele zusammenzufiihren.

Um die Forderungen des KDG vollstandig abbilden zu konnen, sind all
Gewahrleistungsziele erforderlich. Abbildung 3 soll den Zusammenhan
dieser Gewahrleistungsziele verdeutlichen.

e
g
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L Nachweis von MafRnahmen fur die Gewahrleistung I

s v N

der Informationssicherheit

/

des Datenschutzes J

» Verfugbarkeit > Nichtverkettung
» Integritat » Transparenz
» Vertraulichkeit » Intervenierbarkeit

K / » Datenminimierung

Abbildung 3: Zusammenhang der Gewahrleistungsziele der Informationssicherheit und des
Datenschutzes

3. Datenschutz und BSI-Grundschutz

Fur die Auswahl der MalRnahmen im Bereich der Informationssicherheit
hat sich die Grundschutzmethodik des Bundesamtes fiir die Sicherheit
der Informationstechnik (BSI) bewahrt. Die modernisierte Grundschutz-
methodik erleichtert die Auswahl geeigneter MalBnahmen durch eine
differenzierte Herangehensweise. Auch kleineren Organisationen kann
die Grundschutzmethodik empfohlen werden, weil mit der so genannten
Basisabsicherung recht schnell ein grundlegender Schutz vor den wesent-
lichen Bedrohungen fiir die Informationssicherheit erreicht werden kann.

Die Umsetzung der Grundschutzmethodik dient aber ganz wesent-
lich auch den Zielen des Datenschutzes, denn Informationssicherheit ist
grundlegende Voraussetzung fiir die Gewahrleistung eines angemesse-
nen Datenschutzes. Grundschutz ist bezogen auf den Datenschutz aller-
dings nur ,die halbe Miete". Neben den Malnahmen zur Gewahrleistung
der Informationssicherheit sind auch MaRnahmen erforderlich, die vor-
rangig der Umsetzung von Betroffenenrechten dienen. Der BSI-Grund-
schutz bietet diese MaBnahmen nicht an, stellt jedoch eine sinnvolle
Verbindung zwischen Informationssicherheit und Datenschutz her. Im
Abschnitt 8.2 (Schutzbedarfsfeststellung) des BSI-Standards 200-2 wird
darauf hingewiesen, dass auch im Datenschutz der Schutzbedarf fest-
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gelegt werden muss, um angemessene technische und organisatorische
SchutzmaBnahmen bestimmen und konfigurieren zu konnen. Dort wird
auch festgestellt, dass das SDM eine ganze Reihe an Kriterien bietet, um
das Risiko eines Grundrechtseingriffs zu bestimmen. Der Baustein CON.2
(Datenschutz) des BSI-Kompendiums fordert, dass gepriift werden muss,
ob das SDM angewendet wird (CON.2.A1 - Umsetzung Standard-Daten-
schutzmodell).

4. Der Datenschutzmanagement-Prozess

Um die Anforderungen der Informationssicherheit und des Datenschutzes
effektiv und vollstandig umsetzen zu konnen, ist ein zyklischer Manage-
mentprozess erforderlich. Das SDM empfiehlt, diesen Managementpro-
zess in Anlehnung an den bewahrten PDCA-Zyklus auszugestalten. Der
aus den vier Phasen Plan, Do, Check und Act bestehende Zyklus hat sich
bspw. als kontinuierlicher Verbesserungsprozess beim Qualitatsmanage-
ment seit vielen Jahren bewahrt und ist grundlegender Bestandteil der
Normenfamilien DIN EN ISO 9000, I1SO 14000, ISO/IEC 20000 und ins-
besondere auch der ISO/IEC 27001. Der PDCA-Zyklus wird daher auch im
BSI-Standard 200-1 (Managementsysteme fiir Informationssicherheit -
ISMS) umgesetzt.

Datenschutzmanagement bezeichnet einen kontrollierten und gesteuer-
ten Prozess Uber den gesamten Lebenszyklus einer oder mehrerer Ver-
arbeitungstatigkeiten mit dem Ziel, die gesetzlichen und betrieblichen
Anforderungen des Datenschutzes umzusetzen. Fir die Anwendung des
PDCA-Zyklus als Datenschutzmanagement-Prozess (DSM-Prozess) defi-
niert das SDM dessen vier Phasen wie folgt:

= PLAN - Planen / Spezifizieren

= DO - Implementieren / Protokollieren

= CHECK - Kontrollieren / Prifen / Beurteilen
= ACT - Verbessern
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Abbildung 4 zeigt den DSM-Prozess als modifizierte Form des PDCA-Zyklus.
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Abbildung 4: Der Datenschutzmanagement-Prozess

Vor dem Einstieg in den DSM-Prozess sind zunachst die rechtlichen
Rahmenbedingungen der betreffenden Verarbeitungstatigkeit zu klaren,
deren datenschutzrechtliche Zulassigkeit zu priifen und die Ergebnisse zu
dokumentieren.

4.1 DSM-Phase 1 - Planen/Spezifizieren

Die erste Phase des DSM-Prozesses (Planen/Spezifizieren) dient der
Auswabhl aller relevanten Daten, IT-Systeme und Prozesse mit dem Ziel,
eine rechtskonforme Verarbeitung sicherzustellen. Diese Phase des DSM-
Prozesses beinhaltet die Teilphasen Planung, Spezifikation und Doku-
mentation.

Bei der Planung von Verarbeitungstatigkeiten sind folgende Aspekte zu
betrachten:
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= Beschreibung der Datenverarbeitung,

» |dentifikation und Dokumentation aller beteiligten Akteure,

» Identifikation und Dokumentation der Rechtsgrundlagen,

= Durchspielen von Use-Cases, um Risikoquellen erkennen zu konnen
(Angreifermodell),

» Bestimmung des Risikos fur die Rechte und Freiheiten Betroffener,

» Erarbeitung einer Dokumentation mit funktionalen Anforderungen,

» Bestimmung technischer und organisatorischer MaBnahmen,

» Erstellung und formliche Abnahme des Lastenheftes,

» Erstellung von Test- und Pilotierungskonzepten und

» Erarbeitung der Freigabeprozedur / des Freigabeprozesses.

Bei der Spezifikation einer Verarbeitungstatigkeit sind folgende Ebenen zu
betrachten und darzustellen:

» die Gestaltung der Prozesse (Fachlichkeit), die den fachrechtlichen
und datenschutzrechtlichen Anforderungen geniigen miissen,

» die Nutzung einer Fachapplikation durch die Sachbearbeitung,

» die Technik der Datenverarbeitung, der Prozesse und Dienste und der
IT-Systeme und IT-Infrastrukturen,

= die Schnittstellen von Prozessen und IT-Systemen sowie

» die jeweilige Administration der vorgenannten Ebenen.

Ziel der Dokumentation ist die Sicherung der Transparenz

= von Datenbestanden,

« von Transformationen zwischen Daten,

» der benutzten Systemkomponenten, deren Funktionen und Schnitt-
stellen,

= der Prozesse innerhalb von IT-Systemen und Organisationen und
Uber IT-Systemgrenzen und Organisationsgrenzen hinweg und

= der Nachvollziehbarkeit von Entscheidungen und Verarbeitungshan-
deln.

Bei der Erstellung der Dokumentation sind die folgenden formalen Anfor-
derungen zu berticksichtigen:

= Strukturierung der Gesamtdokumentation,

73



« Dokumentation dartiber, welcher Teil der Dokumentation der Ver-
arbeitung als Papierausdruck und welcher Teil elektronisch vorliegt,

» Angemessenheit,

= Vollstandigkeit,

= Revisionsfestigkeit,

» Aktualitat und

= Fortschreibung.

Im Ergebnis der Planungsphase des DSM-Prozesses liegen alle funktio-
nalen Sollwerte der Verarbeitungstatigkeit vor. Damit sind die Voraus-
setzungen gegeben, um spater durch Vergleich mit den in der zweiten
DSM-Phase gewonnenen funktionalen Ist-Werten die betreffende Ver-
arbeitungstatigkeit kontrollieren und priifen zu kénnen.

4.2 DSM-Phase 2 - Implementieren

Die zweite Phase des DSM-Prozesses (Implementieren) beschreibt die
eigentliche Entwicklung der Verarbeitungstatigkeit und die Implementie-
rung der in der Planungs- und Spezifizierungsphase ermittelten techni-
schen und organisatorischen MaBnahmen. Diese Phase kann im Wesent-
lichen die folgenden Aspekte beinhalten:

»  Softwareentwicklung,

» Hardwareauswahl und -bereitstellung,

» Umsetzung der technischen und organisatorischen MalRnahmen und
= Starten aller Protokollierungsfunktionen.

Von besonderer Bedeutung fir der Generierung von Ist-Werten sind alle
Protokollierungsaktivitaten. Schon im Verlauf der Planung und Spezifizie-
rung ist daher festzulegen, was protokolliert werden soll. Die folgenden
Komponenten sind zu berticksichtigen:

= Zeitkomponente (Wann?),

» Instanz, die eine Aktivitat auslost (Wer?),

» Aktivitdt bzw. Ereignis, das durch die Instanz ausgeldst wurde (Was?),

= Speicherinstanz (Quelle und Ziel), die diese Protokolldaten speichert
(Protokollierung durch wen?).
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4.3 DSM-Phase 3a - Kontrollieren/Priifen

In der Phase 3a des DSM-Prozesses (Kontrollieren/Priifen) werden die in
der Planungs- und Spezifikationsphase festgelegten funktionalen Soll-
werte mit den wahrend des laufenden Betriebs anfallenden funktionalen
Ist-Werten verglichen. Erst zu diesem Zeitpunkt ist der Verantwortliche in
der Lage, seine Verarbeitungstatigkeit zu kontrollieren und zu prifen. Die
Ergebnisse des Soll-Ist-Vergleichs dienen dann als Input fiir die Phase 3b
des DSM-Prozesses. Abbildung 5 verdeutlicht den Vorgang des Kontrol-
lierens und Priifens einer Verarbeitungstatigkeit.

. Soll | {Vegem > st

Wahrend der | Wahrend des

Spezifikation laufenden
ermittelte Betriebs
funktionale ermittelte
Sollwerte Istwerte

Dok tati i
\( okumenta |on)) \(Protokolllerung)j

Abbildung 5: Phase 3a (Kontrollieren/Priifen) des DSM-2Zyklus
4.4 DSM-Phase 3b - Beurteilen

In der Phase 3b des DSM-Prozesses (Beurteilen) kann nun das Prtifergeb-
nis aus Phase 3a datenschutzrechtlich beurteilt werden. Das Beurteilen
der Prifergebnisse erfolgt hinsichtlich der Erfiillung der rechtlichen Vor-
gaben (Gesetze, Vertrage, Gewdhrleistungsziele) und der Wirksamkeit der
ausgewahlten und implementierten technischen und organisatorischen
Malinahmen. Die Abbildung 6 veranschaulicht den Vorgang der Beurtei-
lung.
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Abbildung 6: Phase 3b (Beurteilen) des DSM-Zyklus

Eine Verarbeitungstatigkeit kann beurteilt werden, indem das Prtfer-
gebnis aus Phase 3a mit den rechtlichen Vorgaben verglichen wird, die
bereits vor dem Start des DSM-Zyklus geprtift wurden. Erst im Ergebnis
der Beurteilungsphase kann eine Aussage dariber getroffen werden, ob
die Verarbeitung rechtskonform ist. Im DSM-Prozess wird die Beurteilung
bewusst als extra Phase ausgewiesen. Das SDM kann Verantwortliche
bei der rechtlichen Priifung einer Verarbeitungstatigkeit unterstiitzen. Die
Ergebnisse der Phase 3b bilden die Grundlage zur Behebung von Defiziten
in der Phase 4 (Verbessern). Die folgenden formalen Indikatoren weisen
auf fehlende Rechtskonformitat hin:

» eine Verarbeitung wurde nicht nachweislich hinreichend geplant und
spezifiziert,

= es liegen keine hinreichende Dokumentation und keine Protokollda-
ten zu Zwecken der Kontrolle und Prifung vor,

» es erfolgt keine methodischen Priifung oder Beurteilung einer Ver-
arbeitung,

» der laufende Betrieb einer \Verarbeitung unterliegt keiner fortwahren-
den Kontrolle und Prifung,

» festgestellte Mangel fihren nicht zu Aktivitaten, die eine Verbesse-
rung bewirken.

76



Wenn der Verantwortliche die Phase 3 des DSM-Prozesses vollstandig
abgearbeitet hat ist er in der Lage, die Rechtskonformitat der Verarbei-
tungstatigkeit zu beurteilen.

4.5 DSM-Phase 4 — Verbessern

In Phase 4 des DSM-Prozesses (Verbessern) muss der Verantwortliche
entscheiden, ob Details der Verarbeitung verbessert werden missen, weil
er bspw. Defizite bei Grundrechtseingriffen der Verarbeitungsfunktion,
Mangel bei der Umsetzung der geforderten technischen und organisa-
torischen MaBnahmen oder ein unzureichendes Controlling festgestellt
hat. Stellt der Verantwortliche mangelnde Rechtskonformitat fest, muss
er Anderungen der Verarbeitungstatigkeit anweisen. Diese Anweisun-
gen fuhren in der Regel zu einem erneuten Durchlaufen des gesamten
DSM-Prozesses, weil Anderungen der Verarbeitungstatigkeit nur im Rah-
men einer erneuten Planung und Spezifizierung moglich sind.

Spatestens hier wird der Prozesscharakter des Datenschutzmanage-
ments deutlich. Der DSM-Zyklus muss so oft durchlaufen werden, bis die
Beurteilungsphase eine rechtskonforme Verarbeitungstatigkeit beschei-
nigt. Der Regelfall wird sein, dass vor dem Starten des Wirkbetriebs der
DSM-2Zyklus mehrfach durchlaufen wird, das erste Mal bspw. im Rahmen
des Testbetriebs, das zweite Mal im Rahmen des Pilotbetriebs und das
dritte Mal im Rahmen des Wirkbetriebs.

Aber selbst nach der Feststellung der Datenschutzkonformitat kann der
DSM-Prozess nicht beendet werden. Der Verantwortliche ist verpflich-
tet, die Verarbeitungstatigkeit laufend zu beobachten um festzustellen,
ob sich irgendwelche Rahmenbedingungen geandert haben. So konnten
sich bspw. die gesetzlichen Vorgaben andern was dazu fithren muss, den
DSM-Prozess erneut zu durchlaufen. Es konnen sich aber auch technische
Details der Verarbeitungstatigkeit andern. Eine neue Betriebssystemver-
sion auf den Clients des Verfahrens oder eine neue Version der Datenbank
auf dem Datenbankserver des VVerfahrens mussen ebenso dazu fihren,
dass der DSM-Prozess erneut durchlaufen werden muss. Jede Anderung
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der Verarbeitungstatigkeit muss zu einer erneuten datenschutzrechtli-
chen Beurteilung (Phase 3b) fihren um feststellen zu kdnnen, ob die Ver-
arbeitungstatigkeit nach der betreffenden Anderung noch rechtskonform
ist.

5. Das Datenschutzmanagement-System

Datenschutzmanagement ist fir jede Verarbeitungstatigkeit einzurich-
ten. Organisationsweit ist zudem erforderlich, ein Gbergreifendes Daten-
schutzmanagement-System (DSMS) einzurichten. Dabei sind folgende
Aspekte zu berticksichtigen:

= Benennung eines \Verantwortlichen fiir das DSMS (Projektmanager),

= Klarung der Rolle des Datenschutzbeauftragten (in kleineren Organi-
sationen oft Personenidentitat),

= Abgrenzung zur IT-Revision und zum IT-Sicherheitsbeauftragten,

= Erarbeitung, Spezifizierung und Dokumentation der Prozesse des
DSMS,

= Heranzeihen des Verzeichnisses der Verarbeitungstatigkeiten als
zentrales Dokument und

= Sichern der erforderlichen Ressourcen (Personal, Instrumente, Zeit,
Budget).

6. Literatur

Die Details des DSM-Prozesses sind ausflihrlich beschrieben im Stan-
dard-Datenschutzmodell und insbesondere in den ersten Baustein-Ent-
wirfen des ReferenzmalRnahmen-Katalogs des SDM. Auf die folgenden
Literaturquellen wird daher verwiesen:

= SDM-Methode Version 1.1 https:/www.datenschutz-mv.de/static/
DS/Dateien/Datenschutzmodell/SDM-Methode_V_1_1.pdf
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» Bausteine des Referenz-MaRnahmenkatalogs (noch nicht von der

DSK verabschiedet):

— Datenschutzmanagement (https:/www.datenschutz-mv.de/sta-
tic/DS/Dateien/Datenschutz modell/Bausteine/SDM-1.1_80_
Datenschutzmanagement_V1.0_uagsdmbs _final.pdf/

— Planung und Spezifikation (https:/www.datenschutz-mv.de/sta-
tic/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V1.1_41 _
Planung_Spezifikation _V1.0_uagsdmbs_final.pdf

— Dokumentation (https:/www.datenschutz-mv.de/static/DS/
Dateien/Datenschutzmodell/Bausteine/SDM-V1.1_42 _Doku-
mentation_V1.0_uagsdmbs_final.pdf

— Protokollierung (https:/www.datenschutz-mv.de/static/DS/
Dateien/Datenschutzmodell/Bausteine/SDM-V1.1_43_Protokol-
lierung_V1.0_uagsdmbs_final.pdf

Die bisher veroffentlichten Bausteine wurden von den Aufsichtsbehdrden
aus Hessen, Mecklenburg-VVorpommern, Sachsen, Schleswig-Holstein
und der Evangelischen Kirche Deutschlands zur Erprobung der SDM-
Methode erarbeitet und veroffentlicht. Diese Bausteine sind keine Pub-
likationen der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander. Es ist davon auszugehen, dass die Texte noch
weiter entwickelt werden, bevor sie von der Datenschutzkonferenz her-
ausgegeben werden.’

1 Der Beitrag beschreibt den Wissensstand, der zum Zeitpunkt des Sympoisums im Mai
2019 aktuell war. Mittlerweile liegt das Standard-Datenschutzmodell in der Version 2.0b
vor.
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Risiko als zentrales MaR zur Auswahl und Bewertung
von MaBnahmen in der DS-GVO

Dr.-Ing. Rene Meis

1. Geeignete MaBnahmen im Sinne der DS-GVO

Beim technisch-organisatorischen Datenschutz geht es darum, die
Anforderungen des Datenschutzrechts mit geeigneten technischen und
organisatorischen MalRnahmen umzusetzen. Diese MalRnahmen kon-
nen technisch (bspw. Verschliisselungsmechanismen oder automatische
Loschroutinen) oder nicht-technisch (bspw. Abldufe zur Bearbeitung von
Anfragen von Personen deren Daten verarbeitet werden) sein. Der fiir die
Verarbeitung personenbezogener Daten Verantwortliche muss sich die
Frage stellen: ,Welche technischen und organisatorischen MalRnahmen
muss ich treffen, um personenbezogene Daten datenschutzkonform zu
verarbeiten?”

Die Datenschutz-Grundverordnung (DS-GVO) gibt in den Artikeln 24, 25
und 32 Vorgaben dafiir, nach welchen Mafstaben technische und orga-
nisatorische Malinahmen getroffen werden missen. Zunachst sind die
Eigenschaften der Verarbeitung personenbezogener Daten an sich zu
berticksichtigen:

= Art der Verarbeitung (Welche Daten und Personen sind betroffen?)

» Umfang der Verarbeitung (Wie viele Daten und Personen sind betrof-
fen?)

= Umstande der Verarbeitung (Mit welchen Mitteln wird verarbeitet?)

» Zwecke der \erarbeitung (Warum findet die Verarbeitung statt? Wel-
che Interessen werden mit der VVerarbeitung verfolgt?)

Dann ist durch den Verantwortlichen zu beurteilen welche Risiken die Ver-
arbeitung personenbezogener Daten fir die Rechte und Freiheiten nattr-
licher Personen birgt.

SchlieBlich muss der Verantwortliche den Stand der Technik zur Auswahl

geeigneter MaBnahmen berticksichtigen, ist in der Regel aber nicht dazu
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verpflichtet, Gber den Stand der Technik hinaus MaBnahmen zu treffen.
SchlieBlich kann der Verantwortliche auch die Implementierungskosten
der MaBnahmen als Faktor zur Auswahl heranziehen.

Unter den sieben aufgefiihrten Faktoren, die bei der Auswahl und somit
auch bei der Bewertung von technischen und organisatorischen Mal3nah-
men bertcksichtigt werden missen, kann das Risiko als zentrales Mal3
angesehen werden. Zum einen, da zur Bestimmung des Risikos die vier
obengenannten Eigenschaften der Verarbeitung (Art, Umfang, Umstande
und Zwecke) beriicksichtigt werden missen (vgl. Erwdgungsgrund 76
DS-GV0) und zum anderen, da die Abwagungen zwischen zu treffenden
Malnahmen beziiglich des Stands der Technik und der Implementie-
rungskosten immer unter Berlcksichtigung des verbleibenden Risikos
(Restrisiko) erfolgen miissen.

2. Risikoindikatoren in der DS-GVO

Um eine erste Einschatzung beztiglich der Risiken fir die Rechte und Frei-
heiten natirlicher Personen, die von einer Verarbeitung personenbezo-
gener Daten ausgeht, vorzunehmen, werden in Erwagungsgrund 75 der
DS-GVO beispielhaft Indikatoren bezlglich moglicher Schaden, der ver-
arbeiteten Daten, der Art, Umstande und Zwecke der Verarbeitung sowie
deren Umfang angefihrt. Sollte fiir eine Verarbeitung einer der im Folgen-
den aufgelisteten Risikoindikatoren zutreffen, so geht von der Verarbei-
tung wahrscheinlich ein Risiko aus.

Die folgenden Schaden, die im Rahmen einer Verarbeitung personenbezo-
gener Daten auftreten konnen, flhrt die DS-GVO beispielhaft als Risiko-
indikatoren auf:

= Diskriminierung

= |dentitatsdiebstahl

» Finanzieller Verlust

» Rufschadigung

= Verletzung des Berufsgeheimnisses

» Aufhebung der Pseudonymisierung

» erhebliche wirtschaftliche oder gesellschaftliche Nachteile
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= Verlust der Kontrolle Gber personenbezogene Daten
» Einschrankung von Rechten und Freiheiten

Die Verarbeitung folgender Daten wird zudem als Risikoindikator ange-
fuhrt:

= Besondere Kategorien personenbezogener Daten (vgl. Art. 9 DS-GVO)

= Personenbezogene Daten lber strafrechtliche Verurteilungen und
Straftaten (vgl. Art. 10 DS-GVO)

» Personenbezogene Daten von Schutzbedurftigen, insbesondere von
Kindern (vgl. Erwagungsgrund 38 DS-GVO)

Die folgenden Eigenschaften einer Verarbeitung personenbezogener
Daten werden ebenfalls als Risikoindikatoren angesehen:

= Bewertung personlicher Aspekte

» Einsatz neuer Technologien

» systematische Uberwachung

= automatisierte Entscheidungen

= Abgleich oder Zusammenfiihren von Datensatzen
= \erarbeitung grofBer Menge von Daten

» Verarbeitung betrifft gro3e Anzahl von Personen

Diese Indikatoren wurden auch von der Artikel 29 Datenschutzgruppe in
die Leitlinie WP248 rev.01" aufgenommen, um die Frage zu beantwor-
ten, ob eine Verarbeitung personenbezogener Daten wahrscheinlich ein
hohes Risiko birgt und daher der Verantwortliche eine Datenschutz-Fol-
genabschatzung (DSFA) durchfiihren muss. Die Artikel 29 Datenschutz-
gruppe kommt zu dem Schluss, dass beim Vorliegen von mindestens zwei
der angeflihrten Risikofaktoren von der Verarbeitung wahrscheinlich ein
hohes Risiko ausgeht.

Somit kann auf Basis der Risikoindikatoren eine erste Einschatzung

beziglich des Risikos vorgenommen werden. Auf diese erste Einschat-
zung muss dann eine genauere Betrachtung der moglichen Risiken folgen.

1 https:/ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236 (zuletzt
aufgerufen am 20. August 2019).
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3. Risikobetrachtung

Die beiden zentralen Schritte einer Risikobetrachtung sind die Identifizie-
rung von Risiken und deren Bewertung.

3.1 Risikoidentifizierung

Zur Risikoidentifizierung missen im Allgemeinen folgende Fragen beant-
wortet werden:

= Was soll geschiitzt werden? (Assets)

= Der Eintritt welcher Ereignisse verletzt die Assets? (Schadensereig-
nisse)

= Wie kann es zu den Schadensereignissen kommen? (Bedrohungssze-
narien)

Im Sinne der DS-GVO sind die Assets die Rechte und Freiheiten naturlicher
Personen. Daraus folgt insbesondere, dass personenbezogene Daten
besonders geschiitzt werden missen, jedoch reicht der alleinige Schutz
von Daten nicht aus, da Risiken bspw. auch aus einer intransparenten
Verarbeitung personenbezogener Daten resultieren konnen. Schadens-
ereignisse, die die Rechte und Freiheiten natiirlicher Personen betreffen,
konnen Datenschutzverletzungen (bspw. VerstdRe gegen die Grundsatze
aus Artikel 5 DS-GVO) sein oder auch Grundrechtseingriffe, wie eine Ein-
schrankung der Meinungsfreiheit nach Artikel 11 der Charta der Grund-
rechte der Europdischen Union. Ein Bedrohungsszenario kann sich aus der
Verarbeitung personenbezogener Daten selbst ergeben, aus technischen
Fehlern, aus unabsichtlichen menschlichen Fehlern oder aus gezieltem
menschlichem Handeln (z. B. Hackerangriffe). In Tabelle 1 werden die Risi-
koelemente Asset, Schadensereignis und Bedrohungsszenario anhand
von Beispielen verdeutlicht.
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Bedrohungsszenario
GrofRflachige Video-
lberwachung eines
offentlichen Platzes,
an dem regelmaRig
Demonstrationen
stattfinden.

Risiko 1

Schadensereignis
Blrger flirchten
negative Auswirkun-
gen durch Teilnahme
an Demonstration
und nehmen daher
nicht teil.

Asset

Recht auf Meinungs-
freiheit

RGP Automatisierter Pro-
zess zum Loschen
von Serverlogs wird

nicht ausgefiihrt.

Personenbezogene
Daten werden langer
gespeichert als erfor-
derlich.

Grundsatz der Spei-

NISUGEN Ein Mitarbeiter mel-
det eine aufgetretene
Datenpanne nicht
an den Verantwort-

lichen.

Betroffene Personen
und Aufsichtsbehor-
den werden nicht
tiber den Vorfall infor-
miert.

cherbegrenzung
Grundsadtze der
Transparenz und

Rechenschaftspflicht

IS UCR M Ein Hacker greift ber
eine Sicherheitsliicke
einer Unternehmens-
datenbank  Adress-

daten von Kunden ab.

Unbefugter Dritte
hat Zugang zu den
Adressdaten der Kun-
den erhalten.

Grundsatz der Ver-
traulichkeit

Tabelle 1 — lllustration der Risikoelemente anhand von Beispielen

3.2 Risikobewertung

Die identifizierten Risiken missen nun vom Verantwortlichen bewer-
tet werden. Diese Bewertung erfolgt entlang zweier Dimensionen - der
Schwere des Schadens und der Eintrittswahrscheinlichkeit. Dazu miissen
die folgenden zwei Fragen beantwortet werden:

= Wie sehr verletzt das Schadensereignis das Asset? (Schwere)
= Wie wahrscheinlich ist es, dass die Bedrohungsszenarien eintreten
und zum Schadensereignis fiihren? (Eintrittswahrscheinlichkeit)

Die Bewertung der Schwere und Eintrittswahrscheinlichkeit erfolgt quan-
titativ (Ereignis tritt 3-mal im Jahr ein, finanzieller Schaden fir Betroffene
zwischen 1.000 € und 5.000 €) oder qualitativ (Ereignis tritt selten ein,
gravierender Eingriff in das Recht auf Meinungsfreiheit). Die Bewertung
des Risikos insgesamt erfolgt tber eine Risikofunktion, die auf Basis
der festgestellten Schwere und Eintrittswahrscheinlichkeit das Risiko
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kategorisiert. Haufig wird dazu eine Matrix mit qualitativen Abstufungen
flr Schwere und Eintrittswahrscheinlichkeit als Zeilen und Spalten ver-
wendet. Die Zellen der Matrix ordnen den jeweiligen Kombinationen der
beiden Dimensionen einen Risikowert zu.

Schwere des Risikobewertung

méglichen 1
Schadens

Grof

Gravierend

Uberschaubar

Geringflgig

Eintrittswahrscheinlichkeit

&

ey o >
4 & o

s
«° d""f &

Risikobereiche nach DS-GVO

- Geringes Risiko Risiko - Hohes Risiko

Abbildung 1 - Risikomatrix aus dem Kurzpapier Nr. 18
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Die in Abbildung 1 gezeigte Matrix stammt aus dem Kurzpapier Nr. 18 der
Konferenz der unabhangigen Datenschutzbehorden des Bundes und der
Lander zum Thema ,Risiko fir die Rechte und Freiheiten natirlicher Per-
sonen”2. Fir die Schwere des Schadens und seine Eintrittswahrscheinlich-
keit werden in der Matrix jeweils vier Abstufungen genutzt. Die Farbung
der Matrix gibt an, ob die jeweilige Kombination aus Schwere und Eintritts-
wahrscheinlichkeit ein geringes, normales oder hohes Risiko darstellt.

Grundsatzlich ist zu beachten, dass Definitionen der qualitativen Abstu-
fungen fir die Eintrittswahrscheinlichkeit (bspw. (iberschaubar: Ereignis
tritt 1-mal in 10 Jahren ein) sowie fir die Schwere von mdglichen Scha-
den fiir jedes Asset bereitgestellt werden miissen (bspw. gravierend: viele
Blrger verzichten auf ihr Recht auf Meinungsfreiheit aus Angst vor nega-
tiven Auswirkungen). Dies ist insbesondere erforderlich, um die durch-
gefliihrte Risikobewertung auch fir die zustandigen Aufsichtsbehorden
nachvollziehbar zu dokumentieren.

3.3 Risikomodellierung

Grundsatzlich konnen Bedrohungsszenarien zu verschiedenen Schadens-
ereignissen flihren (z. B. kann der Ausfall eines Datensicherungssystems
zu inkonsistenten und inkorrekten Datenstanden fihren sowie zum voll-
standigen Verlust von Daten). Andererseits kdnnen Schadensereignisse
durch verschiedene Bedrohungsszenarien verursacht werden (z. B. kon-
nen personenbezogene Daten durch einen unbeabsichtigten Fehler einer
Person Dritten unbefugt zuganglich gemacht werden oder durch einen
Hackerangriff). Ebenso kdnnen Schadensereignisse mehrere Rechte und
Freiheiten natirlicher Personen (Assets) schadigen und Rechte und Frei-
heiten konnen durch verschiedene Schadensereignisse geschadigt wer-
den. Diese Beziehungen werden in Abbildung 2 in der CORAS-Notation?
illustriert.

2 https:/www.datenschutzkonferenz-online.de/media/kp/dsk _kpnr_18.pdf (zuletzt auf-
gerufen am 20. August 2019) Konferenz der unabhdngigen Datenschutzbehdrden des
Bundes und der Lander (Datenschutzkonferenz). Datenlizenz Deutschland — Namens-
nennung — Version 2.0 (www.govdata.de/dl-de/by-2-0).

3 http:/coras.sourceforge.net/index.html (zuletzt aufgerufen am 20. August 2019).
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Bedrohungsszenario 1
[Wahrscheinlichkeit]

Technischer
Fehler

|
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flihrt zu Schadensereignis 1 Sch-.\fere]

Bedrohungsszenario 2 Asset 1 |

[Wahrscheinlichkeit]

Person

£ -

Angreifer

edrohungsszenario 3
[Wahrscheinlichkeit]

Abbildung 2 - Mogliche Modellierung von Risiken und Abhangigkeiten zwischen diesen

In dieser Notation bestimmt sich die Wahrscheinlichkeit, dass ein Scha-
densereignis eintritt, Gber die Wahrscheinlichkeit, dass die assoziierten
Bedrohungsszenarien an sich eintreten und der Eintritt der Bedrohungs-
szenarien tatsachlich zu dem Schadensereignis fihrt. Falls mehrere
Bedrohungsszenarien zu einem Schadensereignis fiihren kdnnen, muss
ein geeignetes Kalkil zur Bestimmung der Eintrittswahrscheinlichkeit des
Schadensereignisses ausgewahlt werden, bspw. Auswahl der maximalen
Eintrittswahrscheinlichkeit. In der CORAS-Notation aus Abbildung 2 ergibt
sich aus jeder Schadigung eines Assets durch ein Schadensereignis ein
Risiko. Somit ergeben sich durch das Schadensereignis 1 in Abbildung 2
zwei Risiken. Diese Risiken haben beide die Eintrittswahrscheinlichkeit
des Schadensereignis 1 und als Schwere die jeweilige Schwere, mit der
das Schadensereignis 1 das jeweilige Asset schadigt.

4. Auswahl geeigneter MaBnahmen

Fir die identifizierten und bewerteten Risiken missen geeignete techni-
sche und organisatorische MalRnahmen getroffen werden, um die Risiken
adaquat zu reduzieren und damit ein angemessenes Schutzniveau fur die
Verarbeitung personenbezogener Daten zu erreichen. Der risiko-orien-
tierte Ansatz der DS-GVO hilft dem Verantwortlichen zu priorisieren, an
welchen Stellen und in welchem Umfang technische und organisatorische
Malnahmen ergriffen werden missen. So muss ein besonderes Augen-

88



merk auf die Behebung oder Abmilderung von hohen Risiken gelegt wer-

den, wobei fur geringfugige Risiken gegebenenfalls keine weiteren Mal3-
nahmen ergriffen werden mussen.

Schwere des Risikobewertung

méglichen ¢
Schadens

GroB

Gravierend

Uberschaubar

Geringfiigig

Eintrittswahrscheinlichkeit

&
& o
o 5
& &@i‘

Risikobereiche nach DS-GVO

- Geringes Risiko Risiko - Hohes Risiko

Abbildung 3 - lllustration der Risikoreduktion durch getroffene MaBnahmen

Grundsatzlich konnen Malnahmen zu einer Reduzierung der Eintritts-
wahrscheinlichkeit eines Risikos flihren oder zur Reduzierung der Schwere
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des Risikos. Beispiele fir Mal3nahmen, die die Eintrittswahrscheinlichkeit
reduzieren sind:

= Anonymisierung und Pseudonymisierung (Personenbezug fiir Unbe-
fugte nicht herstellbar)

= Verschlisselung, Rechte- und Rollenkonzepte (Zugriff fiir Unbefugte
nicht moglich)

= Penetrationstests, Zertifizierungen (Ausschluss von technischen
Fehlern)

» Mitarbeiter-Schulungen (Reduktion von unabsichtlichen menschli-
chen Fehlern)

Beispiele fir MalRnahmen, die die Schwere eines Risikos reduzieren oder
abmildern, sind:

» Prozesse zur Feststellung und Behandlung von Datenschutzverlet-
zungen

» Prozesse zur Benachrichtigung von Betroffenen ber Datenschutz-
verletzungen

» Eingriffsmoglichkeiten in die Verarbeitung personenbezogener Da-
ten (z. B. Ausschluss von Daten von der Verarbeitung, Ldschung von
Daten)

Die Reduktion von Risiken ist in Abbildung 3 beispielhaft illustriert. Die
Eintrittswahrscheinlichkeit des Risikos 1 wird in Abbildung 3 durch getrof-
fene MaRnahmen um eine Stufe reduziert. Fir das Risiko 2 hat sich durch
die Auswahl von MaRRnahmen sowohl die Eintrittswahrscheinlichkeit, als
auch die Schwere reduziert. Fir das Risiko 3 wurden keine MalRnahmen
getroffen bzw. die getroffenen Mallnahmen haben die Zuordnung der Ein-
trittswahrscheinlichkeit und der Schwere des Risikos in die Abstufungen
nicht verandert.

Nach der Auswahl der MalRnahmen ist eine erneute Risikobetrachtung
erforderlich. Dabei muss zum einen betrachtet werden, ob alle Risiken
adaquat adressiert wurden und ein angemessenes Schutzniveau erreicht
wurde, und zum anderen, ob von den gewahlten technischen und orga-
nisatorischen MalRnahmen selbst Risiken fiir die Rechte und Freiheiten
naturlicher Personen ausgehen und welche Risiken bezliglich des Ausfalls
oder der Unwirksamkeit der technischen und organisatorischen Mal3nah-
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men bestehen. Dieser iterative Prozess wird solange durchgefihrt, bis
durch die Auswahl von technischen und organisatorischen MalRnahmen
ein angemessenes Schutzniveau - es bestehen bspw. nur noch geringe
Restrisiken - erreicht wurde.

5. Fazit

Bei der Auswahl von technischen und organisatorischen MaBnahmen
nach der DS-GVO ist fur jede Verarbeitung personenbezogener Daten der
Stand der Technik zu berlcksichtigen. Das Ziel des Verantwortlichen sollte
es sein, durch die Auswahl geeigneter technischer und organisatorischer
MaBnahmen Datenschutzverletzungen in seiner Verantwortung soweit
moglich zu verhindern und ihre Folgen abzumildern. Der risiko-orientierte
Ansatz der DS-GVO unterstitzt Verantwortliche dabei, indem die Behand-
lung moglicher Datenschutzverletzungen auf Basis der Hohe der festge-
stellten Risiken priorisiert werden konnen. Schlie3lich muss der Verant-
wortliche die verbliebenen Restrisiken verantworten und argumentieren
konnen, dass er durch die ergriffenen technischen und organisatorischen
Malinahmen ein angemessenes Schutzniveau fiir die betroffenen Perso-
nen erreicht hat. Dazu mussen Verantwortliche die durchgefiihrte Risiko-
betrachtung nachvollziehbar dokumentieren, um ihren Rechenschafts-
und Nachweispflichten gemald der DS-GVO nachzukommen.

Eine Besonderheit der Risikobetrachtung nach der DS-GVO ist, dass sich
die Schwere einer Datenschutzverletzung (bzw. eines Schadensereignis-
ses) tiber ihre Folgen fiir die Rechte und Freiheiten natiirlicher Personen
bestimmt. Damit missen zusatzlich zu physischen und materiellen Scha-
den auch immaterielle Schaden betrachtet werden, wie bspw. Diskrimi-
nierungen oder Einschrankungen der Meinungsfreiheit.
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Verpflichtende Sicherheitskonzepte in Einrichtun-
gen der Evangelischen Kirche in Deutschland

Michael Tolk

1. Wiesoist IT-Sicherheit bei der Ev. Kirche verpflichtend?

Seit Mai 2015 gibt es die [T-Sicherheitsverordnung (ITSVO). Diese fin-
det unmittelbar Anwendung in allen kirchlichen Stellen der Ev. Kirche in
Deutschland. Sie verpflichtet alle evangelischen kirchlichen Einrichtungen
zur Umsetzung der IT-Sicherheit ein IT-Sicherheitskonzept zu erstellen
und dieses auch kontinuierlich fortzuschreiben. Ein IT-Sicherheitskonzept
ist nie fertig! Es gibt immer Anderungen, die in ein bestehendes Konzept
eingearbeitet werden mussen, um es aktuell zu halten; sei es ein Update
auf ein neues Betriebssystem oder auch der Austausch von Endgeraten.

Des Weiteren sieht die ITSVO vor, dass der fiir die Umsetzung des IT-
Sicherheitskonzeptes erforderliche Sicherheitsstandard sich an den Emp-
fehlungen des Bundesamtes fiir Sicherheit in der Informationstechnologie
(BSI) zur Informationssicherheit und zum IT-Grundschutz zu orientieren
hat. Hier ist bewusst kein Zwang auf eine Verpflichtung nach IT-Grund-
schutz gelegt worden, um den kirchlichen Einrichtungen eine Wahl zu
lassen, ob sie alternative Wege gehen mochten, um IT-Sicherheit umzu-
setzen. So haben kirchliche Einrichtungen die Mdglichkeit, sich z.B. nach
ISO 27001 zertifizieren zu lassen, um den Anforderungen der ITSVO zu
entsprechen.

Leider schreibt die ITSVO nicht vor, eine beauftragte Person fir IT-Sicher-
heit zu bestellen, wie es das Datenschutzgesetz fir die ortlich Beauftrag-
ten fordert. Bei der Erstellung und der kontinuierlichen Fortschreibung
des IT-Sicherheitskonzeptes und bei der Entscheidung zur Auswahl Gber
IT-Systeme, mit denen personenbezogene Daten verarbeitet werden, sind
die ortlich Beauftragten fir den Datenschutz zwingend zu beteiligen. Wird
kein Mitarbeitender als beauftragte Person fur IT-Sicherheit von der kirch-
lichen Stelle benannt, so tragt die Leitung der kirchlichen Stelle die Ver-
antwortung fir IT-Sicherheit und deren Umsetzung.
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Die Empfehlung, sich bei der Umsetzung des IT-Sicherheitskonzeptes am
Grundschutz des BSI zu orientieren, rihrt daher, dass sich der § 27 DSG-
EKD direkt auf die Grundwerte der IT-Sicherheit (Vertraulichkeit, Integritat
und Verflgbarkeit) bezieht. Zudem beinhaltet er weiter die Datensiche-
rungspflicht, sowie die Verwendung eines Managementsystems fir Infor-
mationssicherheit (Information Security Management System / ISMS) zur
regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Malnahmen zur Gewahrleistung
der Sicherheit der Verbreitung.

2. Wie wird IT-Sicherheit nach BSI-Grundschutz umgesetzt?

Organisation Personal Technik Infrastruktur
Hier liegen nach vorsichtigen - Mitarbeitende - Netzwerke (WAN, LAN, Mobil) - Kabel
Schiitzungen ca. 80% der - Externes Personal + PC, Laptop, Tablet - Réume
Sicherheitsliicken. = Ehrenamtliche «  Telefonanlage «  Zugangstechnik
© usw.  Alarmtechnik

o usw.

Der Grundschutz hat mehrere Facetten, die es zu betrachten gilt. Neben
der Organisation, wo nach vorsichtigen Schatzungen ca. 80% der Sicher-
heitslicken einer kirchlichen Stelle liegen, wird auch das Personal, wel-
ches die Daten verarbeitet, die Technik, auf der die Daten verarbeitet wer-
den, und die Infrastruktur des Gebdudes betrachtet.

Der Grundschutz wird in fiinf Bereiche aufgeteilt. Die ersten vier Berei-
che sind die BSI Standards. Diese werden erganzt durch das IT-Grund-
schutz-Kompendium, welches die Standard-SicherheitsmalRnahmen aus
den bereits genannten Facetten Organisation, Personal, Infrastruktur und
Technik enthalt. Der Standard 200-1 definiert die Anforderungen an ein
ISMS. Der Standard 200-2 beschreibt Schritt fiir Schritt die IT-Grund-
schutz-Vorgehensweise, wie ein Managementsystem fir Informations-
sicherheit in der Praxis aufgebaut und betrieben werden kann. Der Stan-
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dard 200-3 befasst sich mit der Risikoanalyse und beschreibt, wie ein
Risikoentscheidungsprozess, welcher mit dem neuen Datenschutzgesetz
erstmalig nun auch im Datenschutz Bertcksichtigung finden muss, imple-
mentiert werden kann. Der Standard 100-4 ist noch nicht auf den neuen
Grundschutz angepasst und erlautert das Notfallmanagement, mit dem
in einer kirchlichen Stelle die Kontinuitat des Geschaftsbetriebes sicher-
gestellt werden soll.

Der IT-Grundschutz kennt drei Einstiegsmoglichkeiten zur Erstellung eines
IT-Sicherheitskonzeptes. Die Basis-Absicherung ist ein vereinfachter Ein-
stieg und soll die grundlegenden Geschaftsprozesse und Ressourcen
sichern. Ziel der Basis-Absicherung ist es, die grof3ten Risiken schnell zu
senken. Im Anschluss konnen dann die weiteren Schritte tberlegt werden,
um die tatsachlichen Sicherheitsanforderungen im Detail zu analysieren.
Die Kernabsicherung soll herausragende, besonders schiitzenswerte
Geschaftsprozesse und Ressourcen schutzen. Sie fokussiert sich auf
einen kleinen, aber sehr wichtigen Geschaftsbereich der kirchlichen Stelle.
Dieser Einstieg eignet sich fur Einrichtungen, die bereits ihre Geschafts-
prozesse identifiziert haben. Die Standardabsicherung ist eine umfas-
sende und tiefergehende Absicherung und sollte grundsatzlich angestrebt
werden, um alle Bereiche einer kirchlichen Stelle angemessen und umfas-
send zu schitzen.

|

Kernabsicherung

Basisabsicherung

Kerabsicherung

Basisabsicherung

Standardabsicherung
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Um die Anforderungen des Grundschutzes in der Praxis umzusetzen, sind
acht Schritte notwendig:

96

Festlegen eines Informationsverbundes: Hier wird der Geltungsbe-
reich der kirchlichen Stelle definiert. Betrachte ich z.B. die Behdrde des
Beauftragten fiir den Datenschutz der EKD (BfD EKD) gesamt oder
definiere ich jede AulRenstelle des BfD EKD als separat zu betrach-
tenden Informationsverbund. Neben den zu ermittelnden kritischen
Verfahren und Fachaufgaben werden hier auch die Schnittstellen zu
externen Partnern beschrieben.

IT-Strukturanalyse: Hier erfolgt die eigentliche Erfassung aller rele-
vanten Komponenten innerhalb des zu betrachtenden Informations-
verbundes. Neben den [T-Anwendungen werden hier auch die IT-Sys-
teme erfasst. Unter den IT-Systemen sind nicht nur die Computer zu
verstehen, sondern es sind auch aktive Netzwerkkomponenten, Dru-
cker und TK-Anlagen etc. zu berlcksichtigen. Insbesondere IT-Sys-
teme, die nicht in einem Netzplan enthalten sind, sind hier zu erfas-
sen. Gleichartige Objekte werden zusammengefasst, damit nicht
jedes Objekt separat betrachtet werden muss.

Schutzbedarfsfeststellung: Der Schutzbedarf richtet sich nach
den Stufen normal, hoch und sehr hoch und muss fiir jedes Objekt
separat, jeweils fiir die Sicherheitsziele Vertraulichkeit, Integritat
und Verfligbarkeit festgelegt werden. Je hoher die Schutzbedarfs-
stufe gewahlt wird, je mehr MaBnahmen mussen spater zum Schutz
des Objektes umgesetzt werden. Bei der Festlegung des Schutzbe-
darfes steht die IT-Anwendung, die auf einem IT-System lduft, im
Mittelpunkt. Jede Anwendung bekommt einen Schutzbedarf zuge-
wiesen und ist einer Kategorie zuzuordnen. Das Ziel von Bedro-
hungen ist immer das IT-System, auf dem eine Anwendung lauft.



Gefahrdung

Schutzbedarf

hangt ab
von
IT-Anwendung,

Um den Schutzbedarf zuzuordnen gilt es, folgende drei Punkte zu
berticksichtigen:

d.

Das Maximalprinzip: Wenn auf einem IT-System mehrere
Anwendungen betrieben werden, bestimmt die Anwendung mit
dem hochsten Schutzbedarf auch den Schutzbedarf des IT-Sys-
tems.

Der Kummulationseffekt: \Werden z.B. bei einer kleinen kirch-
lichen Stelle alle Anwendungen, auch wenn jede fir sich einen
niedrigen Schutzbedarf haben sollte, auf einem IT-System ver-
arbeitet, entsteht bei Ausfall dieses IT-Systems ein insgesamt
grolBerer Gesamtschaden fir die kirchliche Stelle. Der Schutzbe-
darf des IT-Systems muss daher hoher bewertet werden.

Der Verteilungseffekt: Eine IT-Anwendung Ubertragt ihren
hoheren Schutzbedarf nicht auf ein IT-System, wenn dort nur
unwesentliche Teile der IT-Anwendung laufen. Werden z.B. die
Daten aus einer Personalsoftware in einer physikalisch getrenn-
ten Datenbank auf einem separaten IT-System verarbeitet,
bekommt das IT-System, auf dem die Anwendung lauft und mit
dem die Daten verarbeitet werden, keinen hoheren Schutzbedarf
zugewiesen.

Modellierung: Bei der Modellierung werden den Ressourcen, die in
der Strukturanalyse festgelegt wurden, Bausteine aus dem IT-Grund-
schutzkatalog zugeordnet. Die Bausteine beinhalten MalRnahmen,
die von den zuvor vergebenen Schutzklassen abhangig sind. Je hoher
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der Schutzbedarf gewahlt wurde, desto mehr MalRnahmen mussen
umgesetzt werden, um IT-Sicherheit zu gewahrleisten. Bei Verwen-
dung eines ISMS-Tools kann bei jeder Mallnahme der Umsetzungs-
grad definiert werden. Zusatzlich gibt es die Maglichkeit, den Mal3-
nahmen bestimmte Personen in der kirchlichen Stelle zuzuordnen,
die fur deren Umsetzung dann verantwortlich sind.

IT-Grundschutz-Check (Teil 1): Der erste Teil des Grundschutz-
Checks dient dazu, organisatorische Vorbereitungen zu treffen; ins-
besondere sollen relevante Ansprechpartner fir den Soll-Ist-Ver-
gleich ausgewahlt werden. Der Soll-Ist-Vergleich wird mittels eines
Interviews und stichprobenartiger Kontrollen durchgeftihrt. Ziel ist es,
den Umsetzungsgrad der MaRBnahmen festzustellen (rot: noch nicht
erledigt / gelb: teilweise erledigt / griin: ist erledigt). Die erzielten
Ergebnisse des Soll-Ist-Vergleichs sind einschlieRlich der erhobenen
Begriindungen zu dokumentieren.

Risikoanalyse: Ist die verantwortliche Stelle der Ansicht, dass die
MaRnahmen aus der Modellierung fiir bestimmte Zielobjekte nicht
ausreichend sind, dient die Risikoanalyse dazu, die Gefahrdungen fir
diese Zielobjekte festzustellen und zu bewerten. In der Regel erfolgt
die Analyse in drei Schritten:

a. Erstellung einer Gefahrdungsiibersicht: In Schritt eins wird eine
Liste von allen mdglichen elementaren Gefdhrdungen erstellt.
Zudem werden zusatzliche Gefahrdungen ermittelt, die sich auf-
grund eines Einsatzszenarios ergeben und Uber die elementaren
Gefahrdungen hinausgehen.

b. Risikoeinstufung: In Schritt zwei erfolgt die Einschatzung, wie
haufig die Eintrittswahrscheinlichkeit ist und wie hoch der Scha-
den fir die kirchliche Einrichtung sein kann. Fur die Ermittlung
der notwendigen MalBnahmen ist es hilfreich, die Risiken in die-
sem Schritt ebenfalls in Kategorien zu gliedern.



c. Risikobehandlung: In Schritt drei wird tberlegt, wie das Risiko
zu vermeiden ist. Gelingt dies, so sind keine weiteren MaRnah-
men erforderlich. Sollte es aber nicht gelingen, das Risiko zu ver-
meiden, so werden hier SicherheitsmalRnahmen definiert, um
das Risiko so gut es geht zu reduzieren. Diese MaBnahmen sind
individuell von der kirchlichen Stelle zu definieren, sie sind kein
Bestandteil des IT-Grundschutz-Kompendiums.

IT-Grundschutz-Check (Teil 2): In Teil zwei des Grundschutz-Checks
wird nochmal festgehalten, welche MaBnahmen aus den Bausteinen
noch nicht erfillt oder nur zum Teil umgesetzt sind. Zusatzlich wer-
den weiterfiihrende MalBnahmen, die durch die Risikoanalyse festge-
stellt wurden, mit aufgenommen. Das Ergebnis ist ein finaler Mal3-
nahmenkatalog, der die verpflichtend umzusetzenden MalRnahmen
fur die kirchliche Stelle enthalt.

Realisierung der MaBnahmen: Hier vollzieht sich der Wandel von der
Theorie zur Praxis. Es wird festgehalten, in welcher Reihenfolge die
Malinahmen umgesetzt werden sollen und wer fir die Umsetzung
verantwortlich ist. Eine Hilfestellung bei der Umsetzungsreihenfolge
ist die Kosten- und Aufwandsschatzung. Malinahmen, die einen
geringen Aufwand haben und geringe Kosten bei ihrer Realisierung

verursachen, konnen leichter umgesetzt werden.

Sichtung der Konsolidierung der Basis- Kosten- und

Wenige fehlende MaBnahmen? Wenig personelle oder
finanzielle Ressourcen erforderlich?

Schritt 1 Schritt 2 Schritt 3

Schritt 4 Schritt 5 Schritt 6

Festlegung der
Umsetzungsreihenfolge der
Basis-Anforderungen

Festlegung der Aufgaben Realisierungsbegleitende
und der Basi

Schritte 1,3,4 kénnen entfallen.
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3. Welche Konzepte resultieren noch aus einem IT-Sicher-
heitskonzept?

Naturlich gibt es nicht nur das eine IT-Sicherheitskonzept fiir eine kirch-
liche Einrichtung, sondern mehrere Teilkonzepte, die gemeinsam ein
Gesamtkonzept ergeben. Neben dem Virenschutzkonzept, welches sich
mit den Bedrohungen von auf3en und der Abwehr dieser Bedrohungen
durch bestimmte Gegenmalnahmen befasst, gibt es auch das Krypto-
konzept, welches u.a. die Verschlisselungsverfahren beschreibt, die
eingesetzt werden, um sensible Daten vor unberechtigtem Zugriff zu
schitzen. Des Weiteren gibt es noch Konzepte zur sicheren Internetnut-
zung und fir die Webangebote der kirchlichen Stelle. Wichtig sind auch
das Datensicherungs- und das Notfallkonzept. Diese sind beide relevant,
wenn es bei einer kirchlichen Stelle zu einem Schaden kommt, sei es durch
einen technischen Mangel eines IT-Systems oder z.B. durch einen Viren-
befall basierend auf einem Verschlisselungstrojaner.

Als Anweisungen fir die Mitarbeitenden resultieren aus einem IT-Sicher-
heitskonzept neben Leitlinien und Richtlinien der kirchlichen Stelle auch
Merkblatter, Regelungen oder Hausverfligungen, die neben der Sensibi-
lisierung der Mitarbeitenden wichtige Werkzeuge sind, um IT-Sicherheit
praktisch umzusetzen.

4. Gibt es Unterschiede bei der Umsetzung von IT-Sicher-
heit innerhalb der EKD?

Eine Arbeitsgruppe aus Juristen und IT-Fachleuten hat auf Ebene der EKD
ein Musterkonzept fir kirchliche Einrichtungen erarbeitet. Dieses Mus-
ter ist aber nicht als Vorlage zu verstehen, sondern als Leitfaden bei der
Erstellung eines eigenen Konzeptes. Die Arbeitsgruppe sah Handlungs-
bedarf bei der Erarbeitung einer Vorgabe zur Umsetzung von IT-Sicherheit
in kleinen Einrichtungen. Hier hat die Arbeitsgruppe einen Fragenkatalog
mit 26 Fragen entworfen, der ausreichend ist, um IT-Sicherheit in kleinen
Organisationen zu gewahrleisten. Zusatzlich zu dem Fragenkatalog gibt
es in dem insgesamt zwolf Seiten umfassenden Dokument einen erlau-
ternden Text zu zehn inhaltlichen Bereichen wie z.B. der Internetnutzung,
dem Netzwerk oder auch der Verwendung von mobilen Datentragern. Um
keine Missverstandnisse aufkommen zu lassen, hat die Arbeitsgruppe im
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Muster-IT-Sicherheitskonzept definiert, was kleine Organisationen sind:
.Kleine und kleinste Einrichtungen verfligen tber kein geschultes IT-Per-
sonal, nur eine minimale Infrastruktur und eine Gberwiegend dezentrale
Datenhaltung, z.T. zentrale Anwendungen. Zudem existiert z.T. keine aus-
reichende Abgrenzung zu privaten Bereichen. In der Regel gibt es keinen
IT-Standard und auch keine Server” Somit ist klar, dass die Arbeitsgruppe
als kleine Organisationen lediglich die Pfarrbiros definiert. Alle anderen
Organisationen fasst die Arbeitsgruppe unter folgende Definition: ,Mitt-
lere und grofRe Einrichtungen verfligen Uber eigenes, geschultes IT-Per-
sonal oder Externe sowie eine professionelle IT-Infrastruktur mit eigenen
Servern. Zudem existieren in der Regel bereits unterschiedlich ausge-
pragte IT-Standards. Es gibt z.T. auch Dienstleistungen, die durch Out-
sourcing betrieben werden.” Hierunter sind die Kreis- und Landeskirchen-
amter zu fassen, die somit verpflichtet sind, ein ISMS fir die Erstellung
ihres IT-Sicherheitskonzeptes zu verwenden.
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Tracking durch die Versicherung: Zu Risiken und
Nebenwirkungen

Katharina Nocun

Versicherungen erheben immer mehr Daten: zurlckgelegte Schritte,
geputzte Zahne, sogar Gentests. Auf den ersten Blick sind viele Angaben
freiwillig, doch langfristig droht Datensparsamkeit zum Luxusgut zu wer-
den. Diese schleichende Diskriminierung braucht gesetzliche Grenzen.

Wer sich nicht sicher ist, ob gesetzliche Krankenversicherungen eine
gute Sache sind, sollte sich einmal in den USA die Kundenbewertung von
Tiermedikamenten bei Amazon durchlesen. Dort schreibt beispielsweise
Christine, die Entwurmungspaste fir Pferde mit Apfelgeschmack habe
bei ihr und ihrem Ehemann ausgezeichnet gegen Kratze geholfen. ,Ger-
man Shepherd Mama" lobt ein Fisch-Antibiotikum mit folgendem Erfah-
rungsbericht: ,Mein ,Fisch’ hatte Zahnschmerzen. Nachdem ich ihm finf
Tage lang morgens eine Pille verabreicht hatte, waren die Zahnschmerzen
weg." 28 Menschen finden den Bericht hilfreich. Aus Sicht der Bewohner
eines Landes mit gesetzlicher Krankenversicherung erscheint das skurril.
Doch in einem der reichsten Lander der Welt kénnen sich viele Menschen
eine gute Krankenversicherung nicht leisten. Glnstige Tiermedikamente
werden so zur letzten Chance.

1. Kostbares Gut Gesundheitsdaten

Wenn Krankenversicherungen Kunden ablehnen und den Preis je nach
Risiko frei gestalten dirfen, werden Gesundheitsdaten zum kostbaren
Gut. Flexible datengetriebene Tarife notigen immer mehr Menschen dazy,
der Versicherung tagliche Updates zu schicken. Kunden des US-Versiche-
rers John Hancock, die am ,Vitality”-Programm teilnehmen, bekommen
eine Apple Watch zum Schnappchenpreis von nur 25 US-Dollar angebo-
ten. Im Gegenzug erklaren sich die Versicherten dazu bereit, die damit
erfassten Fitnessdaten zwei Jahre lang an ihre Versicherung weiterzulei-
ten. Die tagliche Leistung wird mit Punkten belohnt. 15.000 oder mehr
taglich zurlickgelegte Schritte erhohen das Konto um 30 Punkte. Wer es
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nicht schafft, monatlich mindestens 500 Vitality Points nachzuweisen,
muss fur seine Apple Watch nachzahlen. Bei guten Werten sinkt dafir die
Gesamtpramie der Versicherung.

Selbstverstandlich gibt es Klauseln, die Kunden von derartigen Bonuspro-
grammen das Verleihen der Fitness-Wearables an Dritte verbieten. Uber
die Erholungsraten beim Puls lassen sich Menschen recht gut unterschei-
den. Sonst konnte man ja einfach die Kinder zum Joggen schicken. Fir
den Versicherer John Hancock sind solche Fitness-Anreizsysteme nichts
Neues. Den Einkauf gesunder Nahrungsmittel belohnt die Versicherung
schon lange.

2. Neue datengetriebene Versicherungstarife

Nicht nur die korperliche Fitness ist Gegenstand neuer datengetriebener
Tarife. Die Zahnzusatzversicherung kommt beim US-Anbieter Beam mit
einer neuen elektronischen Zahnbirste. Die monatliche Zahlung im ent-
sprechenden Tarif richtet sich danach, wie regelmalig sich der Versicherte
die Zahne putzt. Auch fiir europaische Versicherungen sind solche Syste-
me hochinteressant.

In der Reality-Sendung ,Die Hohle der Lowen"” des deutschen Privatsen-
ders Vox suchen Start-up-Grinder regelmal3ig vor einem Millionenpubli-
kum nach Investoren. Bei der Prasentation der elektronischen Zahnbiirste
happy-brush sieht es zunachst ganz danach aus, als wiirden die Grinder
ohne Finanzspritze abziehen missen. Am Ende sammelten sie vor allem
deshalb 500.000 Euro beim Unternehmer Carsten Maschmeyer ein, weil
er die Idee einer intelligenten Schnittstelle zum Austausch von Putzdaten
mit Krankenversicherungen vielversprechend fand.

3. Standige Priifungssituation fiir Versicherte

Vor Abschluss einer privaten Krankenversicherung oder einer Zahnzu-
satzversicherung wird meist die Offenlegung der bisherigen Krankenge-
schichte verlangt. Ligt der Versicherte dabei, darf sich die Krankenkasse
spater weigern, Kosten zu Ubernehmen. Doch die Vergangenheit kann
stets nur einen begrenzten Ausblick auf zukiinftige Risiken geben. Die
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Zwillingsforschung zeigt, dass selbst die Genetik oft nur Wahrscheinlich-
keiten aufzeigen kann. Alles spricht daftir, dass der individuelle Lebensstil
gewaltige Auswirkungen auf unsere Gesundheit hat. Die Information, ob
wir uns in den letzten Jahren bevorzugt von Mehrkornbrot und Gemise
oder ausschliel3lich von Pizza ernahrt haben oder gar rauchen, ist fiir Ver-
sicherungen daher auRerst wertvoll.

Die neuen datengetriebenen Versicherungstarife passen sich bestandig
an immer neu berechnete Krankheitswahrscheinlichkeiten an. Aus einer
Vorab-Prifung wird so schleichend eine standige Prifungssituation. Der
Versicherte ist immer in der Pflicht zu beweisen, dass er genug in seine
Gesundheit investiert. Tut er das nicht, folgt die Strafe auf dem Ful3e — in
Form hoherer Tarife oder dem Entzug von Bonusleistungen. Friher oder
spater droht bei einem solchen System eine Beweislastumkehr: Der Ver-
sicherte muss beweisen, dass er keine Mitschuld an einer Folgeerkran-
kung tragt.

4. \Verwertungslogik statt Solidaritatsprinzip

Das kann auch objektiv krank machen. Diabetiker waren im standigen
Stress, blof nicht gestresst zu sein, damit die Zuckerwerte stabil bleiben.
Man will sich gar nicht vorstellen, was ein ahnlich gestricktes Pramien-
system fir Bluthochdruck-Patienten bedeuten wirde. Einen 10-Euro-
Gutschein fir das Wahrnehmen der jahrlichen Vorsorgeuntersuchung
beim Zahnarzt auszuloben, ist grundsatzlich nicht verkehrt. Bei hohen
Pramien, die nur per Nachweis von Korperdaten verfuigbar sind, besteht
jedoch die Gefahr, dass aus Freiwilligkeit irgendwann finanzieller Zwang
wird. Wer bei seinem Krankenkassentarif richtig sparen will oder muss,
bezahlt dann mit Abstrichen bei der Privatsphare.

Individualisierte Versicherungstarife bedeuten nicht zuletzt, dass Berei-
che unseres Lebens der ockonomischen Verwertungslogik unterworfen
werden, die bisher frei davon waren. Sie hohlen das Solidaritatsprinzip
aus. Ich mochte nicht in einer Welt leben, in der ich aus Angst vor dem
langen Arm meiner Krankenversicherung im Internet nur noch per Anony-
misierungsdienst Pizza bestellen kann. Wer Angehérige pflegt, schafft es
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beim besten Willen nicht jeden Tag ins Fitnessstudio. Bei einem Trauerfall
hat so gut wie jeder andere Prioritaten, als sich um seinen Blutdruck zu
kiimmern.

Was fir eine Gesellschaft waren wir, wenn wir eine alleinerziehende Mut-
ter dazu drangen wirden, nach Feierabend noch das vorgeschriebene
Work-out zu absolvieren, damit die Pramie nicht steigt? Wollen wir wirk-
lich, dass Kinder aus weniger wohlhabenden Familien mit dem Zwang
aufwachsen, ihre Zahne vor allem deshalb griindlich zu putzen, weil den
Eltern sonst das Geld fir den Familienurlaub fehlt?

5. Kfz-Versicherung nach Fahrverhalten

Individualisierte Tarife sind nicht nur bei Krankenversicherungen auf dem
Vormarsch. So gibt es etwa bereits Kfz-Versicherungen, die den Tarif
anhand des Fahrverhaltens berechnen. Wer vorsichtig fahrt, langsam
beschleunigt und sachte bremst, bekommt Rabatt. Einige Versicherungen
bewerten es negativ, wenn man haufig an Unfallschwerpunkten unter-
wegs ist. Selbst die Bevolkerungsdichte rund um die Strecke kann mit
hineingerechnet werden. Nachtfahrten werden bei einigen Tarifen abge-
straft, weil sie statistisch gesehen ein hoheres Unfallrisiko bedeuten. Fir
den einen oder anderen mag das gerecht erscheinen. Wiirden solche Tarife
allerdings zum Standard, konnte sich eine Hebamme, die im Notfall auch
einmal nachts Gber die LandstraRe zum Einsatzort eilen muss, womadglich
keine Kfz-Versicherung mehr leisten. Auch Schichtarbeiter und Menschen
mit hohem Nachtdienstanteil hatten das Nachsehen.

Ob das gesellschaftlich wiinschenswert ist, wage ich zu bezweifeln. Den
Rabatt zahlen wir auRerdem mit unseren Standortdaten. Jede Fahrt zum
Supermarkt, jedes etwas zu spate Losfahren zur Arbeit, jedes Abho-
len der Kinder vom Sport, jeder Besuch bei Freunden — anhand unse-
res Bewegungsprofils lasst sich unser Tagesablauf je nach Autonut-
zung recht genau nachvollziehen. Setzen sich solche Tarife durch, wird
das Recht, fiir sich zu behalten, wohin man fahrt, zu einem Luxusgut.
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6. Emotionale und psychische Gesundheit

Versicherungen haben nicht nur ein Interesse an unseren Korperdaten.
Unter dem Label Generali Vitality wird in Deutschland ein Angebot fiir
Berufsunfahigkeits-, Erwerbsunfahigkeits- und Risikolebensversicherun-
gen beworben. Bei gesunder Lebensweise und Ubermittlung von Fitness-
daten winkt ein reduzierter Versicherungsbeitrag sowie ein bunter Strauf
an Sachpramien. Zusatzlich sorgt sich der Anbieter aber auch um den psy-
chischen Zustand der Kunden: ,Die Vitality-Mental-Tests (Online-Frage-
bogen) helfen dabei, die emotionale und psychische Gesundheit besser
einzuschatzen und personliche Stressfaktoren zu erkennen.”

Die Psycho-Tests werden nattrlich mit Punkten belohnt. ,Generali Vitality
hat sich zum Ziel gesetzt, Sie auf Ihrem Weg in ein gesiinderes Leben zu
begleiten und zu belohnen’, heil3t es auf der Webseite. Das ist nattirlich
nur ein Teil der Wahrheit. Viel wichtiger ist, dass Risikokunden so frihzei-
tig erkennbar werden. Auch wenn die aus den Daten abgeleiteten Vorher-
sagen im Einzelfall falsch sein kdnnen, so sind sie im statistischen Mittel
doch erfolgreich. Ausbaden muss das dann vor allem der Versicherte, der
nicht ins Raster passt.

7. Privatsphare als Privileg fiir Besserverdiener

Der eine oder andere mag einwenden, dass niemand gezwungen sei,
bei solchen Systemen mitzumachen. Doch so einfach ist es leider nicht.
Wirde die Mehrheit die Durchleuchtung zum Standard erheben, dann
wirde Datenverweigerern bald unterstellt werden, sie hatten ,etwas
zu verbergen”. Die Dynamik des Marktes bei Versicherungen kann ohne
staatliches Eingreifen dazu fiihren, dass datensparsame Kunden auf lange
Sicht tariflich genauso wie die Hochrisikogruppe behandelt werden. Das
Grundrecht auf Privatsphare wirde damit zu einem Privileg fir Besser-
verdiener. Geringverdiener und Familien mit knappem Budget waren
schlichtweg gezwungen, die permanente Uberwachung ihres Korpers,
Fahrverhaltens und Einkaufs in Kauf zu nehmen.

Ein Experiment, das ich fir mein Buch geplant hatte, habe ich mich am

Ende doch nicht getraut durchzufiihren. Die medizinische Forschung hat
in den vergangenen Jahren eine beachtliche Zahl von Genkombinatio-

107



nen als Ursache fiir Erbkrankheiten identifizieren kénnen. Gentests sind
bereits flir unter 200 Euro zu haben. Angelina Jolie liel3 sich die Briste
amputieren, weil sie laut Gentest ein hohes Risiko in sich tragt, spater an
Brustkrebs zu erkranken. Es war ihre freie Entscheidung, sie wurde nicht
dazu gedrangt. Ich habe fiir mich beschlossen, dass ich nicht alles tber
meinen Korper wissen will. Vielleicht fehlt auch die Dringlichkeit, weil es in
meiner Familie keine Haufungen von schweren Krankheiten gibt. Ich weif3
nicht, wie ich mit dem Wissen um eine zuktinftige schwere Erkrankung
umgehen wiirde.

8. Wir haben nur einen Korper

Vielleicht wird die Freiheit, seine Gene nicht zu kennen, in Zukunft fir viele
Menschen nicht mehr gelten. Im Jahr 2017 empfahl ein Ausschuss des
US-Reprasentantenhauses die Annahme eines Gesetzentwurfs, der in
diese Richtung geht. Kommt dieser Entwurf durch, dirfen Unternehmen
Angestellte, die bei Wellness-Programmen des Arbeitgebers teilnehmen,
zu einem Gentest animieren. Wer sich dem ,freiwilligen Programm” ent-
zieht, verpasst womaoglich attraktive Pramien und muss fir seine Kran-
kenversicherung bis zu 50 Prozent mehr zahlen. Weiter gedacht, droht mit
solchen Modellen ein Szenario, in dem schon vor der Geburt vorherbe-
stimmt ware, ob ein Mensch spater Chancen auf einen guten Job und eine
bezahlbare Krankenversicherung hat.

Wir miissen sicherstellen, dass Arzte, Krankenkassen und Arbeitgeber
unsere Gesundheitsdaten mit dem Respekt behandeln, den sie verdie-
nen. Wir haben nur einen Korper. Einmal weitergegeben, ist es schwierig,
Gesundheitsdaten aus der Welt zu schaffen. So manches datengetriebene
Versicherungsmodell entpuppt sich bei naherem Hinsehen als schlechter
Deal. Es braucht gesetzliche Grenzen, damit datengetriebene Versiche-
rungsmodelle nicht zu einer schleichenden Diskriminierung fiihren. Denn
die Risiken und Nebenwirkungen solcher Geschaftsmodelle tragen wir am
Ende ganz allein.

Katharina Nocun: Die Daten, die ich rief. 347 Seiten, 18 Euro, Bastei Liibbe.
ISBN: 978-3-7857-2620-4.
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