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In dieser Ausgabe des inforrw schwirrt es nur so von neuen Namen und Begriffen. Einige
wurden im ZIV selbst erfunden, andere findet man auch in aktuellen anderen Publikationen.
Wenden wir uns zunéchst den hauseigenen neuen Namen zu:

perMail heilit die endlich geschaffene Moglichkeit, E-Mail iiber ein Web-Interface
abholen und verschicken zu kénnen. Man braucht also nicht mehr tiber die Klippen der
Mailprogramm-Konfiguration zu springen, sondern nur noch Nutzerkennung und Pass-
wort auswendig zu lernen. Ein weiterer wichtiger Vorteil ist die Datenhaltung auf dem
Server: Von wo man sich auch anmeldet, immer kann man auf dieselben Mail-Ordner
zugreifen.

ZIVprint hieB vorher WWWplot. Die Namensinderung zeigt die Funktionserweiterung:
Nicht nur Bilddateien, sondern beliebige PostScript-Dateien kann man jetzt auf jeden der
zentralen Drucker schicken. Bei Postern kann man jetzt wiinschen, Hochglanzpapier zu
bekommen, also erhohten UV- und Feuchtigkeitsschutz. Auch die Druckstrale in der
Drucktechnischen Zentralstelle gehort zur Palette der ansprechbaren Drucker.

ZIVpool heiBt der CIP-Pool des ZIV im Gegensatz zu den (&hnlich klingenden) CIP-Pools
anderer Institute. Uber 70 neue PCs in drei Rdumen stehen zur Verfiigung.

Kommen wir zu den Begriffen, von denen man nicht nur bei uns etwas hort:

Das Funk-LAN ist eine neue Errungenschaft, die Benutzer von Laptops unabhéngig von
einer LAN-Steckdose macht.

Uni@home I ist ein neues Projekt, das es wieder attraktiv macht, die Universitét als
Internet-Provider zu benutzen.

VPN ist eine trickreiche Moglichkeit, die Vorteile eines LAN auch iiber das Internet zu
genieBen.

ADSL kennt man aus der Werbung nur mit einem T fiir das A. Was ADSL mit unseren
Einwahlsystemen zu tun hat, war schon oft Gegenstand von Anfragen an uns. Auch hierzu
finden Sie Erlduterungen in diesem Heft.

Das G-WiN ist das Riickgrat des Internets fiir die Universitdten und wissenschaftlichen
Einrichtungen in Deutschland. Von seiner Existenz haben manche erst etwas bemerkt, als
es auf einmal bei uns nicht mehr funktionierte. In diesem Heft ist beschrieben, was sich
seitdem zur Verbesserung getan hat. Hier kann man auch erfahren, was ein single point of
failure ist, ndmlich die Stelle, die ein Bagger treffen muss, um uns vom Internet ab-
zukoppeln.
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Z1V-Aktuell

Laptops und Funk-LAN — Neues im ZIV

W. Held

Das ZIV ermoglicht eine
neue Qualitiit des Rechner-
zugangs.

Laptop-Sammelbestellungen fiir Mitglieder der Universitiit

Mehrere Studierende haben den Wunsch gedufert, die Universitit Miinster moge Sammel-
bestellungen fiir Laptops organisieren. Wir, d. h. ZIV und Dez. 5.3 der Universititsver-
waltung, greifen diesen Wunsch auf, nicht zuletzt, um durch die Verbreitung der Laptops
die Nutzung der bereits installierten Funk-LANs zu fordern. Uber Laptops und Funk-
LANs wird dabei nicht nur ein hohes MaB3 an Mobilitét bei Anbietern und Nutzern von
Informationen erreicht, vielmehr werden dadurch neue Lehr- und Lernformen entstehen.

ZIV und Dez. 5.3 haben inzwischen die Preisermittlung fiir Laptops abgeschlossen. Die
Ergebnisse zusammen mit der Moglichkeit zu einer ersten Bestellung finden Sie auf den
WWW-Seiten des ZIV unter

http://www.uni-muenster.de/ZIV/wwuonly/
SammelbestellunglLaptop.html

Die erste Lieferung soll noch vor Beginn der vorlesungsfreien Zeit erfolgen.

Wichtig: An der Sammelbestellung konnen sich nur Mitglieder (Ordentliche Studierende,
Beschiftigte) der Universitdt und des UKM beteiligen.

Funk-LAN

Uber das Funk-LAN an der Universitit, seine Technik und den derzeitigen Ausbaustand
findet man Informationen unter

http://www.uni-muenster.de/ZIV/Rechnernetz/funklan/ .

Sicherheit der IV

Zur Steigerung der Sicherheit sind vielfiltige Maflnahmen erforderlich. Mehr dazu findet
man unter

http://www.uni-muenster.de/ZIV/Content--HinweiseSicherheit.html
und dort insbesondere unter
http://www.uni-muenster.de/ZIV/Papers/SicherheitIV.html .

Dieser Bericht ist durch zahlreiche Hinweise fiir Personalcomputer ergénzt worden.

Modernisierung und Erneuerung der ZIV-Pools

H.-W. Kisker

Im Zentrum fiir Informa-
tionsverarbeitung wurden
die beiden vorhandenen
Z1V-Pools modernisiert
und um einen weiteren
ZIV-Pool erweitert.

Insgesamt stehen jetzt fiir die Arbeit der Studierenden 74 neue PCs und 11 teilweise
erneuerte AIX-Systeme, verteilt auf drei Réume, zur Verfligung.

Die PCs sind einheitlich als Pentium-II1I-Rechner ausgelegt. Sie verfligen alle neben einem
CD-Laufwerk auch tiber ein 250-MB-lomega-Zip-Laufwerk zum Datenaustausch. Als
Besonderheit sind sie mit zwei Platten ausgestattet, die die Betriebssysteme Windows und
Linux bereitstellen. Von den beiden Platten ist, um die Betriebssysteme zuverldssig
voneinander zu isolieren, jeweils nur eine physisch verfiigbar. Die Umschaltung erfolgt
iiber einen besonderen Schaltmechanismus, der nur wirkt, wenn der Rechner ausgeschaltet

ZIV-Aktuell
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ist. Um auch eine Fernwartung, wie sie im ZIV {iblich ist, zu ermoglichen, wird fiir ad-
ministrative Zwecke auch ein Umschalten iiber das Netz vorgesehen. Die Umschaltelek-
tronik wurde von uns konzipiert und in Zusammenarbeit mit der Werkstatt der Kernphysik
gebaut. Zzt. ist ein erster Raum hiermit ausgestattet.

Die jetzt erfolgte Modernisierung ist als erster Schritt zu sehen. Es galt, die beschaffte
Hardware einer Nutzung durch die Studierenden zuzufiihren. Die Arbeitsumgebung wurde
dabei nicht gedndert — auch nicht modernisiert. Im Laufe der ndchsten Wochen werden
zwei weitere Umstellungsschritte folgen.

1. Alle PCs werden mit einer Umschaltelektronik ausgestattet. Auch die Fernumschaltung
muss noch verfeinert werden. Bei endgiiltiger Verfiigbarkeit werde ich im Web dariiber
berichten.

2. Die Rechner werden in Zukunft unter Windows 2000 laufen. Die Software soll vorran-
gig iber Terminal-Server-Mechanismen zur Verfiigung gestellt werden.

Der neu eingerichtete, klimatisierte ZIV-Pool 3 ist besonders fiir das Abhalten von Lehr-
veranstaltungen ausgelegt. Neben einer Tafel besteht die Moglichkeit zwei Quellen
gleichzeitig zu projizieren, z. B. Beamer und Overhead-Folie. Fiir den Dozenten steht ein
besonderer Dozentenplatz zur Verfiigung. Von diesem koénnen Rechner und Overhead-
projektor auch sitzend bedient werden.

Backup, Redundanzen und Single Points of Failure des G-WiN-Anschlusses

G. Richter

Darf man sich auf das
Internet verlassen?

ZIV-Aktuell

Der Anschluss des Rechnernetzes der Universitét an das Wissenschaftsnetz G-WiN wird
als Selbstversténdlichkeit von vielen sicherlich gar nicht mehr bewusst wahrgenommen,
man nutzt ihn eben. Das dndert sich fiir viele schlagartig, wenn eine Stérung des An-
schlusses vorliegt, weil Ressourcen und Dienste des Internet nicht mehr zugénglich sind.
Selbst im ZIV als Betreiber des Anschlusses sind wir verbliifft, wenn uns dann z. B.
Anfragen von anderen Hochschulen erreichen, die sich tiber die Stérung einer Priifungs-
klausur dort beklagen, weil die Universitit Miinster als Partner einer Kooperation nicht
mehr erreichbar ist.

Ein ldngerer Ausfall des Anschlusses im Januar 2001 als auch wenige kleinere Storungen
haben in der Universitét besonders deutlich gemacht, wie grof3 inzwischen die personli-
chen und institutionellen Abhéngigkeiten von dem Medium Internet mit seinen Kommuni-
kations- und Informationsmoglichkeiten sind — von der E-Mail tiber das Web-Angebot bis
hin zu Datenbank-basierten Informations- und Transaktionssystemen. Es wird deshalb
bereits seit langerem gefordert, dass durch Organisation, Gerdtequalitit und Netzdesign
Verfiigbarkeiten vergleichbar mit den Standards von Telekommunikationsanlagen her-
gestellt werden miissen, die mit bis zu 99,999% angegeben werden — dies entspricht einer
Ausfalldauer von maximal 5 Minuten pro Jahr flir jeden Teilnehmer. Auch im Hinblick auf
die viel beschworene uns frither oder spéter erreichende Konvergenz der Netze (Telefon-,
Sprach-, Video- und Datennetze werden in wenigen Jahren unter einem technologischen
Dach vollstdandig zusammenwachsen) wird die so geforderte Verfiigbarkeit des Netzes
unabdingbar. Fiir das lokale Rechnernetz kann die Universitit selbst Einfluss auf die
Qualitit nehmen. Fiir den Anschluss an das Wissenschaftsnetz sind die Verhiltnisse viel
komplexer; hier bestehen Abhingigkeiten von direkten und indirekten Dienstleistern
(DFN-Verein als Vertragspartner, verschiedene Einrichtungen der Deutschen Telekom AG
als Kern- und Zubringernetzbetreiber, DFN-Netz-Operating-Center und Wartungsfirmen
fiir die netztechnischen Gerite/Router) sowie von den Hochschulen, welche bestimmte
Router beherbergen und fiir Strom, Klima und Zugang zu den Raumen sorgen.

Das ZIV hat deshalb einen Arbeitskreis im Rahmen des DFN-Vereins initiiert, der sich
zum Ziel gesetzt hat, Anforderungen an die Verfuigbarkeit der G-WiN-Anschliisse zu
erortern sowie praktische Konsequenzen jeglicher Art (organisatorisch-betrieblich, tech-
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nisch, vertraglich) daraus abzuleiten. Gemeinsam mit der Fachhochschule fiihrt die Uni-
versitdt Miinster in einem Pilotprojekt als erste Teilnehmereinrichtung des G-WiN MaB-
nahmen durch, die zur Erhhung der Verfiigbarkeit des G-WiN-Zugangs fiir beide Hoch-
schulen fiihren sollen. Dabei wird im Stoérungsfall wechselseitig auf den jeweils nicht
betroffenen Anschluss als Backup-Anschluss zugegriffen (s. Abbildung auf Seite 27). Zwar
besitzt der Anschluss der Fachhochschule eine vergleichsweise geringe Kapazitt
(34 MBit/s gegeniiber 155 MBit/s), jedoch kann mit wenig Aufwand so fiir eine Erhaltung
der Funktionalitédt bei reduziertem, aber noch zeitweise erduldbarem Durchsatz gesorgt
werden — die Fachhochschule freilich kann sich im Storungsfall wahrscheinlich iiber
erhohten Durchsatz freuen. Die Umschaltung erfolgt im Fehlerfall automatisch auf der
Basis weltweit im Einsatz befindlicher und damit ausreichend erprobter Mechanismen
(BGP-Routing-Protokoll), ohne dass Nutzer oder das Netz-Operating-Center im ZIV etwas
tun miissten; wie erste Tests zeigen, kann allerdings eine Unterbrechung im Fehlerfall von
ca. 3 Minuten auftreten, wihrend die Riickschaltung praktisch unterbrechungsfrei ablauft.
Der jetzige Status ist so, dass die erste Forderung nach Redundanz der Anschaltung erfiillt
und in ersten Tests erprobt ist; angekiindigte kurzzeitige Betriebsunterbrechungen im Mai
und Juni 2001 fiir Installation und Tests haben einigen Nutzern sicher schon den Hinweis
auf unsere Aktivitdten gegeben. Die durch diese Schaltung zwischen FH und WWU
erreichte Redundanz hitte uns zumindest die oben genannten Ausfélle erspart. Der
Backup-Schaltung vorausgegangen waren weitgehend unbemerkt umfangreiche Um-
strukturierungen im Netz, insbesondere erkennbar an der Umstellung von einigen
IP-Adressrdumen. Abgeschlossen sind die Aktivitdten noch nicht. Insbesondere sind noch
lokale Optimierungen notwendig.

Lokal ist weitergehend zu kléren, ob in der Trassierung der G-WiN-Zugangsleitungen auf
dem Hochschulgeldnde noch Single Points of Failure, d. h. topologische Elemente, die
zwangsweise durchlaufen werden miissen, zu beseitigen sind.

Aber wirkliche Redundanz muss iiber das zuvor Gesagte hinausgehen. Dabei sind die
Redundanzverhéltnisse im engeren Bereich des G-WiN erheblich schwieriger zu kléren:

® Fir die Wege- und Leitungsnutzung im Bereich des Zubringernetzes zwischen
Miinster und dem Zugangs-Router-Standort Bielefeld ist bisher z. B. nicht bekannt
(weil Betriebsgeheimnis der Telekom), inwieweit diese fiir Fachhochschule und
Universit4t unabhingig voneinander sind — die berithmt beriichtigte Baggerschaufel
ist keine Chimére aus der Vorstellungswelt iibervorsichtiger Netzbetreiber, sondern
aus den Medien wohlbekannt fiir Zusammenbriiche gré3ten Ausmales in ausge-
dehnten Telefon- und Datennetzen, weil eben durch sie oft genug ganz banal Kabel
zerstort werden konnen.

® Der Router-Standort Bielefeld mit seinem einzigen Zugangs-Router fiir mehrere
Hochschulen bildet Single Points of Failure par excellence. Wiinschenswert ist hier
sicherlich, dass zumindest zwei unabhéngige Router-Systeme fiir die beiden Zu-
gangsleitungen vorhanden wéren. Zur Zeit ist eine derartige Unabhingigkeit
lediglich auf Modul-Basis vorhanden. Optimal wire im Ubrigen fiir jede Zuleitung
ein eigener Standort des Zugangs-Routers, um auch Infrastrukturausfille wie
Klimaanlagendefekte und Zusammenbriiche der so genannten ,,unterbrechungs-
freien Stromversorgungen (USV) kompensieren zu konnen.

Natiirlich darf man bei all diesen grundsitzlichen Uberlegungen das AugenmaB nicht
verlieren und muss an die Finanzierung der unweigerlich mit der hoheren Sicherheit
verbundenen Zusatzkosten und auch an die personellen Zusatzaufwendungen denken.
Wenn man Sicherheit der Datenverarbeitung aber ernst nimmt (Verfiigbarkeit ist ein
wichtiges Sicherheitskriterium), dann darf die Sicherheit nicht immer aufgrund von
Finanzierungsfragen hinten anstehen. Insofern ist es erfreulich, dass die IV-Kommission
der WWU empfohlen hat, der G-WiN-Redundanz Vorrang vor bestimmten Einsparungs-
moglichkeiten zu geben.

ZIV-Aktuell
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Unsere Antwort: perMail

R. Perske

Als neuer Service des
Z1V konnen E-Mails
jetzt auch iiber das
WWW bearbeitet
werden.

ZIV-Aktuell

Seit vielen Jahren bieten wir zwei grundsétzliche Wege an, auf eingegangene und im
eigenen Postfach abgelegte E-Mails zuzugreifen.

Dialogserver — nicht immer bequem, aber schnell und michtig

Der dltere Weg ist der direkte Zugriff auf das Postfach von verschiedenen Dialogservern
aus, hier ist insbesondere das auf dem Dialogserver asterix.uni-muenster.de
laufende E-Mail-Programm Pine zu nennen. Jeder Nutzer kann von iiberall aus der Welt
ein slogin- oder telnet-Programm starten, sich mit dem angegebenen Server verbinden
und nach erfolgreicher Anmeldung dieses Programm aufrufen. Aber auch andere
E-Mail-Programme und andere Dialogserver im Zentrum fiir Informationsverarbeitung
und in verschiedenen Fachbereichen nutzen diesen Weg.

Trotz der umfangreichen Moglichkeiten und der hohen Geschwindigkeit, die dieser Weg
bietet, sind gerade Einsteiger von ihm nicht besonders begeistert. Die Bedienung ohne
Maus und grafische Unterstiitzung ist fiir Windows-gewohnte Nutzer gewohnungs-
bediirftig und erfordert eine Bereitschaft zur Einarbeitung, die haufig nicht mehr gegeben
ist.

POP3 — komfortabler, aber doch sehr beschrinkt

Etwas neuer, aber auch seit Jahren bewéhrt, sind unsere POP3-Server, auf die geeignete
E-Mail-Programme von iiberall aus dem Internet mit Hilfe des Post Office Protocol
version 3 zugreifen konnen. Praktisch jeder unserer Nutzer, der mit Netscape Communi-
cator, Microsoft Outlook Express, Eudora, Pegasus Mail usw. seine E-Mail liest, nutzt
diesen Weg.

Jedoch bietet das POP3-System nur recht eingeschrénkte Moglichkeiten: Es ermoglicht
nur, E-Mails aus dem Briefkasten auf den eigenen Rechner zu kopieren und E-Mails aus
dem Briefkasten zu loschen. Viele E-Mail-Programme bieten sogar nicht einmal die
Moglichkeit, diese beiden Funktionen getrennt zu nutzen. Auch die Erkennung, welche
E-Mails neu sind, gerdt durcheinander, sobald man auf verschiedenen Wegen auf den
Briefkasten zugreift. Haufig vermisst wird auch die Moglichkeit, erst einmal anhand von
Absender-, Betreff- oder Groflenangaben auszuwéhlen, welche E-Mails man {iber die
haufig langsame Modem-Leitung herunterladen will.

Vor allem diejenigen Nutzer, die von verschiedenen Rechnern aus oder gar mit
Pool-Rechnern ihre E-Mails bearbeiten méchten, stehen vor zwei groen Problemen:

® E-Mails, die man von einem Rechner aus abgerufen hat, sind von anderen Rech-
nern aus nicht mehr zugreifbar.

® E-Mails, die man von einem Pool-Rechner aus abgerufen hat, liegen, falls der
Pool-Betreuer nicht aufwéndige Vorkehrungen getroffen hat, anschlieBend auf der
Festplatte herum und koénnen von jedem nachfolgenden Nutzer dieses Rechners
gelesen werden. PC-Programme sind halt fiir Persénliche Computer und nicht fiir
Pool-Rechner gedacht.

Man kann sich zwar bemiihen, vor dem Verlassen eines Rechners immer sorgfiltig
aufzurdumen, und auch mit der von einigen E-Mail-Programmen angebotenen Option,
E-Mails nach dem Abruf auf dem Server zu belassen, etwas herumtricksen, doch handelt
man sich gerade damit sehr schnell andere Probleme ein.

AuBerdem ist es mit dem POP3-System tiberhaupt nicht moglich, E-Mails in zentral
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gespeicherten Ordnern zu verwalten, auf die von tiberall her zugegriffen werden kann.

Von vielen Nutzern gewiinscht wird also ein System, welches sowohl den Komfort
heutiger Maus-orientierter E-Mail-Programme bietet als auch die Moglichkeiten, von
tiberall aus seine E-Mails zu bearbeiten und in zentral gelagerten Ordnern zu verwalten.

IMAP - viel versprechend, aber bose iiberraschend

Alle diese Wiinsche und etliche weitere zu erfiillen verspricht IMAP, das Internet Mail
Access Protocol. IMAP-féhige E-Mail-Programme sollen mit Hilfe von IMAP-Servern
auf zentrale Briefkésten und Ordner zugreifen und so mit der gewohnten Oberflédche alle
Maoglichkeiten bieten, ohne den Einschrankungen des POP-Systems unterworfen zu sein.

Wir hatten solche Server fiir langere Zeit im Testbetrieb. Leider mussten wir feststellen,
dass etliche E-Mail-Programme, insbesondere einige Versionen des Netscape Communi-
cators, den IMAP-Server auf eine derart unméogliche Art und Weise benutzen, dass schon
wenige Nutzer selbst leistungsstiarkste IMAP-Server regelméfBig tiberlasten. Um Thnen
einen stabilen Betrieb auf IMAP-Basis anbieten zu konnen, hétten wir also bei tdglich
iber zehntausend Nutzern eine untragbare Anzahl von IMAP-Servern kaufen und ein-
richten miissen.

In Anbetracht dieser Umstidnde haben wir uns dann dafiir entschieden, den Gedanken,
IMAP-Server anzubieten, zu verwerfen und einen ganz anderen Ansatz zu verfolgen.

WWW - die Eier legende Wollmilchsau

Wie schon viele kommerzielle Internet Service Provider haben auch wir uns entschlossen,
das erst zehn Jahre junge World Wide Web als Transportmedium zum Abrufen und
Bearbeiten von E-Mails anzubieten.

Das darauthin in den letzten Monaten entwickelte perMail steht ab sofort allen unseren
Nutzern zur Verfiigung. Sie finden die Login-Seite von perMail unter folgender
WWW-Adresse:

http://permail .uni-muenster.de

perMail steht sowohl tiber diesen ungeschiitzten als auch iiber einen abhdrsicheren
Zugang zur Verfiigung. Wenn Sie den abhorsicheren Zugang benutzen, kann anders als
bei POP3, IMAP, Telnet oder dem ungeschiitzten Zugang niemand Thr Passwort oder lhre
E-Mails mitlesen. Daher bietet die Login-Seite von perMail, wenn Sie obige ungeschiitzte
Adresse verwenden, lhnen eine Schritt-fiir-Schritt-Anleitung zum Installieren der notwen-
digen CA-Zertifikate und zum Umschalten auf den abhorsicheren WWW-Zugang. Die
dabei zu kontrollierenden Fingerprints finden Sie in jedem inforww.

Allerdings benétigen Sie fiir den abhorsicheren Zugang ein WWW-Programm, welches
starke Verschliisselung beherrscht. Dies trifft zu fiir alle Versionen von Opera, fir den
Netscape Communicator ab Version 4.74 (oder eine mit Fortify aufgeriistete Version), fiir
den Internet Explorer ab Version 5.5 (oder eine mit dem Internet Explorer High En-
cryption Pack aufgeriistete Version), fiir den Konquerer und fiir jedes andere auf
OpenSSL-Basis arbeitende WW W-Programm.

Wenn Sie ein solches Programm benutzen, sollten Sie jetzt den angegebenen Schritten
folgen. Das miissen Sie nur dieses eine Mal machen, spéter konnen Sie dann direkt die
WWW-Adresse fiir den abhorsicheren Zugang verwenden:

https://permail.uni-muenster.de

ZIV-Aktuell



ZIV-Aktuell

inforww Juli 2001

perMail in der Praxis

Beim ersten Anmelden présentiert perMail sich im Startformat, hier stehen Thnen nur die
notwendigsten Funktionen zur Verfiigung, um Einsteiger durch die Vielfalt der Moglich-
keiten nicht zu sehr zu verwirren. Sobald Sie die ersten Schritte hinter sich gebracht
haben, sollten Sie auf das in den nachfolgenden Abbildungen gezeigte Textformat um-
schalten. Mit wachsender Erfahrung werden Sie dann in das Symbolformat umschalten,
denn bei identischer Bedienung ermdoglichen die platzsparenden Symbolschaltflachen
einen aufgerdumteren Bildschirmaufbau. Erfahrene E-Mail-Nutzer werden die weiteren
Modi bevorzugen, die weiter reichende Funktionen und einige Abkiirzungen zur Verfii-
gung stellen.

Unabhingig vom Anzeigeformat setzt sich die Oberfliche von perMail aus einem Satz
von WWW-Seiten zusammen, auf denen Sie alle grundlegenden Funktionen von E-Mail-
Programmen wieder finden:

Opera 5 - [perMail on pemmail.uni-muenster.de]

[d Fle Edt View Mavigaion Bookmarks E-mal Messaging Mews Window Help TR
0g8as A2 8 OPERA 5 Qo=
Mew Prirt Find Hotlist F-ck  Reload Forward Home software
[ [EZZRN The fastest browser on earth!
Qb B S [rtps://permailuri-musreter. de/ =] @ - [<Search with Google herex | & - 1oz =
[ ]
HEER
o E Ijl Il
ZENTRUM FOR I Westfalische
Wilhelms - iniversitat
INFORMATIONS IR
VERARBEITUNG
Falls bei oder nach der Anmeldung Dialoghozen erscheinen, dass If dialogue boxes appear during or after logging in, claiming certification
Zertifinierungsinstanzen unbekannt seien, installieren Sie bitte die Zertifilcate authonties to be unknown, please install the certificates and the certficate
und Zertifikat-Widerruflisten der DFN-PC4 und der WWUCA. Folgen Sie revocation lists of both the DFN-PCA and the WWUCA, To do so, simply
daz einfach dissen Anweisungen follow these instructions

Anmeldung | Login

Kontoname - |perske - Username

Passwort - ~ Pasaward

Sprache | Language =] | Anmelden|Lagin
Hilfe] [HotNews] [Hely

© 2001 Raraer Pevske + [Aversitar BADEY, Gamany

[2 perMail on permail.u...

Wenn Sie auf der Login-Seite (egal ob abhorsicher oder ungeschiitzt) Ihre Nutzerkennung
und Thr Passwort in die entsprechenden Felder eintragen und dann die Schaltfldache
»Anmelden | Login“ bedienen, werden Sie mit einem der aktuell laufenden perMail-Server
verbunden. (Da jeder dieser Server sein eigenes Zertifikat besitzt, sollten Sie vor der
Nutzung des abhorsicheren Zugangs wirklich die oben genannten CA-Zertifikate ein-
bauen, um die sonst sehr lastigen Dialogboxen Thres WWW-Programms fiir jeden neuen
Server zu vermeiden.) Sie konnen hier auch vorab die Sprache der nachfolgenden Seiten
auswihlen. Wenn Sie keine Auswahl treffen, wird eine eventuell frither abgespeicherte
Einstellung oder sonst Deutsch verwendet.

Die nachfolgend dargestellte Index-Seite zeigt Thnen eine Liste der vorhandenen E-Mails
im aktuell eingestellten Ordner, anfangs ist dies der Posteingang. Schaltflichen zum
Blittern befinden sich links oberhalb und unterhalb der laufenden Nummern. Mit den
Schaltflachen in der Aktionsspalte konnen Sie die jeweilige E-Mail anzeigen und be-
arbeiten. Unmittelbar unter der Liste finden Sie die Schaltflichen zum Erstellen neuer
E-Mails und zum Bearbeiten von Fuf3zeilen und Adressbucheintragen. Einstellungen {iber
das Aussehen der Seite kénnen Sie am unteren Tabellenrand vornehmen.
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|d] File Edit View Navigdion Bookmaks E-mal Messaging Mews ‘window Help

;Ea E?i Ei H%ﬂt;ﬁi 5 Hfid F;;m . Jgi ‘:’ I"IE I!I‘lk !s

I 250 The fastest browser on earth!

@] B 2R [hres:/pemailunimuenster. deerec/pemail/ 985210655 | & - [<Gearch vith Goagle here> Fl@ -z =
. 2001-04-25
PE"I'MDJ.I. 0.20 16: 58135
<Posteingang>  (perske) E-Mails 1 bis3 von3
A Absender Empfinger Datum Crifie Betrefl Aktion |Markieren
3 grote@uni-muenster. de, 2001-04-25
1 |root@uni-muenster. de perske@un-mnenster. ds 16:50:08 1081 |Briefkasten voll Zeigen | r
Georg Richter "Perske, Rainer" 1993-11-02 3149 FYI TENE I r
<richter@nni-muenster de> <perske(@uni-muenster de> 154636 Registry-Adressen g
3 |obsto@uni- musnster. de persice @uni- muenster.de (Rainer Perske) 139;9 gi” 913| Cyberpunk | ¢

I &) _Ablegen | Kopieren | Fitern | Wegwerfen
Y || Neue E-ail | Adressbuch | Fubzeilen | i PHUEN B e e gen | Kopieren | | wea |
Ablageordner: [<Standardablage> =] | Zurm Ordnisr

Darstguung_ISDnierung j ISpahenj Zeder; |10 ISprachej IFormat j IFarban j Aktualisieren
Alle EMails fitem | Mewer Ordner: | Anlagen | Abfall entsorgen_ | [Hilfe] [HotNews] Einstellungen speichern | Beenden |

® 2001 Rainer Pevske + Urtiversitet bllster, Germargy

|2 perMail

5 - [perMaill B ES
[ File Edt Yiew Mavigaton Bookmatks E-mall Messaghg Mews Window Hel AR

Haa A e = OPERA 5 ) opera

‘ jFi=Bll The fastest browser on earth!
@ 2 2R [htes://pemail unimuensler. de/exec/peimail 38821 0743 7| & ~ [<Search with Google here @& - [z ¢

2001-04-25

FIE"I'MD.i.I. 0.20 16:59:18

<Posteingang>  (perske) E-Mail4von4 Cyberpunk

<< Index I 3> | Mark + 3> I Druckiorm I Antworten I Antwarten an alle I ‘Weiterleiten | Nachsenden I

From: obsto@uni-muenster.de From-Adresse notieren
To: perske@um-muenster. de (Ramner Perske) To-Adressen notieren
Date: 1994-08-23 10:09:24

Subject: Cyherpunk

Guten Morgen, Rainer!

In dem Buch von K. Hafher: Cyberpunl, ECON, 1393, werden einige lesenswerte
Hintergruende von Hackerstories erzaehlt. U.a. von den deutschen Hackern und
vom Internet-Wurm, Ganz witag,

See you, Oliver

Als Text zeigen I Speichern nach Yirus-Kaontrolle I Offnen nach Yirus-Kontrolle

A Ahbl K Filt W il
Meue E-Mail I Adresshuch I FuBzeilen I Diese E-Mal i I B i I —— I b lualead I
Ablageordner: |<S\andardablage> j Zum Ordner
Darstellung IKnpfzellen j ITextsatz j ISpranhej IFnrmat j IFarben j Aktualisisren |
Neuer Ordner| Anlegen | Abfall entsorgen | Hilfe] [HotMNews] Ei speichern | Beenden |

® 2001 Reaivew Pewsle + Thavevsines Mivuten, Germer

| perMail

Die Ansicht-Seite zeigt Thnen eine einzelne E-Mail mit eventuell vorhandenen Anlagen.
Alle Teile einer E-Mail konnen als Text angezeigt, heruntergeladen oder auch direkt mit
dem entsprechenden Anwendungsprogramm auf Threm Rechner gedffnet werden. Vor
dem Herunterladen oder Offnen werden die entsprechenden Teile auf bekannte Viren und
Schadfunktionen untersucht. Natiirlich finden Sie hier auch Schaltfldchen zum Weiter-
bléttern, Antworten, Ablegen, Wegwerfen usw.

ZIV-Aktuell
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Opera 5 - [perMaill
[5] File Edi View Navigaion Bookmarks E-mal Messaging Mews MWindow Help Y

r:glv P% ;% H%Pign E?:k i Hﬁd Fu:ard i HE?E OPERA 5 *Q&%EE#

| |17'34 The fastest browser on earth!

@ B B [ntps /pemail uri-musnster. de/exso/pemail 38621 1758 =&~ [<Search with Google here> “|@& - [z =

2001-04-25 = |

F‘E‘TMl:li.I. 0.20 17:04:22

E-Mail erstellen - Ahsender: Rainer Perske <rainer.perske@uni-muenster.de=

Diese E-Mail wird eine Antwort.

Bitte hier Adressaten eintippen, durch Kommata getrennt.

To: obsto@uni-muenster.de (An ...}

©=8 (Kopie an ...)

Bcco: (Elindkopie an ...}
Reply-To: |Rainer Persks <rainer parska@uni-muenster de> (Antwort an ...)

Und/ Oder hier bitte Adressaten (ggf auch mehrere) aus Ihrem Adressbuch markieren:

Kaspar, Woltyang x| |Kaspar, Wollgang = |Kaspar, Walfgang x| |Kaspar, wolfgang =]

Bitte hier weitere Angaben machen:

subject: [Re: Cyberpunk (Betreff)

Hallo, Oliver, :I

> In dem Buch von K.Hafner: Cyberpunk, ECON, 1993. werden einige lesensuerte
> Hintergruende von Hackerstories erzaehlt. U.a. von den deutschen Hackern und H

2 perMail

UOpera 5 - [perMaill
[6) Fle Edt Wew Mavigstion Bookmaks E-mal Messaging News Window Help mEE

:9« F% ;% H%Hst B?;‘k . Hﬁu Fuzam il HE?& OPERA 5 ‘an?riﬁé

[ [EZZ8)| The fastest browser on earth!

@ [ & EA [hes://permailunimuenster. deerec/permail 588210758 =] &' - [<Sesrch vith Google here> =& -z =]

[Kaspar, Wolfgang =] [Kaspar, Wolfgang =] [Kaspar. Wolfgang =] [Kaspar, Wolfgang =] B

Bitte hier weitere Angaben machen:

Subject: |Re:Cyherpunk (Betreff)

Hallo, Oliver, =

> In dem Buch von K.Hafner: Cyberpunk, ECON, 1993. werden einige lesensverte
> Hintergruende von Hackerstories erzaehlt. U.a. von den deutschen Hackern und
> vom Internet-Wurm. Ganz witzig.

Besten Dank fur die Info, ich werde es lesen.

Biz dann

Rainer Perske

1 | ZENTRUM FUR | Center for | Universitét Minster Uniwersity
[1 [1[1[] | INFORMATIONS | Information | http://www.uni-muenster.de/ZIV
[1[]1 [] | VERARBEITUNG | Processing | - electronic signature helow —

Anlage: (Anlage, max. 3,5 MByte)

Foc: privat 7| (Kopie ablegen in ...}

Absanden I Apbhbrechen | Hilfe] [HotMews]  Unclo all

@ 2001 Remiem Persie + Uhaversitit Mituster, Germary

K1l

|2 perMai

Die Neue-E-Mail-Seite erscheint, wenn Sie E-Mails erstellen, beantworten, weiterleiten
oder nachsenden. Beim Eintippen mehrerer Adressaten miissen Sie darauf achten, zwi-
schen den Adressaten ein Komma einzufiigen. Falls vorhanden, konnen Sie Adressaten
auch aus einem Adressbuch auswihlen.

Welche Bearbeitungsmoglichkeiten Thnen das Texteingabefenster bietet, hdngt ganz
alleine vom WW W-Programm ab. In aller Regel werden diese nicht besonders umfang-
reich sein, darauf hat perMail jedoch keinen Einfluss.



inforww Juli 2001 11

Opera 5 - [perMail]

lo] File Edit Miew Mavigaion Bookmarks E-mail Messaging Mews Windaw Help TS|
A EE @ A B 5 OPERAS OPERA
New Frint Find Hotlist Back  Reload Fonoso Home software
[ [[EZEW| The fastest browser on earth!
@A B 2 [ntps:/fpermail uni muenster. de/exec/peimail/ 986211752 =] ! - [<Search with Google here> @ -1 o
. 2001-04-25
PE‘TMD.'.I. b.20 17:16:35
Adresshuch bearheiten
Kurmame Adresse(n) Ablageordner Anmerkung Aktion Markieren
[ [ <Stendardablage> ] | R
Bearbeiten
Boese, Walter Walter Bozee <bosze@uni-muenster.de> <Standardablage> Stellv. Leiter ZIV = r
~Mai
Bearbeiten
Held, Wilhelm "Dr. Wilhelm Held" <held@uni-muenster. de> <Standardablage> Leiter ZIV = (]
~Mai
Bearbeiten |
Kaspar, Wolfgang | Wolfgang Kaspar <kaspar@uni-muenster. de> b Informationsd = | r
~Mai
Bearbeiten
Mertz, Klaus-Baolko |"Dr. Klays-Bolko Mertz" <mertz@uni-muenster. de> <Standardablage> ZIV-CERT = (]
~Mai
Bearbeiten
Ost, Stefan Stefan Ost <stefan ost@uni-muenster. de> <Standardablage> Unix-Systeme = O
~Mai
Bearbeitan
Perske, Rainer Rainer Perske <perske@uni-muenster.de> <Standardablage> It's me = ]
~Mai
Zuriick Markierte Eintrage: | E-Mail |  Ausradieren |
Darstelling: [Sprache =] [Farmat =] [Famen =] | Aktuslisieren [Hilfe] [HotNews] Beenden
© 2001 Raner Pevshe + Uhaversinan Mt Gevway
2 perMail

Die Adressbuch-Seite benutzen Sie zum Verwalten Threr Adressbucheintrige, welche
durch Kurznamen identifiziert werden. Ein Adressbucheintrag kann durchaus mehrere
E-Mail-Adressen enthalten. Von dieser Seite aus kénnen Sie unmittelbar mit dem Er-
stellen einer neuen E-Mail an die Adressen eines Eintrags beginnen.

Opera 5 - [perMail]
[0] Fle Edi View Wavigaion Bookmaks E-msl Messaging News Window Help T

9833240 @ OPERA 5 0
MNew Pint Find Hotist Back  Reload Fojvsrd Home: PE ?{)‘F‘Ewﬁﬁ

[ [EZER) The fastest browser on earth!

@A B R [tesTemaluni menter de/eree /pemall 0821 1667 =1 & - [Seach i Google heve> =@ -z =]
. 2001-D4-25
FIE"I'MI:HI. 0.20 17:14:52
Fubizeilen hearbeiten

Welche Fulizeilen (haufig » Sighatury genannt) sollen jeder neu erstellten E-Mail angehangt werden?

Gemal} den geltenden Konventionen sollten Fullzeilen nicht mehr als ale vier Zeilen z je 72 Zeichen umfassen.

Fainer Perake =
11 | EZENTRUM FUR | Center for | Universitét Mimster University
[1 [10101 | INFORMATIONS | Information | hetp://www.uni-musnster.de/ZIV
[1[] [1 | VERARBEITUNG | Processing | - electronic signature below -
=

FuBzeilen akiivieren | Abbrechen Undo all

@ 2007 Ratner Pesie + Uhdversiten Mlster, Giemary

‘% perMail

Die FuBlzeilen-Seite ermoglicht Thnen das Verdndern Threr FuBzeilen (Signatur). Diese
werden bei jeder neuen E-Mail automatisch in das Texteingabefeld eingefiigt.

Eine Filterregeln-Seite zum Bearbeiten der Regeln, nach denen der Inhalt eines Ordners
automatisch in andere Ordner wegsortiert wird, ist fiir die Zukunft geplant.

ZIV-Aktuell
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Auf der hier nicht dargestellten PGP-Schliissel-Seite kénnen Sie einstellen, welchen
Schliisselinhabern Sie vertrauen, falls Sie die PGP-Installation auf asterix benutzen.

Zu jeder Seite gibt es eine Hilfe-Seite, auf der alle Moglichkeiten, die Thnen zur Verfii-
gung stehen, aufgefiihrt und erklért werden.

Auf fast allen Seiten finden Sie unten rechts eine Schaltfliache ,,Beenden‘. Bitte benutzen
Sie diese Schaltfldche, bevor Sie Ihren Rechner verlassen. Dies gilt insbesondere, wenn
Sie Pool-Rechner oder Internet-Cafés benutzen. Die Schaltfliche markiert auf dem
WWW-Server das in den WW W-Seiten versteckt enthaltene Ticket als ungiiltig. Wenn
Sie dies nicht tun, kann es nachfolgenden Nutzern Thres Rechners noch einige Stunden
lang moglich sein, auf Thre E-Mails zuzugreifen.

Eigenschaften von perMail

Zum Ausprobieren einladen mochte ich Sie mit der Aufzéhlung einiger Eigenschaften von
perMail und mit einigen Tipps zum geschickten Umgang mit diesem System.

Systemvoraussetzungen

® Sie konnen ein beliebiges WW W-Programm benutzen, ohne dass Sie irgendwelche
Einstellungen an Threm Rechner vornehmen miissen. (Zwar muss das Programm
das Hochladen von Dateien beherrschen, doch das ist bei allen neueren Program-
men der Fall.) Sogar tabellenfdhige Nur-Text-Programme wie w3m lassen sich
problemlos verwenden.

® perMail kann tiber jeden vollwertigen Internet Service Provider und natiirlich mit
Pool-Rechnern ohne jede Einschrankung benutzt werden.

® Da perMail die Passwortverwaltung der zentralen Systeme des Zentrums fiir
Informationsverarbeitung benutzt, sind keine spezielle Anmeldung und kein neues
Passwort erforderlich.

Darstellung

® Bei perMail konnen Sie zwischen unterschiedlichen Anzeigeformaten wihlen,
passend fiir Einsteiger, erfahrenere Nutzer und Experten. Jedes dieser Formate
konnen Sie durch Wahl einer Farbkombination und weitere Layouteinstellungen
Threm personlichen Geschmack anpassen.

® Keinerlei Vorschriften macht Thnen perMail bei der Auswahl von Schriftart und
SchriftgroBe, es verwendet einfach die Schriften, die Sie in Threm WWW-Pro-
gramm eingestellt haben.

® Sie konnen sich Thre E-Mails in einer einstellbaren Reihenfolge anzeigen lassen.
perMail vermag sogar, Antworten und Weiterleitungen anhand der Betreffzeilen
den entsprechenden Ursprungs-E-Mails zuzuordnen.

® Die von lhnen vorgenommenen Einstellungen kénnen Sie fast jederzeit abspei-
chern. Beim néchsten Anmelden finden Sie dann gleich Thre gewohnte Umgebung
Vor.

Hilfen

® Eine umfangreiche Online-Hilfe in der jeweils eingestellten Sprache erklért Thnen
die Benutzung der verschiedenen Schaltflichen. (Die englischen Hilfetexte sind
zzt. noch nicht ganz fertig gestellt.)

ZIV-Aktuell
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Sofern Thr WWW-Programm dies unterstiitzt, wird lThnen die Bedeutung einer
Schaltfliche angezeigt, sobald Sie den Mauszeiger auf diese Schaltfldche bewegen.
(Der von einigen Programmen zusitzlich angezeigte Zeichensalat enthélt Kenn-
daten der jeweiligen E-Mail und ldsst sich leider nicht unterdriicken.)

perMail integriert auf unaufdringliche Weise die HotNews des Zentrums fiir
Informationsverarbeitung, das sind wichtige betriebliche Hinweise tiber Storun-
gen, geplante Ausfallzeiten usw.

E-Mail-Ordner

perMail verwaltet alle Ordner auf dem zentralen Server und verwendet die glei-
chen Briefkasten- und Ordnerdateien wie das Programm Pine, kann dieses also in
den meisten Fillen ersetzen.

Selbstverstindlich konnen Sie neue Ordner erstellen und leere Ordner 16schen.
perMail bietet die Moglichkeit, Ordner in Verzeichnissen zusammenzufassen.

perMail beachtet Symbolic Links, die Sie vielleicht von Hand eingerichtet haben,
um an anderen Stellen gelegene Ordner und Ordnerverzeichnisse einzubinden.

Weggeworfene E-Mails werden in einer Abfalltonne gesammelt, aus der sie wieder
hervorgeholt werden konnen. Erst wenn sie von dort einzeln oder zusammen in den
ReifBwolf gesteckt werden, sind sie wirklich weg.

Wie auch bei der Verwendung von Pine gilt: E-Mails, die im Posteingang belassen
werden, konnen weiterhin iiber die POP3-Server abgerufen werden; perMail kann
also auch zum Vorsortieren bzw. Vorfiltern fiir andere E-Mail-Programme verwen-
det werden.

Adressbuch und Fufizeilen

perMail enthdlt ein eigenes Adressbuch. Adressbiicher des Programms Pine
konnen tibernommen werden, indem auf asterix der Befehl pine2permail
eingetippt wird.

perMail erlaubt Thnen, Adressen aus angezeigten E-Mails direkt in das Adressbuch
zu iibernehmen.

In einem entsprechenden Fenster konnen Sie die Ful3zeilen bearbeiten, die jeder
neuen E-Mail hinter der von der Netiquette angeratenen Trennmarkierung (Sig-
dashes) angehdngt werden. Sie kénnen die FuBzeilen jeder einzelnen E-Mail vor
dem Absenden noch bearbeiten. (Verwechseln Sie diese FuBlzeilen bitte nicht mit
elektronischen Unterschriften, auch wenn beide als Signatur bezeichnet werden.)

perMail entfernt beim Antworten automatisch die FuBBzeilen des Absenders und
hilft auch an anderen Stellen beim Einhalten der Netiquette. (Selbstverstidndlich
miissen Sie weiter selbst darauf achten, vor dem Absenden einer Antwort auch alle
anderen irrelevanten Zitatzeilen zu l6schen und Thre Antworten unter statt {iber der
Frage einzufiigen.)

Anlagen (Attachments)

perMail beherrscht den Umgang mit E-Mails im MIME-Format (Multimedia
Internet Mail Enhancement), das heifit mit E-Mails mit kompliziert verschachtelten
Anlagen. (Falls Sie nacheinander mehrere Anlagen einer E-Mail abrufen, kann es
bei etlichen WWW-Programmen erforderlich sein, den Aktualisieren-Knopf

ZIV-Aktuell
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(Reload) zu benutzen, um die richtige Anzeige hervorzubringen.')

Sie haben die Moglichkeit, als Anlagen beigefiigte E-Mails herauszuldsen und als
eigensténdige E-Mails in Ordnern abzulegen.

Sie konnen jeder neuen E-Mail eine Datei direkt von [hrem Rechner anhéngen.
(Um mehrere Dateien zu versenden, benutzen Sie bitte getrennte E-Mails oder
fassen Sie sie vorher mit einem ZIP-Programm zu einer komprimierten Archivdatei
zusammen; dann haben Sie auch weniger Schwierigkeiten mit den GroBenbe-
schrankungen der E-Mail-Server.)

perMail achtet bereits beim Anhéngen der Datei auf die von unseren SMTP-Ser-
vern zugelassene MaximalgroBe. (Fiir spéter ist eine Integration des Bigmail-
Mechanismus fiir {ibergrofle E-Mails geplant, vgl. http://user.uni-muens-
ter.de/exec/bigmail.)

Besondere Fihigkeiten

perMail vermag die E-Mails eines Ordners nach von Thnen vorgegebenen Regeln
in verschiedene Ordner wegzusortieren. (Allerdings miissen Sie diese Filter-Re-
geln wie in der Online-Hilfe beschrieben noch manuell erstellen.)

perMail verwendet fiir die eigene E-Mail-Adresse den aktuell eingestellten Alias-
namen, und erkennt in der Liste der E-Mails eines Ordners, welche man selbst
geschrieben hat.

Sie konnen E-Mails nicht nur weiterleiten (mit neuem Absender), sondern auch
nachsenden (Bounce/Resend, mit Original-Absender).

perMail beherrscht das gemeinsame Weiterleiten mehrerer E-Mails.

Beim Antworten auf E-Mails konnen Sie wihlen, ob Sie nur an den Absender oder
an alle Adressaten einer E-Mail antworten mochten und ob dabei die Kopfzeilen
mitzitiert werden oder nicht.

Mit Hilfe einer Vorschau kénnen Sie kontrollieren, wie eine neu erstellte E-Mail
aussdhe, wenn Sie sie jetzt absenden wiirden. (Nach Benutzen der Vorschau
miissen Anlagen und PGP-Einstellungen jedoch erneut angegeben werden.)

Sicherheitsmafinahmen

perMail kontrolliert E-Mail-Inhalte beim Offnen mit einem meist mehrmals wo-
chentlich aktualisierten Virenschutzprogramm. (Das heif3t natiirlich nicht, dass Sie
eigene VorsichtsmaBnahmen auer Acht lassen diirfen!)

Sie konnen sich alle Inhalte erst einmal als unschadlichen reinen Text anzeigen
lassen. Selbst den Text vieler Microsoft-Word-DOC-Dateien kann man so vor dem
Herunterladen bereits erkennen.

perMail wurde so entwickelt, dass Angreifern moglichst wenig Angriffspunkte
geboten werden, und benétigt weder Frames noch Cookies noch JavaScript noch
Java noch ActiveX, auch werden keine sensitiven Informationen in der URL
aufbewahrt. Sie konnen Thr WWW-Programm also in der hochsten Sicherheits-
stufe betreiben.

' In manchen Fillen hilft es, wenn Sie in Ihrem WW W-Programm einstellen, dass jedes-
mal beim Server nachgefragt wird, ob eine Seite neu geladen werden soll, und nicht nur
einmal pro Sitzung. Leider verhalten sich einige WW W-Programme besonders bei Bild-
dateien derart fehlerhaft, dass perMail selbst dann keine Chance mehr hat, das Problem
vor lhnen zu verbergen. Die fortlaufende Zahl in der URL hat keinen anderen Zweck, als
diesen Fehler soweit wie moglich zu umgehen.
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® perMail arbeitet intern mit einem hochsicher verschliisselten Sitzungs-Ticket

beschriankter Lebensdauer. Selbst wenn Sie den Rechner verlassen, ohne die
Sitzung zu beenden, verliert das Ticket nach einigen Stunden seine Giiltigkeit.

Verschliisselung und elektronische Unterschriften

perMail arbeitet gut mit Pretty Good Privacy (PGP) zusammen, einem Programm
zum Verschliisseln und zum elektronischen Unterschreiben, und zwar sowohl
(tiber Schaltflachen) mit dem auch von Pine verwendeten PGP auf dem Dialog-
server asterix als auch (iiber HotKeys) mit einer PGP-Installation auf Threm
eigenen Windows-PC. (Fiir Windows-Nutzer empfehlen wir PGP 6.5.8 mit
RSA-Schliisseln.)

perMail erlaubt Thnen, per E-Mail empfangene PGP-Schliissel Threm
PGP-Schliisselring auf asterix hinzuzufiigen, und bietet eine weitreichende
(jedoch noch nicht vollstindige) eingebaute Schliisselverwaltung, mit der Sie viel
bequemer als mit PGP selbst Vertrauensparameter einstellen und Schliissel akti-
vieren und deaktivieren konnen.

Storfestigkeit

perMail erkennt und umgeht einige Programmierfehler in den WW W-Programmen
von Microsoft, Netscape und Opera Software.

perMail kommt auch mit etlichen defekten Ordnerdateien zurecht und repariert
diese auf Anforderung oder spétestens sobald der Ordner das erste Mal neu ge-
schrieben wird.

Da die E-Mails eines Ordners nicht an der Reihenfolge im Ordner, sondern an
internen Kenndaten und Quersummen identifiziert werden, kann perMail problem-
los gleichzeitig mit anderen E-Mail-Programmen eingesetzt werden. (Sie sollten
dies aber trotzdem nicht probieren, denn andere Programme wie Pine, Netscape
Messenger oder Outlook Express sind nicht so robust.)

perMail verwendet grofite Sorgfalt (noch mehr als Pine) darauf, dass keine Ordner
durch Erreichen der Plattenplatzquote oder andere Probleme beschédigt werden.
(Dies erfordert jedoch einen hoheren Plattenplatzbedarf, denn E-Mails kénnen aus
einem Ordner nur dann entfernt werden, wenn kurzzeitig sowohl der alte Zustand
als auch der neue Zustand des Ordners gleichzeitig auf der Platte Platz finden.)

Der Autor von perMail ist Mitarbeiter des Zentrums fiir Informationsverarbeitung.
Eventuell auftretende Probleme konnen daher in aller Regel ziigig beseitigt wer-
den.

Geschwindigkeit

Da das Programm perMail in C geschrieben wurde und unmittelbar auf die Brief-
kasten- und Ordnerdateien zugreift, ist es erheblich schneller als die meisten
anderen WWW-Mail-Programme. (Da es bei jedem Mausklick den aktuellen
Ordner neu lesen muss, kann es natiirlich nicht die Geschwindigkeit von Pine
erreichen.)

Sie konnen E-Mails eines Ordners markieren und spéter gesammelt wegwerfen
oder ablegen. Diese Markierungen werden nicht abgespeichert, sondern in den
WWW-Seiten versteckt aufbewahrt; daher konnen Sie in verschiedenen Fenstern
verschiedene E-Mails markieren und durch geschickte Bedienung die Antwortzeit
weiter verbessern.

ZIV-Aktuell
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® perMail kann auf beliebig vielen Servern gleichzeitig laufen und sorgt selbsténdig
fiir eine Lastverteilung, indem Sie bei der Anmeldung auf einen zufillig ausge-
wihlten Server weitergeschaltet werden, wobei ausgefallene Server (anders als bei
POP3) tibersprungen werden.

® Zeit fressende Verdnderungen an den Ordnerdateien werden vermieden, wo immer
dies moglich ist. (Das heif3t allerdings, dass keine Markierung in die Ordnerdatei
geschrieben wird, ob eine E-Mail gelesen oder beantwortet wurde. Vorhandene
Gelesen- und Beantwortet-Markierungen anderer E-Mail-Programme bleiben
unveréndert.)

Ecken und Kanten, Tipps und Tricks

Ganz ohne Kanten ist perMail natiirlich nicht. Die beschrankten Moglichkeiten der
WWW-Oberfldche und die getroffenen Sicherheitsmafinahmen erzwingen kleine Unbe-
quemlichkeiten. (Einige wurden oben bereits in Klammern erwéhnt.)

Beispielsweise ist es beim Anzeigen von Anlagen nicht moglich, diese automatisch in
einem eigenen Fenster darzustellen. Sie werden also bisweilen den Zuriick-Knopf Thres
WWW-Programms benutzen miissen, um zur normalen Anzeige von perMail zuriick-
zukehren.

Mit etlichen WW W-Programmen kénnen Sie gerade hier aber einen netten Trick verwen-
den, den ich Thnen auch fiir andere WWW-Seiten nur ans Herz legen kann: Wenn Sie
nicht mit der linken, sondern mit der mittleren Maustaste (ersatzweise mit der rechten
Maustaste und dem Punkt ,,in neuem Fenster 6ffnen*) auf eine Schaltfliche oder einen
Querverweis klicken, wird die ndchste Seite in einem neuen Fenster dargestellt. An-
schlieBend konnen Sie in beiden Fenstern parallel weiterarbeiten und sich auf die gleiche
Weise sogar weitere Fenster erzeugen. Sie brauchen bei perMail hinterher auch nur in
einem der Fenster die Schaltfliche ,,Beenden zu benutzen, um sich abzumelden.

Neue TUSTEP-Version 2001

W. Kaspar

In regelmiifligen Abstinden

Ab sofort steht bei uns die neue TUSTEP-Version 2001 fiir die Betriebssysteme Solaris,

erfahren Sie hier etwas iiber AIX, Linux und Windows 95/98/ME/NT/2000 zur Verfiigung. Die Autoren schreiben

das ,, Tiibinger System von
Textbearbeitungs-Program-
men*.

ZIV-Aktuell

hierzu auf Thren WWW-Seiten ( http://www.uni-tuebingen.de/zdv/tustep/):

Die Version 2001 enthilt keine ,,spektakuldren” Neuerungen gegeniiber der Vorgéngerversion.
Der Schwerpunkt der Arbeiten an TUSTEP lag in der Abrundung und Konsolidierung der
Neuerungen, die in den letzten beiden Jahren hinzugekommen sind, sowie in der Uberarbeitung
der Dokumentation.

Zu den wichtigsten Neuerungen in TUSTEP 2001 zihlen
® Verbesserungen im Editor und Viewer,

® Neuregelung der Behandlung von TUSTEP-Steuerzeichen bei der Umwandlung von
TUSTEP nach Unicode und umgekehrt,

® Nutzung der Windows-Zwischenablage in Kommandomakros,

® Vereinfachung der Decodierung von CGI-Querystrings in Kommandomakros,
® Einrichten von CGI-Scripts iiber Standardmakro,

® Verbesserte Silbentrennung in FORMATIERE und SATZ,

® Steueranweisung zum Andern der Standard-Spatienbreite innerhalb eines Abschnitts in
SATZ,

® Moglichkeit zur Ausgabe einer Hintergrundgrafik auf jeder Seite der Satzausgabe.
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Auflerdem wird mit der Version 2001 von TUSTEP ein Werkzeug mit ausgeliefert, das beim
Export von Word-Dateien Formatvorlagen expliziert und wohlgeformte XML-Dateien erzeugt.
Dies sollte die Ubernahme von Word-Dateien nach TUSTEP wesentlich erleichtern.

Die Unix-Varianten befinden sich wie iiblich auf unserem zentralen Server und kénnen
von dort direkt aufgerufen werden. Die Windows-Variante ist wie auch die Linux-Variante
auf CD erhiltlich. Aulerdem steht auch noch fiir MS-DOS die etwas dltere Version 10/95
zur Verfiigung.

Die TUSTEP-CD kann direkt iiber mich (W. Kaspar, @ kaspar@uni-muenster.de,
© 83-3 16 73) bezogen werden.

I'V-Sicherheitslosungen durch Funktionen des Rechnernetzes

C. Ossendorf

Mehr Sicherheit im
Rechnernetz ist moglich.
Fragen Sie uns!

Im lokalen Datennetz der Universitdt Miinster gibt es heute auf Grund des stark ausge-
weiteten Rechnernetzes immer mehr Bereiche mit klarem Sicherheitsbediirfnis fiir ihre
Daten, zum Teil sogar extrem hohem Schutzbediirfnis; andererseits gibt es aber auch
,natiirlich“ den Zwang zur Offnung zum Internet. Nur eine zentrale Sicherheitsinstanz am
Ubergang zum Wissenschaftsnetz wire sicher vollig unzureichend, denn nach verliss-
lichen Untersuchungen erfolgen ca. 70% aller Angriffe von innen.

Um diesen Anspriichen und Gefahren gerecht zu werden, bietet das ZIV Moglichkeiten,
verteilt im Transportsystem Sicherheitsfunktionen auf Anfrage einzurichten. Transportsys-
tem steht hier fiir das Rechnernetz, welches mittels aktiver Komponenten (Router etc.) so
genannte packet screens ermoglicht, die im Wesentlichen nicht in das Anwendungssystem
eingreifen, aber sehr wohl fiir ein hohes MaR an Sicherheit sorgen konnen. Thre Funktionen
beschrinken sich weitestgehend auf transportspezifische Aspekte (,wer zu wem mit
welchen Kommunikationsprotokollen®). Sicherheitsfunktionen des Anwendungssystems
werden dagegen dort realisiert, wo auch die Anwendungsadministration (fiir Inhalte,
Nutzer, Rechte) geschieht: in den Endgeriten (Server und auch Arbeitsstationen) und zwar
auch durch die Anwendungsverantwortlichen (Nutzer, Systemadministratoren) selbst. Das
Rechnernetz als Transportmedium beschreibt die Schnittstelle fiir Sicherheitslosungen, die
in sinnvoller Arbeitsteilung zwischen Netzbetreiber/ZIV und Endsystembetreiber installiert
werden konnen. Die Verantwortung fiir Endgeréte und deren Sicherheit liegt somit weiter-
hin vor allem dort, wo Sie Threr Natur nach vor allem hingehort: bei den Systembetreibern
und -anwendern.

Eine Kombination von Sicherheitsfunktionen im Transportsystem und den Anwendungs-
systemen (bzw. Endgeriten) verspricht Losungen, die dauerhaft, wirtschaftlich, in wach-
senden Netzen skalierbar (da ohne hohe Leistungseinbuf3en verteilt realisierbar), arbeits-
teilig umgesetzt werden konnen. In enger Zusammenarbeit von Anwendern und ZIV
wurden in dieser Art und Weise bereits mehrere Pilotprojekte umgesetzt. Herausragendes
Merkmal dieser Projekte war eine auf die Anwender bezogene maf3geschneiderte Losung.
Wie solche Losungen realisiert werden konnen, wird in groBerer Tiefe unter

http://www.uni-muenster.de/ZIV/Rechnernetz/Sicherheit/Daten/
Sicherheitsldsungen I.html

auf den WWW-Seiten des ZIV beschrieben.

ZIV-Aktuell



18

inforww Juli 2001

ZIVprint — der Nachfolger von WWWplot

E. Sturm

War WWWplot dafiir
gedacht, einzig und allein
Bilder auf einen zentralen
Drucker zu schicken, so
ermoglicht es der Nachfol-
ger ZIVprint, beliebige
PostScript-Dateien auf
allen zentralen Druckern
der Universitit auszuge-
ben.

ZIV-Aktuell

Bei Rechnern, die Zugriff auf die Windows-Domane WWU haben, kann man direkt aus
dem Anwendungsprogramm heraus auf einen zentralen Drucker ausgeben. Fiir alle die, die
diese Moglichkeit nicht haben oder die Sonderwiinsche duflern wollen, die auf diese Weise
nicht erfiillt werden konnen, ist ZIVprint gedacht. Im Prinzip geht es darum, eine auf Threm
Rechner vorliegende PostScript-Datei zu einem von Thnen ausgewéhlten zentralen Drucker
zu schicken.

Ausdruck in Datei

Wie kommt man nun als Windows-Benutzer an eine PostScript-Datei? Dazu ist es er-
forderlich, lokal einen PostScript-Drucker ,,installiert zu haben. Dies heil3t nicht, dass bei
Thnen tatsdchlich einer angeschlossen sein miisste, sondern nur, dass ein so genannter
Druckertreiber fiir einen PostScript-Drucker in Thr System integriert sein muss. Welcher
Treiber es ist, ist relativ egal — nur PostScript muss es sein. Die verschiedenen Treiber
unterscheiden sich vor allem in der GréBe des Randes, den sie freihalten. Wir empfehlen
aus diesem Grunde den Druckertreiber ,,Xerox MajestiK Fiery XJ, den Sie z. B. von
www . xerox . com (Punkt ,,Drivers, dann ,,Fiery XJ*) herunterladen konnen.

Zur Erzeugung einer PostScript-Datei brauchen Sie jetzt nur noch in Threm Anwendungs-
programm auf ,,Drucken® zu klicken, diesen — real nicht existierenden — Drucker auszu-
wihlen, ein Hikchen bei ,,Ausdruck in Datei” zu machen und einen Namen fiir die neue
Datei einzugeben.

ZIVprint-Anmeldung

Auf der WWW-Startseite des ZIV findet man einen Punkt ,,.Drucken im ZIV*, der bisher
WWWplot aufrief, ab sofort aber das allgemeinere Z/Vprint. Auf der ersten Seite von
ZIVprint werden Sie gebeten, Kennung und Passwort einzugeben (siche Abb. 1). Hier
handelt es sich um die iiblichen Unix-Dinge, die auch z. B. beim Abholen von E-Mail
bendtigt werden. Es soll ja kein anderer auf Ihre Kosten (bzw. die Thres Instituts) Papier,
Farbe und Rechenzeit verbrauchen kénnen.

=1olx|

#T ZIVprint - Netscape
Datei Bearbeiten Ansicht Gshe Communicator Hilfe
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ZENTRUM FUR
INFORMATIONS
VERARBEITUNG

Z1Vprint

ZIVprint bietet Thnen die Méglichkeit, eine PostScript-Datei, die auf Threm lokalen Rechner vorliegt, auf einem zentralen
Drucker auszugeben. Weiterhin kdnnen Sie die erste Seite auf dem Bildschirm anschauen. Sie kénnen anflerdem in den
Drucker-Warteschlangen nachschauen, an welcher Stelle Ihre Aufirdge stehen, und ggf. auch solche streichen, die Sie mit
Hilfe von ZIVprint abgeschickt haben.

Fiir den weiteren Dialog miissen Sie zunéchst Thre Nutzerkennung und Thr Passwort eingeben:

Nutzerkennung:
Passwort:

Wenn Sie damit fertig sind, klicken Sie bitte auf einen der folgenden Knépfe, je nachdem, was Sie vorhaben:

VorschawDrucken | warteschlangen | Ends

& == |Dokument: Ubsrmittelt

Abb. 1. Eingabe von Kennung und Passwort
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Dann entscheiden Sie, ob sie einen Druckauftrag abschicken oder nach dem Stand schon
abgeschickter Auftrige sehen wollen. Die Beschriftung ,,Vorschau/Drucken® deutet schon
an, dass man nicht nur einen Druckauftrag abschicken, sondern auch das Bild bzw. die
erste Seite der Datei im Vorhinein anschauen kann.

Vorschau und Druckauftrag

Haben Sie sich fiir Drucken bzw. Vorschau entschieden, so geben Sie auf der zweiten
WWW-Seite (siche Abb. 2) an, um welche lokal auf Threm Rechner vorliegende Datei es
sich handelt. Meistens wird es ja die eben erzeugte PostScript-Datei (bei Windows mit der
Endung .prn) sein.

¥ ZIVprint - Netscape I 2 =lojx|
Datei Bearbeiten Ansicht Gehe Communicator Hife
o @ 3 4 £ =1 a. e @
Zuriick Wor Meu laden  Anfang Suchen Guidle Drucken  Sicherheit Shop Stop
=

Ein eventueller Ausdruck erfolgt auf den Namen sturm.

1. Bitte geben Sie den vollstindigen Namen der lokalen PostScript-Datei ein (oder legen Sie ihn per Dialog fest):

lokaler Dateiname: |F: % 2Tvprinti Testhbild Durchsuchen... |

(Es darf sich auch um eine mit ZIP komprimierte Datei handeln.)

2. Bitte entscheiden Sie sich fiir eine der folgenden Méglichkeiten:

das Bild (bzw. die erste Seite) anschauen

ausgeben auf Schwarzweilllaserdrucker (standardméBig doppelseitig)

ausgeben auf Farblaserdrucker (standardmaBig einseitig)

als Folie ansgeben auf Farblaserdrucker

ausgeben auf Druckstralle in der Drucktechnischen Zentralstelle (standardméflig doppelseitig)
als Poster auf Grofiformatdrucker ansgeben (standardmifig von A4 nach A0 skalieren)

D000 0®

3. Wenn Sie so weit sind, klicken Sie bitte auf den entsprechenden Knopf:

Start der Aktion | Sondensilingche | Warteschlangen | Ende

{Zunéchst wird die angegebene Datei auf den Server ubertragen. )

Allgemeine Hinweise:

+ Bitte beenden Sie ZIVprint immer durch Klicken auf den "Ende"-Knopf, da nur so sichergestellt ist, dass auf dem
Server keine Kopie Threr PostScript-Datei verbleibt. ||

& == [Dokument: Ubermittelt e EL eR | 4

Abb. 2. Eingabe des Dateinamens

Wenn Sie den exakten Pfad der Datei nicht auswendig wissen oder nicht so viel tippen
wollen, gibt es einen Weg, der sich je nach Betriebssystem und Browser unterschiedlich
darstellt: Driicken Sie den Knopf ,,Durchsuchen...” (engl. ,,Browse...”) rechts neben dem
Eingabefeld fiir den Dateinamen. Daraufhin erscheint der betriebssystemtypische Datei-
dialog. Leider hat z. B. Netscape voreingestellt, dass nach HTML-Dateien gesucht werden
soll. ZIVprint verarbeitet aber nur PostScriptDateien. Auch diese werden sichtbar, wenn
Sie ,,Alle Dateien (*.*)* anklicken. Der schlieBlich ausgewéhlte Dateiname erscheint dann
im Eingabefeld der ZIVprint-Seite.

Besonders fiir die Benutzung vom heimischen PC aus empfiehlt es sich, eine grof3e
PostScript-Datei vorher mit einem Zip-Programm zu komprimieren und den Namen der
komprimierten Datei bei ZIVprint einzutragen. Dies wird natiirlich nach der Ubertragung
erkannt und per unzip riickgidngig gemacht.

Nachdem Sie so festgelegt haben, um welche Datei es im Weiteren gehen soll, konnen Sie
sich zwischen folgenden Moglichkeiten entscheiden:

® das Bild (bzw. die erste Seite) anschauen,
® ausgeben auf Schwarzweiflaserdrucker (standardméBig doppelseitig),

® ausgeben auf Farblaserdrucker (standardmiBig einseitig),

ZIV-Aktuell
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® als Folie ausgeben auf Farblaserdrucker,

® ausgeben auf Druckstralle in der Drucktechnischen Zentralstelle (standardméaBig
doppelseitig),

® als Poster auf Grof3formatdrucker ausgeben (standardméBig von A4 nach A0
skalieren).

Studenten mit DaWIN-Kennung sehen allerdings nur die folgenden Punkte:
® das Bild (bzw. die erste Seite) anschauen,
® ausgeben auf Endlosdrucker IBM 3835,
® ausgeben auf Schwarzweiflaserdrucker (standardméBig doppelseitig),
konnen also insbesondere nicht auf Farbdruckern ausgeben.

Nutzen sollten Sie auf jeden Fall den (voreingestellten) ersten Punkt — Vorschau: Wenn
Sie auf ,,Start der Aktion* klicken, wird Ihre lokale Bilddatei (bzw. die erste Seite) auf
einen zentralen Server iibertragen, dieselbe in das GIF-Format iibersetzt, zuriick iiber-
tragen und in Threm Browser dargestellt (siche Abb. 3.). Zzt. sehen Sie bei Bildern, die
grofler als DIN A4 sind, nur die linke untere Ecke. Sind in der Vorschau Teile der Seite
abgeschnitten, so konnen Sie davon ausgehen, dass dies auch beim Druck der Fall sein
wird, Sie also erst einmal dieses Problem 16sen sollten.

Wiinschen Sie keine Vorschau, so konnen sie einen Drucker auswihlen und dann auf
,.Start der Aktion“ klicken. In jedem Fall beginnt jetzt die Ubertragung der angegebenen
Datei, was iiber eine Modemstrecke entsprechend lange dauert. (,,In jedem Fall“ heif3t,
dass, wenn Sie einen Dateinamen eingetragen haben, auch dann die Datei {ibertragen wird,
wenn Sie nur den ,,Ende“-Knopf angeklickt haben. Das Ubertragungsprotokoll HTTP
schreibt es so vor.)

L Z1Vprint - Netscape . i =lalx|
Datei Bearbeiten Ansicht Gehe Communicator Hife

T % & T % = % g aa =w

Zurlick el Neuladen  Anfang Suchen Guide Drucken  Sicherheit Shop Stop
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Bedenken Sie bitte, dass jeder Drucker konzeptionell hochkant druckt. Wenn Sie also Querformat benutzt haben, so sollte
die Seite hier schon auf hochkant gedreht worden sein. Der rote Rand ist von ZIVprint hinzugefiigt worden.

1. Bitte entscheiden Sie sich fiir eine der folgenden Moglichkeiten:

die Seite noch einmal anschauen (z. B. bei Sonderwiinschen)

auzgeben auf Schwarzweililaserdrucker (standardmiBig doppelseitig)

ausgeben auf Farblaserdrucker (standardmilig einseitig)

auf Folie ansgeben auf Farblaserdrucker

ausgeben auf DruckstraBe in der Drucktechnischen Zentralstelle (standardmifig doppelseitig)
aut GroBformatdrucker ausgeben (standardmillig von A4 nach A0 skalieren)

ein weitere PostScript-Datei anschauen oder drucken

2000000

2. Wemn Sie so weit sind, klicken Sie bitte auf den entsprechenden Knopf:

Start der Aktion | Sondenwinsche | Warteschlangen | Ende |

& =] |Dokument: Ubermittelt Ek a2 @ 2| o

Abb. 3. Vorschau

Sonderwiinsche

Sind Sie mit den Voreinstellungen nicht einverstanden, so sollten Sie nicht den Knopf
»Start der Aktion anklicken, sondern den Knopf ,,Sonderwiinsche®. Die dann angezeigten
Sonderwiinsche sind vom ausgewahlten Drucker abhéngig: Je nach Auswahlpunkt kénnen
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Sie unterschiedliche Sonderwiinsche &uflern. Beim Anschauen etwa konnen Sie verlangen,
dass das Bild um 90° gedreht wird. Dies sollte aber nur in Ausnahmefillen notwendig sein.
Im Normalfall wird ein Querbild vom Druckertreiber auf hochkant gedreht. Wenn Sie also
ein Querbild erstellt haben, so ist alles in Ordnung, wenn Sie es hier als Hochkantbild
sehen. Sollte allerdings etwas abgeschnitten sein, so wiirde ich ZIVprint drehen lassen und
schauen, wie es dann aussieht. Hilft auch das nicht weiter, so wende man sich bitte an mich

(s.uw).

Die Sonderwunschseiten sind im Prinzip selbsterklarend. Ich mochte hier nur noch auf den
GroBformatdrucker eingehen. StandardmiBig, wenn man also keine Sonderwiinsche
duBert, wird das Bild von DIN A4 auf DIN A0 vergroBert. Liegt das Bild etwa schon im
AO0-Format vor oder will man nur ein A1-Bild, so klickt man also nicht auf ,,Start der
Aktion®, sondern auf ,,Sonderwiinsche*. Auf der nichsten Seite siecht man dann Auswahl-
punkte fiir das Originalformat und solche fiir das Wunschformat und kann dann ent-
sprechend spezifizieren (siche Abb. 4.).

3 ZIvprint - Netscape o]
Datel Bearbeiten Ansicht Gehe Communicator Hife
% = =3 3 - = O @ a
Zuriick or Meuladen  Anfang Suchen Guide Drucken  Sicherheit Shop Stop
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ZIVprint bietet Thnen die Mdglichkeit, eine PostSeript-Datei, die auf Threm lokalen Rechner vorliegt, auf einem zentralen
Drucker auszugeben. Weiterhin kénnen Sie die erste Seite auf dem Bildschirm anschanen. Sie kénnen aulerdem in den
Drucker-Warteschlangen nachschauen, an welcher Stelle Thre Aufirige stehen, und ggf. auch solche streichen, die Sie mit
Hilfe von ZI'Vprint abgeschickt haben.

Sie méchten die Daiei als Poster auf dem Grofiformatdrucker ausgeben. Es gibt folgende Sonderwiinsche:

1. It Bild kann vergréfert werden. Dazu markieren Sie bitte das jetzige und das gewiinschte Bildformat:

Originalformat: & A4 © A3 © A2 © Al © A0
Wunschformat: © A4 © A3 © A2 € Al & AQ

2. I Bitte auf Hochglanzpapier drucken! (Zzt. werden hierfiir DM 22 pro A0-Blatt in Rechnung gestellt.)

Wenn die PostScript-Datei gedruckt werden soll, klicken Sie bitte auf den "Start der Aktion"-Knopf. Sie kénnen auch zur
Dateianswahl zuriick, sich den Warteschlangen zuwenden oder authéren.

Start der Aktion Zuriick | Warteschlangen | Ende |
Allgemeine Hinweise:
e Bitte beenden Sie ZIVprint immer durch Klicken auf den "Ende"-Knopf, da nur so sichergestellt ist, dass auf dem
Server keine Kopie Threr PostScript-Datei verbleibt. &l
& Fe=] [Dokument: Ubermittelt E 22 @B 2| 2

Abb. 4. Sonderwiinsche

Hinzugekommen ist jetzt die Moglichkeit auf Hochglanzpapier zu drucken. Die Farben
sind UV-resistent, das Papier nicht so feuchtigkeitsempfindlich. Allerdings wird fiir eine
AO0-Seite ein Betrag von DM 22— in Rechnung gestellt. Hochglanzposter sind tibrigens
nicht zum Laminieren (Einschwei3en) geeignet. Wer sich daran stort, dass das Hochglanz-
bild dunkler als das auf Normalpapier ist, kann den Windows-Druckertreiber HP 2500 CP
benutzen und unter ,,Farbanpassung fiir Rasterbilder den Punkt ,Dunkles Bild“ an-
kreuzen.

Klicken Sie an dieser Stelle auf ,,Start der Aktion®, so wird die (ja schon auf den Server
iibertragene) Datei an den Drucker geschickt. Klicken Sie hingegen auf ,,Zuriick®, so wird
die schon iibertragene Datei auf dem Server geloscht, man kehrt zur vorigen Seite zuriick
und kann einen anderen Dateinamen eingeben.

Warteschlangen

Wenn Sie statt auf ,,Vorschau/Drucken® auf den Knopf ,, Warteschlangen* klicken, wird in
allen zentralen Warteschlangen nachgeschaut und es werden die Auftridge aufgelistet, die
Sie abgeschickt haben (siehe Abb. 5). Als zusédtzliche Angabe findet man die aktuelle
Position in der Schlange sowie den Status, damit man absehen kann, wann es sich lohnt,

ZIV-Aktuell



22

ZIV-Aktuell

inforww Juli 2001

vor Ort nach dem Druck-Erzeugnis zu schauen.

Hf ZIVprint - Netscape E =lalx|
Datei Bearbeiten Ansicht Gehe Communicator  Hilfe
e > ‘a4 b 3 2 = = = [} @
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Folgende Druckaufiriige von Thnen warten in der zweiten Warteschlange fiir Farblaserdrucker:

‘ Streichen iPlatz |Dateinsune IAul'trag ‘ Status

‘ - | = | 574 Druck

Wenn Ihr Druckaufirag hier nicht mehr zu sehen ist, ist er vollstindig zum Drucker tibertragen worden.

Ein Druckaufirag, fiir den Sie Sonderwiinsche getulert haben, kann in dieser Warteschlange leider nicht mehr gestrichen
werden. Das merken Sie daran, dass der Dateiname eine Nummer ist.

Sie konnen Druckaufirge zum Streichen vorsehen, indem Sie in der Tabelle das entsprechende Kastchen markieren.
Bitte klicken Sie auf einen der folgenden Knépfe:

Ermeuern (gagf. vorher streichen) | Worschau/Drucken | Ende |

Allgemeine Hinweise:

+ Bitte beenden Sie ZIVprint immer durch Klicken auf den "Ende"-Knopf, da nur so sichergestellt ist, dass auf dem
Server keine Kopie Threr Bilddatei verbleibt. &

= = e : ; — EE - -

Abb. 5. Warteschlangen

Links von jedem Eintrag findet man ein Késtchen, das man ankreuzen kann. Tut man
dieses und driickt dann den Knopf ,,Erneuern (ggf. vorher streichen), so wird der ent-
sprechende Auftrag aus der Warteschlange gestrichen und die Anzeige aktualisiert.
AuBlerdem bekommen Sie dann eine E-Mail, die Thnen die Streichung bestitigt. Wir wissen
noch nicht, ob und wie man Letzteres unterbinden kann.

Leider spiegelt nicht jede Warteschlange die ganze Realitdt wider. Beim Endlosdrucker
und der Druckstra3e in der Drucktechnischen Zentralstelle landen die Auftrige in Warte-
schlangen, die fiir einen Benutzer nicht einsehbar sind.

AuBlerdem kommen Druckauftrige an den Farblaserdrucker, fiir die Sonderwiinsche
geduBert wurden, zuerst in eine erste Warteschlange, aus der sie in kurzer Zeit in eine
zweite libertragen werden. Letztere befindet sich immerhin unmittelbar vor dem eigentli-
chen Drucker. Leider dndert sich hier der Name in eine Nummer, Loschen ist dann auch
nicht mehr moglich.

Ausgabeficher

Ausgaben des Grof3,formatdruckers werden in unregelméfBigen Abstidnden in die Stidnder
neben dem Eingang Einsteinstr. 60 gestellt. Die Ausgabe der Hochglanzposter und der
Folien erfolgt am Service-Schalter, da in Anbetracht des hoheren Preises kein Exemplar
verloren gehen sollte. Blitter, die der Schwarzweil3- bzw. der Farblaserdrucker erzeugt hat,
findet man in seinem Ausgabefach, zzt. im ,,Glaskasten“ links, wenn man das oben genann-
te Gebdude betritt.

Haben Sie vergessen, welches Fach Ihnen zugeordnet wurde, so gibt es folgende Moglich-
keiten, es in Erfahrung zu bringen: Zum einen konnen sie auf asterix das folgende
Unix-Kommando eingeben:

dcecp -c¢ acc show Benutzerkennung

natiirlich mit der eigenen Benutzerkennung. (Unter Windows miissten Sie also vorher eine
telnet-Sitzung starten.) Wenn Sie ,,Hilfe, es tut nicht* auf der WW W-Startseite des ZIV
anklicken, erfahren Sie u. a. auch Ihr Ausgabefach.
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ZIVprint-Abmeldung

Theoretisch konnen Sie bei einem Browser jederzeit Schluss machen oder sich eine andere
WWW-Seite anschauen. Bei ZIVprint sollten Sie aber bitte immer auf den ,,Ende*“-Knopf
klicken, da sonst die Kopien Ihrer Bilddateien auf dem zentralen Server irgendwann fiir
Verstopfung sorgen wiirden.

Bei Problemen mit Z/Vprint oder weiteren Wiinschen wende man sich bitte an mich
(D sturmeuni-muenster.de, © 31679).

McAfee VirusScan 4.5.1

S. Zorkendorfer

Im Rahmen unserer Cam-
puslizenz zum Virenschutz
ist die Version 4.5.1 des
McAfee VirusScan
(Windows-Multiplattform)
ausgeliefert. Insbesondere
wegen der einfacheren
Handhabung zur Aktuali-
sierung empfehlen wir die
Nutzung dieser neuen Ver-
sion.

Zur Nutzungsberechtigung und zum Zugang zu den Installationsmaterialien verweise ich
auf den diesbeziiglichen Artikel im infovww Nr. 1/2000 (auch auf die gleichlautende
Web-Seite http://www.uni-muenster.de/ZIV/inforum/2000-1/a03.html und
auf die Web-Seite http://www.uni-muenster.de/ZIV/Organisation/Software-
VerteilungMcAfeeVirusScan.html. Diese neue Version ist unter dem Dateinamen
VSC451L. zip im Unterverzeichnis VirusScan v4.5 (deutsch) abgelegt. Unter
gleichem Dateinamen finden Sie im Unterverzeichnis Zuwachs die englische Version
4.5.1.

Nach meinen Erfahrungen mit diesem Produkt sollte eine Installation problemlos gelin-
gen. Bei der Installation wird ein erkanntes bestehendes Virenschutzprogramm aus dem
System entfernt — eine Deinstallation des Vorgéngers ist also nicht notwendig.

Wir empfehlen weiterhin, ein (z. B. wochentliches) AutoUpdate zu konfigurieren. Diesbe-
ziiglich sind einige Hinweise angebracht. Zunichst ist nun bei diesem AutoUpdate die
Option ,,Scan-Modul aktualisieren, falls aktuellere Version verfiigbar ist“ moglich und
voreingestellt. Damit entfillt die Notwendigkeit zum AutoUpgrade. Sodann ist offensicht-
lich erreicht, dass mit dem AutoUpdate auch eine allerneuste Virendefinition, ein so
genanntes EXTRA . DAT eingespielt werden kann. Voreingestellt ist, dass nicht alle Dateien,
sondern nur Standarddateien nach Viren gescannt werden, wobei diese Standarddateien

durch ihre Erweiterung im

Dateinamen (z. B. .DOC
oder .VBS) erkannt wer-
den. Die Liste dieser Da-
teinamenerweiterungen
mag sich dndern und wird
von McAfee auch auf dem
Weg des AutoUpdate ge-
pflegt werden.

1|

Site-Optionen

Site-Optionen |

Sitenamne: Ivon Minzter, viruzdefs W Site aktivieren

- Dateien abrufen von
™ UNC-Pfad
" FTP-Site
T Lokaler Verzeichnispfad

SchlieBlich sei erwihnt,
dass in der Regel ein in-
krementelles Update ange-
stoBen wird. Fir diese
Neuerungen wurde not-
wendig, die Struktur der
bereitgestellten = Dateien
abzudndern und zu erwei-
tern. Derzeit (und hoffent-
lich auch fiir lange Zu-
kunft) empfehle ich, diese

— Abrufoptionen fir FTF

FTE-Site Iiosk.uni-muenster.deNilscanF‘uba"\rirusdefs£4.:ai Standard |
W &nonyme FTP-&nmeldung WV Passive FTP%erbindung verwenden
BEnUEeTame: I
FenaaT: I
Fenmwart bestatigen: I

I Prowp-Server venwenden I st f |L'|

ok | Abbechen |

Dateien aus einem neu
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benannten Unterverzeichnis . . .\virusdefs\4.x abzurufen. Wir werden deshalb
(voraussichtlich) absichtlich die Verzeichnisse \DatFiles\4.xund \Superdat nicht
an diese neue Struktur anpassen und demnéchst nicht mehr bereitstellen. Ferner werden
wir voraussichtlich die englische Version dieser Aktualisierungen (und nicht die deutsch-
sprachige Version) einspielen — diese englischen Virusdefinitionen sind durchaus auch fiir
die deutschsprachige Programmversion geeignet. Dabei nehmen wir in Kauf, dass ein
AutoUpdate der neuen Version 4.5.1 von unserem Verzeichnis ...\DatFiles\4.x
wegen des fehlenden Update. ini nicht gelingen kann.

Ich empfehle also (fiir Rechner mit Netzanbindung) ein wochentliches AutoUpdate zu
konfigurieren und dabei an Stelle des voreingestellten Servers der Herstellerfirma NAI ein
(passives) anonymes FTP nach winkiosk.uni-muenster.de/VirscanPub/virus-
defs/4 .x einzutragen.

In diesem Zusammenhang gebe ich einen Hinweis fiir Administratoren, die in Threm
Bereich die Aktualisierungsdateien spiegeln wollen: Derzeit gelingt mir dies ziigig mit
(allerdings nur nicht-passivem £tp) von ftpde.nai.com/virusdefs/4.x.

In der Bibliothek des Zentrums fiir Informationsverarbeitung ist ein Ordner mit folgenden
Handbiichern eingestellt:

® McAfee VirusScan — Antivirensoftware — Erste Schritte (vsc43srt.pdf)

® McAfee VirusScan — Antivirensoftware — Benutzerhandbuch (vsc45ug.pdf)
McAfee VirusScan — Administratorenhandbuch (vsc45ag.pdf)

® McAfee VirusScan — Release Guide — Version 4.5.1 (vsc45 Iwrg. pdf)

Die PDF-Dateien finden angemeldete Nutzer im Verzeichnis http://winkiosk.uni-
muenster.de/VirScan/VirusScan v4.5 (deutsch).

Zugang zum Rechnernetz der Universitit iiber das Internet

G Richter

Ohne Probleme iiber das
Internet ins Universitéits-
netz?

ZIV-Aktuell

Globale Erreichbarkeit des Rechnernetzes der WWU

Das Rechnernetz der WWU ist {iber das Internet und den Internet-Anschluss der WWU
(G-WiN) praktisch von jedem Punkt der Welt aus erreichbar. D. h. insbesondere, dass die
Endgerdte im WWU-Netz im Grundsatz von beliebigen Ressourcen des Internet aus
genutzt bzw. dass Verbindungen jeglicher Art aufgebaut werden konnen.

Einschrinkungen fiir einzelne IV-Dienste

Natiirlich besteht eine Nutzungsmdoglichkeit der Ressourcen des Netzes der WWU iiber
das Internet nur in dem Maf3e, wie dies durch die Betreiber der Endgerite (Server, Work-
stations, Drucker etc.) im WWU-Netz fiir die Nutzung aus dem Internet vorgesehen ist.
Bestimmte Dienste der Informationsverarbeitung (IV) sind mitunter nur innerhalb des
Rechnernetzes der WWU erreichbar, teilweise auch nur aus Teilbereichen des WWU-
Netzes. Griinde dafiir sind zum Beispiel lizenzrechtlicher Art, in vielen Féllen sind
Zugangsrestriktionen als Vorsorgemafinahmen gegen Verletzungen des Datenschutzes
oder gegen Missbrauch von Infrastrukturen und sonstige Sicherheitsrisiken eingerichtet.
Ob solche Einschrankungen fiir einen bestimmten 1V-Dienst wirksam sind oder nicht,
erfahrt man bei den einzelnen I'V-Dienstanbietern in der Universitét selbst — im Zweifel
wende man sich an die zustdndigen IV-Versorgungseinheiten, bei zentralen Ressourcen an
das ZIV.



inforww Juli 2001 25

Allgemeine Einschrinkungen

Uber diese dienstspezifischen Zugangsbeschrinkungen hinaus sind allgemeine, fiir das
gesamte Netz der WWU geregelte Zugangsbeschrankungen wirksam, deren Funktion nur
eingeschrankt 6ffentlich beschrieben werden kann. Beispielhaft genannt seien hier Mal3-
nahmen, die Mail-Relaying fiir Dritte erschweren sollen (Anti-Spam-Mafinahmen);
aufgrund solcher MaBBnahmen sollte es beispielsweise nicht moglich sein, bei Nutzung
eines Internet-Providers von den zentralen Mail-Servern der Universitdt im ZIV oder
anderen Mail-Servern aus Nachrichten an Adressen auflerhalb des Universitétsnetzes zu
senden. Technisch gesehen beruhen solche Zugangseinschréankungen meistens darauf,
dass die [P-Adresse {iberpriift und bei Nichtzugehorigkeit zum WWU-Netz die Kommuni-
kation unterbunden wird.

VPN zur Aufhebung der Einschrinkungen

Bei Zugang zum WWU-Netz aus anderen Netzen, gleich welcher Art, werden naturgemaf
regelmédBig IP-Adressen anderer Netzbetreiber verwendet. Dies ist insbesondere zu
bedenken, wenn fiir den Zugang zum WWU-Netz Internet Service Provider (ISP) anstelle
der in das Netz der WWU unmittelbar integrierten Einwahlsysteme verwendet werden. Da
die Verwendung von ISP anstelle der WWU-Einwahlsysteme aus verschiedenen Griinden,
insbesondere aber 6konomischen, angeraten sein kann, stellt das ZIV so genannte VPN-
Systeme (Virtual Private Network) bereit, mit welchen ein Arbeiten wie im Netz der
WWU auch bei Zugang aus Netzen Dritter her ermoglicht wird. Unter Verwendung der
VPN-Technik werden nach einer Nutzerauthentifizierung fiir die Kommunikation mit dem
Netz der WWU auch IP-Adressen der WWU verwendet. Dariiber hinaus kann die Daten-
sicherheit durch Verschliisselung erhéht werden.

Weitere Zugangsmaoglichkeiten

Im WWW finden Sie unter http://www.uni-muenster.de/ZIV/Rechnernetz/
Zugaenge/Uebersicht .html in kompakter Form in einer Ubersicht alle Zugangs-
moglichkeiten zum Rechnernetz der Universitdt Miinster mit Hinweisen auf den Dienst-
status, Zugangseinschrinkungen und die Einbettung in Sicherheitskonzepte. VPN spielt
in dieser Tabelle, die sicherlich fiir viele Nutzer neue Zugangswege aufzeigt, eine wichti-
ge Rolle und zwar auch fiir Zugénge, die nicht durch ISP bereitgestellt werden. Dem
Thema VPN werden Sie deshalb auch in diesem inforrw wiederholt begegnen. Ins-
besondere auf das Tutorial (Seite 31 ff.) sei hingewiesen.

Virtuelle Private Netze an der WWU im Test

G Richter

In Vorbereitung:
Authentifizierter Zugang
zum Uni-Netz

Zzt. sind VPN-Funktionen (Virtual Private Network) in das Rechnernetz der WWU
i. Allg. noch nicht in den Regelbetrieb integriert. Das ZIV beabsichtigt, diesen Dienst bis
September 2001 einzurichten, damit die Einschrinkungen beim Zugang zum Netz der
WWU iiber Netze Dritter, insbesondere tiber ISP (Internet Service Provider), soweit wie
moglich abgebaut werden konnen.

Pilotartig sind VPN-Dienste u. a. in Betrieb fiir die Zugénge
® {iber Funk-LAN,
® iiber Internet (d. h. beliebige ISP) als auch

® fiir die ersten Pilot-Nutzer im Teleport-Projekt (ADSL-Zugénge in Wohnheimen
des Studentenwerks).

ZIV-Aktuell
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Im WWW erfahren Sie unter
http://www.uni-muenster.de/ZIV/Rechnernetz/VN/VPN/TechInfo.html

alle aktuellen technischen Informationen wie den DNS-Namen und die IP-Adresse des
jeweilig zu nutzenden VPN-Zugangs-Routers (VPN-Server). Bitte nutzen Sie nach
Maglichkeit den DNS-Namen, da die IP-Adressen eher Anderungen unterliegen (z. B. bei
Storungen) — der DNS-Name kann jedoch nur dann verwendet werden, wenn in dem
Zugangsnetz bereits ein DNS-Dienst existiert (in ISP-Netzen gewohnlich der Fall).

Der zugehorige VPN-Router fiir den Zugang iiber ISP hat den DNS-Namen
vpn-internet.uni-muenster.de und unterstiitzt zunichst nur das Protokoll PPTP
(Point-to-Point Tunneling Protocol tiber TCP-Port 1723). Die aktuelle IP-Adresse des
VPN-Routers erfahren Sie tiber den DNS-Dienst (zzt. ist diese Adresse 128.176.239.193,
diese IP-Adresse kann sich aber dndern, deshalb bei Vorhandensein eines DNS-Dienstes
fir den bestehenden Internetzugang beim ISP unbedingt den DNS-Namen
vpn-internet.uni-muenster.de und nicht die [P-Adresse 128.176.239.193 fiir den
VPN-Router konfigurieren). Verschliisselte Passwort-Ubermittlung wird zzt. noch nicht
unterstiitzt. Die Einstellungen fiir die IP-Adresse als auch die DNS-Server werden
automatisch vorgenommen — die IP-Adresse aus dem Bereich der WWU (128.176.x.y)
wird ausschlieBlich dynamisch zugeteilt, eine statische Zuteilung ist nicht moglich.

Experimentierfreudige Nutzer diirfen diesen VPN-Zugang gerne ausprobieren, es besteht
jedoch zzt. noch keinerlei Gewéhr fiir eine stdndige oder gar dauerhafte Verfiigbarkeit
oder angemessene Qualitdt dieses Dienstes. Voraussetzung fiir die Nutzung ist eine
giiltige Nutzerkennung des ZIV. Probleme melden Sie bitte an mich oder Herrn Speer; es
kann zzt. jedoch nur eine eingeschréankte Unterstiitzung geboten werden.

Teleport-ADSL-Zugéinge zum Netz der Universitiit

G Richter

Mit MBit/s von der Uni
ins Wohnheim

ZIV-Aktuell

Im so genannten Teleport-Projekt, in dem das ZIV Dienstleistungen fiir die Deutsche
Telekom AG zur kommunikationstechnischen Anbindung der Wohnheime des Studenten-
werks erbringt, sind auch ADSL-Anschliisse vorgesehen, fiir die zzt. erste Tests mit
Pilotfunktion durchgefiihrt werden. Da das ADSL-Netz voraussichtlich auch als eigen-
standiges Netz innerhalb der Wohnheime zu nutzen sein wird, soll der Zugang zum
Universititsnetz deshalb tiber VPN-Technologie erfolgen.

Ein konkreter Termin fiir die Aufnahme des Regeldienstes kann bisher noch nicht genannt
werden. Weitere Informationen erfolgen zu gegebener Zeit an dieser Stelle, soweit dies
fur den Zugang zum Universitédtsnetz von Bedeutung ist.



inforww Juli 2001 27

Bielefeld

Universitit
Deutscle Telelkom

Fachhochschule und Universitat Minster

= nutmeer [P Router |

GWiN-Redundanz-Projekt 2001

FH DVZ

Gievenb. Weg

GWIiN
34 Mbps

Uni ZIV
Rantgen-
Stiafie 9-13

Router

Uni ZIV
FEinstein-
= Strafe 60
Verbleibende Single Points of GWiIN

Failure im Bereich Dritter: 155 Mbps

sgemeinsame Trassen und SDH-
Komponenten Ms - Bf

*Router Bf
*Router-Modul Bf

GWIiN-Kernnetz

SDH-
> Multiplexer

sInfrastruktur Bf
+Abbindung Bf an GWiN-Kernnetz

Abbildung: Redundanz beim GWiN-Zugang

ADSL: Status der Moglichkeiten des Zugangs zum Netz der Universitit

G. Richter

Wann richtet die Univer-
sitit ADSL-Einwahl-
moglichkeiten ein?

Die Universitit Miinster war eine der ersten, wenn nicht gar die erste Hochschule in
Deutschland, die ADSL-Technologie fiir den Zugang zum eigenen Rechnernetz und zum
Internet eingesetzt hat. Im Wohnheimkomplex Rudolf-Harbig-Weg wurden 1997 fiir
knapp 100 Studierende ADSL-Anschliisse geschaffen; es handelte sich um ein Pilot-
projekt der Firmen Siemens und Deutsche Telekom, des ZIV und des Instituts fiir Ange-
wandte Informatik an der Universitit. Das Projekt ist langst abgeschlossen, die Installa-
tion wird aber noch bis auf Weiteres in Betrieb gehalten.

Inzwischen ist ADSL-Technologie zur Standardzugangstechnologie vieler Internet
Service Provider (ISP) geworden und in vielen groBeren Stdadten unter verschiedenen
Produktbezeichnungen (z. B. T-DSL, ¢cDSL) als Dienst anmietbar. Im Bereich des Studen-
tenwerks in Miinster wird aktuell durch die Deutsche Telekom unter dem Projektnamen
Teleport u. a. auch ADSL als Netzzugangstechnologie fiir die Studierenden angeboten
(s. auch den vorstehenden Artikel) . Vor diesem Hintergrund wird das ZIV immer haufi-
ger gefragt, wann denn die Universitit allgemein ADSL-Einwahlmoglichkeiten anbieten
werde.

Die Antwort darauf ist recht einfach: Wahrscheinlich nie. Die Griinde fiir diese Antwort
sind einfach in der ADSL-Technik und den verfiigbaren Infrastrukturen begriindet. ADSL
ist eine Technik der letzten Meile, d.h. der letzten wenigen Kilometer Telefonkabel bis

ZIV-Aktuell
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zum Endnutzer. Diese Kabelinfrastruktur ist nicht in der Hand der Universitit, und selbst
wenn dies moglich wire, miisste die Universitét dann doch an einer erheblichen Zahl von
Ortsvermittlungsstellen (den Punkten, an welchen die Telefonkabel zusammengefiihrt
werden) teure ADSL-Ausriistungen (sog. DSLAMSs) bereitstellen. Dariiber hinaus miiss-
ten noch breitbandige Dateniibertragungswege zum Universititsnetz bereitstehen, um die
DSLAMs an das Netz der Universitdt anzuschlieBen. Solche Infrastrukturen kénnen
selbstredend nicht durch die Universitit, zumindest nicht mit einer angemessenen groflen
Flachendeckung, wirtschaftlich aufgebaut werden.

ADSL als Zugangstechnologie auch zum Rechnernetz der Universitit ist damit trotzdem
nicht ausgeschlossen, nur kann man hier nicht unbedingt von einer Einwahlmoglichkeit
der Universitdt sprechen. Wenn heute jemand durch einen beliebigen ISP mit einer
beliebigen Zugangstechnologie (Modem, ISDN, Funk-LAN) Zugang zum Internet hat,
dann hat er auch Zugang zum Netz der Universitdt, da das Universitidtnetz mit dem
Internet tiber das Wissenschaftsnetz verbunden ist. Dies gilt genau so fiir ADSL-Internet-
Zugénge beliebiger ISP.

Allerdings gibt es im Gegensatz zu den Einwahlsystemen der Universitdt einige Be-
sonderheiten zu beachten, wenn der Zugang zum Netz der Universitét {iber das Internet
erfolgt; insbesondere kann der Zugriff auf bestimmte IV-Ressourcen im Netz der Uni-
versitét eingeschrénkt sein. Aber auch hierfiir hat das ZIV eine Antwort: Mit so genannter
VPN-Technologie (s. den Tutorial-Beitrag auf Seite 31) werden unter weitergehender
Nutzung des Internets die Beschrankungen vollstdndig aufgehoben werden. Genau diese
VPN-Technolgie wird iibrigens auch seit dem Frithjahr 2001 erfolgreich fiir die bis dato
bestehenden ADSL-Zugénge (Pilotprojekt Rudolf-Harbig-Weg und Teleport-Pilotnutzer)
eingesetzt.

Uni@home II — eine Nachfolge fiir uni@whome ?

G. Richter

Ab September wieder
kostengiinstig ins
Uni-Netz einwéihlen!

ZIV-Aktuell

Uni@home an der Universitit Miinster war eines der ersten grolen Projekte, bei dem
Universititsangehorigen, insbesondere den Studierenden, die Moglichkeit gegeben wurde,
vom héuslichen Arbeitsplatz und sonstwo IV-Ressourcen der Hochschule iiber Telefon-
dienste zu erreichen, ohne dabei immer wieder auf besetzte Einwahlleitungen zu stof3en.
Inzwischen sind einige Jahre ins Land gegangen, aber die Entwicklung der Dienstlei-
stungsstrukturen hat gerade bei der Einwahl ins Internet eine rasante Entwicklung genom-
men. Es sind viele ISP (Internet Service Provider) entstanden und viele auch wieder
verschwunden, es sind neue Angebote aufgetaucht, z. B. Flat Rates, die kamen und
gingen, um nach einer Diirreperiode nun doch ein allméhlich stabiles Dasein zu erreichen.
Es sind neue Verfahren im Einsatz auch bei ISP: ADSL in verschiedenen Magervarianten
und kaum bezahlbar in voller Schonheit fiir besonders ausgesuchte Kunden, Funk-LANs
fiir MBit/s-Hungrige, wobei die Shared-LAN-Kost auf viele verteilt wird; nur Powerline
tiber die Stromsteckdose beim Energieversorger ldsst immer noch das Wasser im Mund
zusammenlaufen, aber der Appetit wird bisher nicht gestillt. Jedenfalls ist ein Wandel
iberdeutlich und alte Konzepte zu tiberdenken ist iiberfillig. Es wird kolportiert, dass
Studierenden die Immatrikulation wegen Dummbheit entzogen werden miisste, wenn Sie
sich noch tiber die Einwahlsysteme der Universitdt einwéhlen sollten. Ganz so dramatisch
ist es wahrlich nicht, da der Zugang zum Universitdtsnetz iiber Jahre stabil und kosten-
giinstig war, und er wird, was fiir bestimmte Leistungen der Universitét, z. B. der Uni-
versitéts- und Landesbibliothek (ULB), unabdingbar ist, nur berechtigten, weil authentifi-
zierten Nutzern gewéhrt. Immerhin finden noch téglich bis zu ca. 400 Nutzer gleichzeitig
den Weg iiber die allgemeinen Einwahlzugénge zum Universitdtsnetz.

Das aktuelle Problem der bisherigen Einwahlzugénge sind die Telefongebiihren, die fiir
die Telefondienst-Anbieter zu entrichten sind, wobei insbesondere der regulierte ehemali-
ge Monopolist Deutsche Telekom kaum Moglichkeiten von Kostenreduktionen bieten
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konnte. Einer der giinstigeren Tarife im City-Bereich ist noch der Nachttarif mit 3
Pfg/Min., der von Anfang an die Mitternacht zur Hauptnutzungszeit vieler Studentinnen
und Studenten machte; 8 Pfg./Min. in der Hauptnutzungszeit sind aber sicherlich nicht
mehr annehmbar. So ist es nicht verwunderlich, dass gerade die Nutzung der uni@home-
Zugénge eher abnimmt oder bestenfalls stagniert. Verwendet werden stattdessen durch
einen Grofteil der Nutzer der universitdren IV-Ressourcen, das kann als sicher gelten,
verschiedenste ISP, tiber die dann der Weg iiber den Wissenschaftsnetzanschluss
(G-WiN) in das Universitétsnetz gefunden wird und deren Tarife sich zur Zeit um 2,4
Pfg/Min. mit signifikanten Abweichungen zu bestimmten Zeiten nach unten einpendeln (s.
Tarifvergleiche im WWW). Allerdings ist der Zugang zum Universitdtsnetz iiber ISP
bisher nicht uneingeschrénkt verwendbar gewesen, z. B. ist der Zugang zur ULB einge-
schriankt oder die Versendung von Mails an Ziele aullerhalb der Universitit ist tiber die
meisten Mail-Server bei ISP-Nutzung aus guten Griinden unterbunden.

Nabheliegend ist es natiirlich nach Wegen zu suchen, wie ISP-Dienste fiir den Zugang zur
Universitit ohne Einschrankungen verwendet werden kénnen. Mit der Einfithrung von
VPN-Techniken (Virtual Private Network) will das ZIV genau dies ermdéglichen; VPN
sind eigene Beitrdge in diesem inforuw gewidmet.

Dartiber hinaus arbeitet das ZIV zur Zeit zusammen mit Dez. 6.3 der Universitéitsver-
waltung und der Deutschen Telekom an einer neuen Variante von uni@home:
uni@home II. Spétestens am 1. August wird im WWW mehr zu finden sein:

http://www.uni-muenster.de/ZIV/
Content--NetzEinwahl uni at home.html

Mit uni@home II wird sicher wieder ein topaktuelles und kostengiinstiges Einwahl-
angebot fiir die Universitdt Miinster bereitstehen — seien Sie gespannt!

Erste Teilnehmer werden voraussichtlich ab 1. Oktober zu uni@home II zugelassen
werden konnen; das Vorldufer-Projekt uni@home wird aber zundchst nicht aufgegeben,
sondern nur reduziert werden. Des Weiteren wird natiirlich die Einwahl tiber Citykom und
den ,,universitétsinternen” Zugang moglich bleiben; Citykom soll an den Tarifstrukturen
ebenfalls erhebliche Verdnderungen vorgenommen haben. Fiir Studierende in Wohn-
heimen des Studentenwerkes gibt es dariiber hinaus die Moglichkeit am Teleport-Projekt
teilzunehmen und dabei u. a. auch die ADSL-Technik zu wéhlen. In ersten Tests wird
dariiber hinaus mit einigen Wohnheimen die Verbindung zur Universitét {iber Funk-LANs
erprobt; die neuen Moglichkeiten, tiber Funk-LANs innerhalb des Universititsgelédndes
Netzzugang zu erhalten, seien an dieser Stelle auch noch einmal erwéhnt. Eine weitgehend
vollstindige Ubersicht iiber alle Zugangsmoglichkeiten zum Rechnernetz der Universitit
Miinster findet man unter

http://www.uni-muenster.de/ZIV/Rechnernetz/
Zugaenge/Uebersicht . html

Insgesamt diirfte mit uni@home Il und den anderen genannten MaBnahmen zum Winter-
semester 2001/2 eine breite, spiirbare und Kosten senkende Verbesserung der Zugangs-
moglichkeiten erreicht werden, wobei gerade die Vielfalt und die uneingeschrénkte
Nutzbarkeit nahezu beliebiger ISP die Weiterentwicklung der Dienste und des Wettwerbs
fordern diirften.

ZIV-Aktuell
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Fingerprints
R. Perske

Unter dieser Rubrik
erscheinen regelmifig
die aktuellen kryptogra-
fischen Priifsummen der
offentlichen Schliissel der
WWUCA.
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X.509-Zertifikat der WWUCA

Zum Ausstellen von X.509-Zertifikaten fiir SSL-/TLS-Server und -Clients und fiir
S/MIME-Schliissel verwendet die WWUCA den in folgendem Zertifikat enthaltenen
Schliissel:

Issuer: C=DE, O=Deutsches Forschungsnetz, OU=DFN-PCA, CN=DFN Top Level

Certification Authority/Email=certify@pca.dfn.de
Subject:  C=DE, O=Universitaet Muenster, CN=Zertifizierungsstelle 2000-2001/

Email=ca@uni-muenster.de
Version: 3 (0x2), Serial Number: 16 (0x10),

Validity: ~ Not Before: Jun 5 15:35:24 2000 GMT,

Not After: Jun 5 15:35:24 2002 GMT
MDS5-Fingerprint=DA:E3:E2:5D:BC:93:EF:03:37:96:4E:25:C1:AB:2B:D1
SHA1-Fingerprint=A764 5575 EOAD 9A2C 0CB4 C8ED BEEO BFD4 726C 5CB2

Der mit diesem Zertifikat versehene Schliissel wird von der WWUCA ausschliefSlich zum
Ausstellen von X.509-Zertifikaten, zum Signieren der Policy und zum Signieren von
X.509-Widerruflisten (Certificate Revocation List, CRL) verwendet, und zwar nur bis
Ende 2001. Danach wird es einen neuen Zertifizierungsschliissel geben.

PGP-Zertifizierungsschliissel der WWUCA

Zum Zertifizieren von PGP-Schliisseln verwendet die WWUCA folgenden Schliissel:

Bits: 2048, KeyID: 313C02F5, Date: 2000/03/24
User ID: Zertifizierungsstelle Universitaet Muenster 2000-2001
Key fingerprint =37 62 F5 E0 C2 78 76 97 53 OF 2D F2 F3 B3 27 F5

Dieser Schliissel wird von der WWUCA ausschlieBlich zum Ausstellen von PGP-Zerti-
fikaten, zum Signieren der Policy und zum Signieren von PGP-Widerruflisten verwendet,
und zwar nur bis Ende 2001. Danach wird es einen neuen Zertifizierungsschliissel geben.

PGP-Kommunikationsschliissel der WWUCA

Bei jeder Kommunikation mit der Zertifizierungsstelle sollte der folgende Schliissel
verwendet werden:

Bits: 2048, KeylD: 4CB7658D, Date: 2000/07/06
User ID:  Zertifizierungsstelle Universitaet Muenster (E-Mail) <ca@uni-muenster.de>
Key fingerprint =38 3D OF 16 CE FC 1F 9E B7 C3 04 B1 20 20 FC E6

Dieser Schliissel ist durch die WWUCA zertifiziert und auf unbestimmte Zeit giiltig.
Sie finden alle Zertifikate und Schliissel auf den WWW-Seiten der WWUCA unter

http(s) : //www.uni-muenster.de/WWUCR/.
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Einfithrung in Virtuelle Private Netze (VPN)

G Richter

VPN erlaubt Angehori-
gen einer Organisation
den Zugriff auf Res-
sourcen im ,privaten“
Netz der Organisation
von beliebigen Endgeri-
ten im Internet aus. Der
Zugriff auf das private
Netz kann dabei nach
strengen Sicherheits-
anforderungen erfolgen.
Authentifizierung und
Verschliisselung kon-
nen die Datensicherheit
gewiihrleisten. Das End-
geriit befindet sich bei
Nutzung von VPN ,,vir-
tuell“ im privaten Netz
der Organisation.

VPN — der Begriff

Die Bildung des Begriffes ,,Virtuelles Privates Netz* ist nur vor dem Hintergrund von zwei
wichtigen Entwicklungen in der letzten Dekade zu verstehen:

® Entwicklung des ubiquitdren, offentlich nutzbaren Internet mit angeschlossenen
Netzen aus allen Bereichen von Forschung, Handel, Industrie, Handwerk, Lehre,
Verwaltung, Behorden, Privatnutzung etc. einschlieBlich einer Vielzahl von Dienst-
leisternetzen, die unterschiedlichsten Kunden den Zugang zum Internet ermoglichen
(Internet-Service-Provider- bzw. ISP-Netze mit Modem-, ISDN-, ADSL-, Wire-
less-LAN- und anderen Zugangstechnologien),

® Entwicklung eines erhohten Sicherheitsbediirfnisses fiir die vernetzte Informationsver-
arbeitung, insbesondere hin zu einem Schutzbediirfnis nach kontrollierten Netzberei-
chen, die ausschlieBlich nach Vorstellungen der nutzenden Organisation zugénglich
sind und in der Regel sogar nur durch Organisationsmitglieder selbst genutzt werden
konnen (private Netze, Intranets).

VPN erlaubt beides widerspruchsfrei und gleichzeitig vorteilhaft miteinander zu verbinden:
Mitglieder einer Organisation, die nicht im unmittelbaren ,,privaten Netzbereich der Organi-
sation Informationen verarbeiten, aber {iber einen Internet-Zugang verfiigen, kénnen ihren
externen Arbeitsplatz mit VPN iiber das Internet so mit dem privaten Netz verbinden, dass
alle Sicherheitsbediirfnisse Zhnlich wie im privaten Netz selbst befriedigt sind. Hierbei
konnen sowohl Nutzer- und Rechner-Authentifizierungsmechanismen als auch hochwertige
kryptografische Verfahren zur Herstellung der Abhor- und Verfilschungssicherheit eingesetzt
werden. Ein solcher Arbeitsplatz befindet sich netztechnisch aus Sicht des Nutzers betrachtet
vermeintlich (virtuell) im privaten Netz der eigenen Organisation. Insofern ist der Begriff
Virtuelles Privates Netz gerechtfertigt. Beispielsweise konnen Rechner im Virtuellen Privaten
Netz ganz real mit den Internet-Adressen (IP-Adressen) aus dem eigenen privaten Netz
arbeiten, auch wenn der genutzte Internet-Zugangs-Service zundchst durchaus die Nutzung
anderer IP-Adressen, namlich die des ISP-Netzes, notwendig macht. Diese Technologie ist
gegeniiber den sonstigen Alternativen, ndmlich den fest gemieteten eigenen Leitungen
(Standleitungen), sehr viel kostengiinstiger verfiigbar.

Obwohl der Begriff VPN in der Regel im Zusammenhang mit ISP-Zugéngen iiber Weit-
verkehrstechnologien verwendet wird, ist die Technologie nicht auf das Internet als Zuliefer-
netz beschrinkt, sondern nahezu jedes beliebige IP-basierte Netz, das als Fremdnetz betrach-
tet wird, kann dazu verwendet werden. So kann z. B. der Zugang aus einem nicht abgesicher-
ten Teil des Universitdtsnetzes zu einem durch einen Firewall geschiitzten Bereich sicher
eingerichtet werden. Im Folgenden wird ,,Internet” jedoch synonym fiir solche Fremdnetze
allgemein verwendet.

Tunnel — das Mittel zum Zweck

Schliissel zum technischen Verstindnis von VPN sind die eingesetzten Ubertragungsverfah-
ren (Protokolle), die insbesondere Tunnel-Techniken einsetzen. Tunnel erlauben, wie der
Name andeuten mag, die ungehinderte, geschiitzte Durchquerung eines Hindernisses (hier des
Internets), das sich zwischen zwei Punkten befindet (hier das private Netz auf der einen Seite
und der Arbeitsplatz auf der anderen Seite). Protokolltechnisch umgesetzt ist dies relativ
einfach dargestellt:

Z1V-Tutorial
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Man benutzt das vorhandene Medium, das Internet, und iibertrdgt in den Internet-Uber-
tragungseinheiten, den IP-Paketen, selbst wieder IP-Pakete. Letztere nutzen dann die
IP-Adressen aus dem privaten Netz und koénnen verschliisselt werden — erstere, die zur
Ubertragung im Internet dienen, verwenden naturgemif IP-Adressen, die zur Paketvermitt-
lung im offenen Internet benétigt werden.

Internet-1P-  IP°HGadER Nutzlast im Internet
Paket =
) GRE-  PPP- Nutzlast im privaten Netz
VPN - Paket e der-
optional  verschliisselt
P . Paket NPHEAEER  Nutzlast im privaten Netz
im privaten Netz =

Abbildung 1: Struktur von VPN-IP-Paketen

Die Abbildung 1 zeigt vereinfacht die Schemata von [P-Paketen im Internet und im privaten
Netz als auch die im VPN-Tunnel verwendeten IP-Pakete, die die ,,privaten IP-Pakete als
Nutzlast tragen; verwendet wird hier beispielhaft das PPTP-Tunnel-Protokoll (Point to Point
Tunnel Protocol). Die IP-Header-Informationen beinhalten insbesondere die entsprechenden
IP-Adressen. Weitere Protokolldetails sollen hier nicht besonders erdrtert werden. Dieses
Verfahren wird aufgrund der Ummantelung des eigentlichen Datenverkehrs auch als En-
capsulation bezeichnet.

Anwendung finden VPN-Tunnel meist

® zwischen zwei Netzen (in der Regel zwischen dedizierten Geriten, z. B. je einem
VPN-Router in jedem Netz),

® zwischen einem Endgeridt und einem Netz (meistens Arbeitsplatzrechner zu
VPN-Router),

® zwischen zwei Endgeriiten (in der Regel Arbeitsplatzrechner zu Server).

Im ersten Fall sorgen dedizierte Gerédte (VPN-Router, manchmal auch Firewall-Systeme) als
VPN-Client und VPN-Server fiir die sichere Verbindung von zwei Netzen tiber das Internet.
Die Endgeréte in den verbundenen Netzen kommunizieren, ohne die VPN-Technik iiberhaupt
besonders beriicksichtigen zu miissen, da die Router die Encapsulation und Decapsulation
vollstindig tibernehmen, wihrend die Endgerdte lediglich ihre IP-Pakete des ,,privaten”
Netzes austauschen (vgl. Abbildung 2, unterer Teil).
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privates Netz

SEEEEEEERENEEE EsEsEsEEEENNs
Frivate IP-Pakete IP-Pakete mit VPN-Information und
ohne VPN-Information eingekapselten privaten IP-Paketen

Abbildung 2: Nutzungsszenarien fiir VPN-Technologie

Die beiden anderen Verfahren unterscheiden sich vom vorhergehend beschriebenen dadurch,
dass die En- und Decapsulation ganz oder teilweise in den Endgeriten selbst vorgenommen
wird, wobei die Endgeréte die Rolle von VPN-Client oder auch VPN-Server iibernehmen. Im
Gegensatz zur ersten Variante kann hier ein VPN-Endgerét ohne eine zusétzliche Installation
eines VPN-Routers die Vorteile der VPN-Technik nutzen. In der zweiten Variante wird
meistens im Ziel-Netz ein VPN-Router installiert, der den sicheren Zugang zum ,,Intranet fiir
alle VPN-Endgerite im Internet oder in sonstigen ,,fremden* Netzen ermoglichen soll; jeder
Rechner irgendwo im Internet kann also somit jederzeit eine sichere Verbindung tiber VPN
zu ,,seinem privaten Netz* aufbauen.

ZIV-Tutorial
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Status 2001

Mit dem durch Microsoft ab Windows 95 unterstiitzen PPTP steht dem breiten Einsatz der
VPN-Technologie auch fiir die Mehrzahl von Arbeitsplatzrechnern nur wenig entgegen. Fiir
andere Betriebsysteme sind Treiberprogramme ebenfalls erhéltlich oder stehen zumindest
kurz vor der Verfligbarkeit. Die Installation der Treiberprogramme ist &hnlich einfach wie die
Installation derartiger Programme fiir die Modem- oder ISDN-Nutzung. Eine Anleitung dazu
finden Sie unter

http://www.uni-muenster.de/ZIV/Content--NetzVN VPN Anleitung.html

Aber auch die als in mancher Hinsicht (wegen der Moglichkeit der Rechnerauthentifizierung
und der Verschliisselung) noch sicherer einzuschétzenden Protokolle L2TP und IPSEC,
insbesondere in Kombination, sind weitgehend auf relativ breiter Basis verfiigbar. Allerdings
sind die Anforderungen an VPN-Router bei ihrem Einsatz allgemein sehr hoch, so dass hier
erhebliche Kosten entstehen konnen, insbesondere wenn die teilweise optionale Verschliisse-
lung in groBem Umfang verwendet werden soll.

Die Einfiihrung von VPN in den Netzbetrieb ist fiir viele Organisationen heute auf der
Tagesordnung. Hauptsdchlich werden dabei VPN-Router oder Firewall-Systeme mit
VPN-Funktion als ,,sicheres Eingangstor” zum eigenen Netz installiert. Der Betrieb eigener
Standleitungen oder eigener Einwahlsysteme wird damit in der Regel {iberfliissig.

In groBeren Organisationen mit entsprechend umfangreichen Netzen kann die ,,innere®
Sicherheit durch den Einsatz von mehreren VPN-Routern nach Bedarf quasi wie in Intranets
innerhalb des Gesamtnetzes erhoht werden.
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Veranstaltungen in der vorlesungsfreien Zeit (August/September 2001)

Beratung zum Lehrangebot Fiir alle Veranstaltungen ist eine Anmeldung am Service-Schalter des Zentrums fiir

durch Herrn W. Bosse
jeweils Di, Do 11-12,
© 83-31561

260014

260029

260033

260048

260052

260067

260071

Informationsverarbeitung, EinsteinstraB3e 60, erforderlich. Eintragungen in die Anmelde-
listen sind ab dem 2. Juli 2001 moglich.

Publizieren im Internet mit HTML und XML Neukdéter, B.
vom 03.09. bis 14.09.2001, ganztigig
Horsaal: M4, Einsteinstr. 64, Beginn: 03.09.2001, 10 Uhr

Windows 2000: Einfithrung und Grundlagen Lange, W.
vom 03.09. bis 07.09.2001, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 03.09.2001, 9 Uhr

Programmieren in Fortran Reichel, K.
vom 10.09. bis 21.09.2001, vormittags
Horsaal: ZIV-Pool 2, Einsteinstr. 60, Beginn: 10.09.2001, 10.30 Uhr

Statistische Datenanalyse mit dem Programmsystem SPSS Zorkendorfer, S.
vom 17.09. bis 28.09.2001, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 17.09.2001, 9 Uhr

Sichere Kommunikation im Internet Perske, R.
vom 24.09. bis 28.09.2001, ganztigig
Horsaal: Raum 205, Rontgenstr. 11, Beginn: 24.09.2001, 10 Uhr

Systemadministration fiir Linux-Systeme (fiir Fortgeschrittene) Holters, J./
vom 13.08. bis 17.08.2001, ganztigig Grote, M.
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 13.08.2001, 9 Uhr

Systemadministration fiir Windows-Systeme (fiir Fortgeschrittene) * Kéammerer, M.
vom 20.08. bis 24.08.2001, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 20.08.2001, 9 Uhr

Veranstaltungen in der Vorlesungszeit (Wintersemester 2001/2002)
fiir Horer aller Fachbereiche

Beratung zum Lehrangebot Fiir alle Veranstaltungen ist eine Anmeldung am Service-Schalter des Zentrums fiir

durch Herrn W. Bosse
jeweils Di, Do 11-12,
© 83-31561

260086

260090

Informationsverarbeitung, Einsteinstralle 60, erforderlich. Eintragungen in die Anmelde-
listen sind ab dem 17. September 2001 moglich.

Kommunikation und Information im Internet Mertz, K.-B.
Mittwoch 13-15 Uhr
Horsaal: ZIV-Pool 2, Einsteinstr. 60, Beginn: 24.10.2001

Programmieren in Java Pudlatz, H.
Mittwoch, 15-17 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 31.10.2001

% Bei diesen Veranstaltungen werden Studierende im Zusatzstudiengang Angewandte
Informatik vorrangig beriicksichtigt.

ZIV-Lehre



36 inforww Juli 2001

260105 Programmieren in Java fiir Fortgeschrittene
Mittwoch 9-11 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 24.10.2001

260110  Objektorientiertes Programmieren in C++
Mittwoch 13-15 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 24.10.2001

260124  Statistische Datenanalyse mit dem Programm SPSS
Donnerstag 11-13 Uhr
Horsaal: ZIV-Pool 2, Einsteinstr. 60, Beginn: 25.10.2001

260139 Einfithrung in Windows-Systeme
Montag 14-16 Uhr
Hérsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 22.10.2001

260143 Rechnernetze und Internet — Technische Grundlagen
Donnerstag 10-12 Uhr
Horsaal: Raum 206, Rontgenstr. 11, Beginn: 25.10.2001

260158 Kolloquium des Zentrums fiir Informationsverarbeitung
Freitag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 11

Kommentare zu den Lehrveranstaltungen

260014 Publizieren im Internet mit HTML und XML

Sturm, E.

Mersch, R.

Nienhaus, R.

Kammerer, M.

Kamp, M./
Richter, G./
Speer, M./
Wessendorf, G.

Held, W.

Neben den traditionellen Medien Buch, Zeitschrift, Presse, Rundfunk und Fernsehen wird
das Internet zunehmend zur Verdffentlichung wissenschaftlicher Erkenntnisse in Wort,
Bild und Ton genutzt. Eine wichtige Grundlage fiir Veroffentlichungen im Internet ist die
Hypertext Markup Language (HTML), mit deren Hilfe ein Geflecht von Texten, Bildern
und anderen multimedialen Elementen im World Wide Web (WWW) dargestellt werden

kann.

Die HTML steht im Mittelpunkt dieser Lehrveranstaltung, in der gezeigt werden soll, dass
es keiner besonderen Rechner- oder Informatikkenntnisse bedarf, um Web-Seiten fiir das
Internet zu gestalten. Voraussetzung fiir diese Veranstaltung sind lediglich Kenntnisse,
wie sie etwa in der Vorlesung ,,Kommunikation und Information im Internet vermittelt

werden.

Im zweiten Teil der Veranstaltung sollen neben der HTML weitere Themen wie Web-

server, CGI-Skripte. JavaScript und XML behandelt werden.

260029 Windows 2000: Einfiihrung und Grundlagen

In der Veranstaltung wird der Einsatz des Betriebssystems Windows 2000 in einer Netz-
werkumgebung vorgestellt. Vorgesehene Themen sind unter anderem: Netzwerkdienste,
Doménenkonzept, Benutzerverwaltung, Sicherheit, Richtlinien und Serverdienste (u. a.

Fileserver, Printserver, Terminalserver, Webserver).

Die Horer sollten Zugang zu einem Windows-2000-System fiir Ubungszwecke haben und
bereits tiber Grundkenntnisse im Umgang mit Windows-Betriebssystemen verfiigen.

ZIV-Lehre
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Programmieren in Fortran

Fortran ist eine weit verbreitete Programmiersprache, die insbesondere fiir die Program-
mierung naturwissenschaftlicher und technischer Anwendungen eingesetzt wird.

In dieser Vorlesung sollen die Horerinnen und Horer lernen, wie Programme systematisch
konstruiert werden. Gleichzeitig wird ihnen zunéchst der Fortran-77-Standard, anschlie-
Bend darauf aufbauend der neueste Fortran-90-Standard vermittelt.

Es werden keine Programmierkenntnisse vorausgesetzt. Praktische Ubungen sind Teil der
Veranstaltung.

BRAUER: Programmieren in Fortran 77, Miithig

MICHEL: Fortran 90, BI-Wiss.-Verlag
BRAINARD/GOLDBERG/ADAMS: Fortran 90, Oldenbourg
HEISTERKAMP: Fortran 90, Bl Wiss.-Verlag University Press

Statistische Datenanalyse mit dem Programmsystem SPSS

Das statistische Programmsystem SPSS (Statistical Package for the Social Sciences) wird
in dieser Veranstaltung in der neusten deutschsprachigen Version unter Windows vor-
gestellt und erprobt. Mit diesem System stehen bequem aufzurufende Programme zu den
gebrauchlichen univariaten und multivariaten statistischen Verfahren sowie zur Daten-
aufbereitung zur Verfiigung. SPSS wird z. B. zur Auswertung von Fragebdgen eingesetzt.

In dieser Veranstaltung wird das programmtechnische Riistzeug zur Durchfiihrung
derartiger Auswertungen vermittelt. Solide Grundkenntnisse beziiglich der anzusprechen-
den statistischen Verfahren sowie Kenntnisse der Anwendungsmoglichkeiten dieser
Verfahren im jeweiligen Fachgebiet sind erwiinscht und bei den praktischen Ubungen von
grofBem Nutzen.

Sichere Kommunikation im Internet

Das Internet ist eine méchtige und leistungsfihige Kommunikations-Infrastruktur, birgt
aber auch erhebliche Gefahren, welche fiir einen unbedarften Nutzer nur schwer zu
erkennen sind.

In der Veranstaltung wird gezeigt, welche Gefahren bestehen und wie man sich ohne
grof3e Miihe vor diesen Gefahren schiitzen kann. Praktisch getibt werden kurz das Absi-
chern des eigenen Rechners sowie ausfiihrlich das Einrichten und die Benutzung ent-
sprechender Software zur sicheren Kommunikation:

® Sichere E-Mail mit Pretty Good Privacy und mit Secure MIME
® Sichere Dialog- und Datenverbindungen mit Secure Shell
® Sichere Interaktion im WWW mit SSL/TLS (HTTPS)

Den Teilnehmerinnen und Teilnehmern wird dabei deutlich, dass Verschliisselung,
elektronische Unterschriften und Zertifikate viel einfacher zu benutzen sind als man sich
gemeinhin vorstellt.

Vorausgesetzt werden Erfahrungen im Umgang mit den Internetanwendungen E-Mail,
WWW, Telnet und FTP sowie Grundkenntnisse der Funktionsweise (wozu braucht man
IP-Adressen? Portnummern? Nameserver? Router?), wie sie beispielsweise durch den
Besuch der Veranstaltung ,,Kommunikation und Information im Internet* erworben
werden konnen.
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Kommunikation und Information im Internet

In den letzten Jahren haben sich die internationalen Datenkommunikationsnetze — eines
der wichtigsten ist das Internet — in rasantem Tempo ausgebreitet. Sie sind durch ihre
Moglichkeiten zur Informationsgewinnung und zur Kommunikation ein unverzichtbares
Hilfsmittel — nicht nur fiir Wissenschaftler.

Den Teilnehmern der Veranstaltung wird in Theorie und praktischen Ubungen vermittelt,
wie man sich in dieser komplexen Welt zurechtfinden und sie sich zunutze machen kann.
Die Teilnehmer sollten bereits wissen, wie man mit der Windows-Fensteroberfliche und
mit der MS-DOS-Eingabeaufforderung umgeht und welchem Zweck die DOS-Befehle
cd, mkdir, rmdir usw. dienen.

Programmieren in Java

Java ist eine Programmiersprache, die von SUN Microsystems direkt fiir das Internet
entwickelt wurde. Sie erlaubt es, Anwendungen zu schreiben, die vom Benutzer tiber das
Internet angefordert und auf seiner Maschine ausgefiihrt werden konnen, ohne dass der
Entwickler die lokale Umgebung des Anwenders, wie Hardware und Betriebssystem,
kennen muss.

Als objektorientierte Sprache dhnelt Java der Sprache C++, ist jedoch konzeptionell
einfacher und enthilt spezielle Sicherheitsfunktionen. In Java geschriebene Programme,
so genannte Applets, lassen sich insbesondere zur Gestaltung von WW W-Seiten verwen-
den, die dynamische Elemente, also z. B. bewegte Bilder, enthalten.

Java hat sich seit einigen Jahren auf dem Markt etabliert, und es ist zu erwarten, dass es
sich weiterhin dynamisch entwickelt.

Diese Vorlesung ist auch fiir Hérerinnen und Horer ohne Vorkenntnisse im Programmie-
ren geeignet.

Programmieren in Java fiir Fortgeschrittene

In der Vorlesung sollen einige fortgeschrittene Konzepte der Programmiersprache Java
vorgestellt werden.

Am Anfang der Lehrveranstaltung stehen Techniken zur Unterstlitzung der parallelen
Programmierung (Multithreading) in Java. Im Anschluss daran erfolgt eine Ubersicht zu
10 in Java (Streams-Konzept).

Als internetbasierte Sprache bietet Java eine Reihe von Werkzeugen zur Netzwerk-
programmierung. Neben der Vorstellung der entsprechenden Grundlagen erfolgt eine
Ubersicht zu den darauf aufbauenden Themen wie Remote Method Invocation, Daten-
bankzugriff und Servlets.

Einen weiteren Themenschwerpunkt bilden schlieBlich neuere Konzepte zur Gestaltung
grafischer Benutzeroberflichen wie Java-Beans und die Swing-Klassen.

Objektorientiertes Programmieren in C++

Objektorientierte Programmierung wird einerseits als wichtiger Schritt in Richtung
ingenieurméBige Software-Erstellung gesehen, andererseits ist sie das ,natiirliche
Programmier-Paradigma fiir einige Klassen von Anwendungen, wie z. B. grafische
Oberflachen und Simulationen.

Zu dieser Lehrveranstaltung werden die Prinzipien der objektorientierten Programmierung
vorgestellt und mit Hilfe der Programmiersprache C++ demonstriert. C++, eine Erweite-
rung der Programmiersprache C um objektorientierte Elemente, wurde Ende 1997 von
ANSI und ISO standardisiert. Implementierungen der Sprache gibt es praktisch fiir alle
Betriebssysteme und Rechnertypen.
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In der Lehrveranstaltung werden die Programmiersprache und Teile der Standardbibli-
othek gemif ISO/ANSI-Standard vorgestellt. Sie ist als weiterfithrende Veranstaltung
konzipiert; Grundkenntnisse in C oder C++ werden vorausgesetzt.

Einfithrung in Windows-Systeme
Diese Vorlesung bietet eine Einfiihrung in Windows-NT-Prinzipien:

® Betriebssystemarchitektur: Dateisystem, Registry, Dienste, Benutzerverwaltung

® Kommunikationsdienste: Ethernet, TCP/IP, NetBios, LAN, Internet, Termi-
nal-Clients

® Installation und Konfiguration: Betriebssystem, Anwendungsprogramme, Netz-
werk, Systemsteuerung

® Absicherung des Systems: NTFS, Registry, Virenschutz, Personal FireWall

® PC-Hardware: Bus-Systeme, Plattentechnologien, Speicher, Peripherie

® System-Ausblick: DOS, WfW, Win9x/ME, WinNT/2000/XP

Allgemeine Windows-Vorkenntnisse sind erforderlich.

Rechnernetze und Internet — Technische Grundlagen

Diese Veranstaltung gibt einen Einblick in die technischen Grundlagen der Rechnernetze
unter besonderer Beriicksichtigung des Internets.

Folgende Themen werden behandelt:

® Architekturmodell fiir Rechnernetze (OSI-Modell), Kommunikationsprotokolle
® Techniken fiir lokale Rechnernetze (LANSs): Ethernet, Fast Ethernet, FDDI

® Kopplung/Strukturierung von Rechnernetzen: Routing, Bridging und Switching
® Verwendung von oOffentlichen Netzen zur Rechnervernetzung: Analogtechnik,
ISDN, ADSL — Weitverkehrsnetze

Grundlegende Internet-Protokolle: 1P, TCP, UDP, ICMP, ARP, DNS, DHCP,
WINS

TCP/IP-Software: Konfiguration und Diagnose

IP-Multicast/Mbone

ATM: Asynchronous Transfer Mode

VLANSs: Virtuelle LANs

neuere Entwicklungen: IPv6 (Internet Protocol Version 6), Funk-LAN, ...
Struktur und Funktionen des Rechnernetzes der Universitdt Miinster

Kolloquium des Zentrums fiir Informationsverarbeitung

Im Rahmen des Kolloquiums werden Vortrage iiber aktuelle Themen der Informationsver-
arbeitung gehalten. Vortragstermine werden im WWW und durch Aushang bekannt
gegeben.

ZIV-Lehre
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Liebe Leserin, lieber Leser,

wenn Sie inforuw regelméBig beziehen wollen, bedienen Sie sich bitte des unten angefiigten Abschnitts. Hat sich Thre
Adresse geéndert oder sind Sie am weiteren Bezug von inferww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstidndnis dafiir, dass ein Versand auflerhalb der Universitét nur in begriindeten Einzelféllen erfolgen
kann.

Vielen Dank!
Redaktion inforuw
O  Ich bitte um Aufnahme in den Verteiler.
O  Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.
O  Mir reicht ein Hinweis per E-Mail nach dem
Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:
r ! O  Meine Anschrift hat sich gedndert.
An die Alte Anschrift:
Redaktion inforuw

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9—-13
48149 Miinster

Absender:

Name:

FB: Institut:

Straf3e:

AuBerhalb der Universitét:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)
Ich bin damit einverstanden, dass diese Angaben in der inforww-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift



