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Liebe Leser,

Computer konnen auch Waffen sein, sogar sehr gefiahrliche Waffen. Sie sind dazu zwar
nicht konstruiert worden, aber sie werden in einigen Féllen durchaus als effiziente Waffen
eingesetzt.

Haufig ist der Kampf friedlicher Natur, beispielsweise wenn der Computer im Kampf um
optimale Ausbildung eingesetzt wird. In diesem Zusammenhang sollten Sie sich schon
einmal das Schlagwort Notebook-Universitdt merken, dieses wird schon bald in aller
»Hochschulmunde* sein. Notebook-Sammelbestellungen, FunkL AN, pLANet, uni@home
plus und andere Angebote des ZIV schaffen die technischen Voraussetzungen dafiir. An
den Lehrenden unserer Universitét, die aufgerufen sind, entsprechende multimediale
Inhalte zum Online-Abruf einzubringen, wird es liegen, ob die Universitdt Miinster auch
in Zukunft ihre Kompetenz auf diesem Gebiet noch weiter ausbauen kann.

Viel intensiver erleben wir aber die gewaltsamen Formen des Kampfes: Viren, Wiirmer,
Trojanische Pferde — auf der Website http://vil.nai.com werden mehr als 58.000
davon beschrieben. Das Schlimme an diesen Schédlingen ist heutzutage bei weitem nicht
mehr der Schaden, der auf dem einzelnen Rechner angerichtet wird, auch wenn das
jeweils betroffene Opfer dies natiirlich anders sehen wird. Das Schlimme ist vielmehr,
dass der Autor eines Schédlings viele Internetrechner gleichzeitig unter seine Kontrolle
bekommt und diese als verteilte Waffe einsetzen kann: Beispielsweise greifen alle
Code-Red-infizierten Rechner an bestimmten Tagen gleichzeitig den WWW-Server des
Weillen Hauses und die davor befindlichen Netzknoten an. Kein Internetanschluss der
Welt kann einen derartigen Angriff verkraften. Solche Distributed Denial of Service
Attacks sind die Atombomben des Internets — und sie werden leider immer héufiger
eingesetzt; im Kampf Israel gegen Palédstina genauso wie in vielen anderen Teilen der
Welt.

Mein Appell an Sie lautet: Lassen Sie sich nicht zum Handlanger von Terroristen machen!
Schiitzen Sie Thren Rechner vor Missbrauch durch Dritte! Verwenden Sie Antiviren-
programme! Aktualisieren Sie deren Virentabellen téglich! Vermeiden Sie Programme,
die hdufig als willkommene Plattform benutzt werden und die es erwiesenermalien
Terroristen besonders einfach machen, Sie hereinzulegen, insbesondere Microsoft Out-
look Express!
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Z1V-Aktuell

CLIR2 und nur noch 0,91 Eurocent pro Minute

G. Richter

Am 01.11.2001 haben
Dezernat 6.3 und das ZIV
Uni@home plus in Betrieb
genommen. Uni@home plus
bietet eine kostengiinstige
Einwahl vom héuslichen
Rechnerarbeitsplatz in das
Universitéitsnetz und darii-
ber hinaus in das Internet.

Wer bereits uni@home genutzt hat, muss lediglich die anzuwahlende Telefonnummer in
der WWU éndern und dafiir sorgen, dass seine eigene Telefonnummer mit iibertragen
wird.

Natiirlich muss der Kunde auch die iibrigen Spielregeln akzeptieren und einem Bankeinzug
fiir die verursachten Gebiihren zustimmen. Das ist schon alles und schont den Geldbeutel.
Zahlreiche E-Mails, die uns erreicht haben, sind dariiber voll des Lobes.

Nun im Einzelnen:

Die eigene Telefonnummer wird bei der Einwahl automatisch mitgeliefert, wenn man bei
der Deutschen Telekom AG unter der Telefonnummer 0800-33-01000 das Merkmal
,»CLIR2 beauftragt. Diese Schaltung ist sowohl fiir die Freischaltung als auch fiir den
laufenden Betrieb kostenlos. Lassen Sie sich dabei nicht durch andere Merkmale (z. B.
CLIR1, CLIR3, CLIP, COLP oder COLR) verwirren, die Thnen moglicherweise von der
Telekom genannt werden. Diese sind fiir uns ohne Bedeutung; wenn Sie dennoch mehr
dariiber wissen wollen, konnen Sie dies unter

http://www.uni-muenster.de/ZIV/Rechnernetz/Einwahl/
DTAG/Merkmalverwendung unihomeplus.html
nachlesen.

Alle anderen Einzelheiten und Spielregeln finden Sie in dem nachfolgenden Plakat.

uni@home plus

Der neue Internet-Einwahldienst der Uni Miinster

* Zugang uber ISDN und Modem * Nutzungsvoraussetzungen
. gUnstige, einfache Tarifstruktur: — fur Studenten und Mitarbeiter der Uni
— 0.91 Cent/Min. jederzeit — zentrale, kostenlose ZIV-Kennung
— 75 Cent monatliche Grundgebtihr ~ — Online-Registrierung
— keine Einwahlgebiihr - Einzugsermachtigung
— kein Mindestumsatz — zunéchst nur Tarifbereich City

+ vollwertiger, uneingeschrankter

— Ubermittlung der eigenen Rufnummer

Internetzugang:

— kein Zwangsproxy
— keine Zwangswerbung
— direkter Zugang zum Uni-Netz

www.uni-muenster.de/ZIV/unihomeplus

HEEN

 hohe Geschwindigkeit: . L
- Softwarekompression WESTFALISCHE ZENTRUM FOR
— ISDN-Kanalbiindelung WILHELAI\:%#;\]TIEIERSITAT VERARBEITUNG

ZIV-Aktuell
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GEANT lost das bisherige eur opaische Netzwerk TEN-155 ab

C. Shild

Das europiische Kommuni-
kationsnetz TEN-155 wird
durch ein modernes Netz
abgeldst. Es entsteht das
leistungsfihige Europa-Netz
GEANT - nomen est omen.

ZIV-Aktuell

In fast allen européischen Landern gibt es ein eigenes Internet-Netzwerk, das Forschungs-
und Entwicklungseinrichtungen miteinander verbindet. In Deutschland zum Beispiel
geschieht dies Uber das G-WiN (Gigabit-Wissenschafts-Netz) des DFN-Vereins. Diese
Netzwerke waren in Europa bisher miteinander durch das Netzwerk TEN-155 (Trans
European Network) verbunden. Dieses Netz wurde aufgebaut und gewartet von DANTE
(Délivery of Advanced Network Technology to Europe), einer européischen Gruppe, die
von der Européischen Kommission mitfinanziert und gefordert wird.

Das urspringliche TEN-155 benutzte die ATM-Technologie (Asynchronous Transfer
Mode) und besal L eitungskapazitéten von 155 bis 622 Megabhit pro Sekunde. Dieses Netz
ist nun durch das neue Backbone mit Namen GEANT (Gigabit European Academic
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NeTwork) abgel6st worden, dasim Zuge der technologischen Weiterentwicklung mit der
moderneren und skalierbareren DWDM-Technologie (Dense Wavel ength Division Multi-
plexing) ausgestattet ist. Damit stehen dem européischen Kernnetz nun Leitungskapazité
ten von 2,5 bis zu 10 Gigabit pro Sekunde zur Verfligung.

Fir die wichtige Verbindung nach Amerika ist, unabhéngig von der G-WiN-Verbindung
indie USA, ebenfalls eine 10-GBit-L eitung geplant. Die Kosten fir diese Leitung werden
Ubrigens zum ersten Mal von beiden Seiten - Europa und Amerika - zu gleichen Teilen
getragen. Bisher hatten sich die Vereinigten Staaten stets gestraubt, Kostenanteile fur diese
Verbindung zu Ubernehmen.

Neben der htheren Leitungskapazitét der neuen Ausbaustufe werden zudem im Vergleich
zum Vorganger noch mehr Lander erreicht. Neu hinzugekommen sind die Baltischen
Staaten, Bulgarien, Rumanien und die Slowakische Republik. Insgesamt verbindet
GEANT damit 32 Lander in 28 nationalen und regionalen Forschungsnetzwerken und
erreicht so europaweit Uber 3000 Forschungs- und Entwicklungseinrichtungen. Dartber
hinaus wird auch der asiatische Raum mit einer direkten Verbindung an das GEANT
angeschlossen.

| Pv6 auf dem Vor mar sch

C. Schild

Das JOIN-Projekt des ZIV
startet neue IPv6-Koope-
rationsprojekte mit der
Deutschen Telekom und
der Européischen Union
und baut das neue deutsch-
landweite IPv6-Backbone
»OWIN“ fiir den DFN-Ver-
ein auf.

Einleitung

Waéhrend vor etwa einem Jahr noch immer ein grof3es Fragezeichen hinter IPv6 zu setzen
war, ist heute hinter IPv6 als neues Internetprotokoll ein Ausrufezeichen zu finden. Das
neue I nternet-Protokoll Version 6 (IPv6), das das bisher gebrauchliche I P-Protokoll in der
Version 4 (IPv4) abldsen soll, um das auf uns zukommende Adress-Dilemma zu |8sen,
steht voll einsatzfahig vor der Tur. Mittlerweile haben alle wichtigen Software- und
Hardwarehersteller |Pv6 in einsatzfahigen Produkten oder zumindest in ihrer Roadmap und
jeder bereitet sich auf die Migration zu |Pv6 vor.

Heutzutage ist IPv6 in dlen relevanten Komponenten, die das I nternet ausmachen, vorhan-
den. Fihrende Hersteller von Netzwerktechnik bieten 1Pv6-Support in ihren Hard- und
Software-Produkten an. Alle modernen Betriebssystem - z. B. ale BSD-Varianten, Linux
(Mandrake 8.1, RedHat 7.2, SuSe 7.3 u. v. m.) und vor allem Windows XP - verfiigen
Uber IPv6-Funktionalitét. Dartber hinaus findet man insbesondere im Unix-Bereich
Anwendungen und Applikationen, die IPv6 grechen kénnen. Das JOIN-Projekt, welches
im Auftrag des DFN-Vereins im Zentrum fir Informationsverarbeitung der Universitét
Minster durchgefuihrt wird, beschéftigt sich bereits seit vielen Jahren mit IPv6 und ist
malfgeblich an der fortschreitenden Integration von IPv6 in Deutschland und an den

deutschen Forschungs- und Entwicklungsstandorten beteiligt.

IPv6-Backbone?

Was allerdings bisher noch fehlt, ist eine geeignete und leistungsfihige Infrastruktur, die
die Kommunikation mit IPv6 garantiert. Zwar gibt es bereits seit 1996 das
IPv6-Testnetzwerk 6bone, tiber das bisher alle [Pv6-fihigen Netzwerke verbunden sind,
jedoch ist das 6bone aufgrund seines Testcharakters und seiner Struktur ungeeignet fiir
einen Hochleistungsbetrieb mit [Pv6. Haufige Ausfallzeiten von kompletten Subnetzen und
lange Laufzeiten der Pakete sind typische Probleme, mit denen man im 6bone rechnen
muss. Grofites Manko ist die im 6bone ausschlieBlich eingesetzte IPv6-in-IPv4-Tunnel-
technologie. Denn das 6bone setzt dadurch auf das bestehende IPv4-Internet auf und
benutzt dessen Infrastruktur. Damit war es kaum moglich, ein grundlegendes Basisnetz
aufzubauen.

ZIV-Aktuell
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Die Moglichkeit, das bestehende Internet einfach um die IPv6-Funktionalitét zu ergénzen,
wére zwar vorhanden, allerdings wiére in diesem Fall mit erheblichen Kapazitits-Einbuflen
zu rechnen. Die heutzutage im Internet eingesetzte Hardware ist optimiert auf das Weiter-
leiten von IPv4-Paketen. Diese spezialisierten Maschinen miissten [Pv6-Pakete vor allem
mit ihren deutlich langsameren Software-Prozessoren weiterverarbeiten, und bis die
Entwicklung von schneller IPv6-Hardware auf einem vergleichbaren Stand ist, diirften
wahrscheinlich noch Jahre vergehen.

In Deutschland und in Europa gibt es daher Bestrebungen, ein separates IPv6-Internet

Darmstadt

Telekom

aufzubauen, das in seiner Struktur vom bisher existierenden Netz unabhéngig ist. Das
JOIN-Projekt und das ZIV sind an diesen nationalen und internationalen Projekten be-
teiligt und bauen in Deutschland fiir den DFN ein derartiges Netzwerk auf.

IPv6-Showcase — ein Kooperationsprojekt mit der Deutschen Telekom

Das ZIV hat im Oktober ein neues Kooperationsprojekt mit der Deutschen Telekom
begonnen. Der Name /Pv6-Showcase ist dabei auch gleichzeitig Programm. In dem
Projekt soll unter Beweis gestellt werden, dass IPv6 in einer produktiven Umgebung
einsatzfihig ist. Dadurch soll eine deutliche Signalwirkung fiir Deutschland ausgehen, um
moglichst viele Internet Service Provider (ISP) und Kunden zu einer Integration von IPv6
zu bewegen.

Dieses Ziel wird durch mehrere Teilaspekte im Projekt verwirklicht. Ein erster wichtiger
Schritt ist dabei sicherlich die Schaffung eines deutschlandweiten Backbones. Im DFN
wird dies durch den Aufbau des 6WiN (s. u.) realisiert. Die Telekom baut ein ganz dhnli-
ches Backbone an drei Standorten auf. Die beiden Netze sollen dann in Berlin und Miins-
ter verkniipft werden.

In einem néchsten Schritt sollen Kunden an dieses gemeinsame Backbone angeschlossen
werden. Durch zahlreiche Kontakte, die von JOIN wihrend der Arbeiten am 6bone bereits
hergestellt wurden, werden zum Projektstart bereits neun Forschungseinrichtungen an-
geschlossen sein, der Anschluss weiterer 16 potentieller Kunden ist schon in Planung. Die
Telekom versucht ihrerseits mit der Suche nach so genannten firiendly users, einen Kun-
denstamm fiir ihr [Pv6-Netz zu gewinnen.

Um fuir Kunden diese IPv6-Netze auch attraktiv zu machen, ist es ein weiteres Projektziel,
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alle Basisdienste anzubieten, die man im Internet benétigt. Dazu gehdren Dienste wie
WWW, DNS, FTP, Mail, aber auch spezielle Angebote, wie NTP, Multicast und IRC.
Diese Dienste sind neben vielen anderen bereits jetzt mit [IPv6-Support verfiigbar. Sobald
neue Dienste und Anwendungen auf [Pv6 portiert werden, werden auch diese integriert.

Das Kooperationsprojekt soll zundchst bis September 2002 laufen. Es wird erwartet, bis
dahin ein anspruchsvolles und vorzeigbares IPv6-Netz erfolgreich demonstrieren zu
konnen. Der DFN-Verein wird das 6WiN aber auch nach Ablauf dieser Zeit weiter betrei-
ben und dann von einem Testnetz in ein Pilotnetz umwandeln.

6WiN — ein natives IPv6-Backbone im G-WiN

Der DFN-Verein verfiigt im G-WiN (Gigabit-Wissenschafts-Netz) iiber zehn in Deutsch-
land verteilte Kernnetzknoten, fiinf davon wurden fiir den Anfang als Standort fiir das
6WiN-Backbone ausgewihlt. Die Orte Berlin, Erlangen, Essen, Frankfurt und Hamburg
werden untereinander mit sechs separaten und vom G-WiN unabhingigen 34-MBit-
Leitungen verbunden, auf denen ausschlieBlich IPv6-Datenverkehr flieBen wird. Jeder
6WiN-Router erhilt auBerdem eine direkte Verbindung zum IPv4-Netz des G-WiN. Die
Anbindung von Universititen und anderen DFN-Mitgliedern an dieses Netzwerk geschieht
dann wiederum mit Hilfe der bew#hrten Tunneltechnologie zum jeweils topologisch
néchstgelegenen 6 WiN-Standort.

Natiirlich wire es wiinschenswert, wenn auch die Universititen iiber eine native — also
nicht getunnelte — IPv6-Leitung an das Kernnetz angeschlossen werden wiirden, vielen ist
dies aufgrund der zusitzlichen Leitungskosten aber nicht moglich.

Beispielhaft ist hierbei die Universitdt Miinster, die im Rahmen ihrer Projekte eine neue
34-MBit-Strecke zwischen Miinster und Essen zur Anbindung an das 6iN schalten wird.
Dies ist unter anderem notwendig, da Miinster immer noch den fiir Deutschland wichtigen
Knotenpunkt zum 6bone beherbergt, iiber den fast allen internationalen IPv6-Netze zu
erreichen sind. Zudem befindet sich in Miinster — neben Berlin — der zweite Ubergangs-
punkt zum IPv6-Backbone der Telekom.

Neben dem 6bone-Anschluss gibt es noch einige weitere Verkniipfungen zu IPv6-Netzen
verschiedener Betreiber. Wichtiger Standort ist hierbei Frankfurt. Dort befindet sich zum
einen der DECIX-Knoten (Deutscher Commercial Internet Exchange). An diesem Knoten
werden alle deutschen kommerziellen Netze zusammengefiihrt. Seit Oktober 2001 wird
dort auch IPv6-Konnektivitdt angeboten und auch das 6 WiN soll dort zugeschaltet werden.
Zudem ist in Frankfurt der geplante deutsche Standort flir den [Pv6-Knoten des européi-
schen 6NET-Projektes. Uber das 6NET werden dann die IPv6-Netze der iibrigen europdi-
schen Lander erreichbar sein.

6NET — das europiische Backbone

Deutschland ist selbstverstindlich nicht das einzige Land, in dem die Entwicklung einer
IPv6-Infrastruktur vorangetrieben wird, nahezu in allen europdischen Léndern befassen
sich die Betreiber der Forschungsnetzwerke damit. Daher ist es zu begriien, dass auch die
Européische Union (EU) an einem europaweiten Backbone, das die existierenden Netze
der einzelnen Lander miteinander verkniipft, interessiert ist.

Die Europdische Kommission hat im Rahmen des Fifih Framework Programme zur
Foérderung von Forschung und technologischer Entwicklung Mittel fiir das 6NET-Projekt
bewilligt. In diesem Projekt beteiligen sich 31 Parteien aus Forschung und Industrie,
darunter namhafte Firmen wie Cisco, IBM und Sony, des Weiteren die Forschungsnetze
(NREN — National Research and Educational Networks) aus elf Landern, sowie diverse
Universitdten und Forschungseinrichtungen, unter denen auch das ZIV zu finden ist. Das
Projekt startet am 1. Januar 2002, hat eine Laufzeit von drei Jahren und wird mit mehr als
9,5 Millionen Euro von der EU gefordert.

ZIV-Aktuell
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Damit hat das Projekt eine erstaunliche Dimension erreicht, die den endgiiltigen Durch-
bruch von IPv6 verspricht. Sowohl die Anzahl der Teilnehmer als auch die Hohe der
Fordermittel sprechen fiir sich. Allein der Umfang der initialen Arbeitspaketbeschreibung
und die Laufzeit von drei Jahren versprechen eine Vielzahl von Losungen, Weiterentwick-
lungen, Migrationsszenarien und vieles mehr in Sachen IPv6.

Gleich zu Beginn des Projektes soll ein IPv6-Backbone zwischen den NREN geschaltet
werden. Als Kernnetz zwischen den Routern soll die Infrastruktur des GEANT genutzt

North America

Geplante 6Net-Struktur

werden. Der Ubergang zwischen dem europiischen 6VET und dem deutschen 6/iN findet
dann mit der bereits erwdhnten Infrastruktur in Frankfurt statt. Zusdtzliche transeuropii-
sche Verbindungen nach Amerika und Japan sorgen fiir eine weltweite Verkniipfung des
6NET.

Euro6IX

6NET ist nicht das einzige Programm zur Integration von IPv6, das von der EU gefordert
wird. Zeitgleich zum 6NET startet das Euro61X-Projekt, das sich ebenfalls mit IPv6 im
europdischen Umfeld befasst, jedoch auf kommerziellerer Ebene. Hier richten sich die
Ziele eher dahin — so wie die Telekom es im kleinen Rahmen im IPv6-Showcase erreichen
mochte — Erfahrungen mit kommerziellen Anwendern zu sammeln und so deren An-
forderungen beriicksichtigen zu kénnen. In diesem Projekt haben sich daher vor allem die
nationalen Telekommunikationsgesellschaften und ISP der europdischen Léander ver-
sammelt. Aber die beiden Projekte arbeiten auch teilweise Hand in Hand, insbesondere bei
der Wahl der IPv6-Infrastruktur.

IPv6 an der Universitit Miinster

Die Universitdt Miinster hat in ihrem JOIN-Testlabor schon seit langer Zeit IPv6-Konnek-
tivitét tiber das experimentelle 6bone-Netz. Die bisherigen IPv6-Adressen aus dem Bereich
3ffe:400:10::/48, die ausschlieBlich fiir das 6bone verwendet wurden und nur test-
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weise im Labor zum Einsatz kamen, laufen aus. Fiir das native IPv6-Netz hat die Uni-
versitdt Miinster den neuen Adressraum 2001:638:500: : /48 zugewiesen bekommen.

Mit diesem neuen Adressbereich stehen der Universitit nun 2* neue Internetadressen zur
Verfiigung. Damit konnen 2'® verschiedene Subnetze mit jeweils 2 Endgeriten adressiert
werden. Zum Vergleich: bisher konnten — sieht man mal von der Verwendung von privaten
Adressen ab — nur maximal 2'° Endgerite mit dem Class-B-Netz 128.176.0.0/16 der
Universitdt adressiert werden. Eine strikte Unterteilung der Adresse in Subnetze und
Endgerite gibt es in IPv4 nicht.

Bisher werden Préfixe an der Universitét aus dem neuen IPv6-Adressbereich in wenigen
Subnetzen verwendet, im Mitarbeiter-ELAN des ZIV, an einem einzelnen Rechner in der
Mineralogie und in Kiirze in einem an das Uni-Netz angeschlossenes Wohnheim. Es ist
geplant, in Zukunft weitere Netze mit IPv6 zu versorgen. Es wird erwartet, dass in Zu-
kunft, insbesondere da mit Windows XP nun fiir viele der Zugriff auf IPv6-Netze leichter
fallen wird, verstérkt Bedarf fiir IPv6-Support bestehen wird.

IPv6!

An der aktuellen Entwicklung ist erkennbar, dass sich IPv6, das lange Zeit mit wenig Elan
voran getrieben wurde, nun bald durchsetzen wird. Die entstehenden Netze, die Rechner,
Netzwerkkomponenten und Applikationen mit IPv6-Fahigkeiten und der wachsende Kreis
der Beteiligten sprechen eine deutliche Sprache.

Fiir Fragen zu IPv6 und IPv6-verwandten Themen stehen Thnen das JOIN-Projekt-Team
(join@uni-muenster.de) und das ZIV jederzeit gerne zur Verfiigung.

Neue Sammelbestellungen fiir Laptops

W. Held

Das ZIV hat zusammen
mit dem Dezernat 6.3 der
Universititsverwaltung die
erstmals im Sommer 2001
gestartete Aktion zur
Preisermittlung fiir Lap-
tops wiederholt.

Die aktuellen Ergebnisse stehen ab sofort unter folgender Web-Adresse universititsintern
zur Verfiigung:

http://www.uni-muenster.de/ZIV/wwuonly/Sammelbestel lunglaptop. html

Uber Laptops (und die Nutzung der Funk-LANs im Uni-Bereich) wird nicht nur ein hohes
Maf an Mobilitit bei Anbietern und Nutzern von Informationen erreicht, vielmehr werden
dadurch auch neue Lehr- und Lernformen entstehen.

Die Beteiligung an dieser Sammelbestellung ist nur Mitgliedern der Universitét gestattet.
Das entsprechende Bestellformular steht iiber die o. g. Adresse zur Verfiigung.

(Natiirlich kann keine Garantie dafiir tibernommen werden, dass die genannten Gerite
anderswo nicht giinstiger erworben werden kénnen.)

ZIV-Aktuell



10

Neues von perMail
R. Perske

Unsere WWW-Mail-
Oberfliche perMail ist in
den letzten Monaten inten-
siv erweitert worden.
Schon linger kénnen Sie
mit perMail verschliisseln
und elektronisch unter-
schreiben.

ZIV-Aktuell
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Fiir Thre sehr positiven Kritiken und konstruktiven Anregungen iiber unsere Eigenentwick-
lung perMail méchten wir uns bei Thnen herzlich bedanken.

Eingehend auf diese Anregungen haben wir in den letzten Monaten perMail kréftig weiter
entwickelt. Zu den neuen Méoglichkeiten gehoren:

® Die voreingestellte Bedienoberfldche ,,Start”, welche nur die elementaren Bedie-
nungsmoglichkeiten bietet. Damit werden Einsteiger nicht durch die vielen Féahig-
keiten und Einstellungsmoglichkeiten von perMail verwirrt. Nutzer mit ein wenig
Erfahrung werden im zweiten Schritt schnell auf die méchtigeren Bedienoberfla-
chen ,,Text®, ,,.Symbol“ oder gar auf ,,Expert“ oder ,,All“ wechseln.

® Die Ubernahme von Adressbiichern aus dem Netscape Communicator (im LDIF-
Format) und aus dem deutschsprachigen Microsoft Outlook Express (im CSV-
Format). Andere Sprachen und weitere Formate konnen wir gerne einbauen, wenn
Sie uns ein Musteradressbuch zusenden.

® Wegsortier-Regeln, die E-Mails in verschiedene Ordner wegsortieren und bei-
spielsweise als Spam-Filter verwendet werden konnen. Einen Beispiel-Regelsatz
finden Sie in der Online-Hilfe.

® Die Wahlmoglichkeit einer offenen Arbeitsumgebung (z. B. in einem Internetcafé)
oder einer geschiitzteren Umgebung.

® Die Festlegung beliebig vieler eigener Textbausteine, die beim Erstellen neuer
E-Mails verwendet werden konnen.

® Eine neue Schaltfliche zum Offnen weiterer Fenster.

® Eine verbesserte Einbindung des Programms PGP fiir Verschliisselung und elektro-
nisches Unterschreiben. Gerade hier wird es zukiinftig noch weitere Verbesserun-
gen und Erweiterungen geben.

® Weitere Farbkombinationen, Sortiermdglichkeiten und sonstige Einstellungen — Sie
haben sicherlich die Schaltfliche zum Abspeichern Ihrer Einstellungen schon
entdeckt.

® Das Abfangen etlicher Fehler in einigen WWW-Programmen.
® Viele, viele Kleinigkeiten.

Schon lange verwendet perMail beim Anzeigen oder Herunterladen von E-Mail-Anhéngen
(Attachments) immer die neuesten Anti-Viren-Tabellen. Mit Stolz konnen wir feststellen,
dass uns kein Fall bekannt ist, bei dem ein perMail-Nutzer sich wihrend der letzten
Computer-Viren- und -Wurm-Epidemien infiziert hat, wéhrend es unter den
Outlook-Express-Nutzern Hunderte von Opfern gegeben hat.

Gerade die Nutzer von Microsoft Outlook Express mochten wir daher dringend
bitten: Steigen Sie um; auf perMail oder gerne auch auf ein anderes, sichereres
Mail-Programm Ihrer Wahl.

Sie finden perMail einschlieBlich der ausfiihrlichen Online-Hilfe unter

http://permail .uni-muenster.de
https://permail .uni-muenster.de

Die Einfithrung in perMail finden Sie im letzten infovew oder unter

http://www.uni-muenster.de/ZIV/Hinweise/perMail .html .
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Subject: |Demo zum Signieren und Verschlisselr (Betreff)

Hallao,

dies ist eine Demo zum elektronischen Unterschreiben und Werschlisseln
sowie Beiftgen des eigenen Schlissels.]

Bis dann.

Fainer Perske
[1 | ZENTRUM FUR | Center for | Universitat Minster University
[1[1[] | INFOEMATIONS | Information | http:/smmw uni-mouenster. de/ZIV
[l | VERAREEITUNG | Processing | - electronic signature below -

Mur benutzen, wenn noch keine Anlage ausgewahlt ist: | Texthausteine einfligen

Browse. .

(Anlage, masx. 3,5 MByte)

*****************f_ Anlage komprimieren: Verschlisseln: igenen Schlissel heiftgen:

Frc: <Standardablage > (Kopie ablegen in .. .)

Ahsenden Abbrechen | [Hilfe] [HotMews] Undo all

Meues Fenster| @ s00v rainerpearsie + Universitt Miinssos Gomany

Abb. 1: Neue E-Mail-Seite (Ausschnitt): Signieren, Verschliisseln, Schliisselweitergabe

<Posteingang> {perske) E-Mail 1 von 6 Demo 2Zum Signieren

<< Index B bark. + == Diruckform Antworten Antworten an alle Weiterleiten Machsenden Wegwerfen

From: Rainer Perske <rainer.perske@uni-muenster.de=
Reply-To: Rainer Perske <rainer.perske@uni- muenster.de= From-Adresse notieren
To: perske@uni-muenster.de

Date: 2001-12-06 17:56:23 Reply-To-Adressen notieren
Subject: Demo zum Signieren

To-aAdressen notieren

Hallo,
dies ist eine Demo zum elektronischen Unterschreiben.

Eis dann.
FRainer Perske N
[1 | ZENTEUM FUR | Center for | Uniwversitidt Minster Uniwversity
[1 [1[1[] | INFOEMATIONS | Information | fWRWTF http: /fwww. uni-muenster. de /28I NVorsichz/f
[101 [1 | VERARBEITUNG | Processing | — electronic signature below -

1

————— BEGIN PGP SIGHATURE-----
Version: 2.6.3in
Charset: latinl

10D ¥AWUBPA+ ] OM9Ubnb jEBCEAQF o IwKTECGEqNedTOdho Y92l jnaSATr ZHEEGSF 3
04EbI3a3N1W5h + 02LE0YVE ] EyAGETAe i EbHSWVE1yDeaF Dz + JERTEINNIAZ TEIT
EpcdQdgfW8z1dth+5UcuF515zLE6830RopX2+1LFCSF TSy lalzdvcFTEX=MzheWe
psDV4IS4AMETTRe 96p EmWppFnT a8 d3UFPpMikrUgGathsRWufE0heDTpItshood
VNe35LdfzHsy+E6wl SFLTUHNATEEF LcF

=rok

Tognature Ffrom user “Rainer Perske (perske@uni-musnsder. der”
fonature made Z00Es1Z2-06 16:56 GHT using 1536-£7it key, key ID EIQFCOBD
rEf 0}

Als Text zeigen Speichern nach Yirus-Kontrolle Offnen nach “irus-Kontrolle PGP -Meldungen PGP -dekodieren

PGP-Schlissel nehmen| Mantra: |}

Abb. 2: Ansichtsseite: Uberpriifen der Signatur

ZIV-Aktuell
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Bitte probieren Sie auch einmal die schon ldnger vorhandenen Verschliisselungsmoglich-
keiten von perMail aus. Leider ist der Einstieg im Augenblick noch ein wenig umsténdlich,
weil Sie zum Erzeugen Ihres Schliisselpaares derzeit noch eine Dialogverbindung zum
Rechner zivunix aufbauen miissen (eine Anleitung finden Sie in der Online-Hilfe); wenn
Sie sich aber erst einmal ein eigenes Schliisselpaar erzeugt haben, erscheinen auf den
perMail-Seiten Schaltflichen, mit denen alles ganz einfach funktioniert:

Die Eingabefelder zum Signieren, zum Verschliisseln und zum Beifiigen des eigenen
offentlichen Schliissels finden Sie dann auf der Neue-E-Mail-Seite (vgl. Ausschnitt in Abb.
1) in der mit ,,PGP-Sig.* beginnenden Zeile:

Um eine E-Mail elektronisch zu unterschreiben, schreiben Sie vor dem Absenden in das
Eingabefeld ,,PGP-Sig.“ das Mantra (die Passphrase) lhres PGP-Schliissels. Zum Ver-
schluisseln, Sie bendtigen dazu vorher die 6ffentlichen Schliissel der Empfénger, miissen
Sie nur vor dem Absenden das Késtchen ,,Verschliisseln* markieren.

Um TIhren 6ffentlichen Schliissel einer anderen Person zuzusenden, schreiben Sie diesem
eine E-Mail und markieren Sie vor dem Absenden das Késtchen ,,Eigenen Schliissel
beiftigen*.

Die Schaltflichen zum Uberpriifen einer Signatur, zum Entschliisseln und zum Aufnehmen
eines anderen oOffentlichen Schliissels in den eigenen Schliisselring finden Sie auf der
Ansichtseite unterhalb jedes einzelnen E-Mail-Teils (vgl. Abb. 2 und 3):

<Posteingang> {perske) E-Mail 2 von & Demo zum Signieren und Verschlisseln
< Index == Mark. + == Druckform Antwarten Antwarten an alle Weiterleiten Machsenden Wegpmerfen
From: Rainer Perske <rainer.perske@uni- muenster.de>

Reply-To: Rainer Perske <rainer.perske@uni- muenster.de= From- Adresse notieren
To: perske@uni-muenster.de

Date: 2001-12-06 17:55:59 Reply-To-Adressen notieren
Subject: Demo zum Signieren und Werschiiisseln

Typ: Multipat/mixed To- Adressen notieren
Teil 1

Typ: Text/Plain
Zeichensatz: us-ascii

Version: 2.6.3in

hiwDzlRuduMHYLEKEEQCCE 2ns8s0Ds0PpD ey 9naTEfRbs gSReatiu] gLx3IyRE]
H¥ 2L 1inwdDOEF wDWEUL CgngHLyE s /CHVPL 3svapT3x I THpuIDpkEoKbhzb 7dGEeN
+WsySEOH1PNb2CUT00waUwPObCEIUWA0 TUTDLT ] AmUsgEvTaNE00wnREh0 1 Hw
3yRE+04q/ClboMsyFEPhCvSAbE JEWUzEWoM86zEbe INN0Seyhl T TTIMIF SH4E T2
E¥mjzzoqiID 4 t0CEinasACPwAdVE+HI 2 /EBza] /D00nGaNgAoWSLenifpofny
eTEmE44 coytBk3E06pE TUTUssTNTHE e ThEHP 20z 3EyoF Svredmh+ +WOESGOSIK
nehC7C+alRcOc nT0wmam00TEMLA1 bV IWDY2H ] EweL c x TrkPELHT Tqy JXUGUP ZUa
800GawTaTYeaRInebTelROrTOf £d2§181K5nFhonfMDulD A=+ 3ovUyoM1IETAL /8
PCYEyWHMLyCwWEK1EkPDx:0R+bkAl (] TUHWEHL +UWT ju Kbk Tand 7TOTeVIED2yc83h
crlLkz+MAygNl FucCIgll 2Tk EqE2nfrosIPFSEEOWY 3EN /0rPDO ] SAwakd = qmkVach
da0XEazklETzocliEeoPSuF czgEdhiBhnInsds 0w dsek L0 txU204fHfUT=T3s
ETwgBMEET drane § o V4 T EvhUwdRyi 0 Hu2Yzupx LADE Jazc+BPHSz 2aEp twE D Sl
S¥UzVT/G405cEWsvyROZtOF Trd gB g Vi alpTE2d4=RO8aVOWF L 4 TruNpF ELHAED
NSz T2 IrnnagtxEMEvRE M7 TERtVogSqtr SELUryySG £ 5 HuvpluEr ThmEy Gahc 06
L+HnRvFHEEML 1 0z40F SEN6Y 0o rUgIvmSH] T1 8Fw+Ed6AZRKA TSk Y cwy=F 0EM=1994d
ObONMYwUSkyEPzr07s0rr tilorg THREFDVThEhC = ApMuchoVekysBEERxz2gW/hrH
TH1lnzPa80Juw, UoUlcHY K w=

=4kFd

Als Text zeigen Speichern nach irus-Kontrolle Offnen nach Yirus-Kontrolle PGP - heldungen PGP -dekodieren

PGP-Schlissel nehmen ANtra: | #Hkksdhkkrddkkknd]

Teil 2

Typ: Text/Plain
Zeichensatz: us-ascii
Dateihame: pubkey.asc
Beschreibung: FGF public key

&ls Text zeigen| | Speichern nach Virus-Kontrolle| || Gffnen nach Virus-Kontrolle PGP-Meldungen| | PGP-dekodieren

GP-Schlissel nehmer 2 hantra: | ]

Abb. 3: Ansichtsseite: Entschliisseln und Ubernahme eines Schliissels
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Um eine elektronische Unterschrift zu tiberpriifen, benutzen Sie die Schaltfldche
,PGP-Meldungen* am Ende des jeweiligen E-Mail-Teils. Wie Sie in Abb. 2 sehen konnen,
erfolgt bei unverschliisselten E-Mail-Teilen die Uberpriifung schon automatisch, sofern der
Schliissel des Unterzeichners vorliegt. Falls der E-Mail-Teil verschliisselt ist, miissen Sie
Thr Mantra vorher in das Eingabefeld am Ende der Schaltfldchenzeile eingeben.

Falls ein zur Uberpriifung benétigter Schliissel nicht vorhanden ist, wird automatisch eine
E-Mail an einen Keyserver geschickt, Sie erhalten einige Zeit spéter dann eine E-Mail mit
dem angeforderten Schliissel, falls dieser dem Keyserver bekannt ist.

Um einen verschliisselten E-Mail-Teil zu entschliisseln, geben Sie bitte ebenfalls Thr
Mantra in dieses Eingabefeld ein und benutzen Sie dann die Schaltflidche
,,PGP-dekodieren“ (Abb. 3 oben).

Um einen von Bekannten oder vom Keyserver zugeschickten PGP-Schliissel (Abb. 3
unten) in den eigenen Schliisselring aufzunehmen, dies ist notig, bevor Sie ihn benutzen
konnen, bedienen Sie die Schaltfliche ,,PGP-Schliissel nehmen®.

Eine eigene Seite gibt es zum Verwalten der PGP-Schliissel, diese erreichen Sie iiber die
Schaltflache ,,PGP-Schliissel“ sowohl von der Index-Seite als auch von der Ansichtseite
aus. Derzeit ist diese Seite noch nicht vollstdndig, aber die Ergdnzung der noch fehlenden
Maglichkeiten und die Umstellung von PGP 2.6.3in auf GnuPG ist nur noch eine Frage
der (Arbeits-) Zeit.

Abldsung: zivunix als neuer Unix-Dialogserver

St. Ost

Der bekannte und seit lan-
gem bewihrte Unix-Dialog-
server asterix hat einen
erheblich leistungsstiirke-
ren Nachfolger: zivunix.

Seit einigen Wochen befindet sich der neue Unix-Dialogserver zivunix im offenen
Test-Betrieb. Da dieser Test bislang zufriedenstellend verlduft, planen wir am 14.1.2002
den Alt-Rechner asterix abzuschalten. Wir bitten Sie deshalb, schon jetzt zivunix
auszuprobieren und uns eventuelle Probleme mitzuteilen in Form einer E-Mail an:

Stefan Ost <oste@uni-muenster.de>

Zivunix stellt ihre Daten genauso zur Verfiigung, wie Sie dies von asterix gewohnt
sind. Wir haben uns bemiiht, [hre gewohnte Arbeitsumgebung beizubehalten. Aus Daten-
schutzgriinden mussten wir allerdings den unverschliisselten Zugang zu zivunix verbie-
ten.

Beachten Sie bitte die Hinweise zur Nutzung und weitere Dokumentationen unter der
Web-Adresse

http://zivunix.uni-muenster.de

Dort wird insbesondere erkldrt, welche Software Sie auf ihrem Windows-System in-
stallieren sollten, um verschliisselten Zugang zu zivunix zu bekommen.

ZIV-Aktuell
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Z1Vlehre — Anmeldung zu Veranstaltungen des Z1V

E. Sturm

Handgeschriebene Anmelde- Nach einer Erprobungsphase, die im laufenden Wintersemester begonnen hat und die fiir

listen am Service-Schalte

sind bald passé, die Anmel-

dung zu Lehrveranstaltu
gen des ZIV erfolgt dann
per WWW,

M ziviehre - Netscape 6 : =loix|

. Datei Bearbeiten Anzeigen Suchen Gehe Lesezeichen Aufgaben Hilfe

r

n-

die Veranstaltungen der vorlesungsfreien Zeit fortgesetzt wird, soll das hier beschriebene
Verfahren der Online-Anmeldung zu den Lehrveranstaltungen des ZIV der Normalfall
werden.

Im Folgenden sei unter ,,Student” eine Person verstanden, die sich fiir eine Veranstaltung
des ZIV anmelden mochte — egal, ob sie Studierender, Studierende, Professor oder Profes-
sorin ist. Auch das Wort ,,Dozent” gelte fiir beide Geschlechter.

Ahnlich wie bei ZIVprint erwartet einen, nachdem man auf der Leitseite des ZIV in der
Rubrik ,,Angebote* auf den Punkt ,,Anmeldung zu Lehrveranstaltungen* geklickt hat,
zunéchst eine Seite, wo man nach Kennung und Passwort gefragt wird. Man hat dann die
Wahl zwischen den Kndpfen ,,Vorlesungen und ,,Personliche Daten (abgesehen von der
Maglichkeit aufzuhéren).

Konzeptionell sind die Daten eines Studenten nur so lange in der ZIVlehre-Datenbank
gespeichert, wie er bei mindestens einer Veranstaltung angemeldet ist. Insofern wird man
bei der ersten Anmeldung auf jeden Fall zur Seite ,,Vorlesungen‘ geleitet, selbst wenn man
»Personliche Daten” angeklickt hat. Man muss also zunichst mindestens eine Vorlesung
auswihlen, bevor man die eigenen Daten angeben kann (siehe Abb. 1).

ZENTRUM FUR ZIVlehl'e

INFORMATIONS
VERARBEITUNG

Folgende Vorlesungen sind bekannt:

Vorl.-Nr. | Angemeldet | Max. | Pos. Titel Dozent Termin Beginn Ort
260090 r - Programmieren in Java E&g}’ajrz rlnsi_” 31.10.2001 |mé
260105 r : E‘;‘I’f;:::“hrig:&i“ eaiy g:’uﬁ"ﬂard mi9-11 [24.10.2001 |m4
HEIED) = 50 Eki’?ﬁm-gsi;flsteme {Kammerer) Psimard I1114{)-16 AL ZUTL ?IV-POOI

Markieren Sie bitte zuerst oben die Vorlesungen, fiir die Sie sich anmelden wollen. Als Niichstes werden Thre persoénlichen
Daten autgenommen:

Weiter

Ende |

B & & 25 E® | Dokument fertig [2.604 Sek.) =l

P &

Abb. 1: Seite ,,Vorlesungen*

ZIV-Aktuell

Klickt man dann auf ,,Weiter”, so wird man um die Eingabe der personlichen Daten
gebeten (siehe Abb. 2). Bekannt ist natiirlich schon der Name (an Hand der Kennung
ermittelt), fiir eine spitere Scheinvergabe sollte aber auch die Matrikelnummer oder — in
Féllen, wo eine solche nicht vergeben wurde — das Geburtsdatum eingegeben werden.
Ebenfalls fiir den Scheindruck wird das Geschlecht benétigt (,,Herr ... bzw. Frau ... hat ...
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teilgenommen.). Das Programm schldgt schon einmal vor, was es algorithmisch ,,geraten‘
hat.

Die Angabe von Studienfach und Fachsemester wird fiir statistische Zwecke erbeten. Das
ZIV ist verpflichtet, diese Daten zu sammeln und hoheren Orts vorzulegen. Die letzte
Angabe ,,Vorkenntnisse hilft dem Dozenten, sich im Schwierigkeitsgrad auf sein Publi-
kum einzustellen.

E Z1vlehre - Netscape 6 (=17

. Datei Bearbeiten Angeigen Suchen Gehe Lesezeichen Aufgsben Hilfe

ZENTRUM FUR Z1Vlehre

INFORMATIONS
VERARBEITUNG

1. Folgende Daten sind tiber Sie bekarnt und kénnen nicht geéindert werden:

Kennung: | sturmist

Name: | Eberhard Sturm-Test

2. Folgende Daten sind unbedingt erforderlich:

Matrikel-Nr.: {falls nicht vergeben, auch Geburtsdatum})
Geschlecht.: |m_ (m/w, anfangs algorithmisch geraten)

3. Folgende Daten werden erbeten:

Studienfach: |
Fachsemester: l_

Vorkenntnisse: |

4. Wenn Sie auf "Weiter" klicken, werden Thre persénlichen Daten {ibernommen und Sie fiir die von Ihnen markierten
Vorlesungen angemeldet:

Weiter | Ende |

el

B & A2 @F B | Dokument fertig (2,393 Sek.) ==
Abb. 2: Seite ,,Personliche Daten“

Hat man sich einmal fiir eine Veranstaltung angemeldet, so kann man frei zwischen der
Seite ,,Vorlesungen und der Seite ,,Personliche Daten* hin und her wechseln, etwa um
sich fiir weitere Veranstaltungen anzumelden, sich bei einer Veranstaltung abzumelden
oder seine personlichen Daten zu éndern. Es ist dabei, wie oben beschrieben, nicht sinn-
voll, sich erst bei einer Vorlesung ab- und dann bei einer anderen anzumelden, wenn man
bei keiner weiteren Veranstaltung angemeldet ist. Man wiirde damit bestraft, seine person-
lichen Daten erneut eingeben zu miissen.

Welche Vorteile ergeben sich nun aus der neuen Art der Anmeldung? Zunichst kann vom
ZIV ohne weitere Handarbeit die oben erwihnte Liste von Studienfach und Fachsemester
fiir die Gremien erstellt werden. Wichtiger sind aber die folgenden Moglichkeiten: Der
Dozent kann (von einer anderen Webseite aus) mit nur einem Klick eine E-Mail an alle
Studenten schicken, ggf. auch mit Anhang, wenn er Material zu verteilen hat. Zum anderen
kann er eine Anwesenheitsliste fithren, die am Ende des Semesters dann mit wenigen
Klicks das Drucken von Scheinen erlaubt.

Nachdem die Scheine gedruckt sind, wird der Dozent ,,seine* Studenten aus der Datenbank
streichen. Nach dem Streichen aus der letzten Veranstaltung werden dann, wie beschrie-
ben, die noch verbliebenen personlichen Daten des Studenten geloscht. Am Ende des
Semesters sollten Studenten sich zuriickhalten: Wer sich selbst vor der Uberreichung des
Scheins aus einer Veranstaltung abmeldet, wird wohl Schwierigkeiten haben, noch einen
solchen zu bekommen.

ZIV-Aktuell
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Innovative Software
Zentrum fiir Informationsverarbeitung betreut europaweiten Softwarewettbewerb

B. Siiselbeck

Haben Sie innovative Soft-
ware oder Internet-Anwen-
dungen fiir Forschung und
Lehre entwickelt? Dann
nehmen Sie am European
Academic Software Award
teil!

Der European Academic Software Award (EASA) ist ein alle zwei Jahre stattfindender
Wettbewerb fiir die Entwicklung von akademischer Software im Bereich Hochschulaus-
bildung und Forschung innerhalb Europas. Er wird von der European Knowledge Media
Association (EKMA), in der zahlreiche europdische Lénder vertreten sind, veranstaltet.
Das Zentrum fiir Informationverarbeitung betreut den Wettbewerb als nationaler Koordi-
nator fiir Deutschland.

Teilnehmen konnen Studierende, Hochschulabsolventen, Dozenten und Wissenschaftler,
sowohl als Einzelperson wie auch im Team. Gemeinschaftsprojekte mit kommerziellen
Organisationen sind ebenfalls moglich, wenn das Projekt von einer Einrichtung im Hoch-
schul- oder Forschungsbereich ins Leben gerufen wurde.

Willkommen sind alle Beitrage, die sich auf Software fiir den Bildungs- und Forschungs-
bereich in samtlichen akademischen Disziplinen beziehen. Die Programme konnen Tuto-
rien, Simulationen oder Werkzeuge sein, die den innovativen Gebrauch von Techniken der
Informationstechnologie in der akademischen Welt veranschaulichen.

Eine interdisziplindre Gutachterkommission beurteilt die Beitrdge und benennt die Kandi-
daten fiir das Finale, das im November 2002 in Schweden stattfindet. Dort bestimmt eine
Jury aus internationalen Wissenschaftlern die Preistréger.

Der Wettbewerb wird vom Ministerium fiir Schule, Wissenschaft und Forschung des
Landes Nordrhein-Westfalen gefordert.

Nihere Information erhalten Sie iiber
www.uni-muenster.de/ZIV/EASA

oder bei B. Siiselbeck (® suselbe@uni-muenster.de, ® 3 16 86).

Kurzausleihe fiir Funk-LAN-Karten

G. Richter

ZIV-Aktuell

Allgemeines

Im Rahmen des Funk-LAN-Projektes der Westfélischen Wilhelms-Universitit Miinster
(WWU) konnen Studierende Funk-LAN-Karten ldngerfristig ausleihen, um mit mobilen
Rechnern (Laptops, Notebooks etc. mit PCMCIA-Slot) an Standorten mit Funk-LAN-
Zellen Zugang zum Rechnernetz der Universitdt und damit auch zu weiteren Netzen,
insbesondere zum Internet zu erhalten.

Dariiber hinaus ist die Einrichtung von Ausgabestellen fiir kurzfristige Ausleihen in der
Néhe der Funk-LAN-Zellen auf dem gesamten Universitédtsgeldnde beschlossen worden.
Die Ausgabe wird im Detail von den ausgebenden IV-Versorgungsbereichen (IVV)
geregelt, weitergehende Informationen sind also dort zu erhalten. Ubersichtsinformationen
sind der unten folgenden Tabelle zu entnehmen. Bei den bereitgestellten Karten handelt es
sich ausschlielich um PCMCIA-Typ-I1-Karten; PCI-, ISA-, Apple- und Palm-Rechner
werden hier also nicht unterstiitzt! Uberlegungen zur Bereitstellung von USB-Funk-LAN-
Geriten sind jedoch im Gange.

Mit dieser Moglichkeit einer kurzfristigen Ausleihe soll eine unkomplizierte bedarfs-
gerechte Versorgung mit Funk-LAN-Karten sichergestellt werden, die die Nutzer von der
Beschaffung eigener Karten freistellt (einige 100 DM pro Funk-LAN-Karte, die am
hiuslichen Arbeitsplatz aber leider selten genutzt werden kann) und die andererseits im
Gegensatz zur Langzeitausleihe einen hohen Nutzungsgrad durch die Ausgabe fiir den
unmittelbaren Einsatz am Ausgabeort erzielen soll.
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Ausgabestellen fiir die Kurzausleihe von Funk-LAN-Karten
Versorgungs- | Ausgabestelle [Adresse Koordinaten | Ausgabezeiten [ Status, Be-
einheit im Stadtplan sonderheiten’
ZIV Geschifts- Einsteinstr. 60 G7 Mo - Fr (1)
zimmer R.104 9-12,13-15

Uhr
Vv 1 Geschifts- Bispinghof 20 M20 Mo - Fr 1)
Geschichte stelle der 10 - 16 Uhr ab 12.11.01
Philosophie VvV 1
Philologie
IVV 5 IVV-Hotline [Einsteinstr. 62 G7 Mo - Fr @))
Mathematik  |Lichthof im 9 -16 Uhr ab 01.10.01
und Informa- |6. OG
tik
IVV 5 IVV-Hotline |Fliednerstr.21 D9 Mo - Fr (@))
Psychologie |R 2.021b 9 -16 Uhr ab 01.10.01
Sport
Ivv 7 Fachrichtung |Georgskom- M1l Vorlesungs-  [(1)
Erziehungs- |Erziehungs- [mende 33 zeit: 9 - 13, ab 07.11.01
und Sozial- wissenschaft |(ehem. LVA, 14 - 18 Uhr,
wiss. Mediothek Haus C) iibrige Zeit:

9- 12 Uhr,

aufer Mi
Vv 2 Betriebliche [ Universitéts- M9/10 8.30-16 Uhr |(2)
Wirtschafts- [ Daten- str. 14-16
wiss. verarbeitung
Wirtschafts- | (Sekretariat)
informatik
IVv 2 Bibliothek Leonardo- F/G2/3 k.A. 3)
Wirtschafts- Campus 3
wiss.
Wirtschafts-
informatik
IVV 6 Bibliothek / H11 3)
Geowissen- evtl. Fach-
schaften schaft
Vv 10 Lesesaal-Aus- | Krummer M9 8-19 Uhr 2)
Universitdts- |kunft Timpen 3-5
und Landes-
bibliothek
IVV 10 Zweigbiblio- |Domagkstr. 9 E/F10 8 -22 Uhr ?2)
Universitdts-  [thek Medizin
und Landes-
bibliothek
VvV 10 Zweigbiblio- |Scharnhorst- 116 10 - 20 Uhr 3)
Universitdts-  [thek Sozial- str. 103-109
und Landes- | wissen-
bibliothek schaften
IVV 10 Zweigbibli- Wilhelm- E7 8- 16 Uhr 2)
Universitdts- | othek Physik | Klemm-Str.
und Landes- 10
bibliothek
' Bemerkungen:

(1) maximal 24 Stunden, Ausleihe gegen Pfand (Studierendenausweis o. &.)
(2) in Vorbereitung
(3) geplant, Funk-LAN-Zelle noch nicht vorhanden

ZIV-Aktuell
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IVV 10 Zweigbiblio- | Corrensstr. 40 F7/8 8- 17 Uhr 2),

Universitits-  |thek Chemie zzt. nur Funk-

und Landes- LAN-Zelle im

bibliothek Gebidude
Wilhelm-
Klemm-Str.
10 (s.0.)

IVV 10 Zweigbiblio- | Alter Stein- P9 9-17 Uhr 2)

Universitéts-  [thek Haus der |weg 6/7

und Landes- |Niederlande

bibliothek

Hinweisposter auf Funk-LAN-Karten-Ausgabestellen:

l..ll *] Ly
& B RRN -/

Zugang fir Studierende

zu Internet und Datennetz der WWU

www.uni-muenster.de/ZIV/funklan’

Funk-LAN-Zellen

’ ”
Hm {Mu <4
Standort Rontgenstralte 11
ZIV Veranstaltungsraume

Funk

Zugang fur Studierende
zu Internet und Datennetz der WWU

ZIV-Aktuell

Informationen beim Zentrum fiir Informatinsverarbei
www.uni-muenster.de/ZIV/funklan

Bitte beachten Sie Hinweisposter nebenstehen-
der oder dhnlicher Machart, wenn Sie eine
Ausleihstelle fiir Funk-LAN-Karten suchen.

Fiir IVV-Mitarbeiter: Bitte beachten Sie auf
den WWW-Seiten des ZIV die Materialien zur
Erstellung der Poster und von Ausleih-CDs mit
div. Updates.

Eine Bitte an die Nutzer: Sie konnen den
IV-Versorgungseinheiten bzw. den Ausgabe-
stellen die Arbeit erleichtern, wenn Sie bei der
ersten Ausleihe vorbereitet sind und sich schon
die Installationsanleitungen im WWW angese-
hen oder sogar ausgedruckt haben und evtl. die
notwendigen Treiber und Betriebssystems-
Updates vorab besorgt haben. Bei den
Ausleih-FunkLAN-Karten handelt es sich zzt.
ausschlieBlich um Orinoco-PCMCIA-Karten.

Bereiche der Universitit, in denen Funk-LAN-
Zellen in Betrieb sind, sind im Ubersichtsplan
auf der folgenden Seite als kleine Kreise mar-
kiert. In den Gebiuden selbst weisen Plakate,
wie nebenstehend beispielhaft abgebildet, auf
den hier moglichen Funk-LAN-Betrieb hin.
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Neues vom TSM
R. Mersch

Mit dem stéindigen
Wachstum des Funk-
tionsumfangs des Tivoli
Storage Managers
(TSM) fiir Backup, Ar-
chivierung und hierar-
chische Speicherverwal-
tung, der u. a. die
Kooperation zwischen
TSM-Servern erlaubt,
geht leider auch eine
Erhohung der Lizenz-
Preise einher.

ZIV-Aktuell

inforrw Dezember 2001

Preis der Client-Lizenz

Da Tivoli die Preise schon vor geraumer Zeit erhoht hat und wir die zum alten Preis
gekauften Lizenzen mittlerweile ausgeschopft haben, miissen wir nun den neuen Preis in
in Rechnung stellen: Seit dem 1.12.2001 betrégt der Preis fiir eine TSM-Client-Lizenz
48,20 Euro.

Version 4.2

Seit Mitte des Jahres gibt es die TSM-Version 4.2. Sie ist bereits auf einigen Clients in
der WWU im Einsatz. Auf den TSM-Servern setzen wir noch die Version 4.1 ein; das
Upgrade nach 4.2 wird voraussichtlich Anfang 2002 geschehen. Sobald dies geschehen
ist, werden offiziell nur noch die Client-Versionen 4.1 und 4.2 unterstiitzt. Die Erfahrun-
gen mit dhnlichen Upgrades in der Vergangenheit lehren uns allerdings, dass auch ltere,
am gegenwirtigen Server nicht mehr unterstiitzte Clients keine Probleme zu erwarten
haben. Sollten in einer solchen Konstellation aber Probleme auftreten, gibt es keine
Unterstiitzung seitens Tivoli; insofern ist ein Upgrade der Clients nach Version 4.2
ratsam.

Einige aus Sicht des Clients interessante Neuerungen, von denen manche aber erst nutzbar
sind, wenn auch der TSM-Server auf dem Stand 4.2 ist, sind:

® Data Encryption: Bereits in der Version 4.1 gibt es fiir Windows-Clients die
Maoglichkeit, dass die TSM-Client-Software ausgewihlte Daten vor dem Transfer
verschliisselt. Mit der Version 4.2 haben nun auch Unix-Clients diese Féahigkeit.
Basis ist eine DES-56-Bit-Verschliisselung.

® Datei-Listen: Diese fiir Liebhaber der Kommandozeilen-Oberfldche (wie mich)
nette Erweiterung erlaubt es bei verschiedenen TSM-Kommandos, eine Datei
anzugeben, die die Namen der zu bearbeitenden Dateien enthilt. Die benétigte
Option tragt den Namen filelist.

® Die Clients fiir Windows NT und Windows 2000 koénnen mit dem
Unicode-Zeichensatz umgehen (nur mit 4.2-Server). Sie diirfen also z. B. auch
chinesische Dateinamen verwenden.

® Das Journal-Based Backup fiir Windows-NT- und Windows-2000-Clients verrin-
gert die Dauer des Backup-Vorgangs dadurch, dass das System sich in einem
Journal merkt, welche Dateien verdndert werden, und somit beim Start des in-
krementellen Backups direkt wei3, welche Dateien abzuschreiben sind, ohne den
TSM-Server nach dem aktuellen Backup-Stand befragen und ohne die Laufwerke
durchsuchen zu miissen (nur mit 4.2-Server).

Situation im Server-Bereich
In der WWU gibt es zurzeit drei TSM-Server:

® TSMO1 (alias Backup) verfiigt tiber ein Kassettenarchivsystem vom Typ IBM
3494 mit 890 Magnetband-Kassetten (zu je 20 bis 40 GB zuziiglich Kompression)
und vier 3590-Laufwerken. Er bedient die Masse der TSM-Clients der WWU.

® TSMO02 verfligt tiber ein Kassettenarchivsystem vom Typ IBM 3583 mit 72 Mag-
netband-Kassetten (mit jeweils 100 GB Kapazitét zuziiglich Kompression) und
drei LTO-Laufwerken. Die LTO-Laufwerke weisen sich im Vergleich zu den
3590-Laufwerken an TSMO1 durch einen geringeren Preis und héhere Kapazitét bei
vergleichbaren Datentransfer-Raten aus, haben aber deutlich schlechtere Lade- und
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Positionierzeiten. TSMO02 soll aus Sicherheitsgriinden in das ZIV-Gebdude in der
Rontgenstralie verlagert werden, sobald dort die Voraussetzungen erfiillt sind.

Die Verwendung dieses TSM-Servers ergibt sich aus seiner (geplanten) dezen-
tralen Aufstellung und aus den Stirken und Schwéchen der LTO-Laufwerke: Er
wird von TSM-Clients, die in demselben Gebdude wie TSMO1 untergebracht sind,
genutzt, er nimmt die im Rahmen der Backup-Kooperation von NRW-Unis an-
fallenden Daten auf, und er ist der Server fiir einige ausgewzhlte TSM-Clients (mit
wenigen, grof3en Dateien).

® Die Verwaltung der WWU (ZUV) betreibt ihren eigenen TSM-Server.

Wie im Artikel Kompetenzverbund ,, Verteiltes Datenmanagement im RV-NRW* in dieser
Ausgabe des inforuw erldutert, konnen TSM-Server untereinander Daten austauschen.
Zum Zwecke der Katastrophen-Vorsorge nutzen wir diese Moglichkeit, indem wir Kopien
der Archiv-Daten und Backups der Datenbanken der TSM-Server auf anderen, rdumlich
entfernten TSM-Servern deponieren. Das folgende Bild veranschaulicht die Datenstrome:

—= frchiv-Kopien

UV e = [Datenbank—Backups
[
TSMﬂ1 B I L mm
! 1
¥ L
...............*
Essen |, Aachen

ZIV-Aktuell
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Kompetenzverbund Verteiltes Datenmanagement im Rechnerverbund NRW

R. Mersch

Die Universititen Aachen,
Essen und Miinster bilden
zwecks Katastrophen-
Vorsorge einen Backup-
Verbund.

ZIV-Aktuell

Als Vorsorge gegen Datenverlust wird in vielen Bereichen der WWU der Tivoli Storage
Manager (kurz TSM) als Backup-System genutzt. Wird ein Datenverlust durch eine
groBere Katastrophe hervorgerufen, so besteht die Gefahr, dass diese auch den TSM-
Server, und damit die Backup-Kopien, zerstort. Am grofiten ist diese Gefahr fiir die
Daten, bei denen Original und Backup-Kopie in demselben Gebédude, oder gar in demsel-
ben TSM-Server liegen. Letzteres trifft auf die Archiv- und HSM-Daten zu.

Eine Moglichkeit, dieser Gefahr zu begegnen, besteht darin, ausgewéhlte Bénder aus dem
Kassetten-Archivsystem des TSM-Servers zu entfernen und in einem moglichst weit
entfernten Gebdude oder/und einem Panzerschrank zu deponieren. Diese Moglichkeit ist
sehr personalintensiv. Aufgrund der Fahigkeit von TSM-Servern, untereinander Daten
auszutauschen (die Server-to-Server-Kommunikation), bietet sich als Alternative die
Erstellung von Kopien der im TSM-Server liegenden Daten auf einem rdumlich entfernten
TSM-Server an. Bei beiden Alternativen ist zu beachten, dass die Backup-Kopien alleine,
ohne die in der Datenbank des TSM-Servers liegenden Meta-Informationen, nutzlos sind.
Es miissen also analog Backups der TSM-Datenbank erstellt und entfernt aufbewahrt
werden.

Die Moglichkeit der Server-to-Server-Kommunikation wird vom Kompetenzverbund fiir
verteiltes Datenmanagement, der im Rahmen des Rechnerverbundes NRW Anfang dieses
Jahres gebildet wurde, aufgegriffen. Es wurde ein Backupverbund bestehend aus den
Universitdten Aachen, Essen und Miinster gebildet, deren TSM-Server untereinander
Daten iiber das GWin austauschen.

Um das anfallende Datenvolumen zu beschrinken, wurde vereinbart, zunéchst nur Kopien
von Archiv-Daten und Backups der TSM-Datenbanken zu tibertragen. Es wurden zwei
entgegengesetzt arbeitende Ringe aufgebaut: das Backup der Miinsteraner TSM-Daten-
bank wird in Essen, das Essener in Aachen, und das Aachener in Miinster deponiert,
Kopien von Archiv-Daten werden von Miinster nach Aachen, von Aachen nach Essen und
von Essen nach Miinster tibertragen. Somit liegen die Archiv-Daten und die zugehorigen
Meta-Informationen aus der TSM-Datenbank jeweils an unterschiedlichen Stellen.

Aus Sicht der WWU hat sich der Backupverbund bisher bewihrt. So dauert das Backup
unserer 43 GB groBBen TSM-Datenbank nach Essen zurzeit zwischen 3 und 4 Stunden.

Kopien von Archivdaten wurden von Miinster aus bisher nicht in nennenswertem Umfang
tibertragen, weil sie innerhalb der WWU dupliziert werden (s. den vorhergehenden Artikel
,Neues vom TSM*).

Die Kooperation beschréankt sich aber nicht auf das Backup von Daten. Vielmehr wurde
auch ein Backup von Personen vereinbart: Die TSM-Administratoren machen sich kundig
tiber die Konfiguration und Umgebung der jeweils anderen TSM-Server und erhalten dort
die fiir administrative Eingriffe erforderlichen Zugangsmoglichkeiten. Somit wird es
kiinftig moglich sein, im Notfall oder zur Ergénzung des Knowhows auf die in anderen
Universitéten arbeitenden Experten zuriickzugreifen.
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Parallelrechner bewilligt

B. Neukditer

An der WWU fehlte bisher
ein allgemein zugiingliches,
leistungsfihiges System im
Bereich des numerisch inten-
siven, parallelen Rechnens.
Im Jahr 2002 kann nun ein
Parallelrechner beschafft
werden.

Der Parallelrechner soll vom ZIV betrieben und allen Mitgliedern der Universitit mit
entsprechendem, sachlich begriindetem Rechenbedarf fiir Forschung und Lehre zur
Verfligung gestellt werden. Er wird in die vorhandene Netzinfrastruktur eingebunden und
kann dann von allen Beteiligten auf einfache Weise an ihren Arbeitspldtzen genutzt
werden.

Zweck der Beschaffung

Der zu beschaffende Parallelrechner soll die in diesem Bereich vorhandenen Aktivitéten
btindeln und die Kenntnis des parallelen Rechnens in Miinster weiter verbreiten und
vertiefen. Die Methoden der Parallelisierung sind ldngst ein zukunftsweisendes Instru-
ment fiir wesentliche Forschungsbereiche. Neben der beschleunigenden Wirkung einer
Steigerung der angebotenen Rechenleistung vor Ort und der ErschlieBung neuer Anwen-
dungsfelder erwarten wir erhebliche Synergieeffekte, die sich durch ein gemeinsames
Arbeiten an einem Parallelrechner entwickeln. Kristallisationskerne im Bereich des
parallelen Rechnens sind an der WWU vorhanden in der Medizin, den Wirtschaftswissen-
schaften und den Naturwissenschaften. Viele Projekte werden auswirts durchgefiihrt. Die
GroBenordnung der zur Verfligung stehenden Mittel wird keine Beschaffung eines
Systems zulassen, das alle Anforderungen abdeckt, sodass auch in Zukunft noch auswirts
gerechnet werden muss. Durch einen Parallelrechner vor Ort wird jedoch die Erfahrung
aufgebaut, auf deren Basis externe Angebote besser wahrgenommen werden konnen.

In diesem Zusammenhang sei an den Rechnerverbund NRW erinnert. Uber diesen Ver-
bund kann auf eines der leistungsstirksten GroBrechnersysteme Deutschlands zugegriffen
werden, das zurzeit an der RWTH Aachen aufgebaut wird. Es handelt sich dort um einen
SMP-Cluster, der in der Endkonfiguration (Friithjahr 2003) aus 16 Knoten Sun Fire 6800
mit je 24 Prozessoren und 4 Knoten Sun Fire 15000 mit je 72 Prozessoren bestehen wird.
Jeder dieser Knoten ist ein System mit gemeinsamem Hauptspeicher (SMP-System). Die
Knoten werden iiber ein schnelles Netzwerk mittels MPI gekoppelt. Das System ist in
ghnlicher Weise nutzbar wie der zu beschaffende Parallelrechner.

Konfiguration des Systems

In Zusammenarbeit mit den potenziellen Nutzern wurde die gewiinschte Konfiguration
ermittelt. Diese Diskussionen haben ergeben, dass pro Knoten mindestens 1024 MB
Hauptspeicher und etwa 30 GB Plattenspeicher fiir temporire Dateien installiert werden
sollen. Zur Anbindung an das LAN {iber Gigabit-Ethernet soll ein Front-End-System mit
mindestens 80 GB Plattenplatz beschafft werden. Als Knoten werden wir Standardsyste-
me unter dem Betriebssystem GNU/Linux einsetzen. Der Prozessortyp und die genaue
Anzahl der Knoten werden erst nach Auswertung der Ergebnisse einer europaweiten
Ausschreibung feststehen. Da fiir den vorgesehenen Anwendungsbereich eine grof3e
Gleitkommarechenleistung von ausschlaggebender Bedeutung ist, werden wir diese bei
der Beschaffung in den Vordergrund stellen. Die Knoten werden iiber ein Cluster-Netz-
werk vom Typ Myrinet 2000 gekoppelt, tiber das der schnelle Datenaustausch zwischen
den auf den einzelnen Knoten ablaufenden Programmteilen mittels MPI stattfinden kann.
Auf diese Weise kann ein Durchsatz von 200 Mbps und eine Latenzzeit von 12 ps erreicht
werden. Der Front-End-Rechner des Parallelsystems wird eine IP-Adresse im LAN der
Hochschule erhalten und von jedem Arbeitsplatz aus erreichbar sein. Die auf dem Par-
allelrechner ablaufenden Programme werden auf das Dateisystem des Front-End-Systems
zugreifen. Die auf dem Front-End-System zugelassenen Nutzer werden ihre Daten {iber
gesicherte Protokolle (scp, slogin, ssh) zwischen dem gemeinsamen Dateisystem und
dem Front-End-System tibertragen konnen.

ZIV-Aktuell



24

inforrw Dezember 2001

Anwendungen und Programmentwicklung

In der Universitit liegt bereits eine grofe Vielfalt von Anwendungen vor, die auf dem
Parallelrechner zum Ablauf gebracht werden sollen. Als Beispiel sei das System Gaussian
zur Berechnung molekularer Eigenschaften und Reaktionen genannt. Zur Entwicklung
neuer Anwendungen werden Programmbibliotheken (BLAS, NAG) und Werkzeuge zur
Programmierung in géngigen Programmiersprachen wie C, C++ und Fortran, zur automa-
tischen Parallelisierung, zur Fehlerverfolgung und zur Leistungsverbesserung installiert.
Zum Austausch der Programmdaten zwischen den Knoten werden entsprechende Kommu-
nikationsbibliotheken (MPI, PVM) und zur Steuerung der Arbeitsabldufe wird ein Stapel-
verarbeitungssystem (batch system) verfiigbar sein.

Beratung

Das ZIV verfiigt tiber mathematisch gebildete wissenschaftliche Mitarbeiter, die die
Anwender beraten werden, sowohl bei der Nutzung des Systems, als auch in Fragen der
(parallelen) Programmierung, der numerischen Mathematik und der mathematischen
Statistik.

Neue Programm-Versionen

W. Kaspar/S. Zorkendorfer

ZIV-Aktuell

TUSTEP

Ab sofort steht bei uns die neue TUSTEP-Version 2002 fiir die Betriebssysteme Solaris,
AIX, Linux und Windows 95/98/ME/NT/2000/XP zur Verfiigung. Eine knappe Be-
schreibung der Neuerungen der Version 2002 gegeniiber der Vorgéngerversion 2001
finden Sie im Internet unter

http://www.uni-tuebingen.de/zdv/tustep
und dort unter dem Punkt ,,Aktuelle Version: 2002.

Die Unix-Varianten befinden sich wie tiblich auf unserem zentralen Server und kdonnen
von dort direkt aufgerufen werden. Die Windows-Variante ist wie auch die Linux-
Variante auf CD erhiltlich. Die TUSTEP-CD kann direkt iiber W. Kaspar (® kas-
pareuni-muenster.de, ® 83-3 16 73) bezogen werden.

VirusScan

Nach wie vor gilt die dringende Empfehlung, gefdhrdete Rechner mit einem aktuellen
Virenschutzprogramm iiberwachen zu lassen. Fiir die WWU haben wir diesbeziiglich die
McAfee VirusScan-Security-Suite als Campuslizenz angemietet. In der Ausgabe 2/2001
haben wir auf die Version 4.5.1 des VirusScan (Windows-Multiplattform) hingewiesen.
Zu diesem Produkt ist ein Service-Pack 1 erschienen (s. das folgende Info-Fenster), damit
kann es zusdtzlich auf dem hinzugekommenen Betriebssystem Windows XP genutzt
werden. In Absprache mit den [VVen wird iiber eine Nachfolge der Management Editi-
on beraten und entschieden werden

Unter DOS und Unix ist eine Version VirusScan 4.16.0 ausgeliefert. Ferner wurde im
Berichtszeitraum zu Macintosh-Rechnern (mindestens OS v10.0.3) Version 7 des Virex
freigegeben.
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Info zu McAfee Yirus5Scan

McAfee YirusScan vd 51 5P1

Copyright = 1595 - 2001 Netwarks Aszociates
Technology, Inc. Alle Rechte vorbehalten.

Sefiennummer: EO00-ET4-GARY
Wiruzdefinitioher: 404176

Erstellt auf: 12 Dezember 2007
Scan-todul: 4.1.60

Warnung: Diezes Programm izt urtheberechtlich und durch intemationale Yertrage
gezchitzt. Lnbefugte Wervielfaltigung und Yertelung des Programms oder von T eilen
kann zu zchweren straf- und zivilkechtlichen Strafen fubren und wird mit allen

zur Werfligung stehenden Rechtzmitteln werfalgt.

SPSS

Zum ,,Statistical Package for the Social Sciences” SPSS ist Anfang Dezember ein neues
Lizenzjahr angebrochen. Im Rahmen unserer Hochschullandeslizenz konnen wir Exem-
plare zu 50 EUR an Institute (wie auch an Mitarbeiter und Studierende der WWU zur
hiuslichen Nutzung fiir ausschlieBlich wissenschaftliche Zwecke) weitergeben. Eine
Lizenz berechtigt zur Nutzung der Produkte SPSS (derzeit Version 10.0.7 mit den Optio-
nen Base, Regression Models, Advanced Models, Tables, Trends, Categories, ExactTest,
MVA und Conjoint), AMOS 4.0.1, Answer Tree 2.1 deutsch, AXUM6 und DATA
ENTRY 3.0. Einen ausfiihrlichen Hinweis finden Sie unter

http://www.uni-muenster.de/ZIV/Organisation/
SoftwareVerteilungSPSS.html.

Ich mache bereits jetzt darauf aufmerksam, dass wir kurz nach Beginn des Sommer-
semesters die Verteilung fiir dieses Lizenzjahr einstellen werden. Die Version 10.0.7 des
SPSS ist nicht fiir das Betriebssystem Windows XP zertifiziert.

SAS

Beziiglich des Statistical Analysis System SAS (derzeit Version 8.2) bitte ich um Meldun-
gen, falls eine Erweiterung um die zusétzliche Plattform Linux nachgefragt wird. Unsere
Unix-Lizenz wird zum 1.Februar, die Windows-Lizenz zum 1.April verlédngert.

ZIV-Aktuell
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Windows 2000 Active-Directory

Einfiihrung von Active-Directory-Services in der Uni-Miinster

M. Kamp

Das ZIV betreibt eine
Windows-2000-Domiine,
in die alle Windows-
Systeme der Universi-
téitseinrichtungen inte-
griert werden kénnen.

ZIV-Aktuell

Wenn bisher Windows-Nutzer auf Doménen anderer Institute zugreifen wollten, so war
der Weg dorthin nur schwer zu vermitteln und fehlertrachtig. Mit der Einfithrung von
Windows 2000 hat Microsoft das Windows-NT-Doménenkonzept erheblich erweitert.
Insbesondere wurde aus der Benutzerdatenbank ein nach dem X.500-Standard definierter
Verzeichnisdienst (Active-Directory), auf den auch mittels LDAP (Lightweight Directory
Access Protokoll) zugegriffen werden kann. Zwischen Stammdomane (Root Domain) und
den untergeordneten Doménen (Child Domains) werden automatisch Vertrauensverhilt-
nisse aufgebaut, wodurch Nutzerkennungen auch doméneniibergreifend verwendet
werden konnen.

Dieser Artikel beschreibt kurz Losungsvorschlédge fiir Active-Directory-Services (ADS)
im LAN der Universitdt Miinster und richtet sich dabei vorwiegend an Leser, die bereits
erste Kenntnisse zu Active-Directory erworben haben. Seit Anfang des Jahres befasst sich
eine Arbeitsgruppe aus Mitarbeitern der IV-Versorgungseinheiten und des ZIV mit der
Einfiihrung ADS an der Uni-Miinster. Fiir erste Testzwecke wurde bereits im Mérz 2001
eine Doméne unter dem Namen adtst .uni-muenster.de gegriindet, in der alle Ein-
richtungen der Universitdt erste Erfahrungen mit Windows-2000-Doménen sammeln
konnen. Der Betrieb dieser Doméne wird bis auf weiteres fiir reine Testzwecke fortge-
setzt.

Inzwischen betreibt das ZIV eine Windows-2000-Stamm-Doméne unter dem Namen
uni-muenster.de im Regelbetrieb. Innerhalb dieser Doméne sind Dynamische
DNS-Server (DDNS-Server) unter Windows 2000 eingerichtet worden, die Vorausset-
zung fiir den Doménenbetrieb sind. In den jeweiligen Child Domains brauchen keine
weiteren Name-Server betrieben zu werden, alle DNS-Anfragen konnen an die schon
bekannten Name-Server gerichtet werden, diese delegieren die Windows-2000-
spezifischen DNS-Eintrdge an die Windows-2000-Name-Server innerhalb des Active-
Directory.

Wihrend des Sommersemesters wurde die vom ZIV betriebene NT4-Doméne WWU auf
ADS umgestellt und dabei zur Child Domain von uni-muenster.de definiert. Beein-
trachtigungen flir die Benutzer hat es dabei keine gegeben, Nutzer von NT4 oder
Windows-95/98/ME-Arbeitsplitzen haben von den Anderungen nichts bemerkt.

Fiir Einrichtungen der Universitét besteht jetzt die Moglichkeit, eine Organisatorische
Einheit (OU) mit eigenen Benutzern und Rechnern innerhalb der Doméne zu verwalten,
ohne dass eigene Server benétigt werden. Alternativ kann auch eine eigene untergeordnete
Domine gegriindet werden, die dann an die Stamm-Doméne angehéngt wird. Ab Anfang
2002 wird die vollstdndige zentrale Nutzerverwaltung der Universitét im Active-Driectory
zur Verfligung stehen, iiber ein WW W-Formular kann dann jeder Nutzer seine Kennung
aktivieren. Wie bereits oben angedeutet, kann diese Nutzerkennung in jeder unterge-
ordneten Domine verwendet werden, eine eigene Nutzerverwaltung in der unterge-
ordneten Doméne ist somit nicht langer notwendig.

Bei weiteren Fragen zu Active-Directory oder zur Migration Threr NT4-Doménen wenden
Sie sich moglichst an W. Lange (Lange@uni-muenster.de, ® 3 16 55) oder M. Kamp
(kampme@uni-muenster.de,® 3 16 15).
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Neue WINS-Server im Testbetrieb

M. Kamp

WINS-Server sind fiir die
Namensauflosung in grofien
Windows-Netzen zustindig.
Ohne sie bliebe etwa der
Ordner ,,Netzwerkumge-
bung* leer und man beki-
me keine Nachricht, wenn
der eigene Druckauftrag
fertig ist.

Um erweiterten Anspriichen an Windows-Namensauflosung (WINS) nachzukommen,
betreibt das ZIV zunidchst pilotartig drei neue WINS-Server unter den Adressen
128.176.0.24, 128.176.0.25 und 128.176.16.4. Die Server lassen dynamische Updates zu,
die insbesondere fiir Cluster-Server und Multihomed Server (Server mit mehreren Netz-
werkadaptern) notwendig sind. Zur Erhohung der Verfiigbarkeit ist langfristig geplant,
weitere WINS-Server auch an dezentralen Standorten und in verschiedenen IP-Subnetzen
zu betreiben. Die neuen Server konnen ab sofort erprobt werden, sollten aber im Regel-
betrieb vorerst nur zusétzlich zu den iiblichen WINS-Servern verwendet werden. Da es
noch einige ungelodste Probleme gibt (z. B. Erzeugung von statischen Eintréigen), kann ein
stabiler Betrieb derzeit noch nicht gewéhrleistet werden. Ein Probebetrieb ist fiir Anfang
2002 geplant.

Bei weiteren Fragen oder Problemen mit dem WINS-Service wenden Sie sich bitte an
M. Kamp (kampm@uni-muenster.de, ® 3 16 15) oder M. Speer (speer@uni-
muenster.de, © 3 16 14).

Entwicklung des iibertragenen Datenvolumens am G-WiN/Internet-
Anschluss der Universitét

M.Speer

Die Kosten fiir den 155-
Mbps-G-WiN/Internet-
Anschluss der Universitit
werden seit der Anbindung
an das G-WiN im November
2000 wesentlich durch das
empfangene Datenvolumen
bestimmt. Daher wurden die
durchgefiihrten Betriebs-
statistiken entsprechend er-
weitert. Der Artikel fasst die
Entwicklung des am
G-WiN/Internet-Anschluss
iibertragenen Datenvolu-
mens zusammen.

Folgende Entwicklungen des am G-WiN/Internet-Anschluss iibertragenen Datenvolumens
sind erkennbar:

Das Wachstum des Datenvolumens hélt unvermindert an. Abb. 1 zeigt das monatlich
empfangene Volumen in den vergangenen 12 Monaten. Uber das ganze Jahr ergibt sich
ein Zuwachs um den Faktor 2,5, der deutlich tiber den bisher bekannt gewordenen Schét-
zungen liegt, die einen Faktor 2 voraussagen.

Abb. 2 zeigt das liber einen Tag gemittelt pro Sekunde iibertragene Volumen. Fiir den
November 2001 ergeben sich folgende exemplarische Daten:

® im Monat empfangenes Datenvolumen: 8,135 TByte
® im Mittel pro Tag empfangenes Datenvolumen: 271 GByte

® maximal an einem Tag empfangenes Datenvolumen am Mittwoch, 28.11.2001:
334 GByte

AuBerdem ist erkennbar, dass das gesendete Datenvolumen (schwarze Kurve), das in der
Vergangenheit typischerweise immer deutlich geringer als das empfangene Volumen
(graue Flache) war, in noch stidrkerem Mafle zugenommen hat. An vielen Tagen tiber-
schreitet inzwischen das ausgehende Volumen das eingehende Volumen.

Unter folgender URL findet man weitere Betriebsdaten (insbesondere auch zur Langzeit-
entwicklung) des G-WiN/Internet-Anschlusses der Universitit:

http://www.uni-muenster.de/ZIV/Content- -
NetzInternetZugangBetriebStatistik.html

ZIV-Aktuell
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empfangenes G-WiN-/Internet-Datenvolumen 12-2000 bis 11-2001
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Neues von der Zertifizierungsstelle (Fingerprints)

R. Perske

Zum Jahreswechsel gibt
es neue Zertifizierungs-
schliissel und einige klei-
nere Anderungen bei der
Zertifizierung.

ZIV-Aktuell

Mit Ablauf des Jahres 2001 enden die Verwendungsdauern sowohl der Zertifizierungs-
schliissel der Zertifizierungsstelle der Universitidt Miinster (WWUCA) als auch die der
tibergeordneten DFN-PCA (Policy Certification Authority).

Beide Einrichtungen nutzen diese Gelegenheit, um die Erfahrungen der letzten Jahre in
die Zertifizierungsrichtlinien einflieBen zu lassen. Dies wird vor allem die maximale
Lebensdauer der Zertifikate beeinflussen, die zukiinftig nicht mehr nur ein Jahr, sondern
zwei Jahre betragen wird. Dies betrifft derzeit vor allem die Betreiber von WWW-Ser-
vern.

Auch werden zukiinftig im X.509-Bereich nur noch solche Zertifikate ausgestellt, deren
Giltigkeitszeitraum vollstdndig innerhalb des Giiltigkeitszeitraums des zertifizierenden
Schliissels enthalten ist. Damit dies nicht zu Problemen fiihrt, werden von den Zertifizie-
rungsinstanzen zukiinftig mehrere Schliissel mit tiberlappenden Giiltigkeiten verwendet
werden.

Sobald die neuen Zertifizierungsrichtlinien feststehen, werde ich den Betreibern zertifi-
zierter WWW-Server die sofortige Rezertifizierung mit dem neuen WWUCA-Schliissel
anbieten. Dadurch kann moglichen Problemen mit solcher Software, die auf sauber
verschachtelten Giiltigkeitsdauern besteht, aus dem Weg gegangen werden. Es ist daher
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damit zu rechnen, dass etliche abhorsichere WWW-Server um den Jahreswechsel herum
ihre Zertifikate wechseln werden.

Die genaue Formulierung der gednderten Zertifizierungsrichtlinien lag bei Redaktions-
schluss noch nicht vor und wird im néchsten inforew nachgereicht. Sie finden die Zertifi-
zierungsrichtlinien und die Zertifikate und Schliissel aber auch auf den WWW-Seiten der
WWUCA unter http (s) : //www.uni-muenster.de/WWUCR/.

X.509-Zertifikate

X.509-Zertifikate werden vor allem fiir abhorsichere WWW-Server verwendet, aber auch
fir andere SSL-/TLS-Server, fiir SSL-/TLS-Clients und fir S/MIME-Schliissel. Die
relevanten Daten lauten:

Altes DFN-PCA-Wurzelzertifikat:

Version: 3 (0x2)
Serial Number: 1 (0x1)
Issuer: C=DE, O=Deutsches Forschungsnetz, OU=DFN-PCA,

CN=DFN Top Level Certification Authority/Email=certify@pca.dfn.de
Validity

Not Before: Oct 29 18:03:10 1998 GMT

Not After : Dec 31 18:03:10 2001 GMT
Subject: C=DE, O=Deutsches Forschungsnetz, OU=DFN-PCA,

CN=DFN Top Level Certification Authority/Email=certify@pca.dfn.de
Fingerprints:

MD5: 45:bb:9b:c8:8a:a4:84:8b:2d:a0:08:8f:9¢e:b6:b8:10

SHA1: df:a5:6f:b5:fc:41:¢3:a8:92:11:77:ad:16:22:ee:fd:91:52:a5:ad

Neues DFN-PCA-Wurzelzertifikat:

Version: 3 (0x2)

Serial Number: 1429501 (0x15cffd)

Issuer: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH,
OU=DFN-PCA, CN=DFN Toplevel Certification Authority/
Email=certify@pca.dfn.de

Validity
Not Before: Dec 1 12:11:16 2001 GMT
Not After : Jan 31 12:11:16 2010 GMT

Subject: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH,
OU=DFN-PCA,CN=DFN Toplevel Certification Authority/
Email=certify@pca.dfn.de

Fingerprints:
MD?5: 3e:1f:9¢e:e6:4¢:6e:f0:22:08:25:da:91:23:08:05:03
SHA1: 8e:24:22:¢6:7¢:6¢:86:¢8:90:dd:f6:9d:f5:al:dd:11:c4:c5:ea:81

Altes WWUCA-Zertifikat:

Version: 3 (0x2)
Serial Number: 16 (0x10)
Issuer: C=DE, O=Deutsches Forschungsnetz, OU=DFN-PCA,
CN=DFN Top Level Certification Authority/Email=certify@pca.dfn.de
Validity
Not Before: Jun 5 15:35:24 2000 GMT
Not After : Jun 5 15:35:24 2002 GMT
Subject: C=DE, O=Universitact Muenster,
CN=Zertifizierungsstelle 2000-200 1/Email=ca@uni-muenster.de
Fingerprints:
MD5: da:e3:e2:5d:bc:93:ef:03:37:96:4e:25:c1:ab:2b:d1

ZIV-Aktuell
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SHAI1: a7:64:55:75:e0:ad:9a:2¢:0c:b4:c8:ed:be:e0:bf:d4:72:6¢:5¢:b2

Neues WWUCA-Zertifikat:

Version: 3 (0x2)
Serial Number: 1774668 (0x1b144c)
Issuer: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de
Validity
Not Before: Jan 1 00:00:00 2002 GMT
Not After : Dec 31 23:59:59 2005 GMT
Subject: C=DE, O=Universitaect Muenster,
CN=Zertifizierungsstelle 2002-2003/Email=ca@uni-muenster.de
Fingerprints:
MD?5 a4:31:ad:41:d8:f2:18:56:4¢e:31:¢¢c:69:71:e6:17:4f
SHA1: 69:45:20:ca:1a:fe:5c:fa:6¢:37:52:eb:b7:72:b0:54:90:ec:d9:79

PGP-Zertifizierungsschliissel

PGP-Schliissel werden vor allem zum Verschliisseln und Signieren von E-Mails verwen-
det. Verniinftigerweise sollte jeder unserer Nutzer PGP (Pretty Good Privacy) oder das
Open-Source-Produkt GnuPG (Gnu Privacy Guard) benutzen.

Auch wenn die élteren Zertifizierungsschliissel nicht mehr verwendet werden und von
PGP meist unter N wie "No longer in use" einsortiert werden, so sind die damit ausgestell-
ten Zertifikate deshalb nicht wertlos. Daher werden hier noch einmal die relevanten Daten
aller Zertifizierungsschliissel genannt:

DFN-PCA-Wurzelschliissel 1997-1998:

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1997-1998) <not-for-mail>
KeylID: 35DBF565, Schliissellinge 2048 Bits, Erstellungsdatum: 1997/04/16
Key fingerprint = 09 7C 09 19 D3 C3 86 DC 7A 30 15 11 1295 8D E3

DFN-PCA-Wurzelschliissel 1999-2000:

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1999-2000) <not-for-mail>
KeyID: F7E87B9D, Schliisselldnge 2048 Bits, Erstellungsdatum: 1998/12/29
Key fingerprint = 65 70 72 74 B5 E0 3F FO EA 7C AB E4 46 5F B8 B2

DFN-PCA-Wurzelschliissel 2001:

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2001) <not-for-mail>
KeyID: 63EB5391, Schliisselldnge 2048 Bits, Erstellungsdatum: 2000/12/28
Key fingerprint = CF AF 6C 29 4E 57 4E OE E8 1C BD B4 54 FD 2A AB

DFN-PCA-Wurzelschliissel 2002-2003:

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2002-2003) <http://www.dfn-pca.de/>
KeyID: F2D58DBI1, Schliissellinge 2048 Bits, Erstellungsdatum: 2001/11/20
Key fingerprint = DE 31 69 0D BC 6A E7 79 4D CD Al B5 81 80 FE 7B

Der friihere Zertifizierungsschliissel aus der Zeit vor der WWUCA:

Rainer Perske +49(251)83-31582 Certification Key
KeyID: EF750F 1D, Schliisselldnge 2048 Bits, Erstellungsdatum: 1997/10/14
Key fingerprint = 2F 38 6E F8 DC 2E D8 5E 5B 35 DB 49 8A E4 52 AF
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WWUCA-Zertifizierungsschliissel 2000-2001:

Zertifizierungsstelle Universitaet Muenster 2000-2001
KeyID: 313C02F5, Schliissellange 2048 Bits, Erstellungsdatum: 2000/03/24
Key fingerprint = 37 62 F5 E0 C2 78 76 97 53 OF 2D F2 F3 B3 27 F5

WWUCA-Zertifizierungsschliissel 2002-2003:

Zertifizierungsstelle Universitaet Muenster 2002-2003
KeyID: BC811EBI, Schliisselldnge 2048 Bits, Erstellungsdatum: 2001/11/14
Key fingerprint =28 64 01 BC FO EF D5 BA D9 A0 86 6C 43 79 4C 1D

Fiir den letztgenannten Schliissel lag das Zertifikat der DEN-PCA bei Redaktionsschluss
noch nicht vor.

PGP-Kommunikationsschliissel

Die Zertifizierungsinstanzen verwenden die Zertifizierungsschliissel ausschlieSlich zum
Ausstellen von Zertifikaten und Zertifikatwiderruflisten, niemals jedoch zum Entschliis-
seln oder Signieren von E-Mails. Wenn Sie eine verschliisselte E-Mail an eine Zertifizie-
rungsinstanz schicken méchten, sollten Sie daher immer den dafiir vorgesehenen Kommu-
nikationsschliissel benutzen:

PGP-Kommunikationsschliissel der DFN-PCA:

DFN-PCA, ENCRYPTION KEY <dfnpca@pca.dfn.de>
KeyID: E77ADBSS, Schliissellinge 2048 Bits, Erstellungsdatum: 1998/04/21
Key fingerprint = 48 BE 74 79 7F 5D BD 4C 65 2B 98 53 DD 5A 03 05

PGP-Kommunikationsschliissel der WWUCA:

Zertifizierungsstelle Universitaet Muenster (E-Mail) <ca@uni-muenster.de>
KeyID: 4CB7658D, Schliissellinge 2048 Bits, Erstellungsdatum: 2000/07/06
Key fingerprint = 38 3D OF 16 CE FC 1F 9E B7 C3 04 B1 20 20 FC E6

Diese Schliissel sind mit dem jeweiligen Zertifizierungsschliissel signiert und auf unbe-
stimmte Zeit giiltig.

Ausblick

Fiir das folgende Jahr planen DFN-PCA und WWUCA im PGP-Bereich die Einfithrung
der Zertifizierung auch von DSS/DH-Schliisseln und von RSA-Schliisseln im OpenPGP-
Datenformat. Im ablaufenden Jahr konnte dies noch nicht angeboten werden, da die
Entdeckung einiger Fehler in der zum Einsatz vorgesehenen Software die Bildung des
notwendigen Vertrauens verzogert hat.

ZIV-Aktuell
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Z1V-Lehre

Veranstaltungen in der vorlesungsfreien Zeit (Friihjahr 2002)
fiir Horer aller Fachbereiche

Beratung zum Lehrangebot Fiir alle Veranstaltung ist eine Anmeldung am Service-Schalter des Zentrums fiir Informa-

durch Herrn W. Bosse tionsverarbeitung, Einsteinstrale 60, erforderlich. Eintragungen in die Anmeldelisten sind
jeweils Di, Do 11-12, ab dem 21. Januar 2002 méglich.
© 83-31561

260012 Sichere Kommunikation im Internet Perske, R.

vom 08.04. bis 12.04.2002, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 08.04.2002, 10 Uhr

260027 Publizieren mit LaTeX Kaspar, W.
vom 04.03. bis 15.03.2002, ganztigig
Horsaal: M4, Einsteinstr. 64, Beginn: 04.03.2002, 11 Uhr

260031 Programmieren in Fortran Reichel, K.
vom 04.03. bis 15.03.2002, vormittags
Horsaal: ZIV-Pool 2, Einsteinstr. 60, Beginn: 04.03.2002, 9 Uhr

260046 Programmieren in Java fiir Fortgeschrittene Siiselbeck, B.
vom 11.03. bis 22.03.2002, vormittags
Horsaal: M4, Einsteinstr. 64, Beginn: 11.03.2002, 9 Uhr

260050 Statistische Datenanalyse mit dem Programmsystem SPSS Zorkendorfer, S.
vom 18.02. bis 01.03.2002, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 18.02.2002, 9 Uhr

260065 Betriebssystem Linux/Unix: Einfiihrung und Grundlagen Grote, M.
vom 04.03. bis 15.03.2002, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 04.03.2002, 10 Uhr

260070 Systemadministration fiir Linux-Systeme Holters, J.
vom 18.03. bis 22.03.2002, ganztigig
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 18.03.2002, 9 Uhr

260084 Administration einer Windows-2000-Doméne Kammerer, M.
vom 04.04. bis 12.04.2002, ganztigig
Horsaal: M4, Einsteinstr. 64, Beginn: 04.04.2002, 9 Uhr

ZIV-Lehre
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Veranstaltungen in der Vorlesungszeit (Sommersemester 2002)
fiir Horer aller Fachbereiche

Beratung zum Lehrangebot Fiir alle Veranstaltung ist eine Anmeldung am Service-Schalter des Zentrums fiir Informa-

durch Herrn W. Bosse
jeweils Di, Do 11-12,
®© 83-31561

260099

260103

260118

260122

260137

260141

260156

260160

tionsverarbeitung, Einsteinstra3e 60, erforderlich. Eintragungen in die Anmeldelisten sind
ab dem 18. Mérz 2002 moglich.

Kommunikation und Information im Internet Mertz, K.-B.
Mittwoch 13-15 Uhr
Horsaal: ZIV-Pool 2, Einsteinstr. 60, Beginn: 17.04.2002

Publizieren im Internet mit HTML und XML Neukiiter, B.
Montag 15-17 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 22.04.2002

Programmieren in Java Pudlatz, H.
Donnerstag 15-17 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 18.04.2002

MySQL-Datenbanken Ost, St.
Montag 13-15 Uhr
Horsaal: Raum 206, Rontgenstr. 11, Beginn: 22.04.2002

Statistische Datenanalyse mit dem Programmsystem SPSS Nienhaus, R.
Donnerstag 11-13 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 25.04.2002

Windows-Betriebssysteme: Einfithrung und Grundlagen Sturm, E.
Mittwoch 13-15 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 24.04.2002

Rechnernetze und Internet: Fortgeschrittene Themen Kamp, M.
Donnerstag 10-12 Uhr Richter, G.
Horsaal: Raum 206, Rontgenstr. 11, Beginn: 25.04.2002 Speer, M.

Wessendorf, G.

Kolloquium des Zentrums fiir Informationsverarbeitung Held, W.
Freitag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 11

Kommentare zu den Lehrveranstaltungen

260012

Sichere Kommunikation im Internet

Das Internet ist eine méchtige und leistungsfdhige Kommunikations-Infrastruktur, birgt
aber auch erhebliche Gefahren, welche fiir einen unbedarften Nutzer nur schwer zu
erkennen sind.

In der Veranstaltung wird gezeigt, welche Gefahren bestehen und wie man sich ohne
grof3e Miihe vor den meisten dieser Gefahren schiitzen kann. Praktisch geiibt werden kurz
das Absichern des eigenen Rechners sowie ausfiihrlich das Einrichten und die Benutzung
entsprechender Software zur sicheren Kommunikation:

® Sichere E-Mail mit Pretty Good Privacy und mit Secure MIME
® Sichere Dialog- und Datenverbindungen mit Secure Shell
® Sichere Interaktion im WWW mit SSL/TLS (HTTPS)

ZIV-Lehre
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Den Teilnehmerinnen und Teilnehmern wird dabei deutlich, dass Verschliisselung,
elektronische Unterschriften und Zertifikate viel einfacher zu benutzen sind, als man sich
gemeinhin vorstellt.

Vorausgesetzt werden Erfahrungen im Umgang mit den Internetanwendungen E-Mail,
WWW, Telnet und FTP sowie Grundkenntnisse der Funktionsweise (wozu braucht man
IP-Adressen? Portnummern? Nameserver? Router?), wie sie beispielsweise durch den
Besuch der Veranstaltung ,,Kommunikation und Information im Internet erworben
werden konnen.

Publizieren mit LaTeX

LaTeX ist ein méachtiges und flexibles Satzsystem, das sich besonders fiir wissenschaftli-
che und technische Publikationen eignet. Der Autor kann aus einer Vielzahl von fertigen
Layouts auswihlen und diese seinen eigenen Vorstellungen anpassen. Mit speziellen
Komponenten, z. B. zur Erzeugung von PDF- oder HTML-Dateien, konnen LaTeX-
Publikationen fiir die Verodffentlichung auf CD-ROM oder im Internet vorbereitet werden.
Das komplette Satzsystem ist frei erhéltlich und steht praktisch auf allen verbreiteten
Betriebssystemen zur Verfligung.

In dieser Veranstaltung werden die Grundkonzepte und wichtigsten Erweiterungen von
LaTeX vorgestellt, u. a.

® die Komponenten des Satzsystems,

® allgemeine Dokument- und Textstrukturen,

® Formeln, Tabellen, Grafiken und

® die Erzeugung von PDF- und HTML-Dokumenten,

und wie hiermit ordentlich strukturierte und typografisch ansprechende Dokumente
erstellt werden konnen.

Die Horerinnen und Horer sollten Grundkenntnisse im Umgang mit PCs besitzen.

LAMPORT: Das LaTeX-Handbuch, Addison-Wesley

ABDELHAMID: Das Vieweg LaTeX2e-Buch, Vieweg

DETIG: Der LaTeX Wegweiser, Thomson

KoprkA: LaTeX — Band 1: Einfiihrung, Addison Wesley

GOOSSEN, MITTELBACH, SAMARIN: Der LaTeX Begleiter, Addison-Wesley
KLOCKL: LaTeX2e: Tips und Tricks, dpunkt

Programmieren in Fortran

Fortran ist eine weit verbreitete Programmiersprache, die insbesondere fiir die Program-
mierung naturwissenschaftlicher und technischer Anwendungen eingesetzt wird.

In dieser Vorlesung sollen die Horerinnen und Horer lernen, wie Programme systematisch
konstruiert werden. Gleichzeitig wird ihnen zunéchst der Fortran-77-Standard, anschlie-
Bend darauf aufbauend der Fortran-90-Standard vermittelt. Es werden keine Programmier-
kenntnisse vorausgesetzt. Praktische Ubungen sind Teil der Veranstaltung.

BRAUER: Programmieren in Fortran 77, Miithig

MICHEL: Fortran 90, BI-Wiss.-Verlag
BRAINARD/GOLDBERG/ADAMS: Fortran 90, Oldenbourg
HEISTERKAMP: Fortran 90, Bl Wiss.-Verlag University Press

Programmieren in Java fiir Fortgeschrittene

In der Vorlesung sollen einige fortgeschrittene Konzepte der Programmiersprache Java
vorgestellt werden.

Am Anfang der Lehrveranstaltung stehen Techniken zur Unterstiitzung der parallelen
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Programmierung (Multithreading) in Java. Im Anschluss daran erfolgt eine Ubersicht zu
IO in Java (Streams-Konzept).

Als internetbasierte Sprache bietet Java eine Reihe von Werkzeugen zur Netzwerk-
programmierung. Neben der Vorstellung der entsprechenden Grundlagen erfolgt eine
Ubersicht zu den darauf aufbauenden Themen wie Remote Method Invocation, Daten-
bankzugriff und Servlets.

Einen weiteren Themenschwerpunkt bilden schlieBlich neuere Konzepte zur Gestaltung
grafischer Benutzeroberflichen wie Java-Beans und die Swing-Klassen.

Statistische Datenanalyse mit dem Programmsystem SPSS

Das statistische Programmsystem SPSS (Statistical Package for the Social Sciences) wird
in dieser Veranstaltung in der neuesten deutschsprachigen Version unter Windows
vorgestellt und erprobt. Mit diesem System stehen bequem aufzurufende Programme zu
den gebrduchlichen univariaten und multivariaten statistischen Verfahren sowie zur
Datenaufbereitung zur Verfiigung. SPSS wird z. B. zur Auswertung von Fragebogen
eingesetzt.

In dieser Veranstaltung wird das programmtechnische Riistzeug zur Durchfiihrung
derartiger Auswertungen vermittelt. Solide Grundkenntnisse beziiglich der anzusprechen-
den statistischen Verfahren sowie Kenntnisse der Anwendungsmoglichkeiten dieser
Verfahren im jeweiligen Fachgebiet sind erwiinscht und bei den praktischen Ubungen von
groBem Nutzen.

Betriebssystem Linux/Unix: Einfiihrung und Grundlagen

Linux ist ein leistungsstarkes Unix-System fiir viele Hardware-Architekturen. Als preis-
werte Windows-Alternative ist es augenblicklich in aller Munde. Die Vorlesung will in
die Linux-Benutzung einfiihren. Sie besteht aus zwei Teilen. Zuerst erfolgt eine an
iiblichen Unix-Einfiihrungen orientierte Beschreibung des Unix-Datei-Systems und der
wesentlichen Unix-Befehle. Anschlieend wird die grafische Oberfliche KDE behandelt,
die fiir viele ein Linux-System erst attraktiv macht.

Systemadministration fiir Linux-Systeme

Die Vorlesung richtet sich an fortgeschrittene Linux-Anwenderinnen und -Anwender, die
Unterstiitzung bei der Installation und System-Integration von Linux-Systemen benétigen.
Voraussetzung sind grundlegende Kenntnisse der Unix-Kommandos und der Shell-
Script-Sprache.

Die Teilnehmerinnen und Teilnehmer werden in der Veranstaltung ein Linux-System
selbst installieren und in die Netzwerk- und Systeminfrastruktur der Universitét einbinden.
Ferner wird demonstriert, wie man einen speziell auf die Hardware-Ausstattung des
Rechners optimierten Kernel generiert.

Da voraussichtlich 20 PCs zur Verfiigung stehen werden, ist die Teilnehmerzahl auf diese
Anzahl begrenzt.

Administration einer Windows-2000-Domiine

Fiir Horerinnen und Horer mit Windows- und Netzwerk-Vorkenntnissen werden Arbeiten
zum Aufbau einer Windows-Doméne dargestellt und mit den Teilnehmern erprobt. Die
Dienste Email-, Datenbank-, Web- und Media-Server konnen im Rahmen dieser Ver-
anstaltung nicht speziell bearbeitet werden.

Die folgenden Themen werden u. a. behandelt:
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Installation und Konfiguration der Doménen-Server,

Einbindung der Arbeitsplatz-Rechner (u. a. als Windows-Terminal),
Benutzer- und Gruppenverwaltung, lokale Administration,

Druck-, Datei-, Logon- und allg. Programm-Services,

Dateisysteme und Freigaben,

Diagnose- und Uberwachungsfunktionen,

Aktive Directory und DNS.

Eine Teilnahme an dieser Veranstaltung wird besonders empfohlen fiir Mitarbeiter in
IV-Versorgungseinheiten der WWU, die mit der Administration von Windows-Doménen
betraut sind.

Kommunikation und Information im Internet

In den letzten Jahren haben sich die internationalen Datenkommunikationsnetze — eines
der wichtigsten ist das Internet — in rasantem Tempo ausgebreitet. Sie sind durch ihre
Moglichkeiten zur Informationsgewinnung und zur Kommunikation ein unverzichtbares
Hilfsmittel — nicht nur fiir Wissenschaftler.

Den Teilnehmern der Veranstaltung wird in Theorie und praktischen Ubungen vermittelt,
wie man sich in dieser komplexen Welt zurechtfinden und sie sich zunutze machen kann.
Die Teilnehmer sollten bereits wissen, wie man mit der Windows-Fensteroberfliche und
mit der MS-DOS-Eingabeaufforderung umgeht und welchem Zweck die DOS-Befehle
cd, mkdir, rmdir usw. dienen.

Publizieren im Internet mit HTML und XML

Neben den traditionellen Medien Buch, Zeitschrift, Presse, Rundfunk und Fernsehen wird
das Internet zunehmend zur Veroffentlichung wissenschaftlicher Erkenntnisse in Wort,
Bild und Ton genutzt. Eine wichtige Grundlage fiir Verdffentlichungen im Internet ist die
Hypertext Markup Language (HTML), mit deren Hilfe ein Geflecht von Texten, Bildern
und anderen multimedialen Elementen im World Wide Web (WWW) dargestellt werden
kann.

Die HTML steht im Mittelpunkt dieser Lehrveranstaltung, in der gezeigt werden soll, dass
es keiner besonderen Rechner- oder Informatikkenntnisse bedarf, um Web-Seiten fiir das
Internet zu gestalten. Voraussetzung fiir diese Veranstaltung sind lediglich Kenntnisse,
wie sie etwa in der Vorlesung ,,Kommunikation und Information im Internet™ vermittelt
werden.

Im zweiten Teil der Veranstaltung sollen neben der HTML weitere Themen wie Web-
server, CGI-Skripte, JavaScript und XML behandelt werden.

Programmieren in Java

Java ist eine Programmiersprache, die von SUN Microsystems direkt fiir das Internet
entwickelt wurde. Sie erlaubt es, Anwendungen zu schreiben, die vom Benutzer iiber das
Internet angefordert und auf seiner Maschine ausgefiihrt werden konnen, ohne dass der
Entwickler die lokale Umgebung des Anwenders, wie Hardware und Betriebssystem,
kennen muss.

Als objektorientierte Sprache dhnelt Java der Sprache C++, ist jedoch konzeptionell
einfacher und enthilt spezielle Sicherheitsfunktionen. In Java geschriebene Programme,
sogenannte Applets, lassen sich insbesondere zur Gestaltung von WWW-Seiten verwen-
den, die dynamische Elemente, also z. B. bewegte Bilder, enthalten.

Java hat sich seit einigen Jahren auf dem Markt etabliert, und es ist zu erwarten, dass es
sich weiterhin dynamisch entwickelt.

Diese Vorlesung ist auch fiir Hérerinnen und Horer ohne Vorkenntnisse im Programmie-
ren geeignet.
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MySQL-Datenbanken

MySQL gehort zu den am héufigsten genutzten freien Datenbanksystemen. Gerade in der
Verbindung mit Linux als Betriebssystem, Apache als Web-Server und Perl oder PHP als
Skriptsprache wird MySQI eingesetzt. Aber MySQL ist nicht auf die Generierung dyna-
mischer Web-Seiten beschrénkt.

Der Vorlesungsschwerpunkt liegt auf der Beschéftigung mit der Datenbanksprache SQL
(Structured Query Language). SQL wird in MySQL, wie in anderen Datenbanksystemen
auch, zur Definition, Verédnderung und Abfrage von Tabellen verwendet.

Auch die kleinste Datenbank erfordert ein gewisses Mal3 an Administration: Starten und
Stoppen der Datenbank, die Sicherung der gespeicherten Daten und ein fundiertes Ver-
standnis des Zugriffs-Schutzes bilden den zweiten Schwerpunkt der Vorlesung.

Die Programmierung von Datenbankanwendungen, etwa zur Erzeugung dynamischer
Web-Seiten, kann aus Zeitgriinden in dieser Vorlesung nur am Rande behandelt werden
und bleibt einer anschlieBenden Vorlesung vorbehalten, die ich fiir das folgende Semester
plane.

Windows-Betriebssysteme: Einfithrung und Grundlagen

In dieser Veranstaltung wird sowohl der Einsatz von Windows XP als auch die Betriebs-
systemarchitektur vorgestellt. Dabei soll u. a. auf Installation, Konfiguration, Bedienober-
fliche und Kommunikation in Internet und lokalem Netz eingegangen werden. Hinzu
kommen Sicherheitsmainahmen und die Benutzung frei verfiigbarer Programme wie
GhostScript und PGP.

Die Horerinnen und Horer sollten praktische Erfahrung mit PCs besitzen.

Rechnernetze und Internet: Fortgeschrittene Themen

Folgende Themen sollen behandelt werden:

—

IP-Routing-Protokolle,

IP-Multicast,

virtuelle Netzstrukturen: VLANs, ELANs, VPN,
Internet Protocol Version 6: IPv6,
Zugangstechnologien: Modem, ISDN, ADSL,
Sicherheit in Rechnernetzen,

Netzwerkpolicies,

Multimediaanwendungen in Datennetzen,
Netzwerkmanagement

A e Al

Kolloquium des Zentrums fiir Informationsverarbeitung

Im Rahmen des Kolloquiums werden Vortrége tiber aktuelle Themen der Informationsver-
arbeitung gehalten.

Vortragstermine werden im WWW und durch Aushang bekanntgegeben.
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Liebe Leserin, lieber Leser,

wenn Sie inforuw regelméBig beziehen wollen, bedienen Sie sich bitte des unten angefiigten Abschnitts. Hat sich Thre
Adresse geéndert oder sind Sie am weiteren Bezug von inferww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstidndnis dafiir, dass ein Versand auflerhalb der Universitét nur in begriindeten Einzelféllen erfolgen
kann.

Vielen Dank!
Redaktion inforww
OO  Ich bitte um Aufnahme in den Verteiler.
O  Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.
O  Mir reicht ein Hinweis per E-Mail nach dem
Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:
I' ! O  Meine Anschrift hat sich gedndert.
An die Alte Anschrift:
Redaktion inforww

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9—13
48149 Miinster

Absender:

Name:

FB: Institut:

Straf3e:

AuBerhalb der Universitét:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)
Ich bin damit einverstanden, dass diese Angaben in der inforww-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift



