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Das Schneechaos, dass vor einigen Tagen den Norden des Miinsterlandes lahmlegte, ist
auch am ZIV nicht ohne Spuren voriibergegangen. Gegen 3.30 Uhr am Samstag Morgen
wurde ich durch die Notmeldung geweckt, die Klimaanlage in der Einsteinstraf3e tite es
nicht. Nun sind zu hohe Temperaturen fiir Server in der Tat gefahrlich: Sie funktionieren
nicht mehr und neigen zu Hardware-Defekten. So musste schnell etwas geschehen. Sich
anziehen und den PKW freikratzen war kein Problem, nur kam ich mit meinen Sommer-
reifen einfach nicht durch den 30 cm hohen Neuschnee. Ein ebenfalls alarmierter winter-
bereifter Kollege hatte mehr Gliick und kam zur Einsteinstrale durch. Dort verhinderten
Schneeverwehungen, dass sich die Eingangstiir 6ffnen lie. Zusammen mit dem eben-
falls eingetroffenen technischen Dienst der Universitit konnte man dann aber das ZIV
betreten. Ausgefallen war die Klimaanlage, die den Raum mit den Rechnernetzkompo-
nenten kiihlen sollte. Dort war es inzwischen 40°C warm. Gliicklicherweise sind Netz-
Komponenten wirmehérter als Server; ausgefallen ist nichts (auler der Klimaanlage).
Paradoxerweise haben Klimaanlagen mit frostiger AufBenluft groBere Problem als mit
sommerlicher Wérme.

Was kann man daraus lernen? Selbst wenn Notfallpldne funktionieren, braucht man bei
extremen Situationen ein bisschen Gliick, in unserem Fall in Form von Winterreifen, um
mit Problemen fertig zu werden.


mailto:ziv@uni-muenster.de
file:///D:/inforum/inforum0503/info0503/sturm@uni-muenster.de
http://www.uni-muenster.de/ZIV/
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Z1V-Aktuell

CERT der Uni Miinster hilft Urheberrechtsverletzungen zu vermeiden

Thorsten Kiifer

Das WWU-CERT sieht
sich einer steigenden Zahl
von Urheberrechtsverlet-
zungen konfrontiert.

Das Computer Emergency Response Team (CERT) der Universitdt Miinster (1) ist An-
laufstelle fiir Missbrauchs-, Angriffs- und Beschwerdefille unterschiedlichster Art bzgl.
der Universititsrechner. Zu den Tétigkeiten gehort u. a. die Begrenzung von Virusinfek-
tionen, das Stoppen von Spamversand sowie die Bearbeitung von Beschwerden tiber Ur-
heberrechtsverletzungen. Letztere machen dabei einen schnell wachsenden Anteil aus.

Mit Einfithrung des Digital Millennium Copyright Act (DMCA) (2) von 1998 wurde die
Verfolgung von Urheberrechts-Delikten in den USA vereinfacht und Internetprovider
(ISPs) konnen fiir die Taten ihrer Nutzer mitverantwortlich gemacht werden. Im Sep-
tember 2003 ist auch in Deutschland nach Vorgabe der EU-Richtlinie ,,Urheberrecht in
der Informationsgesellschaft* das Urheberrechtsgesetz (3) novelliert worden, so dass das
Herunterladen von rechtswidrig hergestellten Kopien, also von solchen, fiir die der An-
bieter kein Verwertungs- bzw. Vervielfdtigungsrecht hat (wie Musik oder Filme aus
Tauschborsen), bestraft werden kann.

,»Wer Musik oder Filme unberechtigt im Internet zum Download anbietet, muss auf je-
den Fall mit einer Geldstrafe rechnen. Das kann teuer werden. Hinzu kommen noch die
zivilrechtlichen Schadensersatzforderungen der Rechte-Inhaber. Diese bemessen sich
primédr an der Menge der angebotenen Werke. Wer also Tausende von Files unerlaubt
zum Download bereit hélt, muss im schlimmsten Falle mit Kosten im fiinf- oder sechs-
stelligen Bereich rechnen. (4)

Um Urherberrechtsdelikte aufzuspiiren, haben die Rechte-Inhaber spezielle Firmen (wie
z. B. (5)) beauftragt, die alle Tauschbdrsen, Newsgruppen, Webseiten, IRC usw. auto-
matisch nach Material durchsuchen und entsprechend dem DMCA Beschwerden (engl.
,,Copyright Infringement Notices) an die verantwortlichen Provider verschicken.

Die Internetprovider in Deutschland sind gegeniiber den Rechte-Inhabern nicht dazu
verpflichtet diesen mitzuteilen, welcher Nutzer hinter einer IP-Adresse steckt, unter der
Urheberrechtsverletzungen im Internet begangen worden sind. Die Herausgabe von per-
sonenbezogenen Daten kann im Allgemeinen nur auf richterlichen Beschluss erfolgen.
Die Universitidt Miinster als ISP fiir alle Mitarbeiter und Studenten muss allerdings auf
Beschwerden der Rechte-Inhaber in angemessener Form reagieren und Urheberrechts-
verletzungen seitens seiner Nutzer abstellen, um nicht zu Schadenersatz verpflichtet zu
werden. Da Urheberrechtsverletzungen ein Verstol gegen §3(3)7 der Nutzungsordung
(6)sind, konnen die verantwortlichen Nutzer voriibergehend oder dauerhaft von der Nut-
zung der DV-Dienste der Universitdt Miinster ausgeschlossen und zu Kostenersatz he-
rangezogen werden.

Ein weiterer fiir die Universitét relevanter Aspekt des neuen Urheberrechts ist die Ver-
wendung von Texten oder Bildern aus fremden Quellen auf den WWW-Seiten. Bevor
diese in eine Webseite eingebaut werden diirfen, ist das Einverstdndnis des Rechte-Inha-
bers einzuholen. Beim Einbau in die Webseite sind die Quelle anzugeben und mit dem
Einverstdndnis verbundene Auflagen genau zu befolgen. Dies alles sollte bei bei der
Ver6ffentlichung von Webseiten unbedingt beachtet werden, um die Universitdt vor Ab-
mahnungen und den damit verbundenen Kosten zu schiitzen.

Weiterfithrende Informationen zur rechtlichen Lage bei der Behandlung von Urheber-
rechtsverletzungen und Kommentare zu aktuellen Gerichtsurteilen und deren Auswir-
kung auf Hochschulen gibt es auf den Seiten des DFN Vereins (7).

(1) WWU-CERT <cer t @ni - nuenst er . de>
(2) DMCA <ht t p: // ww. copyri ght . gov/ | egi sl ati on/ dnta. pdf >
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(3) Urheberrechtsgesetz
<http://www. bundesj usti zm ni st eri um de/ medi a/ ar hi ve/ 126. pdf >

(4) Das neue Urheberrecht <ht t p: / / www. kopi en- br auchen-ori gi nal e. de/ >
(5) BayTSP, Inc. <ht t p: / / www. bayt sp. com >

(6) Benutzungsordnung des ZIV <http://ww. uni - nuenst er. de/ ZI V/ Or gani -
sai on/ Benut zungsor dnung. ht m >

(7) Forschungsstelle Recht des DFN <http://ww. df n. de/ cont ent/ ber a-
tung/ rechti mdf n/ ar chi v0/ >

Direkter Anschluss des Hochschulstandorts Miinster an das X-WiN

M. Speer

Das Deutsche Forschungs- ~ Durch den in Réumen der Universitéit angesiedelten X-WiN-Geritestandort ergibt sich
netz, an das die meisten die Moglichkeit des direkten Anschlusses der Universitidt Miinster an das X-WiN. Der
Hochschulen und For- X-WiN-Standort Miinster selber wird zur Erhdhung der Verfiligbarkeit doppelt an das
schungseinrichtungen in X-WiN angebunden werden. Diese doppelte Anbindung fiihrt auf vollstindig unter-

Deutschland angeschlossen  schiedlichen Wegen zu zwei anderen X-WiN-Standorten (vgl. Abb. 1, Quelle: DFN-
sind, wird derzeit auf eine Verein). Derzeit (Stand Dezember 2005) befindet sich der Standort noch im Aufbau.
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Abb. 1: X-WiN Topologie (breit: Faser, schmal: gemietete Wellenldngen)
Stand Nov, 2005

Diese direkte Anschlussmoglichkeit an das X-WiN bedeutet eine hohe Flexibilitét in
Bezug auf die Anschlusstechnik und Bandbreite fiir die Universitéit und die im sog. Clu-
ster mitversorgten Einrichtungen: Universititsklinikum und Fachhochschule (vgl. Abb.
2). Die vertraglich vereinbarte Bandbreite des X-WiN-Anschlusses betrdgt 600 Mbps.
Damit ist die Universitit Miinster gut geriistet, um auch in Zukunft die steigenden Da-
tenmengen neuer multimedialer Anwendungen (z.B. Videokonferenzen) zuverlissig zu
bewiltigen.
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http://www.dfn.de/content/bera-tung/rechtimdfn/archiv0/
http://www.dfn.de/content/bera-tung/rechtimdfn/archiv0/
http://www.uni-muenster.de/ZIV/Organisaion/Benutzungsordnung.html
http://www.uni-muenster.de/ZIV/Organisaion/Benutzungsordnung.html
http://www.baytsp.com/
http://www.kopien-brauchen-originale.de/
http://www.bundesjustizministerium.de/media/arhive/126.pdf
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Modem/ISDN-Einwahldienste ab 1.1.2006: ,wwu@home*!
M. Speer

Die verschiedenen vom ZIV Folgende Einwahlrufnummern / Einwahldienste stehen zur Verfiigung:
in Zusammenarbeit mit der « . ..

Fernsprechzentrale bereit- @0193-604: ,,wwu@home* (nur fiir Telekom-Telefonanschliisse)

gestellten Einwahldienste ~ Von vielen Telekom-Telefonanschliissen in Miinster und Umgebung aus kann die &u-
fiir den Mode.m/ IS.D"N'ZU' Berst glinstige ,,wwu@home*“-Einwahlmdglichkeit genutzt werden. Kunden der Citykom
gang zum Universitatsnetz  Miinster konnen dieses Angebot leider nicht nutzen. Die Details der Nutzungsvorausset-

und zum Inte.rn‘et werden  zungen findet  man auf  der L»wwu@home“-Homepage: WWW. Ui -
al.l.Ch zukiinftig 1n-be- nuenst er . de/ ZI V/ wwhone. An dieser Stelle sei nur die attraktive Tarifstruktur (ab
wahrter Form weiterbe- () 77 Cent/Min. rund um die Uhr, 40 Cent monatliche Grundgebiihr) genannt.

trieben. Die Verfiigbarkeit ) ) ) ) ) )

bzw. Kapazitit einiger Dieser bisher in Kooperation mit der Deutschen Telekom unter dem Namen ,,uni@home
Dienste wurde sogar ver-  plus® betriebene Einwahldienst wird nun vom ZIV und der Fernsprechzentrale eigen-

bessert. Der Artikel gibt ei- sténdig in einer aus Nutzersicht unverdnderten Form weiterbetrieben. Die Verfiigbarkeit
nen Uberblick iiber die ak- dieses Dienstes wird demnéchst durch die Hinzunahme weiterer Region-50-Bereiche
tuelle Situation. (fir 1,29 Cent/Min.) sogar noch erweitert.

@997:,,Teleport™

Dieses zusammen mit der Deutschen Telekom realisierte Einwahlangebot kommt fiir
Anschliisse in Wohnheimen des Studentenwerks Miinster in Frage. Genutzt werden kann
das Angebot nur von Teleport-Vertragskunden. Ndhere Auskiinfte iiber die Tarife fiir
die normale Telefonie und fiir die Einwahl in das Universitatsnetz/Internet erfahrt man
iiber das Studentenwerk bzw. Teleport.

In diesem Jahr wurde die Zahl der verfiigbaren Teleport-Einwahlanschliisse schrittweise
von 600 auf 750 erhoht.

o 0251/ 83-60666: ,,Allgemeiner Zugang*

Dieses Angebot kann weltweit vom Telefonanschluss eines beliebigen Telefonanbieters
(Deutsche Telekom, Citykom Miinster, ...) aus benutzt werden. Es ist auch keinerlei zu-
sétzliche Registrierung, Anmeldung o. &. erforderlich. Fiir die Nutzung reichen eine ge-
wohnliche ZIV-Benutzerkennung und ein Netzzugangspasswort aus (https://
user. uni - nuenst er. de/ exec/ nut zer). Als Einwahlkosten fallen die ,,normalen*
Telefongebiihren des Telefonanbieters an. Zu beachten ist aber insbesondere fiir XXL-

ZIV-Aktuell
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Tarifkunden der Deutschen Telekom, dass diese XXL-Tarifierung keinen Vorteil bei
Online-Diensten sicherstellt (sieche ww. t - com de/ t el / bl ackl i st - xxI ), auch nicht
fiir diese neue Rufnummer. Aus dem universitdtsinternen Telefonnetz kann diese Ruf-
nummer auch direkt kostenlos angewahlt werden: 60666.

Dieser Zugang 16st die zukiinftig wegfallenden Rufnummern ©@0251 / 880 7750
(,,Uni@home™) und @0251 / 83-66 (,,universitdtsintern*) ab. Nutzer dieser beiden
Nummern sollten unbedingt ab sofort auf die @0251 / 83-60666 umstellen.

Juristische Heimarbeiter

U. Weber-Steinhaus

Die IVV 3 der Rechtswis-
senschaftlichen Fakultit
entwickelt ein innovatives
Konzept fiir den campus-
weiten bzw. hiuslichen Zu-
griff auf die juris-Daten-
bank. Das Konzept lisst
sich auf andere Literatur-
datenbanken an der Uni-
versitit iibertragen.

ZIV-Aktuell

Juristische Literaturrecherche verlagert sich immer mehr vom Papier hin zur elektro-
nisch abrufbaren Information.'

Die Rechtswissenschaftliche Fakultdt bietet dementsprechend ein umfassendes juri-
stisches online-Angebot. Neben verschiedenen juristischen CD-ROMs und fakultétsei-
genen Angeboten finden sich auf der Webseite der Fakultit LexisNexis, beck-online,
westlaw und juris als bedeutsame Datenbankanbieter juristischer online-Informationen.’
Ein Blick auf die Recherche-Website der Rechtswissenschaftlichen Fakultit ist also al-
lemal lohnenswert.

Insbesondere juris stellt nicht nur fiir die rechtswissenschaftliche Forschung, sondern
auch fiir andere Mitglieder der Universitét, die bei ihrer Arbeit auf Rechtsinformationen
angewiesen sind, ein umfassendes Angebot an Rechtsprechung, Literatur und Normen
bereit. Aus diesem Grund hat sich die Rechtswissenschaftliche Fakultit anlédsslich der
Neuauflage des juris-Vertrages dafiir eingesetzt, dass dieses in der Bundesrepublik
grofite juristische Informationsangebot nicht wie bisher nur auf Fakultitsebene verfiig-
bar ist, sondern im Rahmen einer Campuslizenz nunmehr allen Universititsangehorigen
zur Verfiigung steht.

Da Juristen bekanntlich rund um die Uhr arbeiten, wollen sie diese Dienste auch vom
hiuslichen Arbeitsplatz aus nutzen. Der LexisNexis-Verlag, mit dem die Fakultét eine
Kooperationsvereinbarung unterhilt, ermdglicht diesen héuslichen Zugriff auf ihre
rechtlichen Datenbankinhalte sowohl fiir Wissenschaftler als auch fiir Studierende unter
Verwendung eines VPN-Zugangs. Anders gelagert sind jedoch die lizenzrechtlichen Re-
gelungen von beck-online und juris, die zwar einen campusweiten Zugriff fiir alle Stu-
dierenden, nicht aber den hduslichen Zugriff erlauben. Der Heimarbeitsplatz bleibt hier
dem Wissenschaftler vorbehalten.

Diese restriktive Lizenzpolitik beruht bei juris u. a. darauf, dass etwaigem Missbrauch
vorgebeugt werden soll. Insbesondere soll verhindert werden, dass Anwiélte iiber einen
Universititszugang den Informationsdienst nutzen, ohne ihrerseits fiir die erheblichen
Kosten aufzukommen.

Mit diesem rechtlichen Lizenzkonzept konfrontiert, stellte sich fiir die IVV 3 der
Rechtswissenschaftlichen Fakultét die Frage, wie dieses wohl technisch umgesetzt wer-
den konne. Auf der einen Seite galt es den campusweiten Zugriff fiir alle Universitétsan-
gehdrigen zu realisieren, andererseits beim héuslichen Zugriff nutzerspezifisch zwischen
Wissenschaftlern und Studierenden zu differenzieren.

Fakultitszugriff

Da der Umgang mit juris fiir Wissenschaftler und Studierende der Rechtswissenschaft-
lichen Fakultit zum tiglichen Arbeitswerkzeug gehort, ist ein mdglichst umkompli-
zierter Zugriff innerhalb der Fakultit unabdingbar. Der Zugriff innerhalb der Rechtswis-
senschaftlichen Fakultit ist daher iiber einen IP-Bereich geregelt, so dass der juristische

1 Vgl. nur Noak, Die grofien Fiinf: Professionelle Online-Dienste fiir Juristen im Test,
http://wwmv jura. uni-duessel dorf.de/informationsrecht/ materiali-

en/ st udi e_onl i nedi enst e. pdf.

2 Vgl:http://ww.jura.uni-nmuenster.de/go/forschen/recherche. htm .
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Informationsbedarf direkt via Webbrowser abgedeckt werden kann. Diese Art des Zu-
gangs stellt keine Herausforderung dar und wird seit langem erfolgreich praktiziert.

Der wissenschaftliche Heimarbeitsplatz

Problematischer ist hingegen der nutzerspezifische Heimarbeitsplatz. Hier helfen Re-
striktionen auf Basis von IP-Bereichen nicht weiter. Vielmehr ist dies ein Problem des
Identitdtsmanagements, welches es unabhingig etwaiger zukiinftiger Gesamtlosungen
vorab dringend zu 16sen galt. Mit Hilfe neu erworbener VPN-Hardware von Cisco, die
Dank des ZIV trotz Probebetriebes schon fiir dieses Projekt zur Verfligung steht (siche
auch den folgenden Artikel), kann nunmehr ein nutzerspezifischer VPN-Zugang ge-
schaltet werden. Der Nutzer benotigt hierfiir die entsprechende Clientsoftware mit einem
speziellen juris-Profil, welches vom ZIV entwickelt wurde und von der Webseite der
IVV 3 der Rechtswissenschaftlichen Fakultit heruntergeladen werden kann. Vorausset-
zung ist, dass der Nutzer sich in der Gruppe uOvpn hat eintragen lassen. Berechtigt sind
alle Wissenschaftler und Angehérige der Verwaltung.® Das Problem des Zugangs fiir
Wissenschaftler am heimischen Arbeitsplatz ist damit geldst.

Campusweiter Zugriff

Das fiir den Heimarbeitsplatz entwickelte Konzept, das auf jedem Rechner die Installati-
on eines Cisco-VPN-Clients erfordert, ist fiir die flichendeckende Versorgung der Uni-
versitdt mit juris-Zugéngen nicht erstrebenswert. Die IVV 3 der Rechtswissenschaft-
lichen Fakultit hat sich daher nach anderweitigen Moglichkeiten des Zugangs umge-
schaut.

Fiir den campusweiten Zugriff liegt die Losung in der Verwendung eines Terminalser-
vers (j ur ar echer che. uni - muenst er . de), der quasi als ,,Application Gateway* die
Verbindung zu juris herstellt. Windows-Server 2003 als Betriebssystem stellt gleichzei-
tig sicher, dass die Rechercheergebnisse vom Nutzer auf seinem lokalen Drucker ausge-
geben werden konnen; die Verwendung von teuren Citrix-Clients ist damit obsolet. Da
diesem Server die alleinige Aufgabe obliegt, eine Verbindung zu dem juris-System her-
zustellen (geplant ist auch die Einbindung von beck-online), wire die Verwendung eines
echten Servers eine Ressourcenvergeudung. Der Server wurde daher mittels VM-Ware
virtualisiert und so konfiguriert und beschrénkt, dass allein eine Verbindung zu juris via
Webbrowser hergestellt werden kann. Zudem kann auf diesen Server nur von solchen
Rechnern zugegriffen werden, deren Namen in eine Positivliste der IVV 3 der Rechts-
wissenschaftlichen Fakultit aufgenommen worden sind, womit Terminalserver-hopping
und andere lokale Einwahlmoglichkeiten ausgeschlossen sind. Diese Liste wird auf An-
trag berechtigter Personen (IVV-Leiter) erweitert. Die Antragsteller miissen dafiir Sorge
tragen und zusichern, dass auf die betreffenden Rechner kein Zugriff von aulerhalb der
Universitéit von nichtberechtigten Nutzern stattfinden kann.

Da das ZIV sich ausdriicklich vorbehilt, IP-Adressen ohne weiteres zu dndern, sind
DNS-Namen und keine IP-Adressen im Rahmen der Beantragung zu verwenden. Es ob-
liegt den Antragstellern, die beantragten Bereiche bei Bedarf nachzupflegen und die
IVV 3 der Rechtswissenschaftlichen Fakultit {iber etwaige Anderungen zu informieren.

Des weiteren ist von den Antragstellern sicherzustellen, dass von den berechtigten Rech-
nern auch nur Universititsangehorige den Terminalserver anwéhlen konnen, d. h. Gast-
kennungen erhalten keinen Zugang. Das notwendige Formular findet sich ebenfalls auf
der oben angegebenen Website. Erste Bereiche der Universitit wie Verwaltung und Uni-
versitdtsbibliothek sind bereits auf diese Weise mit juris versorgt.

Die IVV 3 der Rechtswissenschaftlichen Fakultdt hat damit einen Beitrag zum prak-
tischen Einsatz von Identitdtsmanagement geleistet, welches als Beispiel fiir dhnliche
differenzierte Datenbankzugénge innerhalb der Universitdt dienen kann.

(Akad. Dir. Dr. U. Weber-Steinhaus ist Leiter der IVV 3 der Rechtswissenschaftlichen
Fakultét der Universitit Miinster.)

3 Vgl. zu den weiteren Formalititen unter http://www.jura.uni-muenster.de/go/forschen/
recherche/juris.html.
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Neue VPN-Technologie an der Universitit

A. Forsmann

VPN (Virtual Private Net-
work) ist ein Verfahren,
um Dienste eines Netz-
werks von auf3erhalb nut-
zen zu koénnen.

# status: Disconnected | ¥PN Client - Yersion 4.6.04.0043
Connection Entries  Status Cestificates Log Opbions Help

Die bisherige VPN-Technologie an der Universitdt, basierend auf dem Point-to-Point-
Tunnelprotocol (PPTP), ist durch eine IPSec-basierende VPN-Technologie ergénzt
worden. IPSec (IP Security) ist eine Erweiterung des Internetprotokolls (IP), um Ver-
traulichkeit, Authentizitit und Integritit der Datenkommunikation zu ermoglichen. IP-
Sec ermdglicht eine sichere Kommunikation iiber ungesicherte Netzwerke, wie z. B.
das Internet, indem u. a. die Daten mit dem 3DES-Verfahren verschliisselt werden kon-
nen. 3DES ist eine Weiterentwicklung des Data Encryption Standard (DES) und ist ein
sehr sicheres Verfahren um Daten zu verschliisseln.

Mit der neu beschafften VPN-Hardware ldsst sich der VPN-Dienst virtualisieren, d. h.
mehrere verschiedene VPN-Gateways konnen mit einer einzigen Hardware definiert
werden. Damit ist es mdglich, Sicherheitsanforderungen unterschiedlicher Netzwerkbe-
reiche (z. B. verschiedener Fachbereiche) gerecht zu werden. Neben einem allgemeinen
VPN-Gateway fiir die Universitdt ist das ZIV so in der Lage, in Abstimmung mit den
IV-Versorgungseinheiten, Fachbereichen oder Instituten fiir diese eigene VPN-Gate-
ways bereitzustellen.

Nach dem Aufbau einer VPN-Verbindung z. B. zu einem VPN-Gateway eines Fachbe-
reichs befindet sich dann der Rechner im Netzwerk des Fachbereichs. Somit konnen be-
rechtigte Nutzer auch von auflerhalb Dienste eines internen Netzwerkes des Fachbe-
reiches nutzen, die sonst aus Sicherheitsgriinden (oder anderen Griinden) {iber das Inter-
net nicht unmittelbar zur Verfiigung stehen.

Fiir den Aufbau einer VPN-Verbindung muss der Nutzer den kostenlosen VPN-Client
der Firma Cisco installiert haben. Die Installation und Benutzung des Cisco-VPN-Cli-
ents ist sehr nutzerfreundlich. Fiir alle gédngigen Betriebssysteme (Windows, Linux, Mac
0S) stehen den Angehorigen der Universitdt und des UKM die Cisco-VPN-Clients auf
den Webseiten des ZIV zum Download zur Verfligung.

Neben der Installation des VPN-Clients muss noch — abhingig davon, zu welchem
VPN-Gateway eine Verbindung aufgebaut werden soll — ein bestimmtes VPN-Profil in
den Client importiert werden. Fiir das allgemeine VPN-Gateway der Universitit muss
z. B. das Profil ,,vpnstandard.uni-muenster.de* importiert werden. Im Cisco-VPN-Client
konnen auch mehrere VPN-Profile gleichzeitig hinterlegt werden (siche Abbildung 1).

Wie bei dem bisherigen PPTP-

=101 x|
basierenden VPN muss sich

Zs ¥

ks

der Nutzer fiir das allgemeine

Cisco SysTENs ; .
VPN-Gateway der Universitét

A

Curmid .I'.cw Imipoit I adify Delate mit seiner ZIV-Kennung und
Connechon Entrizs IE&H‘MH I Log [ .
seinem Netzzugangspasswort
ll:mna::h'un Entry lHnﬁ I Tranzport l . . o
= —— authentifizieren. Mochte der
jura uni-muensier de YpnsEYel-ula uni-muenster de IPSec

vpnstandard uni-muensterde

vpretandard=locallaM. uni-muenster. de

Nutzer sich aber in ein be-
stimmtes VPN-Gateway eines
Fachbereiches einwéhlen,
muss er sich als user @yz mit

vpnzerver uni-muenster. de

WpNSEIYEl uni-muerslerde IPSec/UDF

[k connected.

seinem Netzzugangspasswort

Abbildung 1. Screenshot eines Cisco VPN-Client mit mehreren importierten VPN-

Profilen.
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einloggen, wobei xyz fiir den
Namen des entsprechenden
VPN-Gateways steht. Ob ein
Nutzer die Berechtigung hat, sich in ein bestimmtes VPN-Gateway einzuwéhlen, héngt
davon ab, ob der Nutzer in einem zum VPN-Gateway gehorigen Projekt und damit einer
bestimmten Nutzergruppe zugeordnet ist. Diese Nutzergruppen kdnnen online unter:

https://user. uni - muenster. de/ exec/ wwben/ wwben. php
von den zustdndigen Projektleitern verwaltet werden; so kdnnen die Projektleiter Nut-

zer, die einen ZIV-Account haben, dem Projekt und somit auch der Nutzergruppe
selbststandig online hinzufiigen oder aber auch entfernen.
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Der Aufbau eines VPN-Tunnels aus einem Heimnetzwerk mit einen DSL-Anschluss
(oder ISDN bzw. analogen Anschluss) stellt sich mit der neuen VPN-Variante erheblich
einfacher da als vorher, da die VPN-Verbindung auch iiber die NAT-Funktion (Network
Address Translation) der Router (z. B. des DSL-Routers) problemlos funktioniert. Bei
der bisherigen PPTP-basierenden VPN-Losung war dies ein haufig auftretendes Pro-
blem, da viele Routertypen NAT fiir das PPTP-Protokol nicht unterstiitzten.

Erste Pilotprojekte mit dieser neuen VPN-Technologie wurden bereits durchgefiihrt (sie-
he z. B. den vorstehenden Artikel ,,Juristische Heimarbeiter®).

In Kiirze wird der Regelbetrieb aufgenommen werden. Alles weitere zu diesem Thema
finden Sie dann unter:

http: //ww. uni - nuenst er. de/ zi v/ vpn

Alle diejenigen, die nicht so lange warten mochten, kdnnen aber auch jetzt schon diese
VPN-Technologie im Zusammenhang mit dem VPN-Standardzugang testen. Auf fol-
gender Seite konnen Cisco-VPN-Clients, VPN-Profile und Installationsanleitungen zzt.
heruntergeladen werden:

http://zivkiosk. uni-nuenster. de/ci sco-vpn

perMail goes Unicode

R. Perske

Voraussichtlich zum Jah-
reswechsel wird die Versi-
on 2.0 unserer Webmail-
Software perMail in Be-
trieb gehen.

Wer die Entwicklung von perMail im ablaufenden Jahr verfolgt hat, dem wird auf ht t -
ps://pernail.uni-nuenster.de/ hel p-de-changes. html immer wieder der
Punkt ,,Vorbereitende Arbeiten fiir zukiinftige Erweiterungen® aufgefallen sein. Diese
Erweiterungen lassen sich mit einem Begriff zusammenfassen: Unicode.

Unicode bezeichnet das weltweit einheitliche Kodierungssystem, in dem jedes Zeichen
jeder Sprache unabhéngig von Spracheinstellungen, Software, Betriebssystem und deren
Herstellern eine eindeutige Code-Nummer erhélt, welche von allen Unicode-fédhigen Da-
tenverarbeitungssystemen gleich verstanden wird (siche htt p: / / www. uni code. or g).
Durch die Vielfalt élterer Kodierungssysteme konnte es geschehen, dass ein Brite £35
eintippt und der Betrag in Amerika als $35 angezeigt wird; dieser Fauxpas kann mit
Unicode nicht mehr passieren.

Selbst wenn Sie von Unicode noch nie etwas gehort haben, haben Sie es wahrscheinlich
schon lingst verwendet: Aktuelle Windows-Systeme arbeiten intern konsequent mit Uni-
code, das gleiche gilt fiir immer mehr Linux-Distributionen, Office-Produkte, WWW-
und E-Mail-Programme. Allerdings begegnet man iiberall noch élterer Software, die
noch nicht Unicode-tauglich ist, daher wird leider gerade in E-Mails Unicode noch viel
zu selten verwendet.

Auch perMail 1 beherrscht seit Jahren die Darstellung von Unicode und die Umwand-
lung zahlreicher dlterer Zeichenkodierungen nach Unicode. Kiirzlich wurden noch eini-
ge ISO-2022-Kodierungen erginzt, so dass jetzt neben iiblichen E-Mails mit verschie-
denen lateinischen (wie in £.6dz), griechischen (EAAnvikd), kyrillischen (Pycckuit), he-
brdischen (N™M2Y) oder chinesischen (7 3X) Schriften auch iibliche koreanische (8t=
(1) und japanische (H A5E) E-Mails trotz élterer Kodierung richtig dargestellt werden
konnen. Bei der Einstellung Text sat z=Bi | d gilt das sogar dann, wenn Thr Rechner gar
nicht {iber entsprechende Zeichensitze verfiigt.

Was perMail 1 aufgrund fritherer Beschrankungen bei HTML-Formularen jedoch noch
nicht anbietet, ist das Schreiben von E-Mails mit solchen Schriftzeichen: AusschlieSlich
Zeichen aus dem westeuropdischen Zeichensatz ,,ISO 8859-1 Latin 1° kdnnen bei der
Erstellung von E-Mails verwendet werden. Nicht einmal das Euro-Zeichen (€) gehort zu
diesem Zeichensatz; es konnte daher beim Schreiben von E-Mails mit perMail bisher
nicht verwendet werden.

Z1IV-Aktuell
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Eine Universitdt mit ihrem weltweiten Kommunikationsbedarf sollte natiirlich univer-
sellere Moglichkeiten bieten. Daher habe ich bereits vor anderthalb Jahren mit der Um-
wandlung von perMail 1 in perMail 2 begonnen und sehr viel Freizeit in dieses Projekt
investiert. AuBerlich unterscheiden sich beide Versionen nur geringfiigig, im Inneren
wurde jedoch die komplette Zeichenkettenverarbeitung von ISO 8859-1 (8-Bit-Zeichen-
kodierung) auf Unicode (32-Bit-Zeichenkodierung UCS-4 und 8-Bit-Transportkodie-
rung UTF-8) umgestellt. Da E-Mail-Verarbeitung nur wenig mehr als eine sehr kom-
plexe Zeichenkettenverarbeitung darstellt, wurde praktisch das komplette Programm
umgeschrieben.

Zahlreiche der dabei ndtigen Verbesserungen und Neuentwicklungen sind in den letzten
Monaten auch in perMail 1 eingeflossen und werden daher schon intensiv von Thnen ge-
nutzt. Nur in zwei Punkten bleibt die Unicode-Unterstiitzung in perMail 2 zumindest an-
fangs leider unvollstindig: Regulire Ausdriicke in den Wegsortierregeln bleiben auf
ISO-8859-1 beschrénkt; und die positionssabhéngigen Buchstabenformen im Ara-
bischen und in einigen anderen Schriften werden zumindest bei Text sat z=Bi | d noch
nicht beachtet.

perMail 2 wird also alle Schriftzeichen in Thre E-Mails einbauen, die Sie in Threm
WWW-Programm eintippen konnen. Uns Européder interessiert dabei natiirlich vor
allem das Euro-Zeichen. Um jetzt auch mit einer deutschen Tastatur koreanische oder
griechische Schriftzeichen eintippen konnen, bendtigen Sie auf Threm Rechner eine ent-
sprechende Software. In aktuellen Betriebssystemen ist solche Software bereits enthal-
ten und muss von Thnen nur aktiviert werden; suchen Sie dazu bitte in Thren Hilfeseiten
nach IME (Input Method Editor), nach Eingabegebietsschema und/oder nach Tastatur-
layout. Fiir einzelne fremde Schriftzeichen reicht sicherlich auch die Zeichentabelle.

Wenn Sie perMail 2 bereits ausprobieren mochten, konnen Sie gerne am Testbetrieb
teilnehmen: Unter ht t ps: // per mai | 2. uni - nuenst er . de finden Sie die Loginseite.
Melden Sie entdeckte Fehler und Unstimmigkeiten bitte an perske@ni -
nuenst er . de.

Teilnehmer am Testbetrieb sollten bitte kurzzeitige Betriebsunterbrechungen nicht als
Fehler ansehen und beachten, dass Konfigurations-Textdateien (FuBzeilen, Textbau-
steine, Wegsortierregeln usw.) von perMail 2 im UTF-8-Format statt wie bisher im ISO-
8859-1-Format abgelegt werden. Wenn Sie diese Dateien mit perMail 2 modifizieren
und sie anschlieBend wieder mit perMail 1 verwenden, dann werden Umlaute und einige
Sonderzeichen falsch dargestellt bzw. ausgewertet.

Die sonstigen in perMail 1 eingeflossenen Anderungen des ablaufenden Jahres betreffen
meist nur Kleinigkeiten: Die Funktion Text ausrichten zur Formatierung einer neuen E-
Mail wurde verbessert. Nach dem PGP/MIME-Standard signierte und verschliisselte E-
Mails konnen jetzt verifiziert bzw. entschliisselt und weiter verarbeitet werden. Die Ver-
schliisselungsroutinen wurden an GnuPG 1.4 angepasst. Fehlende PGP-Schliissel wer-
den automatisch vom Schliisselserver des DFN nachgeladen. Die Bedienoberfldche
kann bereits auf der Loginseite ausgewahlt werden. Beim Ldschen hinterlegter Dateien
wurde eine Sicherheitsabfrage eingebaut. Die Zentrale Nutzerverwaltung Online unter
htt ps://user. uni - nuenster. de/ exec/ nut zer bictet die Mdoglichkeit, ohne er-
neute Passworteingabe perMail zu nutzen; auch fiir die Zusammenarbeit mit kommen-
den Single-Signon- und Portal-Systemen ist perMail jetzt geriistet.

Selbstverstindlich bleibt die Entwicklung nicht bei perMail 2.0 stehen: Eine ganze Rei-
he sinnvoller Vorschldge aus dem Nutzerkreis, deren Realisierung ich aus Zeitgriinden
zuriickstellen musste, wartet bereits.

Neues von MATLAB
B. Siiselbeck
Im jetzt zu Ende gehenden

Jahr wurde die zentrale Die zentrale Lizenz fiir Matlab konnte auch im Jahr 2005 vom ZIV im Zusammenarbeit
Matlab-Lizenz erneut er- mit mehreren Fachbereichen erweitert werden. Sie umfasst zur Zeit folgende Produkte
weitert (Anzahl der Lizenzen in Klammern):

ZIV-Aktuell
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e Matlab (40)

* Simulink (40)

*  Compiler (2)

» Database Toolbox (10)

* Fuzzy Logic Toolbox (10)

* Genetic Algorithm & Direct Search Toolbox (10)
* Image Acquisition Toolbox (10, nur fiir Windows)
* Image Processing Toolbox (10)

*  Mapping Toolbox (10)

e Neural Network Toolbox (10)

* Optimization Toolbox (10)

» Partial Differential Equation Toolbox (10)

» Signal Processing Toolbox (10)

* Symbolic Toolbox (10)

» Statistics Toolbox (10)

*  Wavelet Toolbox (10)

Nihere Auskiinfte erteilt: Dr. B. Siiselbeck (031686, suselbe@uni-muenster.de)

Neuerungen bei Beschaffung und Lizenzierung von SPSS-Produkten

Chr. Schild

Seit Dezember 2005 lduft
die neue Lizenzperiode fiir
SPSS-Produkte. Mit SPSS
Version 13 und dem vom
Z1V angebotenen Lizenz-
server kann ab sofort SPSS
kostenlos im Universitats-
netz benutzt werden.

Die Hochschulen des Landes NRW haben seit vielen Jahren einen Landeslizenzvertrag
mit SPSS abgeschlossen und kdnnen dadurch SPSS-Produkte zu giinstigen Konditionen
beziehen. Diese Vereinbarung gilt fiir die Nutzung durch Forschungseinrichtungen, aber
insbesondere auch durch Mitarbeiter/innen und Studierende, sofern die Nutzung aus-
schlieBlich wissenschaftlichen Zwecken dient.

Fiir die neue Lizenzperiode vom 01. Dezember 2005 bis 31. November 2006 haben
sich mit der neuen Softwareversion SPSS 13 einige wichtige Neuerungen ergeben. Mit
SPSS 13 ist ein so genanntes ,,Concurrent License“-Modell, also eine Netzlizenz mog-
lich. Hierbei wird nicht pro Installation eine Lizenz benétigt, vielmehr gibt es einen Li-
zenzserver, der zentral alle Lizenzen verwaltet. Bei Programmstart (die SPSS-Software
wird weiterhin auf dem eigenen Rechner liegen) verbindet sich das System mit diesem
Lizenzserver, holt sich eine freie Lizenz und gibt die Nutzung frei. Auf diese Weise
kann die vorhandene Anzahl an Lizenzen von mehreren Anwendern gleichzeitig benutzt
werden. Der Lizenzserver wird redundant ausgelegt, so dass Betriebsstorungen mog-
lichst vermieden werden.

Da mit der Verwendung der Netzlizenzen iiber den Lizenzserver an der Anzahl der néti-
gen Lizenzen gespart und der Verwaltungsaufwand reduziert werden kann, hat sich das
ZIV entschlossen, fiir diese Lizenzperiode den Lizenzserver fiir das Produkt SPSS 13 al-
len Einrichtungen und Nutzern der Universitét als Dienst kostenlos anzubieten. In Zu-
kunft reicht fiir Nutzer innerhalb des Universitétsnetzes also die Kenntnis des Lizenzser-
vers aus, um SPSS 13 nutzen zu kénnen. Eine Bestellung und Bezahlung jeder einzelnen
SPSS13-Installation entféllt dann also.

Hierzu gibt es folgende Ausnahmen. Der Lizenzserver ist zunédchst von Arbeitspldtzen
innerhalb des Universitéits-Netzes erreichbar. Um SPSS aber auf Heimarbeitspldtzen
oder Laptops nutzen zu konnen, muss man entweder bei Programmstart online gehen
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und auch wiahrend der jeweiligen Nutzungszeit von SPSS online bleiben, da nur dann
der Lizenzserver einsetzbar bleibt, oder man kann weiterhin Einzelplatzlizenzen ver-
wenden. Diese Einzelplatzlizenzen sind nur in limitierter Anzahl vorhanden und miissen
weiterhin kéuflich im ZIV erworben werden. Hier gilt der alte Preis von 50 Euro. Dieser
Preis gilt auch fiir den Einsatz der alten Version 12, die nicht unter dem Lizenzserver
einsetzbar ist.

Wir empfehlen daher, moglichst schnell auf die neue Version 13 aufzuriisten und den
Lizenzserver zu nutzen.

Eine weitere wichtige lizenzrechtliche Neuerung mit der neuen Lizenzperiode ist:
Sollten sie eine SPSS-Einzelplatz-Lizenz erwerben, so stehen IThnen ab sofort zwei Au-
torisierungen zu, so dass Sie z. B die Anwendung gleichzeitig auf Threm System am Ar-
beitsplatz und einem Laptop installieren konnen.

Meistgenutztes Produkt des Lizenzvertrags ist das SPSS. Aktuell liegt es uns in der
deutschen Version 13 (mit den Komponenten Base, Regression Models, Advanced Mo-
dels, Tables, Trends, Categories, Exact Test, Missing Value Analysis, Conjoint und Cu-
stom Tables) vor.

Fiir folgende Produkte sind Lizenzen vorhanden:
» SPSS 13 deutsch

* SPSS 13 englisch

* SPSS 12.0.1 deutsch

* SPSS 12.0.1 englisch

* SPSS 11.5 deutsch

» SPSS 11.5 englisch

* SPSS 11.0.2 for Macintosh
* DATA ENTRY Builder 4.0
*  AMOS 6.0 englisch

e AMOS 5.0 englisch

* Answer Tree 3.1 deutsch

* Answer Tree 3.1 englisch

Zu beachten ist, dass die Lizenz fiir die Windows-Versionen 11.5 letztmalig verlédngert
wurde. Wir empfehlen Nutzern der Version 11.5 dringend auf eine moglichst aktuelle
Version aufzuriisten.

Weitere Details zu SPSS, zum Beispiel, wie sie die Software bezichen kénnen, entneh-
men sie bitte unseren Webseiten zu Verteilung von SPSS Software* .

Im Laufe des Lizenzjahres erwarten wir die Auslieferung einer SPSS-Version 14. Das
ZIV hat eine Mailingliste’ fiir alle SPSS-Nutzer eingerichtet, auf der Fragen, Termine,
Tipps&Tricks usw. diskutiert werden konnen. Insbesondere werden dort auch alle Neu-
erungen zu SPSS angekiindigt.

SPSS- Vertei |l ung: http://ww. uni -
muenst er . de/ ZI V/ Sof t war e/ Sof t war eVert ei | ungSPSS. ht m

SPSS-Mai lingliste:http://listserv.uni- uenster.de/nmailmn/listin-
fol spss-|

4 SPSS-Verteilung: http://ww. uni -
muenst er . de/ ZI V/ Sof t war e/ Sof t war eVert ei | ungSPSS. ht mi

5  SPSS-Mailingliste:http://listserv.uni-uenster.de/mailman/list-
i nfo/ spss-|
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Handbiicher des RRZN Hannover
W. Kaspar

Das Zentrum fiir Informationsverarbeitung der Universitdt Miinster bietet eine Auswahl
der Handbiicher des Regionalen Rechenzentrums fiir Niedersachsen (RRZN) der Uni-
versitdit Hannover zum preiswerten Erwerb durch Studierende und Bedienstete der Uni-
versitdt an. Wenden Sie sich bitte unter Vorlage einer Immatrikulations- bzw. einer
Dienstbescheinigung an unseren Broschiirenverkauf ( Einsteinstra3e 60, Obergeschoss,
Zimmer 104, montags bis freitags von 9.00 bis 12.00 Uhr).

Folgende Titel sind zzt. verfiigbar:

* Acrobat 5.0, PDF-Dateien erstellen und publizieren (135 Seiten) 1. Auflage
* Java 2, Grundlagen und Einfiihrung (410 Seiten) 2. Auflage

* Java Script (220 Seiten) 4. Auflage

*  Outlook 2003 (184 Seiten) 2. Auflage

» Perl, Eine Einfiihrung (280 Seiten) 1. Auflage

* Photoshop CS - Einfiihrung (208 Seiten) 1. Auflage

» PHP 5, Fortgeschrittene Techniken (224 Seiten) 1. Auflage

* PHP, Grundlagen - Erstellung dynamischer Webseiten (198 Seiten) 2.Auflage
* Publizieren im World Wide Web (280 Seiten) 4. Auflage

* SPSS - Grundlagen (156 Seiten) 9. Auflage

» SPSS fiir Fortgeschrittene (240 Seiten)) 5. Auflage

» Staroffice & Open Office (158 Seiten) 1. Auflage

* Visual Basic 6.0 - Grundlagen (172 Seiten) 9. Auflage

*  Windows Server 2003, Aufbau und Verwaltung eines Netzwerkes (240 Seiten)
2. Auflage

*  Windows Server 2003, Netzwerkadministration (180 Seiten) 2. Auflage
*  Windows XP, Grundlagen fiir Anwender (198 Seiten) 1. Auflage

*  Word 2003, Grundlagen (202 Seiten) 1. Auflage

*  Word 2002, Fortgeschrittene Anwendungen (188 Seiten) 7. Auflage

Die Auswahl der vom Zentrum fiir Informationsverarbeitung angebotenen Titel richtet
sich nach der Nachfrage durch Benutzer und der Verfiigbarkeit beim RRZN.

Es wird gebeten, von Anfragen an das RRZN beziiglich der Handbiicher abzusehen. Das
RRZN hat mit Herausgabe und Vertrieb der Handbiicher genug zu tun und sollte deshalb
sowenig wie mdglich durch zusétzliche Nachfragen belastet werden. Sie konnen sich
aber gern Inhaltsverzeichnisse aller Handbiicher sowie Leseproben und Ubungsdateien
im WWW ansehen. Alle Anfragen wegen Verfiigbarkeit, Preis usw. der Handbiicher
richten Sie bitte an unseren Broschiirenverkauf.

Die vom RRZN angebotenen Handbiicher diirfen nur in Einzelstiicken an Studierende
und Bedienstete zum Selbstkostenpreis abgegeben werden. Sie sind ausschlieBlich zu
deren personlichem Gebrauch bestimmt.

Noch eine Bemerkung zum Schluss: Die gilinstigen Abgabebedingungen der
RRZN-Handbiicher basieren auf dem Kooperationsprinzip des ,,eine Hand wiéscht die
andere”. Sind Sie ggf. bereit, Neuerscheinungen der Handbiicher unter fachlichen und
didaktischen Gesichtspunkten Korrektur zu lesen? Das RRZN sucht Lektoren.

Z1IV-Aktuell



14

inforuw Dezember 2005

ZIV-Prasentation

Die Artikel dieser neuen Rubrik verkiinden nicht etwas, das aktuell bekanntgemacht
werden soll (wie bei ZIV-Aktuell), sondern prisentieren Informationen zu Soft- und
Hardware oder auch zu Dienstleistungen, die fiir die Universitét von Interesse sind.

Seitennavigation unter Imperia

A. Scheffer

Seit ihrer Einfithrung
wurde die automatisch ge-
nerierte Seitennavigation
fiir Imperia stark erwei-
tert. Inzwischen gibt es
auch eine Dokumentation
mit einfithrenden Beispie-
len fiir den Einsteiger und
fortgeschrittene Imperia-
Anwender.

Wie schon in vorhergehenden inforww-Artikeln (u. a. in Nr. 1/2005) beschrieben, wurde
das Web-Content-Management-System Imperia durch diverse Zusatzmodule erweitert —
unter anderem mit einem Programm zur automatischen Erzeugung von Navigationsele-
menten auf jeder Webseite. Neben der Hauptnavigation, die zentral im Kopf einer jeden
Seite positioniert ist, existieren Navigationsmdglichkeiten auf beiden Seiten eines damit
maximal dreispaltigen Layouts. Wéhrend die rechte Seite fiir Verweise zu Seiten ausser-
halb des eigenen Bereiches dient und somit wahlweise weggelassen werden kann, be-
dient die Navigationsstruktur auf der linken Seite die ortliche Subnavigation und ist da-
mit eine notwendige Orientierungshilfe.

Obwohl nahezu vollautomatisch generiert, hat insbesondere diese Navigation aufgrund
vieler Nutzerwiische mit der Zeit an Konfigurierbarkeit und damit an Komplexitit ge-
wonnen. Man kann mittlerweile nicht nur die Reihenfolgen der Links beeinflussen, eini-
ge weglassen oder den angezeigten Navigationsbaum mit einer Einstiegstiefe versehen
sondern zudem mit Leerzeilen, Uberschriften, Kategorienamen und externen Links das
Angezeigte weiter strukturieren und erweitern. Auf der einen Seite gibt diese Einstell-
vielfalt den Seitengestaltern ein méchtiges Werkzeug an die Hand, auf der anderen Seite
wirft selbst eine vollstdndig vorkonfigurierte Navigation beim Einstieg in die Materie
manchmal Fragen auf.

Seit kurzem gibt es jetzt eine Dokumentation mit einfiihrenden Beispielen, die auf den
Internetseiten des ZIV unter www. uni - muenster. de/ ZI V/ Cont ent - - CVS. ht ni
abrufbar ist. Sie bietet sowohl grundlegende Informationen fiir den Einsteiger als auch
einen Uberblick iiber die diversen Konfigurationsmdglichkeiten fiir den fortgeschritte-
nen Imperia-Anwender.

Erfahrungsbericht: XP als Hauptbenutzer

St. Ost

Dieser Artikel wendet sich
an alle Windows-Nutzer,
die es gewohnt sind, stin-
dig mit Administrator-
Rechten zu arbeiten.

ZIV-Prisentation

Eines der groBten Sicherheitsprobleme im Windows-Umfeld entspringt der Gewohnheit
der meisten Nutzer, stindig mit Windows-Administrationsrechten zu arbeiten. Ein Win-
dows-Administrator kann in seinem System tun und lassen, was er will. So versténdlich
dieser Wunsch ist, so grof} ist der Schaden, wenn Administrationsrechte in die falschen
Héande geraten. In der Regel besitzt ein Virus, der es trotz aller Schutzvorkehrungen ins
System geschafft hat, die Rechte, die derjenige hat, der sich den Virus gefangen hat. Ist
derjenige Administrator, so hat es der Virus leicht: Er kann die Spuren seiner Existenz
und seines Tuns verstecken, beliebigen Schaden auf dem infiziertem System anrichten,
sensible Informationen des Nutzers ausspahen, usw.

Diese Gewohnbheit hat historische Griinde. Windows unterschied lange Zeit nicht wirk-
lich zwischen Administratoren und Nutzern. Erst Windows NT, dann Windows 2000
und Windows XP machten es mdglich, relativ schmerzfrei ohne permanente Admini-
strationsrechte zu arbeiten. Aber es wére unfair, dieses alleine Microsoft anzulasten.
Viele Windows-Entwickler haben es spdt gelernt, sauber zwischen Nutzer- und Admini-
strationsrechten zu trennen und ihre Software moglichst so zu schreiben, dass man be-
sondere Rechte lediglich zur Installation benétigt.
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Um es klar zu sagen: Es geht nicht darum, dem Nutzer die Administrations-Rechte fiir
seinen Rechner zu nehmen. Es geht darum, diese Rechte nur dann zu haben, wenn man
sie benotigt.

Technische Vorbemerkung

Windows besitzt ein umfangreiches System von Rechten, bestimmte Dinge auf dem
Rechner tun zu diirfen. Handhabbar wird dieses System durch die Einfiihrung von Grup-
pen. Eine Gruppe steht symbolhaft fiir eine typische Nutzungsweise des Rechners und
ist mit bestimmten fiir die Nutzungsweise nétigen Rechten verbunden. Wird ein Nutzer
Mitglied einer Gruppe, so hat er auch die Rechte dieser Gruppe. Es gibt vier Hauptgrup-
pen:

Gast
Ein anonymer System-Nutzer. Seine Rechte sind die eines Benutzers. Die Universi-
tat lehnt die anonyme Nutzung ihres Netzes ab. Diese Gruppe sollte auf ihrem Sy-
stem also leer sein und die zugehorige Nutzerkennung Gast sollte gesperrt sein.

Benutzer
Mitglieder der Benutzer-Gruppe haben nur Zugriff auf ihre eigenen Daten. Es ist ih-
nen nicht moglich, Systemverzeichnisse zu verdndern. Anwendungen, die von
Microsoft fir Windows 2000 oder Windows XP zertifiziert wurden, laufen ord-
nungsgemil mit Benutzerrechten und gefédhrden die System-Integritit nicht. Be-
nutzer konnen Drucker nur dann einrichten, wenn die Druckertreiber bereits instal-
liert sind.

Hauptbenutzer

Zusétzlich zur den Rechten der Benutzer haben Hauptbenutzer das Recht, Sy-
stembereiche insofern zu verdndern, dass sie Programme nicht nur fiir sich selbst
sondern auch fiir andere installieren konnen. Sie kdnnen andere systemweite Vor-
giinge durchfiihren, zum Beispiel das Andern der Systemzeit oder das Erstellen von
Benutzerkennungen und Freigaben. Hauptbenutzer konnen Druckertreiber nur dann
installieren, wenn sie zusatzlich iiber das Recht Laden und Entfernen von Gerdite-
treibern verfiigen. Der eigentliche Systembereich dagegen bleibt vor dem Hauptbe-
nutzer geschiitzt.

Administratoren
Administratoren haben den vollen Zugriff auf alle Systemkomponenten und sind fiir
die grundlegenden Arbeiten am System zustandig.

Es gibt weitere Gruppen fiir bestimmte Aufgaben. Notebook-Besitzer sind wahrschein-
lich an der Gruppe Netzwerkskonfigurations-Operatoren interessiert, die insbesonde-
re die WLAN-Konfiguration ermdglicht. Will man seinen Rechner von aufien iiber den
Remotedesktop nutzen, so muss man Mitglied der Gruppe Remotedesktopbenutzer
sein.

Das Prinzip, Rechte iiber Gruppenmitgliedschaften zu verwalten, erleichtert vieles. Will
man etwa wissen, wer auf einem Rechner was tun darf, so geniigt es, sich die lokalen
Gruppen anzusehen: Nur wer da eingetragen ist, der darf auch was.

Administrator auf Zeit

Klickt man mit der rechten Maustaste auf einen Programmnamen und hélt dabei die Um-
schalttaste gedriickt, so 6ffnet sich ein Kontext-Menu, das den zusidtzlichen Auswahl-
punkt Ausfiihren als ... enthédlt. Wahlt man diesen Punkt aus, so 6ftnet sich ein Fenster:

ZIV-Prisentation
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Ausfiihren als

% Wielches Benutzerkonto soll zum Ausfihren dieses Programms
verwendet werdeny

(3 Aktueller Benukzer (wiwiost)

() Folgender Benutzer:
Benutzername: € «PosT\Administrator| v

Kennwark:

[ (0.4 ] [ abbrechen

Nach Eingabe des lokalen Administrator-Passwortes wird das urspriinglich ausgewéhlte
Programm gestartet. Dieses eine Programm hat, und kein anderes, fiir seine Laufzeit
Administrationsrechte.

Freunden der Windows-Kommandozeile kann auch geholfen werden. Der Befehl r unas
fithrt einen bestimmten Befehl mit anderen Rechten aus. Zum Beispiel startet der Befehl
runas /profile /user:Adm nistrator cnd. exe eine zweite Kommandozeile,
deren gednderte Rechte man dem Fensterrahmen ansieht.

cmd.exe (wird als XPOST\Administrator ausgefiihrt)

Microsoft Windows HP [Uersion 5.1.26881]
CC>» Copyright 17?85-2881 Microsoft Corp.

CsUINDOWS s ystem323

Natiirlich kann (und sollte) man andere Befehle mit dem r unas- Kommando ausfiihren.

Grundinstallation

Man sollte nicht iibertreiben: Die Grundinstallation erfolgt als Administrator. Gemeint
sind folgende Tatigkeiten, die an dieser Stelle nur aufgefiihrt sind und die an anderer
Stelle beschrieben werden miissen:

ZIV-Prisentation
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*  Windows-Installation
* Netzkonfiguration mit DHCP
+ Eintragen des Rechners in eine Active-Directory-Doméne

+ Installation des EPO-Klienten zur Installation und Parametrisierung des McAfee-Vi-
renschutzes

« Installation des SMS-Klienten zur einfachen Software-Installation

+ Sich selbst, in meinem Fall den Nutzer ost @ww, in die Gruppe der Hauptbenutzer
eintragen.

Am Ende der Grundinstallation ist der Rechner in die DV-Infrastruktur der Universitét
eingebettet. Sein System wird regelméBig gewartet. Der Virenschutz ist und bleibt aktu-
ell.

Was geht ...

Was mich betrifft: Eigentlich geht fast alles. Einige Programme brauchen zur Installati-
on Administrator-Rechte. Entweder bekommt man dies zu Anfang mitgeteilt oder die In-
stallationsroutine blendet selbststindig das ,,Ausfiihren als“-Fenster ein. Installiert habe
ich:

* Adobe Reader 7.0.5

*  GNU Privacy Guard 1.4.2

+ IrfanView 3.90

« JEdit4.2

» Java SE Runtime 5.0 Update 5
*  Microsoft ActiveSync 4.1

*  Microsoft Office Professional 2003
* MikTex 2.4

*  Mozilla Firefox 1.5

* Mozilla Thunderbird 1.0.7

* Nero 6

» Password Safe 2.13

* SSH Tectia Client 5.0

+ Subversion 1.2.3

*  VMware Workstation 5.0

+ WinRAR 3.5.1

Natiirlich ist ihre Software-Liste eine andere. Aber sie vermag Thnen einen Eindruck ver-
mitteln, was alles problemlos als Nicht-Administrator lauft.

,,Nero“ bendtigt normalerweise Administrator-Rechte zum Brennen von CDs oder
DVDs. Der Hersteller stellt auf seiner Web-Seite ein kleines Dienstprogramm ,,Nero
Burnright* zur Verfiigung, mit der es moglich ist, Brennrechte an Nicht-Administratoren
zu vergeben.

ZIV-Prisentation
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... und was nicht geht

Bislang habe ich zwei Programme gefunden, die auf Administrator-Rechten bestehen:
1. MyTraveler 1.5.7
2. Tivoli Storage Manager Client 5.3.14

MyTaveler ist eine Anwendung, die meinen verschliisselten Kingston-USB-Memory-
stick als Laufwerk einbindet. Der TSM-Client sichert alle Daten meiner Workstation
und restauriert sie, wenn es notig ist.

Fazit

Ich fiihle mich wohl als ,,nur“-Hauptbenutzer. Die paar Problemfille storen in der tdg-
lichen Arbeit wenig. Man gewohnt sich relativ schnell daran, sich bei Bedarf die nétigen
Rechte zu verschaffen. Zur Unterstiitzung meines Gedéchtnisses habe ich auf meinem
Desktop einen Ordner ,,System™ angelegt, der Verkniipfungen zu Windows-Dienstpro-
grammen enthélt, die Administrator-Rechte erfordern:

Datei  Bearbeiten  Ansicht  Favaoriben  Extras 7
Crdner x Mame Grife  Tvp Geandert ar
@ Dieskkop @CDmputerverwaltung.msc 1KE WerknOpfung 21.11.200%
lD Eigene Dateien g;Datentrégerverwaltung.msc 1KE YerknOpfung zZ1.11.2005
J Arbeitsplatz &Defragmentierung.msc 1KE WerknOpfung 21.11.200%
"_J Netzwerkumngebung %Dienste.msc 1 KB VerknOpfung 21.11.2005
2 Papierkorb &DOTnet-KDnFiguration.msc 2KB Verkniipfung 21.11.2005
i Ergebnisanzeige.msc 1 KB YerknOpfung 21.11.2005
@ Freigeoebene Crdner. msc 1KE Werknipfung #1.11.2005
Gerétemanager.msc 1 KB werknipfung 21.11,200%
% Gruppenrichtlinie. msc 1KE Werknipfung #1.11.2005
&Indexdienst.msc 1KE werknipfung 21.11,200%
@Kumpunentendienst.msc 1KE Werknipfung #1.11.2005
@Leistung.msc 1KE Werknipfung 21.11.2005
%Lakale hukzer und Gruppen. msc 1KE WerknOpfung 21.11.2005
% @ Lokale Sicherheitseinstellungen.msc 1KE Werknipfung 21.11.2005
@Richtlinienergebnissatz.msc 1KE WerknOpfung 21.11.2005
% Wechselmedien, msc 1KE Werknipfung 21.11.2005
ﬁj Wwechslemedien Operator. msc 1KE WerknOpfung 21.11.2005
% WL, misc 1KE Werknipfung 21.11.2005
ZertiFikate.msu: 1KE WerknOpfung 21.11.2005
i

Ausblick

Ich hitte mutiger sein sollen und mich gleich im ersten Schritt mit Benutzer-Rechten
begniigen sollen. SchlieBlich garantiert Microsoft erst ab der Beschrankung auf Benut-
zer-Rechte ein sicheres System. Aber solange Viren harmlos sind, wenn sie keine Sy-
stemrechte haben und die Mehrrechte des Hauptbenutzers nicht gezielt ausnutzen,
kann dieser letzte Schritt vielleicht noch warten. Vielleicht aber auch nicht: Es gibt den
aktuellen Hinweis 825069 des Microsoft-Supports von Ende November 2005, dass sich
Hauptbenutzer unter gewissen Umstinden Administrator-Rechte verschaffen kdnnen.
Im Moment gébe es zwar noch keine Viren, die sich diese Schwachstelle zu nutzen ma-
chen wiirden, aber man kénne es auch nicht ausschliefen.

Also, seien sie mutiger als ich, und arbeiten gleich nur noch als Benutzer!

ZIV-Prisentation
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Z1VGrid — Grid-Computing mit Condor

Martin Leweling

Aufmerksame infopum-Le-
ser diirften es bereits wis-
sen: Grid-Computing ist
auf dem Vormarsch. Nach
dem Morfeus-Grid der IVV
NWZ (inforg@-Jubildums-
ausgabe 2004) hat jetzt das
Z1V mit einem eigenen
Condor-Pool nachgezogen.

Angenommen, Sie haben ein Programm fiir eine Simulation geschrieben, das drei varia-
ble Parameter enthilt. Fiir jeden der drei Parameter wollen Sie 10 verschiedene Werte
testen, und jeder einzelne Testlauf dauert 3 Stunden. Sie wollen aber nicht wirklich 4
Monate warten, bis Sie auf Threm Arbeitsplatzrechner alle Ergebnisse zusammen be-
kommen und nebenbei auch noch Ihr Rechner fiir alltdgliche Arbeiten viel zu langsam
wird. In diesem Fall ist Grid Computing genau das Richtige fiir Sie.

Das ZIVGrid stellt nun einfach die zumeist ungenutzte Rechenkapazitit der ZIVPool-
Rechner zur Verfiigung, und zwar unter dem Betriebssystem Linux. Im Moment sind da-
bei die 16 Rechner des ZIVPools 2 nachts ab 17:30 Uhr bis zum néchsten Neustart unter
Windows sogar dediziert am ZIVGrid beteiligt, wihrend die Rechner des ZIVPool 3
sich nur dann dem Grid anschlielen, wenn sie gerade unter Linux laufen.

Da die Funktionsweise der Grid-Software Condor bereits an anderer Stelle (siehe Arti-
kel tiber Morfeus in der inforww-Jubiliumsausgabe 2004 unter http://wwv. uni -
nmuenst er . de/ ZI V/ i nf orund j ubi | aeum 2004/ a24. ht m ) hinreichend erldutert
wurde, soll hier nur auf die Besonderheiten und Unterschiede des ZIVGrid im Vergleich
zum Morfeus-Grid eingegangen werden. Da gilt es im Wesentlichen, zwei Unterschiede
zu beachten: Dies betrifft zum einen die Art des Zugangs, zum anderen die Aufbereitung
von Programmen, die im Grid rechnen sollen.

Um im ZIVGrid rechnen zu kdnnen, muss man sich zunéchst einmal einen Zugang zum
Rechner ZIVcluster freischalten, was durch eine Eingabe der Benutzerkennung und des
zentralen Passworts in das Web-Formular unter https://user.uni-
nuenst er . de/ exec/ zi vuser add. php geschieht. Ndheres zum ZIVcluster kdnnen
Sie auf den entsprechenden Webseiten unter ht t p: / / www. uni - nuenst er . de/ ZI V/
Server/ Zl Vcl ust er/ i ndex. ht nl nachlesen. Da sowohl der Cluster als auch das ZI-
VGrid unter Linux betrieben werden, sind fiir die Nutzung beider natiirlich Linux-
Kenntnisse Voraussetzung. Der Zugang zum ZIVcluster erfolgt {iber Secure Shell
(,,ssh®); Dateitransfers kann man entsprechend mit Secure Copy (,,scp) oder Secure
FTP (,,sftp”) durchfiihren. In der Regel werden Sie Thren Programmtext und Eingabe-
dateien auf den Rechner ZIVcluster transferieren. Natiirlich konnen Sie dort auch auf die
unter Linux gewohnten Editoren wie vi, emacs, joe oder nedit zuriickgreifen.

Zum Ubersetzen Ihres Programmcodes miissen Sie das Kommando condor _conpi | e
<conpiler> [options/files ...] verwenden, wobei <conpi | er > fiir einen der
installierten Compiler/Linker steht: gcc, g++, g77, 1d, pgcc, pgf77 oder pghpf. Das fol-
gende Beispiel fiir den Portland-Fortran-77-Compiler erzeugt die ausfiihrbare Datei
progr anm exe unter Optimierung des Programmcodes fiir Intel-Xeon- bzw. Pentium-
4-Prozessoren:

condor_conpile pgf77 -tp p7 -fast -0 programmexe progranmm f
subl.f sub2.f

Dieses Vorgehen stellt den zweiten wesentlichen Unterschied zum Morfeus-Grid der
IVV NWZ dar. Die Ursache liegt in der Verwendung verschiedener Ausfiihrungsumge-
bungen der Condor-Software: Condor kennt unter anderem ein ,,Standard Universe*
und ein ,,Vanilla Universe“. Das ,,Standard Universe* unterstiitzt checkpointing und re-
mote system calls, was bedeutet, dass der Zustand eines Condor-Jobs in regelmafigen
Absténden ,,eingefroren wird und der Prozess vom aktuellen Rechner auf einen anderen
migriert werden kann. Im Prinzip ist es somit moglich, auch wochenlange Berechnungen
im ZIVGrid durchzufiihren, selbst wenn die Rechner tagsiiber mit ganz anderen Dingen
beschiftigt sind und sogar mehrfach neu gestartet werden. Dafiir gibt es eine ganze Rei-
he von Einschriankungen bei der Art von Prozessen, die im ,,Standard Universe* gestar-
tet werden konnen. So sind z. B. Mehrprozess-Jobs ausgeschlossen, also etwa die Ver-
wendung von f or k() , exec() oder syst en() . Das Morfeus-Grid hingegen unterstiitzt
ausschlieBlich das ,,Vanilla Universe“, das zwar weniger Limitierungen bei der Jobaus-
wahl mitbringt, aber eben den Abbruch eines Jobs und Neustart auf einem anderen
Rechner erzwingt, wenn der aktuell verwendete Rechner einen Reboot durchfiihrt.

ZIV-Prisentation
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Bevor man nun einen Job in die Condor-Warteschlange abschicken kann, muss man zu-
ndchst ein sogenanntes ,,Submit description file schreiben. Das kann fiir den Anfang so
einfach aussehen wie:

Execut abl e = programm exe
Log = programm | og

Queue

Im Pinzip sind die ,,Executable®- und ,,Queue“-Zeilen die einzigen Pflicht-Eintrage in
dieser Datei. Hat man das Beispiel etwa in der Datei pr ogr amm cnd gespeichert, kann
man den Job mit dem Kommando

condor _subnit progranm cnd

in das ZIVGrid abschicken. Mit condor _q kann man sich dann die Queue oder mit
condor _st at us den Zustand jedes Rechners im Grid anschauen. Sobald der Rechen-
job beendet ist, landen die Ergebnisse in genau demselben Verzeichnis, aus dem heraus
der Job abgeschickt worden ist, iiblicherweise also innerhalb des eigenen Heimatver-
zeichnisses auf dem ZIVcluster.

Weitergehende Informationen zum ZIVGrid finden Sie wunter der URL
http://ww. uni - nuenst er. de/ ZI V/ Server/ ZI VGri d. Dort gibt es neben dem
vollstdndigen Condor-Benutzerhandbuch eine tabellarische Befehlsiibersicht sowie eine
Kurzeinfithrung fiir Nutzer, die nicht gerne lange Bedienungsanleitungen lesen.

Im Moment befindet sich das ZIVGrid noch in einer Testphase. Allerdings werden drin-
gend testwillige Nutzer bendtigt, da nur so eine optimale Konfiguration des ZIVGrids
erreicht werden kann und Fehler in der Konfiguration natiirlich nur bei hinreichender
Nutzung auffallen. Dabei sollten sich also insbesondere solche Nutzer angesprochen
fithlen, die den Linux-Parallelrechner ZIVcluster bislang hauptsichlich fiir serielle Pro-
gramme genutzt haben und nicht auf Spezial-Software (wie z. B. Gaussian) angewiesen
sind.
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Z1V-Lehre

Z1V-Lehre wird geschitzt

W. Bosse

Ergebnis der Evaluation
des Lehrangebots

Der von der IV-Kommission eingesetzte IV-Lehrausschuss hat in der Kommissionssit-
zung im November 2005 einen Bericht zur Evaluation des Lehrangebots des Zentrums
fiir Informationsverarbeitung (ZIV) gegeben und dabei die ZIV-Lehre positiv gewiirdigt.
Unter Beriicksichtigung der Tatsache, dass die Veranstaltungen von Studierenden aus
mehreren Fakultiten besucht werden, die unterschiedliche Vorkenntnisse aufweisen, ist
dies natiirlich besonders erfreulich. Wortlich heifit es in dem Bericht: ,,Die Prasentation
des Stoffes, die Kompetenz der Dozenten (teilweise mit Hochstnote) und die sehr guten
Lernfortschritte werden von den Teilnehmern durchweg gelobt.*

Dieses Ergebnis ist fiir die in der IV-Lehre engagierten Wissenschaftlichen Mitarbeiter
des ZIV Lob und Ansporn zugleich. So sind fiir das Frithjahr 2006 und das kommende
Sommersemester auch bereits wieder Lehrveranstaltungen aus den Themenbereichen
Programmiersprachen, Betriebssysteme, Netze und Spezialanwendungen geplant, zu de-
nen Interessenten sich jeweils zeitnah, i. d. R. etwa 6 Wochen im Voraus, ausgehend
von der Webadresse ht t p: / / www. uni - nuenst er. de/ ZI V/ Lehre/ i ndex. ht i an-
melden konnen (sieche dazu auch die kommentierte Zusammenstellung in dieser inforww-
Ausgabe).

Veranstaltungen in der vorlesungsfreien Zeit (Friihjahr 2006)
fiir Horer aller Fachbereiche

Beratung zum Lehrange-
bot durch Herrn W. Bosse
jeweils Di, Do 11-12,
@83-315 61

260010

260024

260039

260043

260058

Fiir alle Veranstaltungen ist eine frithzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://www.uni-muenster.de/ZIV/Zivlehre.html
erfolgen kann. Fiir den Dialog sollte dabei vorzugsweise auf die dort angebotene ver-
schliisselte (abhorsichere) Dateniibertragung umgeschaltet werden. Anmeldungen zu den
Veranstaltungen sind mdglich ab 9. Januar 2006 fiir die vorlesungsfreie Zeit. Weitere In-
formationen unter ht t p: / / www. uni - nuenst er . de/ ZI V/ Lehre/ .

Programmieren in Java Mersch, R.
vom 06.03. bis 17.03.2006, Mo-Fr 10-17 Uhr
Horsaal: M4, Einsteinstr. 64

Programmieren in Java fiir Fortgeschrittene Stiselbeck, B.
vom 20.03. bis 31.03.2006, Mo-Fr 9-11 Uhr
Horsaal: M4, Einsteinstr. 64

Multimedia Praktikum Scheffer, A.
vom 13.02. bis 24.02.2006, Mo-Fr 9-16 Uhr
Horsaal: Multimedia-Raume, Einsteinstr. 60

Betriebssystem Linux/Unix: Einfiihrung und Grundlagen Grote, M.
vom 28.02. bis 10.03.2006, Mo-Fr 10-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Beginn: Dienstag, 28.02.2006

Systemadministration fiir Linux-Systeme Holters, J.
vom 27.03. bis 31.03.2006, Mo-Fr 9-16 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60

ZIV-Lehre
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Administration eines Windows-Systems Kéammerer, M.
vom 20.02. bis 24.02.2006, Mo-Fr 9-16 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60

Systemadministration fiir Windows-Server in einer Active Lange, W.,
Directory Umgebung Winkelmann, O.
vom 20.03. bis 24.03.2006, Mo-Fr 10-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Kommentare zu den Veranstaltungen

ZIV-Lehre
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260024

260039

Programmieren in Java

Java ist eine objektorientierte Programmiersprache, die inzwischen weltweit grof3e Ver-
breitung gefunden hat und sich weiterhin dynamisch entwickelt. Sie basiert auf dem
Konzept einer virtuellen Maschine, die es ermdglicht, Anwendungen fiir unterschied-
liche Plattformen ohne Neuiibersetzung zu entwickeln, und verfiigt iiber eine sehr um-
fangreiche Klassenbibliothek, die stindig erweitert wird. Grundkenntnisse in Java sind
fiir die Softwareentwicklung in vielen Bereichen unbedingt erforderlich.

Die Vorlesung bietet eine Einfiihrung in die objektorientierte Programmierung anhand
von Java. Sie ist auch fiir Horer/innen ohne Vorkenntnisse im Programmieren geeignet.
Programmieren in Java fiir Fortgeschrittene

In der Vorlesung sollen einige fortgeschrittene Konzepte der Programmiersprache Java
vorgestellt werden. Am Anfang der Lehrveranstaltung stehen Techniken zur Unterstiit-
zung der parallelen Programmierung (Multithreading) in Java. Im Anschluss daran er-
folgt eine Ubersicht zu Input/Output in Java (Streams-Konzept). Als internetbasierte
Sprache bietet Java eine Reihe von Werkzeugen zur Netzwerkprogrammierung. Neben
der Vorstellung der entsprechenden Grundlagen erfolgt eine Ubersicht zu den darauf
aufbauenden Themen wie Remote Method Invocation, Datenbankzugriff und Servlets.
Einen weiteren Themenschwerpunkt bilden schlieBlich neuere Konzepte zur Gestaltung
grafischer Benutzeroberflichen wie Java-Beans und die Swing-Klassen.

Multimedia Praktikum

Das Praktikum fiihrt in die elementaren Techniken der Bildgewinnung und deren Préi-
sentation ein. Es besteht aus einem vorbereitenden theoretischen Teil, der vorab im In-
ternet veroffentlicht wird, und einem Praktikumsteil. Im theoretischen Teil werden unter
andere folgende Themen behandelt:

* Die Grundlagen der Gewinnung eines digitalen Fotos (Bayer-Muster)
* Algorithmen zur Umwandlung von Bayer-Mustern in Fotos

* Die Qualitét digitaler Bilder (Modular Transfer Function)

* Grundlagen der Farbenlehre

* Bildbearbeitungsalgorithmen (Farbumfang, Schirfung usw.)

» Bildformate (Jpeg, Tiff, Gif usw.)

* Kurzeinfiihrungen in die verwendeten Standardprogramme (Photoshop, Acrobat
usw.)

» Schrittweise Arbeitsanleitungen fiir die Experimente des praktischen Teils

Im praktischen Teil werden die Horer/innen Erfahrung im Umgang mit Flachbett-Scan-
nern, Dia-Scannern, digitalen Kameras, Videokameras und Webcams gewinnen. Gleich-
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zeitig wird auch die Préasentation des gewonnenen Bildmaterials als Druckausgabe, Pho-
to-CD, Video-CD und DVD trainiert. In Experimenten wird behandelt:

* Die Gewinnung von gerasterten Bildern (von Druckvorlagen); Gerit: Flachbettscan-
ner; Prdsentation: Druck

* Die Gewinnung von Bildern mit kontinuierlicher Farbverteilung (von Photos); Gerit:
Dia-Scanner; Prisentation: Druck

* Die Bildgewinnung mit einer digitalen Kamera; Présentation: Still-Video-CD

» Die Bildgewinnung mit einer digitalen Video-Kamera (d. h. Filmerstellung); Prasen-
tation: Video-CD

* Die Durchfithrung einer Video-Konferenz; Gerét: Webcam; Priasentation: Bildschirm

Die Teilnehmer des Praktikums arbeiten bei diesen Experimenten in den Multimedia-
Rédumen des ZIV und in Gruppen von maximal drei Personen. Die Experimente werden
von den Mitarbeitern des ZIV betreut. Dem praktischen Teil angegliedert sind Einfiih-
rungen zu den Themen:

» Filmsprache und -gestaltung (findet im Servicepunkt Film statt)

» Digitaler Videoschnitt an professionellen Schnittpldtzen (findet im Servicepunkt
Film statt)

» Digitale Spiegelreflex-Fotografie

Die Teilnehmer des Praktikums legen ein Praktikumsbuch an. Das Praktikum erfordert
eine Voranmeldung. Auf Grund der eingeschrénkten Rdumlichkeiten ist die Teilnehmer-
zahl beschrénkt. Entscheidend fiir die Teilnahme am Praktikum ist neben der Online-
Anmeldung die Anwesenheit am ersten Praktikumstag, an dem die Gruppen eingeteilt
werden.

Betriebssystem Linux/Unix: Einfiihrung und Grundlagen

Linux ist ein leistungsstarkes Unix-System fiir viele Hardware-Architekturen, das sich
als preiswerte Windows-Alternative etabliert hat. Die Vorlesung will in die Linux-Be-
nutzung einfithren. Neben einer an iiblichen Unix-Einfithrungen orientierten Beschrei-
bung des Unix-Datei-Systems und der wesentlichen Unix-Befehle wird die grafische
Oberfliche KDE behandelt, die fiir viele ein Linux-System erst attraktiv macht.

Systemadministration fiir Linux-Systeme

Die Vorlesung richtet sich an fortgeschrittene Linux-Anwender/innen, die Unterstiitzung
bei der Installation und System-Integration von Linux-Systemen benétigen. Vorausset-
zung sind grundlegende Kenntnisse der Unix-Kommandos. Die Teilnehmer/innen wer-
den in der Veranstaltung ein Linux-System selbst installieren und in die Netzwerk- und
Systeminfrastruktur der Universitét einbinden, dazu gehort die Nutzung eines Verzeich-
nisdienstes fiir die Account- und Nutzerinformation, sowie die Nutzung eines Kerbe-
rosdienstes zu Authentisierung. Ferner wird auch die automatisierte Installation und Pa-
rametrierung einer groferen Anzahl von Linux-Systemen behandelt.

Administration eines Windows-Systems

Fiir Horer/innen mit Windows-Vorkenntnissen werden Aufbau und Betrieb von Win-
dows XP und Windows Server 2003 vorgestellt und gemeinsam erprobt. Die folgenden
Themen werden u. a. Behandelt:

* Installation des Betriebssystems und Absicherung gegen Angriffe von aulen
» Zugriffsrechte und Netz-Freigaben
* Benutzer- und Gruppenverwaltung, lokale Administration

* Druck-, Datei-, Logon- und allgemeine Programm-Services

ZIV-Lehre
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+ Diagnose- und Uberwachungsfunktionen
e Internet, LAN, Netz-Protokolle

Die speziellen Dienste E-Mail-, Datenbank-, Web- und Media-Server kénnen im Rah-
men dieser Veranstaltung nicht bearbeitet werden. Die Einbindung in eine Windows Ac-
tive Directory Doméne wird nur am Rande erwahnt. Wir verweisen auf die weitere Ver-
anstaltung ,,Systemadministration fiir Windows-Server in einer Active-Directory- Um-
gebung®.

Systemadministration fiir Windows-Server in einer Active-Directory-Umgebung

Die Veranstaltung richtet sich an fortgeschrittene Windows-Benutzer, die ihre Kennt-
nisse mit Blick auf die Anforderungen in einem grolen Rechnernetz erweitern mochten.
Als Schwerpunkte sind u. a. der Aufbau und Betrieb von Servern in einer Active-Direc-
tory-Umgebung (Windows-Netzwerk) vorgesehen.

Themenauswahl:

* Installation und Konfiguration

* Benutzerverwaltung

* Sicherheit u. a.: Dateisystem, Registry, Netzwerk, Sicherheitsrichtlinien

e Server im Active Directory: Gesamtstrukturen, Doménenstrukturen, Doménen, Or-
ganisationseinheiten (OU), Vertrauensstellungen, Standorte, Replikation, Gruppen-
richtlinien

* Softwareverteilung und Systemiiberwachung

Im Rahmen der Veranstaltung wird auch Gelegenheit zu praktischen Ubungen gegeben.



Fingerprints
R. Perske

Unter dieser Rubrik er-
scheinen regelmafig die
aktuellen kryptogra-
phischen Priifsummen der
Zertifizierungsstelle der
Universitdt Miinster
(WWUCA).
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Viele Server in der Universitit (WWW, E-Mail, NetNews usw.) bieten per SSL/TLS ge-
schiitzte Zuginge an, damit Passworter und Daten bei der Ubertragung vor unbefugtem
Mitlesen geschiitzt sind. Beim Verbindungsaufbau weisen diese Server ihre Identitét
durch Zertifikate nach, welche von der Zertifizierungsstelle der Universitit Miinster
(WWUCA) ausgestellt sind. Normalerweise wird Thre Software diese Zertifikate nicht
iiberpriifen konnen und lastige Warnmeldungen ausgeben.

Um diese Warnmeldungen zu deaktivieren, sollten Sie einmalig das CA-Zertifikat der
WWUCA in Thre Software integrieren. Dazu gehen Sie einfach auf die WWW-Seite
<http://permail.uni-nmuenster.de> und klicken Sie dort nacheinander auf
Schritt 1 und auf Schritt 2. Thr WWW-Browser wird jeweils Dialogboxen prasentieren.
Damit 6ffnen (nicht speichern) Sie die Datei und installieren Sie das Zertifikat; je nach
Software miissen Sie dazu Buttons driicken oder Hakchen setzen. Um sicher zu gehen,
dass Thnen kein falsches CA-Zertifikat untergeschoben wird, sollten Sie dabei den Fin-
gerabdruck des CA-Zertifikats mit den unten bei den X.509-Zertifikatdaten abgedruck-
ten Fingerabdriicken vergleichen.

Auch bei E-Mails wird immer mehr mit Verschliisselung und elektronischen Unter-
schriften gearbeitet. Angehorige der Universitdt und des Universitétsklinikums kénnen
ihre S/MIME- und PGP-/GnuPG-Schliissel durch die WWUCA zertifizieren lassen. Mit
den nachfolgenden Fingerprints konnen auch die Echtheit dieser Zertifikate tiberpriifen.

Weitere Informationen zur Zertifizierung erhalten Sie unter <http://www. uni -
nmuenst er . de/ WAUCA/ >. Ab dem neuen Jahr wird die WWUCA den neuen DFN-PKI-
2-Dienst der DFN-PCA nutzen, dadurch dndert sich das Verfahren fir X.509-Zertifi-
kate. Ein komplett {iberarbeiteter Webauftritt mit genauere Informationen auch zu die-
sem Thema wird ab Januar unter dieser Adresse zu finden sein.

PGP-Kommunikationsschliissel

Da die Zertifizierungsschliissel ausschlieBlich zum Zertifizieren verwendet werden, gibt
es gesonderte Kommunikationsschliissel, die Sie bitte verwenden, wenn Sie eine ver-
schliisselte E-Mail an die jeweilige Zertifizierungsstelle schreiben méchten:

Zertifizierungsstelle Universitact Muenster (E-Mail) <ca@uni-muenster.de>
KeyID 4CB7658D, 2048 Bits, Fingerprint: 383D 0F16 CEFC 1F9E B7C3 04B1 2020 FCE6

DFN-PCA (2005), ENCRYPTION Key <dfnpca@dfn-cert.de>
KeyID: 13813809, 2048 Bits, Fingerprint: 53C2 37D6 155B CF88 F37D 3FF5 E2E4 ES1D

PGP-Zertifizierungsschliissel der WWUCA

Zertifizierungsstelle Universitaect Muenster 2006-2007
KeyID: 31027DBS, 2048 Bits, Fingerprint: A57B 0407 1F91 9CB9 3771 3736 E195 6C62

Zertifizierungsstelle Universitaect Muenster 2004-2005
KeyID: 38B7A481, 2048 Bits, Fingerprint: 973E 0725 040B 1745 F272 180D 08C2 C15A

Zertifizierungsstelle Universitaect Muenster 2002-2003
KeyID: BC811EBI, 2048 Bits, Fingerprint: 2864 01BC FOEF D5BA D9A0 866C 4379 4C1D

Zertifizierungsstelle Universitaet Muenster 2000-2001
KeyID: 313C02F5, 2048 Bits, Fingerprint: 3762 FSE0 C278 7697 530F 2DF2 F3B3 27F5

Rainer Perske +49(251)83-31582 Certification Key
KeyID: EF750F 1D, 2048 Bits, Fingerprint: 2F38 6EF8 DC2E D85E SB35 DB49 8AE4 52AF

ZIV-Regularia
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PGP-Zertifizierungsschliissel der DFN-PCA:
Der Schliissel fiir 2006-2007 lag bei Redaktionsschluss noch nicht vor.

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2004-2005) <http://www.dfn-pca.de/>
KeyID: FDCB1C33, 2048 Bits, Fingerprint: 96B0 AD7F B8DC 0018 DCAO0 7053 1C3B 4DAS

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2002-2003) <http://www.dfn-pca.de/>
KeyID: F2D58DB1, 2048 Bits, Fingerprint: DE31 690D BC6A E779 4DCD A1B5 8180 FE7B

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2001) <not-for-mail>
KeyID: 63EB5391, 2048 Bits, Fingerprint: CFAF 6C29 4E57 4EOE E§1C BDB4 54FD 2AAB

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1999-2000) <not-for-mail>
KeyID: F7E87B9D, 2048 Bits, Fingerprint: 6570 7274 BSEO 3FFO EA7C ABE4 465F B8B2

DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1997-1998) <not-for-mail>
KeyID: 35DBF565, 2048 Bits, Fingerprint: 097C 0919 D3C3 86DC 7A30 1511 1295 8DE3

X.509-Zertifikatdaten der WWUCA

Die Zertifikatdaten fiir 2006-2007 lagen bei Redaktionsschluss noch nicht vor.

C=DE, O=Universitacet Muenster, CN=Zertifizierungsstelle 2004-2005/Email=ca@uni-muenster.de
MD5-Fingerprint: 2619 6bef 66b2 7044 52cc bell 4c5f 3cb8
SHA1-Fingerprint: 1765 ae6d 57¢7 7914 d2af baf3 439¢ 139 66el alae

C=DE, O=Universitact Muenster, CN=Zertifizierungsstelle 2002-2003/Email=ca@uni-muenster.de
MD5-Fingerprint: a431 ad41 dgf2 1856 4e31 cc69 71e6 174f
SHA1-Fingerprint: 6945 20ca lafe Scfa 6¢37 52eb b772 b054 90ec d979

X.509-Zertifikatdaten der DFN-PCA

C=DE, O=DFN-Verein, OU=DFN-PKI, CN=DFN-Verein PCA Classic - GO0l
MD5-Fingerprint: EF08 E69F 6AC7 252C 588C 55FD 4513 310A
SHA1-Fingerprint: 1263 4160 DO8C FE6A 876D F786 D3AD C2F7 74FF 219F

C=DE, O=DFN-Verein, OU=DFN-PKI, CN=DFN-Verein PCA Basic - GO0l
MD5-Fingerprint: 7695  48F0 4072 3C2B A6Al AIFD  CCAF  7FF4
SHA1-Fingerprint: 355E 6967 8EBS5 D72B 5DC8 8227 6847 F27C 0D3C 4156

C=DE, O=DFN-Verein, OU=DFN-PKI, @ CN=DFN-Verein PCA Grid - GOl
MD?5-Fingerprint: 4139 4A58 2EF0 45B2 2928 F172 ABF7 0508
SHA1-Fingerprint: 1CBB D4BA 977B 3AB9 FFCD 4A97 7750 879C 6A2E 8E38

C=DE, O=Deutsches  Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de
MD5-Fingerprint: 3elf 9ee6 4cbe 022 0825 dad1 2308 050
SHA1-Fingerprint: 8¢24 22¢6 7e6¢ 86c8 90dd f69d f5al dd11 c4c5 ea8l

Ausgewihlte X.509-Server-Zertifikate

Leider ist es fiir die meisten Nutzer zu schwierig, die CA-Zertifikate auch in Threm E-
Mail- oder NetNews-Programm zu installieren. Um Ihnen die Uberpriifung der Zertifi-
kate unserer E-Mail-Server zu erleichtern, drucken wir hier zusétzlich die Fingerprints
der entsprechenden Server-Zertifikate ab:

IMAP-Server imap.uni-muenster.de (eingehende E-Mail, E-Mail-Ordner):

C=DE, O=Universitaet Muenster, OU=Zentrum fuer Informationsverarbeitung,
CN=imap.uni-muenster.de/emailAddress=wwwadmin@uni-muenster.de

MD35-Fingerprint: 7B89  EC4D 005B 91D6 EAED 3390 B06B  B75E
SHA1-Fingerprint: F149 6618 1015 9E90 3F8E 3F28 03A9 7073 BDCF DEE3

POP3-Server pop.uni-muenster.de (eingehende E-Mail):


mailto:CN%3Dimap.uni-muenster.de/emailAddress%3Dwwwadmin@uni-muenster.de
mailto:Authority/Email%3Dcertify@pca.dfn.de
mailto:2002-2003/Email%3Dca@uni-muenster.de
mailto:2004-2005/Email%3Dca@uni-muenster.de
http://www.dfn-pca.de/
http://www.dfn-pca.de/
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C=DE, O=Universitaet Muenster, OU=Zentrum fuer Informationsverarbeitung,
CN=pop.uni-muenster.de/emailAddress=wwwadmin@uni-muenster.de

MD35-Fingerprint: 9520 2C42 71EA 5550 164C 8820 F082 46F6
SHA1-Fingerprint: B78F EADC B65A 83B8 C43E F8C8 4C60 37EC CAFC 0D00

SMTP-Server secmail.uni-muenster.de (ausgehende E-Mail):

C=DE, O=Universitaet Muenster, OU=Zentrum fuer Informationsverarbeitung,
CN=secmail.uni-muenster.de/emailAddress=wwwadmin@uni-muenster.de

MD35-Fingerprint: 083E 1614 847C A973 B023 6FB3 468A BF74
SHA 1-Fingerprint: 10FE BDFC 16F5 86E2 F84D 3FB7 0BOA 1383 2354 1D3B

NNTP-Server news.uni-muenster.de (NetNews):

C=DE, O=Universitaet Muenster, OU=Zentrum fuer Informationsverarbeitung,
CN=news.uni-muenster.de/email Address=wwwadmin@uni-muenster.de

MD35-Fingerprint: 2D33 9791 FE28 6B88 45A6 3D22 69AF 1017
SHA 1-Fingerprint: EE99 B4D4 A96C 5254 7145 2085 761D 8176 E1DD 0144
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Liebe Leserin, lieber Leser,

wenn Sie inforww regelméBig beziehen wollen, bedienen Sie sich bitte des unten angefiigten Abschnitts. Hat sich Thre
Adresse gedndert oder sind Sie am weiteren Bezug von inferww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstdndnis dafiir, dass ein Versand auflerhalb der Universitét nur in begriindeten Einzelféllen erfolgen
kann.

Vielen Dank!

Redaktion inforww

O Ich bitte um Aufnahme in den Verteiler.

O Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.

O Mir reicht ein Hinweis per E-Mail nach dem

Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:

r 1 O Meine Anschrift hat sich geéindert.

An die .
Redaktion inforuw Alte Anschrift:

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9-13
48149 Miinster

Absender:

Name:

FB: Institut:

Stralle:
E-Mail:

AuBerhalb der Universitit:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)

Ich bin damit einverstanden, dass diese Angaben in der inforuw-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift
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