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Obwohl ich schon gut einen Monat nach Erscheinen des letzen inforww meine Kollegen
wieder nach Artikeln fiir die ndchste Ausgabe gefragt hatte, wurde ich mit solchen gera-
dezu iiberschiittet. Die Anzahl Artikel in der Rubrik ,,ZIV-Aktuell” blieb in etwa kon-
stant, aber fiir ,,ZIV-Présentation gab es einen neuen Rekord.

Dazu trug zum einen R. Perske mit seiner Serie {iber unseren neuen Webserverpark bei.
Wir hoffen, damit besonders den Fachbereichen zu dienen, die bisher Webseiten selbst
betrieben haben. Der Webserverpark schont die Ressourcen und entspricht den Empfeh-
lungen des Landesrechnungshofs.

Aber dort ist auch ein weiterer versteckt, den ich Threr Aufmerksamkeit empfehlen
mochte, ndmlich der Bericht der IV-Kommission iiber die Fortentwicklung des Miinste-
raner Modells der Aufgabenverteilung zwischen ZIV und IVVen.

Das Thema des Monats ist ansonsten, ob man das gut findet oder nicht, Windows Vista.
Im Prinzip war ich schon beeindruckt, dass diesmal die Sicherheit deutlich verbessert
schien, und iiberlegte, welchen meiner Rechner ich als Ersten aufriisten sollte — eine
Neuinstallation wollte ich mir auf keinen Fall antun. Gliicklicherweise schickte mir mein
Kollege W. Lange vorher die folgende Webadresse zu:

rtsp://real.sw.de/sw/ratgeber/multinedia/134978.rm

Wenn man einen Realplayer oder ,,Real Alternative® installiert hat, sicht man einen sehr
optimistischen Film iiber den Versuch, Vista {iber XP zu installieren. Obwohl der Prota-
gonist an alles zu denken scheint und auch den ,,Windows Vista Upgrade Advisor* vor-
her zu Rate zieht, scheitert das Ganze an fehlenden Vista-Treibern — schon der Drucker
funktioniert nicht mehr, vom lokalen Netz ganz zu schweigen.

Die Quintessenz ist jedenfalls, bei einem alten Rechner noch ein halbes Jahr zu warten
oder aber einen neuen Rechner zu kaufen, der dann wohl mit passenden Treibern verse-
hen sein sollte (den neuen Drucker nicht zu vergessen!). Der Film ist einfach empfeh-
lenswert!

Ubrigens gibt es mit Windows Vista demniichst ganz neue Viren: Wenn Sie bei einge-
schalteter Spracherkennung eine dafiir préparierte Webseite angezeigt haben, kann es
sein, dass eine Stimme beginnt, Windows-Kommandos zu sprechen. Zumindest sollte es
so moglich sein, den PC herunterzufahren, die Ubertragung eines Schadprogramms wiir-
de wohl etwas dauern.
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Z1V-Aktuell

Neue SPAM- und Virenerkennung im Regelbetrieb

D. Bucher

Hier soll noch einmal da-
fiir geworben werden,
Spam- und Virenmails
zentral 16schen zu lassen.

Das ZIV hat zur Verbesserung der SPAM- und Virenerkennung ein neues Produkt ge-
testet und es am 19.01.2007 in den Regelbetrieb iiberfiihrt. Damit steht ein nun effek-
tives Werkzeug im Umgang mit SPAM zur Verfiigung. Die SPAM-Erkennungsrate liegt
bei etwa 90 % mit einem extrem geringen Fehlerkennungswert von 1:1 Million. Durch
den Einsatz dieser Gerite ergeben sich einige Anderungen und neue Méglichkeiten fiir
die Nutzerinnen und Nutzer.

SPAM-Erkennung

Es besteht nun die zu empfehlende Moglichkeit, erkannte SPAM direkt 16schen zu las-
sen. Die erforderliche Genehmigung konnen Sie uns unter dieser URL erteilen:

http://ww. uni - nuenster. de/ ZI V/ Servi ce/ironport-enail.htm

Hier finden Sie auch detailliertere Informationen zur SPAM- und Virenfilterung. Falls
Sie uns die Genehmigung nicht erteilen, wird SPAM weiter in Thr Postfach ausgeliefert.
Es édndert sich aber die Art der Markierung erkannter SPAM. Sie wird mit der Kopfzei-
le:

X- Spam Symant ec: YES
gekennzeichnet. Lokale SPAM-Filter miissen ggf. von Ihnen angepasst werden.
Viren-Filterung

Erkannte Viren werden entfernt und die Mail mit einer Erginzung im Betreff/Subject
markiert. Die Mails werden dann zugestellt. Es besteht analog zur SPAM-Behandlung
die Moglichkeit, erkannte Virenmails ohne weitere Benachrichtigung 16schen zu lassen.

Vollwertige Nutzerkennungen fiir Erst-Immatrikulierte

R. Mersch

Erst-immatrikulierte Stu-
dierende erhalten seit
Ende Januar 2007 unmit-
telbar eine vollwertige
und bis (mindestens) zur
Exmatrikulation giiltige
Nutzerkennung. Die vor-
mals erforderliche initiale
Freischaltung braucht so-
mit nicht mehr durchge-
fiihrt zu werden.

Der HR-Feed (Einspeisung der Personendaten aus den mafigeblichen Datenbanken der
Universitdtsverwaltung in die Nutzerverwaltung) der Studierenden-Daten fiihrte in der
Vergangenheit zur Erzeugung einer vorldufigen Nutzerkennung in der Nutzergruppe
ulstud. Erst mit der Freischaltung iiber ein Web-Formular (MeinZIV) wurde diese
Kennung der Nutzergruppe uOdawin zugeordnet und erhielt somit elementare Rechte
wie

* Benutzung des E-Mail-Systems des ZIVs,

* FEintragung in die Windows-Doméne uni-muenster und somit Benutzung vieler
Windows-Arbeitsplétze in der Universitét,

* Benutzung der Netzzugangs-Systeme, also insbes. Nutzung des Funk-LANs.

Das alte Verfahren fiihrte zu hdufigen Riickfragen und somit langen Warteschlangen am
Service-Schalter des ZIVs zu Semesterbeginn. Aulerdem erfordern die immer breitere
Verbreitung findenden Online-Verfahren, dass Studierende von Anfang an via E-Mail
erreichbar sind. Aus diesen Griinden wurde das Verfahren nun dahin gehend veréndert,
dass die mit dem HR-Feed iibermittelten Nutzerkennungen der neu immatrikulierten
Studierenden unmittelbar in der Nutzergruppe uOdawin, und somit mit vollen Rechten,
erzeugt werden. Aullerdem werden die Kennungen automatisch in bestimmte Fachbe-
reichs-Gruppen eingetragen, wenn die Voraussetzungen erfiillt sind (Studium in einem
passenden Fachbereich bzw. Studiengang). Dies sind die Gruppen hOstud (Psycholo-
gie), o0stud (Mathematik), pOstud (Physik), g0stud (Chemie), rOstud (Biolo-
gie), sOstudm (Mineralogie) und tOstud (Sport).

ZIV-Aktuell



infovuw Februar 2007

Voraussetzung fiir das neue Verfahren war die Anderung des Anschreibens an die Stu-
dierenden. Mit der Mitteilung der Nutzerkennung und des Anfangspasswortes werden
die Studierenden nun auf die Nutzungsordnung und datenschutzrechtliche Belange hin-
gewiesen.

Die zu dieser Nutzerkennung gehdérende E-Mail-Adresse im ZIV (nutzerkennung@uni-
muenster.de) wird von der Universititsverwaltung als Kontaktadresse betrachtet. Die
Universitét erwartet, dass der/die Studierende unter dieser Adresse erreichbar ist. Dieses
E-Mail-Konto sollte also regelmiBig bearbeitet werden.

Schon seit einiger Zeit werden die Studierenden-Kennungen automatisch verlédngert, so
dass die Verldngerung via Online-Formular ebenfalls nicht mehr nétig ist. Erst mit der
Exmatrikulation erlischt der Zugang zu den Studierendengruppen und damit auch die
Kennung selbst, wenn sie nicht inzwischen anderen dauerhaften Gruppen, wie etwa der
Mitarbeitergruppe, zugeordnet wurde.

Nicht betroffen von dem neuen Verfahren sind Studierende, die bereits eine nach dem
alten Verfahren erzeugte vorldufige Kennung besitzen, diese aber noch nicht freige-
schaltet haben. Fiir sie ist die einmalige Freischaltung weiterhin erforderlich.

Neue Service-Rufnummern des ZIV

W. Kaspar, M. Speer

Einige wichtige Service-
Rufnummern des ZIV
wurden auf priagnante,
auf ,,00“ endende Num-
mern umgestellt.

Folgende, groBtenteils neue Service-Rufnummern wurden eingerichtet (dabei handelt es
sich jeweils um die Durchwahl; bei externen Anrufen bitte 83 vorwihlen):

© 31100 Benutzerverwaltung

© 31200 NTC (Netz-Technik-Center, Rechnernetz-Technik)

© 31400 NIC (Netz-Informations-Center, Rechnernetz-Verwaltung)

© 31500 NOC (Netz-Operating-Center, Rechnernetz-Betrieb und -Stérungsmeldung)
© 31600 Zentrale Servicestelle ,,ZIVline* (Hotline)

© 31700 Service-Schalter in der Einsteinstr. 60

© 31900 Benutzerberatung in der Einsteinstr. 60

Auch die in der Vergangenheit fiir die oben genannten Dienste verdffentlichten Ruf-
nummern funktionieren noch bis auf Weiteres.

Neues vom Parallelrechner ZIVcluster

Martin Leweling

Es gibt bereits jetzt mehr
Plattenplatz fiir die Be-
nutzer und ab Marz 2007
ein neues Batchsystem.

ZIV-Aktuell

Am Dienstag, den 12. Dezember 2006, wurde der Plattenplatz im GPFS (General Paral-
lel Filesystem) des ZIVClusters morgens um ca. 9 Uhr routinemiBig iiberpriift. Inner-
halb von wenigen Tagen war der freie Bereich von etwa 120 GB auf etwa 7 GB ge-
schrumpft, und er verringerte sich weiter um etwa 10 MB pro Minute. Eine Notfallmafi3-
nahme musste also her, wobei moglichst keine Beeintrachtigung der Benutzer stattfin-
den sollte, da man diese ja nicht mehr vorwarnen konnte.

Zufilligerweise war am Vortag die Hardware fiir das neue Raidsystem des ZIVclusters
in Betrieb genommen worden und musste nur noch als RAIDS fiir das GPFS konfigu-
riert werden. Es handelt sich hierbei um ein IBM System Storage DS4700 mit 16 Fibre
Channel SCSI-Platten (je 136 GB, 15000 RPM). Diese wurden in 3 RAIDS5-Arrays mit
je 5 Platten (4 plus Parity) und eine Hot-Spare-Platte aufgeteilt, wobei jedes RAIDS
noch in zwei logische Laufwerke partitioniert wurde. Insgesamt ergibt das 6 logische
Laufwerke der GroBle 272,5 GB. Bisher bestand nun das GPFS ebenfalls aus 6 lo-
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gischen Laufwerken der GroBe 93,6 GB, die optimal ausbalancierte Konfiguration bei 3
Fileservern und 2 RAID-Controllern. Fiir eine reibungslose Migration stellt das GPFS
einen Mechanismus bereit, einzelne logische Laufwerke im laufenden Betrieb zu erset-
zen, also ohne das Dateisystem ,,unmounten® zu miissen. Dabei darf das neue Laufwerk
auch groBer sein; das Dateisystem wird dabei automatisch angepasst. Innerhalb eines
Vormittages konnte so ohne Beeintrichtigung der Benutzer das GPFS-Dateisystem von
etwa 570 GB auf 1,6 TB erweitert werden, mit deutlich schnelleren Festplatten und
einem vielfach schnelleren RAID-System. So stieg die maximale Schreib-Performance
gegentiiber dem alten Zustand von etwa 37 MB/s auf etwa 118 MB/s.

Natiirlich bedeutet der vergroBerte Plattenplatz auf dem ZIVcluster nicht, dass Benutzer
nun verschwenderischer damit umgehen sollten. Der Benutzer ist weiterhin selbst fiir re-
gelmdBiges Aufrdumen und ein langfristiges Archivieren seiner Daten verantwortlich.
Vom ZIVcluster selbst werden nur verhdltnismaBig kurzfristige Backups angelegt. Ins-
besondere Nutzer, die ihre zentrale Nutzungsberechtigung verlieren, sollten rechtzeitig
ihre ZIVcluster-Daten sichern, da die Daten abgelaufener Benutzerkennungen bei Be-
darf nach frithestens drei Monaten ohne Archivierung gelscht werden.

Eine weitere Neuerung kommt auf die Benutzer im Méirz zu (voraussichtlich zweite
Mairzwoche, Ankiindigung erfolgt in den HotNews): Das alte Batchsystem PBS Pro, das
im letzten Jahr nach neuen Versionen einige wirklich lastige Bugs eingefiihrt und vor-
mals funktionierende Features fallen gelassen hat, wird durch die kostenlose Open Sour-
ce-Alternative Torque/Maui ersetzt (siche http://wan cl ust erresour ces. cont
pages/ product s. php). Bei den besonders storenden Bugs bzw. ,,Features” im PBS
Pro sind hier fehlende Unterstiitzung von SSH-X11-Forwarding, nicht funktionierende
Zeitreservierungen in dedizierten Queues, unzuverldssige Hilfeleistung bei ,,verhun-
gernden” Rechenjobs, sowie zusétzlich erforderliche Lizenzen bei Hyperthreading-Akti-
vierung zu nennen. Man bekommt die fehlenden Features zwar nicht garantiert mit dem
neuen System, aber wenigstens muss dann kein Geld fiir teure Jahreslizenzen ausgeben
werden. Leider sind die Binédrformate der Jobdateien von PBS Pro und Torque nicht zu-
einander kompatibel, so dass die Queues des ZIVclusters entweder vor der Einfithrung
des neuen Batchsystems leerlaufen miissen, oder nach der Neuinstallation von Torque
nicht gestartete Jobs geldscht und neu abgeschickt werden miissen. In jedem Fall sollten
sich die Benutzer mit der Dokumentation von Torque auseinandersetzen, die rechtzeitig
(etwa ab Ende Februar) auf den Dokumentations-Webseiten des ZIVclusters zu finden
sein wird (htt p: // www. uni - muenst er. de/ ZI V/ Server/ ZI Vcl ust er/
dokunent at i on. ht nl ). Prinzipiell sind die Befehle von PBS Pro und Torque einan-
der sehr @hnlich, da sich beide aus dem gleichen Vorgénger — der sich nun OpenPBS
nennt — entwickelt haben.

Neue Lizenzperiode fiir die Statistiksoftware SPSS

Chr. Schild

SPSS erfreut sich grofler
Beliebtheit, Preis bleibt
unverindert.

Vergangenen Dezember ist SPSS mit einer neuen Lizenzperiode an den Start gegangen.
Wie iiblich kann beim ZIV wieder eine frische Lizenz mit der Laufzeit Dezember 2006
bis November 2007 erworben werden. Der Preis hat sich nicht gedndert und liegt fiir die
Einzelplatzlizenz wie gehabt bei 50 €.

Der im letzten Jahr hinzugekommene zentral installierte Lizenzserver, der statt einer
Einzelplatzlizenz genutzt werden kann, hat sich in letzter Zeit groer Beliebtheit erfreut
und wurde rege genutzt. Hunderte von Nutzern haben dieses Angebot des ZIV aufge-
griffen und den — im Gegensatz zur Einzelplatzlizenz — kostenlosen Lizenzserver ver-
wendet. Der Lizenzserver hat dabei die Einzelplatzlizenz-Installationen aber nicht kom-
plett ablosen konnen. Hierfiir bestand immer noch Nachfrage, da der Lizenzserver nicht
in jedem Szenario verwendet werden kann.

Interessanterweise hat sich im letzten Jahr der Bedarf an Einzelplatzlizenzen trotzdem
mit fast 300 verkauften Exemplaren zum Vorjahr fast verdoppelt. Unsere Vermutung ist,
dass aufgrund des Labels ,,kostenlos* das Produkt SPSS stark beworben wurde und so

ZIV-Aktuell



Neues von perMail
R. Perske

Unser Webmail-Pro-
gramm perMail wird
standig weiter entwickelt.
Aber auch ein Blick in
friithere Veroffentli-
chungen lohnt sich — nicht
nur fiir neuere Nutzer.

ZIV-Aktuell
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mehr Nutzer auf das mit 50 € immer noch sehr giinstige Angebot des ZIV aufmerksam
wurden.

Aktuell ist immer noch SPSS in der Version 14 (verfiigbar in deutsch und englisch). Im
Laufe des Jahres kommt Version 15 hinzu. Fiir ganz Eilige ist bereits die Version 15 auf
englisch vorhanden. Leider nicht mehr als Einzelplatzlizenz verfligbar ist SPSS 13, hier
wurden keine Lizenzen mehr von SPSS geliefert. Ausnahme ist der Lizenzserver, ver-
wendet man diesen, so sind dort noch SPSS-13-Lizenzen abrufbar. In diesem Jahr ist
letztmalig ausnahmsweise noch eine Lizenz fiir SPSS 12 mitgeliefert worden, dies wird
im kommenden Jahr nicht mehr der Fall sein. Wir empfehlen dringend allen Nutzern,
auf die jeweils neueste Version aufzuriisten. Jeder, der bereits eine Lizenz erworben hat,
kann mit Erscheinen der neuen Version beim ZIV die neue Software und eine neue Li-
zenz abholen, die Lizenzkosten sind giiltig fiir das laufende Lizenzjahr fiir die komplette
Produktpalette von SPSS, also auch neuere Software-Versionen.

Die iiber das ZIV beziehbare Lizenz fiir SPSS umfasst die folgenden SPSS-Module:
e Base

* Advanced Models

* Regressive Models Trends

¢ Categories

* Conjoint

* Missing Values

e Exact Test

e Tables

Hinzu kommen die Produkte Amos (aktuell Version 6.0, bald 7.0), sowie AnswerTree
3.1 und Data Entry Builder 4.0.

Weitere Informationen zu SPSS und zum Bestellverfahren finden Sie auf folgender
Webseite:

http://ww. uni -
nuenst er. de/ ZI V/ Sof t war e/ Sof t war eVert ei | ungSPSS. ht m

Fiir neuere perMail-Nutzer empfehlen wir unsere Seite htt p: / / www. per nai | . uni -
nmuenst er . de. Diese enthilt alle Anleitungen, Artikel, Hinweise, Dokumentationen
und Online-Hilfen, die wir in den letzten Jahren {iber perMail verdffentlicht haben.
Auch erfahrene Nutzer finden dort sicherlich noch manchen interessanten Hinweis.

Einen Uberblick iiber alle Anderungen und Erweiterungen finden Sie wie immer unter
http://permail . uni-mnmuenster.de/hel p-de-changes. ht m . Aktuell gibt es
neben einer Reihe geringfligiger Verbesserungen vor allem folgende wesentliche Erwei-
terungen:

e  Wenn man mehrere E-Mails zusammen in einer E-Mail weiterleitet, entsteht eine
Sammlungs-E-Mail. Auch Mailinglisten schicken bei entsprechender Einstellung
alle Beitrdge eines Tages als eine Sammlung (Digest). Schon bisher konnten mit per-
Mail einzelne E-Mails aus so einer Sammlung herauskopiert und als normale E-Mail
in einem Ordner abgelegt werden. Jetzt kdnnen Sie alle E-Mails der Sammlung mit
einem einzigen Mausklick herauskopieren und ablegen.

* Die bisher fest vorgegebenen beiden Anordnungen ,,eng“ und ,,breit* der Spalten auf
der Index-Seite konnen jetzt beide auf der Einstellungen-Seite frei konfiguriert wer-
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den. Dabei kdnnen jetzt auch etliche weitere Spalten aktiviert werden und wurden ei-
nige bisherige Sammelspalten in Einzelspalten aufgeteilt.

Es gibt jetzt erheblich mehr Sortierkriterien fiir die Index-Seite. Durch Klick auf den
Kopf einer Spalte kann nach dieser Spalte sortiert werden, weitere Sortierkriterien
lassen sich an gewohnter Stelle mit einem Auswahlfeld aussuchen.

Vorherige Sortierkriterien bleiben als sekundére Sortierkriterien erhalten: Wer also
nach Absender und bei gleichem Absender nach Datum sortieren mochte, der klickt
erst auf den Kopf der Datum-Spalte und danach auf den Kopf der Absender-Spalte.

Uberlange Adressen und Betreffzeilen werden auf der Index-Seite abgekiirzt. Die
Maximalldange konnen Sie selbst einstellen. Die Voreinstellungen sind groBziigig be-
messen, so dass nur extrem lange Angaben gekiirzt werden.

Auch allen perMail-Nutzern wird empfohlen, unter MeinZIV (ohne Neueingabe des
Passworts erreichbar iiber die Einstellungen-Seite von perMail) die zentrale Spam-Filte-
rung fiir das eigene Postfach zu aktivieren, so dass die allermeisten Spam-E-Mails gar
nicht mehr im Postfach landen. Falls danach noch Bedarf besteht und Sie die Miihe des
Trainings auf sich nehmen mdchten, konnen Sie die in perMail eingebaute trainierbare
Spam-Erkennung als zusétzlichen Filter einsetzen; den ausfiihrlichen Artikel finden Sie
unter oben angegebener Adresse.

Abschaltung des WLAN ,,Funk-Hoer1*“ — Gednderter Zeitplan

D. Frieler

Aus ,,Funk-Hoer1“ wird Das Netz Funk-Hoer! wurde nicht wie angekiindigt am 01.01.2007 abgeschaltet, son-
,,uni-ms®. dern wird erst am 01.03.2007 heruntergefahren!

In inforww Nr. 03/2006 wurde berichtet:
http://ww. uni - muenst er. de/ ZI V/ i nf orunf 2006- 3/ a04. ht m

,»In den WLAN-Funkzellen der Universitit und des UKM wird bisher im Allgemeinen
ein ,offener Zugang‘ angeboten. Das heillt, dass Verschliisselungsmechanismen nicht
zwangsweise eingesetzt werden, vielmehr ist es Sache des Nutzers sichere Protokolle zu
verwenden. Diese Funkzellen mit dem Funknetznamen (SSID) ,Funk-Hoerl‘ werden
nun abgeldst durch Zellen nach aktuellem Standard (IEEE 802.111) mit der SSID ,uni-

ms

I3

Anbindung des MPI-Neubaus an das Wissenschaftsnetz Miinster

M. Ketteler-Eising, M. Speer

Der Neubau des Max-Planck-Instituts fir Molekulare Biomedizin in der Rontgenstr. 20
wurde im Oktober 2006 an das vom ZIV betriebene Wissenschaftsnetz Miinster (WNM)
angebunden.

Das WNM stellt ein leistungsfahiges Kommunikationssystem fiir eine Kooperation zwi-
schen in Miinster angesiedelten Einrichtungen dar. Insgesamt sind nun u. a. folgende
Einrichtungen an das WNM angeschlossen:

Westfilische Wilhelms-Universitdt Miinster
Universitétsklinikum Miinster

Fachhochschule Miinster

Max-Planck-Institut fiir molekulare Biomedizin

eine Vielzahl von Studierendenwohnheimen verschiedenster Tréger

ZIV-Aktuell



infovuw Februar 2007

Sophos-Virenschutzprogramme neu im Softwareangebot des ZIV

Chr. Schild

Sophos Anti-Virus erwei-
tert die Virenschutz-Pro-
duktpalette

Waihrend in der Universitidt Miinster die Antiviren-Software von McAfee weit verbreitet
ist und weiter genutzt werden soll, wurde im letzten Jahr auf Landesebene ein Rahmen-
vertrag mit der Firma Sophos geschlossen, der bis 2011 allen 6ffentlichen und privaten
Einrichtung im Bereich Forschung und Lehre die Nutzung von Sophos-Anwendungen
gestattet.

Das ZIV hat die Gelegenheit genutzt und folgende neuen Softwareprodukte mit in das
Softwareangebot aufgenommen.

¢ Sophos Anti-Virus (SAV)
* Sophos Client Firewall (SFC)

Laut Beschluss der zustdndigen Gremien und des Rektorats sollen Produkte, die die Si-
cherheit der Endgeréte und des Netzwerkes erhohen, auf allen dienstlichen und auf pri-
vaten Rechnern der Mitarbeiter/innen und Studierenden installiert werden, wenn diese
auch zum Zugang zur Universitit genutzt werden. Nutzberechtigt sind also alle Ange-
stellten und Studierende der Universitidt Miinster. Die Nutzung der Sophos-Software ist
kostenlos.

Im ZIV wurde die nétige Infrastruktur fiir den ,,Roll-Out* der Sophos-Anti-Virus-Soft-
ware aufgebaut, so zum Beispiel die Server zum Download der Software und der Anti-
Viren-Updates.

Weitere Informationen zum Download und zur Konfiguration der Software finden Sie
auf den Webseiten des ZIV: http://wmv. uni - muenster. de/ ZI V/ Sof t war e/
Sof t war eVer t ei | ungSophosAntivirus. htm .

Neue leistungsfahige Infrastruktur fiir die Teleport-DSL-Zuginge

M. Speer

Im Rahmen des ,,Tele-
port-Projektes* wurde in
Zusammenarbeit mit der
T-Systems und der Fach-
hochschule Miinster die
Netzinfrastruktur fiir die
DSL-Zugénge in den
‘Wohnheimen des Studen-
tenwerks innerhalb Kkiir-
zester Zeit auf eine neue
leistungsfiahige Basis ge-
stellt. Fiir die DSL-Nutzer
stehen nun hohere Band-
breiten (bis 20 Mbps) zur
Verfiigung.

ZIV-Aktuell

Das iminforww Nr. 3/2003 (Artikel ,,Uber 500 Teleport-ADSL-Anschliisse geschaltet)
dargestellte technische Konzept wurde grundsitzlich erneuert. Die Netzplattform des
Teleport-Netzes wurde von der T-Systems von ATM-Technologie auf Gigabit-Ethernet-
Technologie umgestellt. Ebenso wurde auf Seiten der Universitit die ATM-Technologie
fiir die Verbindung zum Teleport-Netz durch Gigabit-Ethernet-Technologie ersetzt.

Kundenseitig fand gleichzeitig eine Umstellung der ADSL-Technik auf ADSL2+ und
eine Umstellung der Einwahltechnologie von PPTP auf PPPoE statt. Im Rahmen dieser
Umstellung gelang es, von Anfang September bis Mitte Dezember 2006 samtliche DSL-
Bestandskunden (ca. 500 Kunden an ca. 10 Standorten) auf die neue Netztechnik umzu-
stellen. Zusétzlich konnte die Zahl der DSL-Kunden in diesem Zeitraum auf insgesamt
nun fast 1100 erh6ht werden.

Das ZIV betreibt in diesem Zusammenhang die Netzzugangstechnologie fiir den authen-
tifizierten Ubergang der PPPoE-Verbindungen in das Universititsnetz und das Internet.
AulBlerdem ist die Weiterleitung von Verbindungen von Studierenden der Fachhochschu-
le via L2TP zu einem System der Fachhochschule realisiert. Die technischen Details der
Losung werden in einem zukiinftigen inforww-Artikel erldutert werden.

www. t el eport-online. de



NOC Statistik 2006
M. Kamp, N. Gietz

Das Case-Management-
System NOCase hat sich
im Jahre 2006 fiir den
NOC-Dienst bewihrt.
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Das in die Netz-Datenbank des ZIV integrierte Case-Management-System NOCase
(Trouble-Ticket-System) hat sich zu einem unverzichtbaren Werkzeug fiir das Netz-
Operations-Center (NOC) etabliert.

Im Jahre 2006 wurden 5037 Vorginge (Cases) erfasst. Betrachtet man die jeweiligen
Kundenbereiche, so entfallen 43,5 % der Félle auf die Universitit, 43,2 % auf das
UKM, 7 % der Fille betrafen ZIV-interne Vorginge, der Rest betraf Zugangsnetze,
Teleport und anderes.

In 9 % der Fille handelte es sich um Beratungen aller Art, 42,3 % waren Anderungs-
wiinsche, also meist die Umstellung eines Netzanschlusses, und 43,5 % der Fille waren
Storungsmeldungen aller Art, also sowohl Storungen im Netz als auch Stérungen, die
vom Kunden selbst verursacht wurden.

Die Reaktionszeit seitens des NOC auf die einzelnen Vorginge ist im Allgemeinen sehr
gut. In tiber 80 % der Félle wurde nach einer Stunde auf einen Vorgang reagiert, mehr
als 50 % der Fille waren sogar schon nach einer Stunde erledigt. Nach drei Stunden
wurde auf iiber 90 % der Vorgénge reagiert und nach einem Tag waren iiber 85 % der
Vorgénge abgeschlossen.

Die auf3erhalb der Dienstzeiten betriebene Rufbereitschaft des NOC wurde in 10 Fillen
alarmiert.

Bei allen genannten Fillen hat sich das NOCase-System als unverzichtbare Hilfe erwie-
sen um die zeitnahe Bearbeitung zu gewihrleisten und einzelne Vorgénge nicht aus dem
Auge zu verlieren. Aus diesem Griinden sollten alle Kunden darauf achten, dass ihnen
vom NOC eine NOCase-Nummer zugewiesen wird, um selbst Riickfragen zu den eige-
nen Vorgéngen stellen zu konnen.

Neues von Multimedia

A. Scheffer

Fiir Nutzer an der WWU
stehen im Servicepunkt
Foto des ZIV seit kurzem
ein A3-Scanner, Prozes-
sorleistung aus 4 Kernen
und neue Kurzanlei-
tungen zu multimedialen
Aufgaben bereit.

Im ZIV steht mit Erscheinen dieser inforuw-Ausgabe auch ein A3-Scanner zur Verfii-
gung. Eine Kurzanleitung fiir Einsteiger gibt es wie gewohnt im Netz. Des Weiteren sind
nun Anleitungen zu haufigen Anfragen verfligbar wie z. B. ,,Doppelseitig scannen mit
einseitigem Papiereinzug™ oder ,,Automatisches Scannen von mehreren Fotos ohne Fo-
toeinzug®. Die Nutzung insbesondere der gerdteunabhingigen Anleitungen ist durch das
Multimedia-Portal unter

http://ww. uni - muenster. de/ ZI V/ Ml ti nedi a/

auch vom Heimarbeitsplatz aus moglich. Fiir die Bildbearbeitung detailintensiver Vorla-
gen steht dem Scanner ein leistungsstarker Rechner zur Seite, dessen Software-Stand in
naher Zukunft weiter ausgebaut werden soll, um verschiedenartigen grafischen Ansprii-
chen gerecht zu werden. Fiir die Nutzung der beiden neuen Gerite sprechen Sie bitte di-
rekt mich an (Tel. 31851, E-Mail schef f a@ni - muenst er. de) — eine Buchbarkeit
liber das Online-System ist im Anschluss an das nun stattfindende Multimedia-Prakti-
kum geplant.

ZIV-Aktuell
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Digitale Ubertragung aus Horsilen

L. Elkemann

Eine grof3e Anzahl von
Horsalen und Seminar-
raumen der Universitit
Miinster sind mittlerweile
mit audiovisueller Me-
dientechnik ausgestattet.
Eine Ubersicht der von
der Kommunikations- und
Medientechnik der Uni-
versitit, kurz KM ge-
nannt, ausgestatteten
Réiume ist auf der Websei-
tehttp://ww. uni -
nmuenst er . de/ r ekt o-
rat/ km hoersael e/ i nd
ex. ht m dargestellt.

ZIV-Prisentation

Die Ubertragungen von Bild und Ton aus Hérsélen in andere weiter entfernte Rdumlich-
keiten war in der Vergangenheit zwar nicht die Regel, wurde aber doch schon mehrfach
nachgefragt und wurde in einigen Féllen bereits ermoglicht und zwar iiber die standardi-
sierten Methoden des Videoconferencing, insbesondere mit mehreren Videokonferenz-
Endpunkten (aktiven Teilnehmern). Auch Mehrpunktkonferenzen und Konstellationen
mit einem Sender und mehreren Empféngern sind im LAN mittels einer sogenannten
MCU, Multipoint Control Unit, moglich. Alle Varianten unterstiitzen eine Vielzahl von
standardisierten Kommunikationsverfahren (sog. Protokollen) wie H.323 und H.320.
Somit kdnnen sowohl LAN- als auch ISDN-Verbindungen unterstiitzt werden.

Neben diesen Moglichkeiten, die bidirektionale Ubertragungen darstellen, d. h. alle
Standorte bekommen mehr oder weniger simultan alle Informationen, gibt es dariiber hi-
naus Situationen, dass lediglich eine Quelle ihre Bild- und Toninformationen an mehre-
re Empfénger senden soll. Die Empféanger ,,schauen® und ,héren” lediglich zu, ohne
selbst Sender von Bild- und Tonsignalen zu sein. Dieses Verfahren wird als unidirektio-
nal bezeichnet. Das ,,Videostreaming® ist eine typische Anwendung dieser Art der Uber-
tragung.

Videostreaming iiber das LAN

Am 17.01.2007 wurde eine Senatsversammlung aus dem Senatssaal der WWU, Schloss-
platz 2, in den Horsaal 7 , Schlossplatz 7, erstmals live mittels Videostreaming iibertra-
gen. Die bereitgestellten Bild- und Tonsignale wurden mittels eines Proxy-Servers in
das LAN der WWU als MPEG-2-Stream eingespielt.

An den Remote-Standorten, Horsaal PC 7 und dem Kontrollcenter fiir die Bild- und
Tonregie kamen der Windows Media Player und der kostenlose Media Player VLC als
Softwareldsung zum Einsatz. Sowohl die Ton- als auch die Bildqualitit war zufrieden-
stellend. Es kam wihrend der Ubertragung zu keinen Ausfillen oder Einfrierungseffek-
ten der Ubertragung. Solche Mingel waren in der Vergangenheit hiufige Begleiter-
scheinungen dieser Ubertragungsverfahren.

Ausgehend von diesem Live-Test wird der Ausbau dieser Anwendung dahingehend op-
timiert werden, dass zukiinftige Ubertragungen mit hoheren Auflésungen (bisher % Fer-
sehnorm) und hoheren Bildwiederholraten (bisher 25 Bilder pro Sekunde), stattfinden
werden. Auch werden die Mitarbeiter, die fiir die Live-Ubertragung von Veranstal-
tungen verantwortlich sind, zukiinftig auf hardwarebasierte Videoserver- und Encoder-
16sungen zuriickgreifen konnen, die eine gewisse Robustheit vorweisen konnen; im Vor-
feld einer Ubertragung ist die Zeit fiir Einrichtungsarbeiten oftmals nur bedingt vorhan-
den.

In Zukunft sind Ubertragungen von Veranstaltungen aus der Universitit {iberall, wo ein
LAN- Anschluss vorhanden ist, iiber diesen Weg mdglich. Parallel dazu stehen natiirlich
die anderen oben schon erwéhnten Videokonferenzlosungen ebenfalls zur Verfiigung,
z. B. gerade dann, wenn eine Veranstaltung nach Ubersee iibertragen werden soll; hier
sind nach wie vor die besten Ergebnisse iiber eine MCU mittels einer LAN-ISDN-
Kopplung erreichbar. Ein Grund hierfiir ist die fehlende Priorisierung von Echtzeitdaten
innerhalb des globalen Internet, wihrend bei ISDN-Nutzung Bandbreite exklusiv zur
Verfiigung steht. Die Performance des LANs der Universitt ist jedoch bestens fiir Vi-
deostreaminglosungen geeignet, abgesehen von wenigen Ausnahmen. Genaue Informa-
tionen konnen im ZIV unter der Hotline-Nummer 31599 oder ™ NOC@ni -
nmuenst er . de erfragt werden, am besten ist jedoch stets ein frithzeitiger Test.
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Ausnahmslos gilt fiir alle Ubertragungsmoglichkeiten die Notwendigkeit des Einsatzes
von guten Kameras und Mikrofonen. Nur die Signale, die von hochwertigen Geréten be-
reitgestellt werden, kdnnen sinnvoll weiterverarbeitet und {ibertragen werden. Die von
der Abteilung Kommunikations- und Medientechnik der WWU Miinster eingesetzten
Kameras und Mikrofone geniigen diesen Anforderungen.

Bitte beachten Sie auch: Ein GroBteil der durch den Bereich KM betreuten Veranstal-
tungen (und Ubertragungen) werden generell oder auf Anfrage aufgezeichnet und kon-
nen anschliefend auf DVD oder VHS-Béindern den Veranstaltern zur Verfiigung gestellt
werden.

Unter =™ km@ini - nuenst er . de stehen Thnen der Bereich Kommunikation und Medien
gerne fiir weitere Fragen zur Verfligung.

Aufgabenverteilung in der Informationsverarbeitung (IV)
Ein Bericht der IV-Kommission, Januar 2007

W. Held, W. Bosse, M. Goden, J. Lorenz, M. Méller, J.-A. Reepmeyer

Vier Jahre nach dem letz-
ten Bericht (Dezember
2002) soll auf Veranlas-
sung der I'V-Kommission
das Miinsteraner Modell
der IV-Organisation und
der Aufgabenverteilung
zwischen IV-Versorgungs-
einheiten (IVVen) und
dem Zentrum fiir Infor-
mationsverarbeitung
(ZIV) erneut einer Kri-
tischen Wiirdigung durch
die Beteiligten unterzogen
werden. Zugleich soll auf-
gezeigt werden, wie sich
geidnderte Randbedin-
gungen niederschlagen
und Korrekturen an der
Ausgestaltung des Modells
erfordern.

1. Aufgabenteilung zwischen ZIV und IVVen
1.1 Allgemeine Situation

Die Aufgabenteilung zwischen ZIV und [V Ven ist unumstritten. Das ZIV erbringt vor-
rangig grundlegende Unterstiitzungs- und Infrastrukturleistungen fiir die IVVen und
nimmt Koordinierungsaufgaben wahr. Die Betreuung der Endnutzer und Rechnersy-
steme in den einzelnen Fachbereichen und Einrichtungen soll durch die jeweiligen IVV-
en erfolgen, wobei im Bereich der Kommunikationssysteme sich viele Nutzer direkt an
das ZIV wenden. Bei der Bewiltigung dieser Aufgaben sollen die [IVVen auch auf die
Dienste des ZIV zuriickgreifen konnen.

Diese Aufgabenteilung hat sich bewédhrt; konkrete Kritik hat weiter abgenommen. Das
Miinsteraner Modell ist durch zahlreiche Veranstaltungen, Vortrdge und Berichte bun-
desweit bekannt. In Teilen der DFG-Empfehlung fiir die IV an Hochschulen fiir 2006 —
2010 findet man einige Passagen des hiesigen Konzepts fast wortlich wieder. Mit dem
Zuschlag des DFG-Projekts MIRO (Miinster Information System for Research and Or-
ganization) im Rahmen der Forderung ,,Leistungszentren fiir Forschungsinformation® ist
diese IV-Organisation offensichtlich gewiirdigt worden. Die IV-Organisation in Miinster
entspricht librigens schon seit zehn Jahren den Notwendigkeiten eines universititsinter-
nen Shared-Service-Centers, eine Organisationsform, die zzt. in der Fachwelt diskutiert
und empfohlen wird. Das gute Funktionieren des Gesamtsystems wurde vom Rektorat
zum Anlass genommen zu priifen, ob sich die Strukturen der IV modellhaft auf den Be-
reich Lehre- Studium-Priifungen iibertragen lassen.

Die Kommunikation zwischen den IVVen und dem ZIV ist ein wesentlicher Punkt des
Gesamtsystems. Sie findet zwischen den Experten beider Seiten statt, aber auch zwi-
schen den leitenden Mitarbeitern in regelméfBigen Arbeitstreffen. Wie in jedem groferen
Unternehmen gab und gibt es einzelne Probleme in der Kommunikation; es wird aber
von allen Seiten stindig daran gearbeitet, diese sachgerecht zu beseitigen. Ein wesent-
licher Punkt dabei ist, dass bei allen Mitarbeitern das entsprechende Bewusstsein immer
wieder geschirft wird und dass bei der Zusammenarbeit der Kommunikationspartner
stets als kompetenter Kollege wahrgenommen wird. Ziel ist die rasche Problemlésung
und nicht die Frage, wer Verursacher des Problems ist.

Die Aufgaben sind den IVVen von den Fachbereichen nicht immer gleichartig zugeord-
net. Weil die IVVen ,,funktionieren®, werden sie oft auch als ,,Médchen fiir alles* be-
trachtet, also mit Aufgaben betraut, die nur entfernt mit ihren Kernaufgaben der Infor-
mationsverarbeitung zu tun haben. Dazu kénnen z. B. gehoren: Technische Horsaalaus-
stattung, Abwicklung der Evaluation, Bibliotheksunterstiitzung oder Unterstiitzung der
Priifungsémter und Dekanate. Diese unterschiedliche Auffassung iiber die Rollen der

Z1V-Prisentation
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IVV in den Fachbereichen war aber bei der Dezentralisierung ausdriicklich so gewollt.
Da diese Zuordnungen gleichzeitig darauf hinweisen, dass in den Fachbereichen IV-
nahe Aufgaben anstehen, die bisher noch nicht anders geldst werden, wird spéter in Ab-
schnitt 2 noch einmal darauf eingegangen.

Benutzern, denen das Miinsteraner Modell und die Rolle der IVVen noch nicht vertraut
sind, iibergehen manchmal die IVVen oder treffen Entscheidungen, die die Arbeit der
IVVen erschweren. Hier sollten die Dekanate neue Hochschullehrer und Mitarbeiter
entsprechend informieren; ein von den IVVen zusammen mit dem ZIV zu entwickeln-
des Faltblatt iiber die [V-Organisation kdnnte dabei helfen.

Auch nach zehn Jahren haben einzelne Fachbereiche die Neustrukturierung der IV im
Personalbereich nicht immer vollstindig nachvollzogen. So sind technische Mitarbeiter
zur IV-Betreuung immer noch einzelnen Lehrstithlen und Instituten und nicht den IVV
en zugeordnet, was die Arbeit der [VVen erschwert.

Viele IVVen leiden unter dem Wegfall der WAP-Antrage. Zum einen fehlen die dafiir
erforderlichen HBFG-Mittel. Zum anderen fiihrte die Aussicht auf eine Bezuschussung
dazu, dass bei den Beschaffungen in den IVVen Standards durchgesetzt werden konn-
ten, die das Management der Arbeitsplatzrechner erleichterten. Mit dem Wegfall des
WAP fillt es den IVVen wieder schwerer, auf einheitlichen Regelungen zu bestehen.
Hierauf wird spater noch einzugehen sein (siche dazu Abschnitt 3).

1.2 Darstellung der Aufgabenfelder
1.2.1 Koordinationsstelle

Die Koordinierung erfolgt weiterhin im Rahmen der regelmaBigen Treffen der IVV-Lei-
ter mit dem ZIV und in Arbeitsgruppen, die zu einzelnen Themen gebildet werden. Da-
durch gelingt eine weitgehende Absprache. Es wire jedoch wiinschenswert, diese Zu-
sammenarbeit weiter zu intensivieren, damit eine noch bessere Arbeitsteilung zustande
kommt und zusétzliche Projekte gemeinschaftlich durchgefiihrt werden konnen. Bei-
spiele fiir Projekte, bei denen eine solche Zusammenarbeit sinnvoll wére, sind u. a. die
Verwaltung der Virenscanner, die automatisierte Softwareverteilung und bestimmte
Teile des Identitdtsmanagements. Eingerichtete Arbeitsgruppen, z. B. zu Windows, wer-
den von einigen Beteiligten manchmal als nicht immer zielfiihrend angesehen. In eini-
gen Fillen mag das am ZIV liegen, in anderen Fillen kann man beobachten, dass einzel-
ne [VVen ihre Vorstellungen in gemeinsamen Losungen nicht hinreichend berticksichti-
gt sehen und ihnen daher eigene Losungen sinnvoller erscheinen. Die IVVen sind je-
doch grundsitzlich bereit, rechtzeitig eingefiihrte zentrale Losungen einzusetzen, wenn
diese ihrer Arbeit niitzen. Sie haben ein ureigenes Interesse daran, dass Entwicklungen,
die zusammen gehoren, nicht auseinander laufen.

Die Informationsangebote von ZIV und IVVen sind noch nicht geniigend vernetzt. Die
Informationen sollten grundsitzlich von derjenigen Stelle bereitgestellt werden, die laut
Aufgabenteilung fiir die Bearbeitung zustdndig ist. Aus Benutzersicht ist es jedoch un-
befriedigend, an verschiedenen Stellen suchen zu miissen. Gleiches gilt fiir die Informa-
tionsangebote der Universitit. Hier muss doppelte Arbeit vermieden werden. Diese The-
men sind deshalb von Anfang an als Arbeitspakete in das MIRO-Projekt aufgenommen
worden. Zum einen wird ein gemeinsamer Dienstleistungskatalog fiir Information, Kom-
munikation und Medien (IKM) entstehen, der auch die Dienste der IVVen umfassen
soll. Damit soll die an der WWU in einzelnen Bereichen vorhandene Spezialkompetenz
besser zu erschliefen sein und zur Lsung schwieriger Aufgaben, z. B. im Unix/Linux-
oder im Windows-Bereich, herangezogen werden konnen. Zum anderen werden Portale
und Suchmaschine, die zur Basisinfrastruktur von MIRO gehoren, das Informationsma-
nagement in der Universitit deutlich verbessern. Die IVVen werden in diese Entwick-
lung stérker eingebunden werden, damit Layout und Inhalte dem Bedarf der Universitit
entsprechend gut abgestimmt werden. Dariiber hinaus wird die Unterstiitzung der IV-
Ven zur Verbreitung der neuen Moglichkeiten dringend bendtigt.

Das seit einiger Zeit im Aufbau befindliche Identititsmanagementsystem wird im zwei-
ten Quartal 2007 in Betrieb gehen. Komplexe Fragen des Datenschutzes haben viel Auf-



infovuw Februar 2007 13

wand bei seiner Einfiihrung verursacht. Die vom ZIV bisher schon aus der alten Nutzer-
verwaltung versorgten Active-Directory-Services (ADS) werden vom Identitdtsmanage-
ment weiterhin bedient werden. Neu hinzu kommende ADS kdnnen zukiinftig vom Iden-
titditsmanagement mit den darin enthaltenen Nutzerkennungen provisioniert werden.

Problematisch bleibt jedoch aus Sicht des ZIV der Umgang mit unterschiedlichen ADS
einzelner IVVen, wenn diese weiterhin heterogen konfiguriert werden, um z. B. so ge-
nannte Schemaerweiterungen sehr schnell durchfithren zu konnen. Schemaerweiterungen
sind als heikel anzusehen, weil sie manchmal iiberhaupt nicht oder nur schwer riickgén-
gig zu machen sind. Wegen dieser Konsequenzen gilt eine Verabredung mit fast allen
IVVen, dass derartige Anderungen nur nach vorheriger Abstimmung innerhalb einer
Woche durchgefiihrt werden. Solange man sich in der Hierarchie eines einzigen ADS
bewegt, lassen sich z. B. Administrationsaufgaben und Zugénge zu Ressourcen anderer
Doménen relativ einfach 16sen. Wenn man jedoch, wie in Einzelfdllen gewollt, ein
zweites ADS aufgebaut hat, sind diese Vorteile kaum noch zu nutzen. Hier miissen IVV
en und ZIV noch einmal einen Versuch zur Vereinheitlichung unternehmen; die Mithilfe
der Gremien wire sicher hilfreich. Wenn dazu die bereits in den IVVen gewachsenen
Strukturen weitgehend beriicksichtigt werden und den IVVen entsprechende Moglich-
keiten zur Selbstverwaltung dauerhaft eingerdumt werden, wiirde dies die Chancen fiir
einen mehr zentral orientierten Ansatz erhéhen.

1.2.2 Kommunikationssysteme

Die Zusammenarbeit mit dem Bereich Kommunikationssysteme funktioniert in der Re-
gel beim alltdglichen Geschift problemlos. Stérungsmeldungen werden schnell und
kompetent bearbeitet. Gelegentlich wird berichtet, dass die Problembehebung verzogert
wird, weil sich die Ursache von Storungen nicht immer sofort zuordnen lasst. Eine Aus-
weitung der Instrumente des Systemmanagements sollte daher angestrebt werden (siche
auch Abschnitt 3).

Die Vernetzung von Daten fiir Kommunikations- und Rechnersysteme ist in Zukunft so
zu organisieren, dass daraus folgende und heute noch bestehende Defizite beseitigt wer-
den.

Die Umsetzung notwendiger Sicherheitsmafinahmen ist in den letzten Jahren mit der
Ausweitung der IV immer wichtiger geworden. Das ZIV ist deshalb mit zahlreichen
MaBnahmen wie einem Sicherheits-Audit, VPN-Zugéngen, virtuellen Firewalls oder
dem Anti-Spam-Produkt BrightMail die Sicherheitsproblematik angegangen. Diese
Mafnahmen haben etliche IVVen in ihre tigliche Arbeit aufgenommen.

Die sehr grofle Zahl der Netzkomponenten erfordert geeignete Instrumente und organi-
satorische Konzepte fiir deren Verwaltung. Hierzu wurde vom ZIV das Configuration-
Management eingefiihrt. Die ersten Netzbereiche sind erfolgreich in Zonen mit unter-
schiedlichem Sicherheitsbedarf strukturiert worden. Wenn die Strukturierung der Netze
beschleunigt werden konnte, so wire dies ein zusétzlicher Sicherheitsgewinn. Allerdings
ist der Aufwand auf Seiten des ZIV und der IVVen beachtlich; die Anstrengungen so-
wohl der IVVen als auch des ZIV miissen also verstarkt werden. So wurden bisher zwar
Firewalls fiir den Zugang zu Subnetzen geschaffen. Die vom ZIV eingestellten Zugangs-
regelungen werden jedoch erst dann sinnvoll brauchbar, wenn sie zeitnah geéndert wer-
den konnen. Die vorgesehene Moglichkeit, dass die IVVen diese Regeln selbst verwal-
ten konnen, konnte noch nicht abgeschlossen werden. Vermisst werden auch Vorgaben,
Anregungen und Hilfestellungen fiir die Strukturierung, ohne die aufgrund der Arbeits-
belastung ein solches Projekt kaum umzusetzen sein wird. Durch Formalisierung und
Standardisierung der Regeln sollen diese Verfahren erleichtert werden.

Von den IVVen wurde lange Zeit beklagt, dass es von der Beauftragung einer Netzwerk-
dose bis zu deren Inbetriebnahme zu lange dauert. Dies lag zum Teil an groBBen MafBnah-
men wie den mit Vorrang einzurichtenden ca. 550 zusitzlichen Netzanschliissen fiir Ko-
pierer und Drucker verteilt auf alle Gebdude. Derartige StoBgeschifte kann das ZIV ge-
nerell nicht ohne Engpésse an anderer Stelle bewiltigen. Auflerdem erwies sich die
Handhabung fiir Kleinstauftrage durch Verkabelungsfirmen als ineffizient. Durch zu-
sitzlich aus ZIV-Mitteln eingestellte Mitarbeiter werden 64 bzw. 87 % der Auftrage in-
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zwischen nach 4 bzw. 8 Wochen erledigt. Einheitliche Regelungen und Sonderaktionen
fiir die Einfithrung flichendeckender WLANs oder die Ablosung alter Netzinfrastruk-
turkomponenten werden ausdriicklich begriif3t.

1.2.3 Rechner- und Betriebssysteme sowie Gemeinschafts-Peripherie

Die auf diesen Bereich entfallenden Aufgaben verursachen in den IVVen sehr viel Ar-
beit. Hier kdnnen aber auch die groBten Synergieeffekte erzielt werden. Ein beachtlicher
Teil der oben geschilderten Probleme der Kommunikation findet seinen Ausdruck daher
in diesem Bereich. Diese Probleme betreffen jedoch normalerweise nicht die bilaterale
und persdnliche Zusammenarbeit bei konkreten, eng begrenzten Projekten. So wurde
bei einer IVV bei der schrittweisen Migration des E-Mail-Services auf die Systeme des
Z1V jede Umkonfiguration eng mit dem ZIV abgestimmt, erforderliche Anpassungen an
den ZIV-Servern wurden schnell umgesetzt. Eine andere IVV behielt zwar ihren eige-
nen E-Mail-Server, fand aber mit dem ZIV eine Losung, die Viren- und Spamkontrolle
des ZIV zu nutzen. Diese Losung war so erfolgreich, dass sie auch von anderen iiber-
nommen wurde und von dort weitere Verbesserungen vorgeschlagen wurden. Verschie-
dene Ansichten der IVVen iiber die Notwendigkeit, einen eigenen E-Mail-Server zu be-
treiben, konnten trotz der Empfehlungen des Landesrechnungshofes, der den Betrieb
von dezentralen E-Mail-Servern fiir inakzeptabel hélt, nicht zusammengefiihrt werden.
Parallelentwicklungen kdnnen in diesem Bereich schon einmal auftreten, wenn eine Ent-
wicklung sowohl von mehreren IVVen als auch vom ZIV aufgegriffen und dann kein in-
tegriertes Projekt durchgefiihrt wird. Die beim Abschnitt ,,Koordination* bereits ange-
sprochenen Arbeitsgruppen haben manchmal nicht den gewiinschten Erfolg. Eine wei-
tere Verbesserung konnte mit den in Abschnitt 3 besprochenen Perspektiven erreicht
werden.

Software, die vom ZIV zum Einsatz gebracht wird, sollte — wo immer das moglich ist —
mandantenfahig (wie z. B. die NIC-Online-Datenbank) sein, damit IVVen individuelle
Einstellungen vornehmen konnen, wenn dies unverzichtbar ist. So ist beispielsweise
eine Verwaltung der Print&Pay-Druckerwarteschlange fiir Drucker in den Fachbe-
reichen durch die IVV noch nicht moglich, was die Storungsbeseitigung unnétig verzo-
gert. Nach Aussagen des ZIV liee sich die dezentrale Administrierbarkeit dieser Dru-
cker kurzfristig realisieren. Auch fiir die Verwaltung der Anti-Viren-Software wiirden
einzelne IVVen ein zentrales mandantenfahiges System nutzen. Dies ist moglich und
wird vereinzelt praktiziert.

Neue Themen sollten von den IVVen und dem ZIV gemeinschaftlich moglichst frith
aufgegriffen werden. So ist es z. B. recht bald erforderlich, die zukiinftige Bereitstellung
von Plattenspeicherplatz (SAN) und damit verbunden die zukiinftige Backupstrategie zu
besprechen, wenn ein hochschulweites SAN-Konzept, das hohe Investitionen erfordert,
eingefiihrt werden soll. Einige IVVen haben auch hier bereits eigene Losungen begon-
nen.

Die vom ZIV organisierten Informationsveranstaltungen finden die ausdriickliche Zu-
stimmung der IVVen.

1.2.4 Anwendungssysteme

Die Zusammenarbeit in diesem Bereich verlauft zwischen IVVen und ZIV problemlos.
Die Verteilung der Lizenzen von SPSS, Mathematica etc. funktioniert gut. Eine zentrale
Losung spart erhebliche Lizenzkosten ein.

Neue Anwendungssysteme werden héufig zentral eingefiihrt; dadurch ergeben sich ganz
andere Fragestellungen als bisher, die in den folgenden Kapiteln aufgegriffen werden.

Die urspriinglich in diesem Bereich subsumierten einzelnen Anwendungen, z. B. aus
dem Office-Bereich, werden vorwiegend in den IVVen betreut und bereitgestellt. Die
IVVen arbeiten aus eigenen Stiicken hier intensiv zusammen und nutzen auch die Zu-
sammenarbeit mit dem ZIV.
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1.2.5 Mandantenfihigkeit, Transparenz, User Self Care und Leistungsmessung

Mandantenféhigkeit spielt an mehreren Stellen dieses Berichts eine Rolle. Das Thema
wurde seit langem von den IVVen gewiinscht und von der Abteilung Kommunikations-
systeme des ZIV thematisiert. Es ist inzwischen in verschiedener Art und Weise umge-
setzt, z. B. in NIC-Online. Die Mandantenféhigkeit ist inzwischen als wichtige Grundla-
ge der Kooperation und Arbeitsteilung stdndiges Entwicklungsziel des IV-Gesamtsy-
stems. Ahnliches gilt auch fiir die Themen Transparenz der Dienste, User Self Care oder
die Verabredung von Dienstqualitdten (Service Level). Diese miissen in Zukunft viel
stirker als bisher zur Leistungsobjektivierung herangezogen werden. Zum Thema
Dienstqualititen und ihre Uberwachung hat das ZIV gerade ein Produkt eingefiihrt, und
auch die IVVen sammeln mit Ihren Systemen Erfahrungen auf diesen Gebieten.

2. Aufgabenteilung mit anderen zentralen Einrichtungen

In den letzten Jahren wurden vermehrt komplexe Anwendungssysteme zur Unterstiit-
zung der Geschiftsprozesse (z. B. Content-Management-System Imperia, Evaluations-
software EvaSys, Verantaltungsverwaltung HISLSF, Priifungssystem HISPOS oder das
System BSCW) an verschiedenen Stellen der Universitdt implementiert. Fiir einen ein-
wandfreien Betrieb dieser Systeme sind einerseits umfangreiche IV-Kenntnisse erforder-
lich, die eine Anbindung an die IV-Struktur im ZIV oder in den [VVen erfordern. Ande-
rerseits fithrt der Einsatz dieser Systeme nur zum Erfolg, wenn die Fachabteilung ihre
Arbeiten auf diese Systeme abbilden kann, was fiir eine Anbindung an die Fachabteilung
spricht. Diese Frage der (gemeinsamen) Zustdndigkeiten wird von den IVVen unter-
schiedlich beantwortet. Das Thema sollte aber intensiver diskutiert und von den Gre-
mien begleitet werden.

Bereits im Bericht aus dem Jahre 2002 wurde wegen der stindig weiter wachsenden
Aufgaben im IV-Gesamtsystem die Einbeziehung weiterer zentraler Einrichtungen in die
Aufgabenteilung gefordert. ULB, UniV und ZIV haben zur Verbesserung iibergreifender
Dienstleistungen einen gemeinsamen IKM-Service auf dem Gebiet Information, Kom-
munikation, Medien verabredet und im Jahre 2003 eingerichtet.

Nach Meinung einzelner [VVen wire es bei Projekten mit IV-Beteiligung, insbesondere
dann, wenn Geschéftsprozesse eine Rolle spiclen, wiinschenswert, wenn sie von den
fachlich zustindigen Stellen wie Dekanaten oder Priifungsdmtern von Anfang an breiter
als bisher einbezogen wiirden. Dies ist hdufig ein Problem der zentralen oder dezentra-
len Verwaltung. Mit dem Projekt MOVE, in dem Verwaltungsprozesse gemeinsam mit
Fachbereichen und Instituten identifiziert werden, hat die Verwaltung dazu schon einen
wichtigen Schritt unternommen, der so mit Leben gefiillt werden kdnnte.

Die Zusammenarbeit mit dem zentralen Einkauf funktioniert gut. Rahmenvertrige er-
leichtern die Beschaffungen. Das elektronische Vorlesungsverzeichnis ist funktionsfa-
hig, vermag aber derzeit noch nicht alle angestrebten Funktionen zu erfiillen. Deutlich
erschwert werden Betrieb und Ausbau des HISLSF-Systems durch das Fehlen einer ge-
nerellen Regelung der organisatorischen Einbettung in die Arbeit in den Fachbereichen.

Leider hat sich die Arbeit der cHL-Anwendergruppe, die zwischen Fachbereichen und
IKM-Service ein Sprachrohr zum eLearning werden sollte, als nicht sehr effizient erwie-
sen, da einige Vertreter der Fachbereiche kaum mitgearbeitet haben. Hier sollten die IV-
Ven stérker aktiviert werden.

Die Konvergenz der Netze (Telefon- und Datennetz) ist beschlossen und wird derzeit im
Detail vorbereitet. In Vorbereitung ist in Zusammenarbeit von Universititsverwaltung
und ZIV die Verbesserung der Infrastruktur fiir die hochschulweite Verbreitung rele-
vanter Informationen in kritischen Situationen. Dazu gehort z. B. die Alarmierung in
Katastrophenfillen.

3. Perspektiven zur Weiterentwicklung der IV-Versorgung

Die IV-Entwicklung bleibt bekanntlich nicht stehen, sie bleibt vielmehr sehr dynamisch.
Man tut also gut daran, sich die notwendigen Freirdume fiir neue Aufgaben und Weiter-
entwicklungen der IV, von denen einige in den vorangehenden Abschnitten angespro-
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chen wurden, zu schaffen, damit Miinster in diesem Feld den Vorsprung gegeniiber an-
deren Universitdten wahren kann. Andererseits schafft die Weiterentwicklung aber auch
neue technische Moglichkeiten, sich von eingrenzenden Rahmenbedingungen zu 16sen.
Ein Beispiel hierfiir ist die Virtualisierung, die es auf vielen Ebenen erlaubt, Vorgaben
der Hardware mehr und mehr auf die Konfiguration eines virtuellen Systems abzuwil-
zen und die eigentliche Arbeit dadurch zu vereinfachen.

CIP- und WAP-Forderprogramme sind ausgelaufen. Mit HBFG-Mitteln kdnnen Server
nur noch beschafft werden, wenn sie 200.000 € oder mehr kosten. Es ist daher zu be-
fiirchten, dass die notwendigen Koordinierungen bei Beschaffungen unterbleiben, die
Heterogenitdt der Arbeitsplatzrechner wieder zunimmt und damit der Pflegeaufwand
steigt. Fast alle Server werden nur noch allein aus Universititsmitteln finanziert werden
miissen, wenn nicht gegengesteuert wird.

Durch Standardisierung der Konfiguration der Arbeitsplatzrechner kénnen Beschaf-
fungskosten aufgrund groBerer Stiickzahlen verringert werden. Eine Vereinheitlichung
wiirde auch die Folgekosten, u. a. durch eine automatisierte Software-Verteilung, und
den bisher dafiir notwendigen Personalaufwand reduzieren; dies kdnnte aber durch die
0. a. Virtualisierung in gleicher Weise erreicht werden.

Eine solche Standardisierung ist allerdings nicht leicht zu erreichen, weil sie die Reali-
sierbarkeit unterschiedlicher Anspriiche einschrinken wiirde. So ist selbst der einfache
Versuch des zentralen Einkaufs gescheitert, die Ausstattungsmerkmale von drei Stan-
dard-Monitoren zu definieren. Um wie viel schwerer diirfte dies bei Arbeitsplatzrech-
nern oder Notebooks werden. Dennoch muss man die Frage der Standardisierung in den
IVVen und auch universititsweit immer wieder auf die Tagesordnung setzen. Auf den
verschiedenen Ebenen, dezentral in den Fachbereichen und IVVen sowie zentral in IV-
Kommission, IV-Lenkungsausschuss und Rektorat, sind Anreize und Regelungen zu
schaffen, die eine Standardisierung fiir den einzelnen akzeptabel und vorteilhaft erschei-
nen lassen.

Der Gemeinschaftsbetrieb von Servern sollte gefordert und zwischen IVVen und ZIV
im Hinblick auf noch mehr Gemeinsamkeit ausgerichtet werden, damit eine Beantra-
gung groflerer Server-Cluster moglich wird. Universititsverwaltung und ZIV haben
Uberlegungen eingeleitet, wie der Betrieb der Server der Verwaltung moglichst bald
vom ZIV iibernommen werden kann. Die Unterstiitzung und Forcierung eines gemein-
samen Server-Standortes am Schlossplatz durch die IVVen weist hier in die richtige
Richtung. Auch hier bietet die Virtualisierung neue Mdglichkeiten, die Gerdte besser
auszulasten und einen verldsslichen und sicheren Betrieb durch mehr Redundanz und
den Einsatz von Instrumenten des Systemmanagements zu ermoglichen, ohne den IVV
en die Moglichkeit der eigenen Verwaltung ihrer Systeme zu nehmen.

Diese Mallnahmen entsprechen ernst zu nehmenden Forderungen des Landesrechnungs-
hofes. Sie tragen auBerdem zur Weiterentwicklung der bekanntermaflien guten IV-Ver-
sorgungsstruktur bei, erleichtern die Einfithrung neuer IV-Prozesse und stirken Miinster
im Wettbewerb der Universitiaten. Denn die IV-Prozesse, ihre Stabilitdt und Sicherheit
werden immer mehr zu einem prigenden Element einer Universitét.

Durch Rationalisierung und Automatisierung frei werdende Arbeitskraft wird dringend
benoétigt, um die vielfaltigen neu anstehenden, oftmals komplexen IV-Prozesse ange-
messen und gut zu unterstiitzen. Die inhaltlichen und organisatorischen Vorausset-
zungen sind, wie in den Abschnitten 1 und 2 beschrieben wurde, nicht immer vorhan-
den, mit der Folge, dass manche [V-Losungen und IV-gestiitzte Geschéftsprozesse zu
langsam eingefiihrt werden.

Eine Mdglichkeit zur Verbesserung der Situation besteht darin, dass die IVVen von den
Fachbereichen fiir derartige Anwendungen stirker eingebunden werden, denn sie besit-
zen das notwendige Know-how. So hitten die Verwaltung und der IKM-Service bei der
Einfiihrung neuer Produkte kompetente Ansprechpartner, und die schon langer bewéhrte
Kooperation zwischen dem ZIV und den IVVen konnte auf die Zusammenarbeit zwi-
schen IVVen und UniV bzw. IVVen und IKM {ibertragen werden. Die Ausbreitung des
fiir die Universitét so bedeutsamen integrierten Informationsmanagements, gefordert im
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MIRO-Projekt, wird mit tatkrédftiger Unterstiitzung der IVVen sicher gelingen, weil sie
ihr Wissen iiber die IV und iiber ihre Fachbereiche einsetzen kénnen.

Mit der immer noch schnell wachsenden Ausweitung der IV-Prozesse wird allerdings
auch dafiir zu sorgen sein, dass geniigend IV-Personal bereitsteht. Allein durch Rationa-
lisierung und Automatisierung wird das nicht immer zu erreichen sein, denn die Ausstat-
tung ist in Miinster im Vergleich zu anderen Universititen bereits knapp ausgelegt. Die-
se notwendig werdende Personalaufstockung entspricht einer Empfehlung des Landes-
rechnungshofes. Die Notwendigkeit ist jeweils im Detail zu begriinden.

Das erste Sicherheits-Audit im ZIV

G. Richter, T. Rensing

Ende 2006 wurde ein er-
stes Sicherheits-Audit im
Z1V abgeschlossen. Im fol-
genden Artikel sollen Er-
gebnisse, Erfahrungen
und Konsequenzen hier-
aus dargelegt werden.

Seit etwa einem Jahr steht allen technisch Verantwortlichen fiir Geréte im LAN der Uni-
versitidt und des UKM ein IV-Sicherheits-Audit-Werkzeug' zur Verfiigung, das in An-
lehnung an die Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI) eine Risikoanalyse durch Erfassung und Bewertung des Ist-Zustands der V-
Sicherheit von IT-Endgeriten ermdglicht.

Hierzu wird in einem zweischrittigen Verfahren zunichst der Schutzbedarf eines Daten-
endgerits selbst und anschlieBend die fiir dieses Datenendgerét getroffenen Sicherheits-
vorkehrungen ermittelt und zur Bewertung gegeniibergestellt. Die Datenerhebung erfolgt
mit Hilfe des vom ZIV bereitgestellten, auf der Netzdatenbank (NIC online) basie-
renden, Online-Sicherheits-Audit-Werkzeugs ISidoR in Form von Fragenkatalogen, die
vom Auditor zu beantworten sind. Die Fragenkataloge zu getroffenen Sicherheitsvor-
kehrungen variieren in Art und Umfang in Abhéngigkeit vom ermittelten Schutzbedarf.
Sie reichen von reinen Fragen zum Datenendgerét selbst (Virenschutz, Aktualitat des
Betriebssystems, Betreuung, ...) bis hin zu Fragenkatalogen zu Sicherheitsvorkehrungen
am netz- und geriteseitigen Anschluss, Netzstrukturierung und Aufstellungsraum.

Eine umfangreiche Onlinedokumentation, ein Glossar und die Mdglichkeiten, ganze
Antwortkataloge vorzudefinieren bzw. auf andere Fragenkataloge zu iibertragen, unter-
stiitzen den Auditor bei seiner Téatigkeit.

Die nachhaltige Erfassung und Bewertung des IV-Sicherheitsstatus durch das im Jahre
2005 vom ZIV bereitgestellte Werkzeug ISidoR wurde 2006 erstmals vollstindig fiir
alle Systeme des ZIV durchgefiihrt. Hierbei wurde ein Datenbestand von iiber 800
Systemen erfasst. Abbildung 1 zeigt die Verteilung der bei der Stichprobe ermittelten
Schutzbedarfskategorien. Hierbei erfolgte bei der Ermittlung der Werte eine Unterschei-
dung hinsichtlich ,,Integritdt und Vertraulichkeit™ und ,,Verfiigbarkeit von Daten und
Diensten. Ungefahr ein Drittel der Systeme weisen hierbei eine Schutzbedarfskategorie
von mindestens ,,mittel* auf.

Auf Basis dieser Werte wurden die getroffenen Sicherheitsmafinahmen fiir ein jedes IT-
System ermittelt und in Bezug auf ihre Wirksamkeit bewertet.

Die Erfahrungen aus diesem Prozess haben zu einer weiteren Verbesserung, insbesonde-
re hinsichtlich der Handhabung des Verfahrens, der Visualisierung der Ergebnisse und
Umfang der Begleitinformationen gefiihrt. Des Weiteren wurde die Notwendigkeit fiir
eine qualifizierte Begleitung und Unterweisung der Auditoren zur Verbesserung der Ob-
jektivitdt und Aufwandsabschétzung erkannt.

Fiir die IV-Sicherheit des ZIV selbst ergab sich eine Vielzahl von Erkenntnissen, die in
grofferem Umfang schon im zeitnahen Zusammenhang mit der Verfahrensdurchfiihrung
zur Abstellung von IV-Sicherheitsméingeln fiihrten. Im Weiteren hatte das Verfahren
eine wiinschenswerte allgemeine Revisionierung hinsichtlich der Organisation, Aktuali-
tiat und Dokumentation der IV-Strukturen und Datenbestidnde zur Folge.

Diese beiden Faktoren fiihrten zu einem hohen, nicht generisch auf das Verfahren zu-
rickzufiihrenden, Zeitaufwand. Diesem zuzuschreiben ist sicherlich die teilweise erst-

1 Vgl. inforew 1/2005 ht t p: / / www. uni - muenst er . de/ ZI V/ i nf or umf 2005- 1/ Wl cone. ht m
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Abb. 1: Verteilung der Schutzbedarfskategorien der Stichprobe

malige und notwendige intensive Auseinandersetzung der durchfiihrenden Systemadmi-
nistratoren und technisch Verantwortlichen mit Fragestellungen hinsichtlich der IV-Si-
cherheit. Die damit verbundene stirkere Bewusstseinsbildung in Bezug auf Aspekte der
IV-Sicherheit, ist ein weiterer wichtiger, durch die Durchfiihrung des Verfahrens be-
dingter und erwiinschter, Seiteneffekt.

Das ZIV wird weitere Mafinahmen durchfiihren, insbesondere soll die Netzstrukturie-
rung im eigenen Bereich verstirkt werden. Im Anschluss hieran wird eine erneute Audi-
tierung durchgefiihrt. Einige [V-Versorgungseinheiten haben bereits mit vorbereitenden
MaBnahmen (Erstellung von Musterantwortkatalogen) begonnen, fiir 2007 wird deshalb
ein umfangreicher Einsatz des Verfahrens erwartet, der durch die Abteilung 1 des ZIV
begleitet werden kann. Anfragen hierzu richtet man am besten an Herrn Thomas Ren-
sing (™ r ensi ngt @ini - nuenst er . de). Natiirlich steht das ZIV auch mit Unterstiit-
zungsleistungen zur Seite, wenn eine Interpretation der Daten und die Umsetzung von
Schlussfolgerungen notwendig sind. Hier erwarten wir, dass insbesondere der Prozess
der Strukturierung des Netzes, soweit noch nicht geschehen, vorangetrieben wird, um
die IV-Sicherheit zu erh6hen.
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Intrusion-Prevention im Wissenschaftsnetz Miinster

C. Ossendorf, G. Richter

In vorhergehenden Aus-
gaben des infogg@ wurde
bereits mehrfach iiber das
Netzssicherheitskonzept
der Universitit berichtet.
Es beruht insbesondere
auf einer Strukturierung
des Netzes mit Hilfe von
VLAN:S, virtuellen Rou-
tern und VPNs sowie der
Einbettung von virtuali-
sierten Sicherheitsfunk-
tionen unmittelbar in
dieses strukturierte Netz
(stateless und stateful pa-
cket screens, Intrusion-
Prevention-Instanzen, de-
dizierte VPN-Zugénge)
und der Bereitstellung
von anwendungskontrol-
lierenden Gateways (z. B.
Content-Filterung fiir
E-Mail, Web und File
Transfer oder Terminal-
Server als personenbezo-
gene Zugangssysteme).

Mit dem Einsatz der Intrusion-Prevention ab ca. Méirz 2005 wurden erstmals Sicher-
heitsfunktionen verfiigbar, die liber reine Konnektivitdtssteuerung hinausgingen. So weit
wurden innerhalb des Netzes ausschlie8lich Kommunikationsbeziehungen auf der Basis
von [P-Adressen und Anwendungsprotokolltypen (,,Ports) kontrolliert (packet scree-
ning). Das eingesetzte Intrusion-Prevention-System (IPS) geht dariiber hinaus, indem es
Datenverkehr unterbinden kann, der aufgrund bestimmter eindeutiger Merkmale (,,Sig-
naturen®) als gefdhrlich oder unerwiinscht in verschiedenen Abstufungen erkannt werden
kann; typische Vertreter fiir solche Angriffstypen sind z. B. benannt mit-slammer,
w32goabot oder w32/blaster-worm. Dariiber hinaus kann aufgrund des kommunika-
tionstechnischen ,,Verhaltens* eine dhnliche Qualifikation (z. B. weil als Scan-Angriff
bewertet) erfolgen.

Von den verfiigbaren Funktionalititen sind bisher bei weitem nicht alle Mdglichkeiten
ausgeschopft. Dies liegt zunichst einmal im Aufwand-Nutzen-Verhiltnis begriindet und
dann in der Komplexitit der rechtlichen Fragestellungen, da die Einschrdnkung von Da-
tenverkehr in bestimmten Féllen als unrechtméBige Einschrinkung personlicher Rechte
betrachtet werden konnte. So sind heute nur Funktionen aktiv, wo diese Fragestellung
eindeutig beantwortet werden kann, d. h. es werden ausschlielich Verkehrsstrome blo-
ckiert, die eindeutig als Gefdhrdung zu betrachten sind', fiir die Abwendung von eindeu-
tigen Gefahren besteht sogar eine gewisse Rechtsverpflichtung. ,,Unerwiinschte Kom-
munikation®, die mancherorts z. B. bestimmten Peer-to-Peer-Protokollen zugeordnet
wird, wird im Universititsnetz derzeit nicht unterdriickt. Das ZIV richtet sich hier nach
den Empfehlungen der Forschungsstelle Recht im DFN, die im Institut fiir
Informations-, Telekommunikations- und Medienrecht, Zivilrechtliche Abteilung, an der
Universitdt Miinster beheimatet ist. Ausnahmen gibt es zurzeit nur fiir im Detail abge-
stimmte Netzbereiche auflerhalb der Universitéit, wo eine Einschrankung von Rechten
nicht gegeben ist.’

Noch nicht im breiten Einsatz, hauptsidchlich aus Zeitgriinden, sind verhaltensbasierte
Funktionalitdten. Die besondere Problematik ist hier, dass die Verhaltenscharakteristika
von Angriffen durchaus auch bei ,,normaler Nutzung* angetroffen werden konnen. Ein
Brute-Force-Password-Angriff per SSH kann durchaus so ghnlich aussehen wie das Ver-
kehrsmuster eines mehrfach vergeblichen Einloggens eines vergesslichen Nutzers. Eine
unbekiimmerte Aktivierung von entsprechenden Funktionen konnte also auch zu Ein-
schrankungen des ganz normalen Betriebes fiihren, was dann als Funktionsstérung des
Netzes wahrgenommen wiirde und was zu schwierig zuzuordnenden Stérungsmeldungen
fithren konnte. Hier ist zukiinftig mit Erfahrungswerten zu arbeiten, die Schritt fiir
Schritt gesammelt werden miissen. In einem ersten Anwendungsversuch werden auf
Wunsch der [IVV4 (NWZ) nun Brute-Force-Password-Angriffe (s. 0.) iiber ftp, ssh, rsh,
rlogin und telnet blockiert. Unerwiinschte Nebeneffekte wurden soweit nicht festgestellt,
die Aktivierung dieser Funktionalitit wird deshalb bis auf Weiteres beibehalten.

Fir die weitergehende Ausschopfung des Potenzials des IPS muss eine Basis geschaffen
werden, die ein geordnetes abgestimmtes Verfahren auch zur kurzfristigen Aktivierung
von IPS-Funktionen vorsieht, so dass die IPS-Systemadministratoren zum einen ein ho-
heres Maf3 an Rechtssicherheit haben und dass zum anderen wichtige Schutzfunktionen
(rechtzeitig) genutzt werden konnen. So konnte dann auch z. B. auch auf akute Denial-
of-Service-Attacken reagiert werden. Die Abt. 1 des ZIV hat eine entsprechende Sicher-
heitsdetailregelung entworfen, die voraussichtlich in Kiirze mit den IV-Gremien abge-
stimmt werden kann. Wir werden demnéchst im inforew Genaueres dariiber berichten.

Der bisherige Erfolg des IPS lédsst sich am besten fiir den Bereich des Fernzugriffs
(RAS, Remote Access Service) nachweisen. Der RAS-Bereich mit seinen Mdglichkeiten

I Wir richten uns hier zunéchst nach der Einschitzung des IPS-Herstellers (McAfee) fiir das Gefdhrdungs-
potential, zzt. werden alle (ca. 600) Exploits der hochsten Gefdhrdungsklasse blockiert. Dariiber hinaus wer-
den zusitzlich ca. 50 von McAfee zur Blockierung empfohlene Signaturen beriicksichtigt, die nicht zur héch-
sten Gefdahrdungsklasse zéhlen.

2 z. B. weil jegliche private Nutzung untersagt ist

Z1V-Prisentation
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IT-Systeme mit dem Netz der Universitit zu verbinden — von zuhause oder unterwegs
(Einwahl, VPN), auch im LAN der Universitdt mit mobilen Geriten iiber pLANet oder
WLAN - und damit mit der Mdglichkeit, zumeist private Gerdte oder gar Systeme Drit-
ter in das universitire IT-System einzubringen, war zuvor stets ein Bereich unverhéltnis-
méBig hdufiger Sicherheitsvorfélle. Als Ursachen sind dort die auch sonst iiblichen
Hauptursachen auszumachen, nur mit erheblich groBerer Wahrscheinlichkeit: Mangeln-
de Systempflege (insbesondere Betriebssystem- und Anwendungssicherheitsupdates und
Einsatz aktueller Antivirus-Software). Mit dem Einsatz einer IPS-Instanz vor einer neu
geschaffenen Netzzone RAS im Wissenschaftsnetz Miinster hat sich die Zahl der durch
das CERT-Team im ZIV zu bearbeitenden Sicherheitsvorfille drastisch reduziert, insge-
samt auf ca. 10 % fritherer Werte! Eine Beeintrdchtigung der RAS-Nutzer war durch
den Einsatz des IPS in keiner Form gegeben. Der Nutzeffekt der IPS ist hier darin zu se-
hen, 1. dass die Nutzergerdate im RAS-Bereich selbst geschiitzt wurden, 2. dass andere
vor malignen Systemen im RAS-Bereich geschiitzt wurden und 3. dass maligne Systeme
im RAS-Bereich erkannt werden konnten, bevor Beschwerden durch Dritte bekannt
wurden. Die Netzzone RAS musste zuvor erst geschaffen werden, heute fasst sie — mit
begriindeten Einschrinkungen — alle als Externzugriff betrachteten Zugidnge zum Wis-
senschaftsnetz Miinster zusammen®: Einwahl (z. B. wwu@home), Verbindungen aus
Studierendenwohnheimen (z. B. Teleport), VPN, pLANet, WLANs mit der Kennung
(SSID) uni-ms. Die folgende Abbildung zeigt die Position der Intrusion-Prevention-In-
stanz im RAS-Bereich.

RAS

Netzzonen fiir Remote Access Service

im Wissenschaftsnetz Minster

Stand Marz 2007

RASI Remote Access Service eingehend RASO Remote Access.Service ausgehend

(authentifiziert)

1SDN-und

DSL-Netze und

sin LAN-
Studierenden- Anschiisse
wehnheimen

Anslog-
Telefonienetze

mit
pLANetDienst

weu@homs
etc. Teleport efe.

Auch in zuriickliegenden Projekten zur Strukturierung des LAN (ZMK, vgl. inforuw
Nr. 1/2006) erwies sich das IPS als Erfolg. Neben dem eigentlichen Nutzen durch den
Einsatz einer Intrusion-Prevention-Instanz fiir einen Unterbereich des LAN konnten, als
positiver Seiteneffekt, mit Schadsoftware infizierte Systeme erkannt werden, und die fiir
die Gerite zustindigen technisch Verantwortlichen konnten fiir eine entsprechende Be-
reinigung sorgen. Auch kann in solchen LAN-Unterbereichen eine spezielle Verfahrens-
weise hinsichtlich der Aktivierung von Intrusion-Prevention-Funktionen angewendet
werden, da die lokale Sicherheitspolitik iiber eine ,,Mandantenschnittstelle”, also durch
lokal Verantwortliche selbst angepasst werden kann.

3 Netze Dritter selbst, auch das gesamte externe Internet, fallen nicht hierunter. Der Schutz hier wird durch
IPS-Funktionen vor dem Universitétsnetz selbst gewéhrleistet.
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Uberwachung und Dokumentation von Geschiftsprozessen

M. Grote, M. Wagner

Seit Neuestem setzt das
Z1V die Software
@ctiveFRIEND zur Uber-
wachung seiner Ge-
schéftsprozesse ein.

Die gravierenden Verdnderungen der Hochschullandschaft in den letzten Jahren und die
dadurch gewandelten Anforderungen im IT-Bereich haben dazu gefiihrt, dass sich das
ZIV von einer rein universitdren Einrichtung immer mehr zu einem kundenorientierten
IT-Dienstleister entwickelt.

Damit die Sicherstellung des reibungslosen Betriebes wichtiger IT-Services gewahrlei-
stet werden kann, ist es notwendig, dass eine Uberwachung und Dokumentation der hier-
fiir verantwortlichen Prozesse ermoglicht wird. Die Firma Siemens bietet mit der Infor-
mation-Management-Software (@ctiveFRIEND eine Moglichkeit, diesen Anspriichen
geniige zu tragen. Konzeptionell handelt es sich hierbei um eine Applikation, die Unter-
nehmen die Uberwachung und Darstellung von Geschiftsprozessen gestattet. Bezogen
auf die Tétigkeit des ZIV als IT-Dienstleister sind diese Geschéftsprozesse primir tech-
nischer Natur.

@ctiveFRIEND bietet die Moglichkeit, eingehende Daten aus unterschiedlichsten Quel-
len zu erfassen und den von ihnen beeinflussten Prozessen zuzuordnen. Kommt es zu ei-
ner Storung in einer Prozesskette, kann leicht die Ursache hierfiir gefunden werden. Ne-
ben dieser Echtzeit-Uberwachung sind mit @ctiveFRIEND eine einfache Kontrolle so-
wie der Nachweis von Verfiigbarkeiten (Service-Level-Agreements) moglich. Diese
werden in entsprechenden ,,Reports* dargestellt und aufbereitet. Aufgrund der mit der
Einfiihrung der Software einhergehenden Analyse und Dokumentation der Prozesse ist
es moglich, eine bisher nicht erreichte Transparenz des komplexen ZIV-Betriebes zu
bieten. Das Produkt und seine Funktionsweise werden im Folgenden am Beispiel des E-
Mail-Dienstes néher erlautert.

Im Hauptmenii der Weboberflache unter ,,profiles” (siche Abb. 1, links) werden in un-
terschiedlicher Feinheit {ibersichtliche Darstellungen der mit dem Dienst verbundenen
Prozesse angezeigt. Das Bild zeigt den aus einem Empfangs- und einem Versand-Teil
bestehenden Mailprozess. Die Prozesskette ist in einer Grafik dargestellt. Den einzelnen
Kistchen sind sogenannte Agenten zugeordnet, die ihren Zustand aufgrund von Ereig-
nissen verdndern konnen. Sind alle Agenten griin, so liegen keine Fehler vor. Der rote
Agent zeigt eine Storung im Mail-Empfang in der Mail-Ablage.

@ctiveFRIEND Version 4.3

profile 2.Mailprozess.profile

last refresh: 01/18/07 16:33.04 display settings

} Mail- Mail-
% o Empfang Versand
report
T o

Mail- Mail- Mail- Mail- Mail-
Systam Empfang Ablage Abruf Ablieferung Versand

W]
v
%]

event from output channel
Created __ Domain __s Eventclass __s Eventiype __Level __Host i Filelink i Message —iNate

0118107 15:3241 Sevice  Mail Hail ERROR  affiend senver 1 events In critical state, 0 events i error state, 0 events in warning state, 0 events in info state &

events from input channel
ed __jDomain __Eventclass __jEventtype __sLevel __yHost __sFilsfink — 1 Message — ot
7 15:32.30 SERVER batch15 System_Paging CRITICAL batch15 UNIX_System_Paging_Critical:BATCH15.UNI-MUENSTER.DE:KUX is true 6&

right 1998-2006 © Siemens AC

Abb. 1: Mailprozess mit einer St()'runfg- ,,
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Abb. 2 zeigt diese Mailablage im Detail. Dort ist die Ursache des in Abb. 1 gezeigten
Fehlers zu erkennen: Der Server batchl1 hat ein kritischen Ereignis gemeldet, batch14
und batchl15 16sten jeweils eine Warnung aus.

@ctiveFRIEND Version 4.3

profile 2.1.2.Mail-Ablage.profile

last refresh: 01/18/07 15.30.58 display settings

L(,,’ profiles Mail'

b

. Ablage

0 o

@ system

- Mail- Forwarding Ablage
| |

balch10 batchi1 batchi3 batchi4  batchi5  batchib

= mp=}
8

GPFS

—iCreated __yDomain __Eventclass __(Eventtype __Level __Host i Filefink __iMessage " iNots
01/18/07 15:20.41 Serice Wail Wail ERROR afiiend server 1 events in critical state, 0 events in error state, 2 events in warning state, 0 events in info state e
events from input channel
__(Created  __jDomain __iEventclass __Eventtype __sLevel __sHost _yFilelink i Message —iNote
0118107 152030 SERVER  batch11 System_Paging  CRITICAL  batch11 UNIX_System_Paging_CriticalBATCH11.UNI-MUENSTER DE:KUX is true -
0111807 1529.30 SERVER  batch1d HD_Excessive_I0 batch s UNIX_HD_Excessive_I0_Wait:BATCH14 UNLMUEN STER DEKUX is true &

01/18/07 1529.30 SERVER  batch1s HD_Excessive_io Batch1s UNIX_HD_Excessive_I0_Wait:BATCH15.UNI-MUEN STER DE:KUX s true &

Abb. 2: Mail-Ablage im Detail mit zwei War;iz;;éen und einem kritischen Ereignis

Zur Anbindung der externen Quellen an @ctiveFRIEND gibt es vorgefertigte Monito-
ring-Agents von Siemens, die z. B. die Verfiigbarkeit eines Rechners per Ping iiberprii-
fen. Zusitzlich kdnnen auch eigene Skripte bzw. Programme erstellt werden, die Ereig-
nisse an @ctiveFRIEND senden. So werden die Ausgaben des IBM Tivoli Monitoring
6.1 durch eine im ZIV erstellte Schnittstelle verarbeitet und in ein fiir @ctiveFRIEND
verstindliches Format tiberfiihrt. Die Ausgaben der Ironport-Applikationen, die fiir den
Mail-Empfang zustindig sind, konnen so ebenfalls ausgewertet werden.

Wenn Fehler oder kritische Ereignisse auftreten, konnen die zustindigen Mitarbeiter
iiber E-Mail (oder demnéchst auch iiber SMS und Telefonanruf) informiert werden. Sie
konnen sich dann leicht durch einige Klicks die genaue Ursache eines Ereignisses anzei-
gen lassen und danach gezielt einwirken. Hierbei sind weitere Verarbeitungsmoglich-
keiten denkbar, da @ctiveFRIEND diese Ereignisse in Form festgelegter Variablen aus-
gibt, die wiederum nur durch selbst erstellte Skripte oder Programme einer entspre-
chenden Weiterverarbeitung unterzogen werden miissen.

Single Sign-On im Web

S. Stoytchev

Was ist (Web-) Single
Sign-On und welche Vor-
teile ergeben sich da-
durch?

ZIV-Prisentation

Single Sign-On (SSO) ist ein Authentifizierungsprozess, der es einem Benutzer ermdgli-
cht, nach einmaliger Eingabe von Authentifizierungsdaten (in den meisten Féllen Benut-
zername und Passwort) mehrere separate geschiitzte Anwendungen zu nutzen. In diesem
Prozess wird der Benutzer fiir simtliche Anwendungen authentifiziert, fiir die er Zu-
gangsberechtigung besitzt. Damit entfdllt wiahrend einer Session (engl. fiir Sitzung) die
wiederholte Eingabe von Authentifizierungsdaten.

Im Folgenden betrachten wir die Moglichkeiten fiir die Realisierung eines Web Single
Sign-On — einer speziellen Form von SSO, in der sdmtliche Anwendungen webbasiert
und nur iiber einen WWW-Browser genutzt werden.
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Bevor wir uns den technischen Details rund um SSO widmen, sollen die wichtigsten
Vor- und Nachteile einer solchen Umgebung kurz skizziert werden. Zu den Vorteilen
zdhlen:

*  Héhere Benutzerfreundlichkeit: Die Arbeit wird nicht stindig durch Abfragen von
Authentifizierungsdaten unterbrochen. Mit SSO ist die manuelle Eingabe von Au-
thentifizierungsdaten im Idealfall nur einmal erforderlich.

»  Hdhere Sicherheit: Oft miissen sich Benutzer viele Passworter merken — fiir jede An-
wendung ein anderes. In einer SSO-Umgebung konnen Benutzer ein einziges, dafiir
aber komplexeres Passwort wihlen, was die Sicherheit erhoht.

» Effektivere Neuentwicklung: SSO stellt ein einheitliches Sicherheitsframework zur
Verfiigung, so dass Entwickler sich nicht um Authentifizierung kiimmern miissen.
Sie konnen bei der Entwicklung neuer Anwendungen auf diese Funktionalitit zu-
riickgreifen und darauf vertrauen, dass die Authentizitit der Anwender an anderer
Stelle sicher und zuverléssig tiberpriift wird.

Zwei der meist genannten Schwéchen von SSO sind:

o Schwierige und zeitintensive Anpassung bestehender Anwendungen: Die Einbindung
von bereits existierenden Anwendungen in eine SSO-Infrastruktur ist in der Regel
sehr aufwéndig, da meistens eine Anpassung ihrer Sicherheitsmechanismen erforder-
lich ist. In den Féllen, in denen der Quellcode der Anwendung nicht verfiigbar ist,
konnte eine solche Anpassung sogar unmoglich sein.

*  Unbeaufsichtigter Arbeitsplatz: Ein ,,Angreifer” kann die vollstindige Kontrolle
iiber die Anwendungen eines anderen Benutzers {ibernechmen, wenn letzterer seinen
Arbeitsplatz verldsst, ohne sich vorher abzumelden. Obwohl das ein allgemeines Ri-
siko ist, wird dieses durch SSO zusitzlich verschérft, da die fremde Person Zugang
zu samtlichen Anwendungen des Opfers bekommen kann. Im Normalfall (ohne SSO)
ware nur eine Ressource gefdhrdet.

Fazit: SSO hat durchaus Nachteile, aus Sicht der Endanwender, Dienstanbieter und -ent-
wickler scheinen jedoch die Vorteile zu iiberwiegen.

Wie kann man SSO realisieren?

Technisch gibt es verschiedene Mdoglichkeiten, ein Single Sign-On zu realisieren. Hier
konzentrieren wir uns auf serverbasierte Losungen und abstrahieren von solchen, die
eine Anpassung der Clienten (z. B. Installation zusétzlicher Software wie Passwort-
Safes) erfordern.

Ein wichtiger Begriff, der in diesem Kontext vorab geklédrt werden muss, ist der Begriff
des digitalen Tickets. Ein Ticket wird bei der Anmeldung erzeugt und dient im Fol-
genden der Authentifizierung des Benutzers. Technisch ist das Ticket eine Zeichenkette
(Identifikationsnummer), mit deren Hilfe der Server die Giiltigkeit einer Session auto-
matisiert priifen kann. Damit der SSO-Mechanismus funktioniert, muss bei jeder Anfra-
ge an den Server dafiir gesorgt werden, dass ein giiltiges Ticket présentiert wird. Beim
Anwender sind keine lokalen Anpassungen beziiglich ihres Betriebssystems oder der
verwendeten Software erforderlich. Tickets werden in Form von Browser-Cookies oder
iiber die Request-URL gespeichert und stehen automatisch Verfiigung. Tickets haben in
der Regel eine begrenzte Giiltigkeit, d. h. wenn ein Ticket abgelaufen ist, muss sich der
Benutzer erneut anmelden, um ein neues zu bekommen.

Der sogenannte Circle of Trust ist ein relativ weit verbreiteter Losungsansatz fiir ein
SSO. Hierbei wird ein Netz aus vertrauenswiirdigen Anwendungen aufgebaut. Meldet
sich ein Benutzer bei einer der Anwendungen an, so ist er danach fiir alle anderen An-
wendungen gleichermaBen angemeldet. Die ideale Losung sieht dabei vor, dass der Be-
nutzer bei der Anmeldung am ersten System ein Ticket bekommt, mit dem er sich bei al-
len anderen Anwendungen authentifizieren kann. Das Ticket muss hierzu bei jeder An-
wendung aus dem Circle of Trust verifiziert werden kdnnen.

Z1V-Prisentation
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Diese Losung zeichnet sich durch Einfachheit bei der Implementierung von neuen An-
wendungen aus. Ein Nachteil zeigt sich allerdings bei der Anbindung bestehender An-
wendungen, deren Sicherheitslogik angepasst werden miisste. Bei solchen Anwen-
dungen, deren Quellcode nicht verfiigbar ist, kann die ndtige Anpassung nur iiber den
Hersteller gewihrleistet werden. Eine weitere Schwiche von Circle of Trust ergibt sich
aus der Tatsache, dass potenziell jede Anwendung auf Authentifizierungsdaten des Be-
nutzers zugreifen und diese verarbeiten kann. Daraus konnte ein erhohter Koordina-
tionsaufwand zwischen den Dienstanbietern resultieren. Dartiber hinaus erhoht sich mit
einer steigenden Anzahl von Anwendungen das Risiko, dass Fehler in einer Anwendung
die Sicherheit des gesamten Circle of Trust gefdhrden konnten.

Der Einsatz eines zentralen Login-Servers konnte die zuletzt angesprochene Schwéche
einer SSO-Umgebung entkriften. Bei dieser Losung — mit einem dedizierten Login-
bzw. Ticket-Server — wird eine eigene Anwendung implementiert, die zu Beginn jeder
neuen Sitzung angesprochen werden muss. Nach erfolgreicher Anmeldung iiber diesen
Server erhélt der Client das Ticket, mit dem er sich gegeniiber allen Anwendungen im
Verbund authentifizieren kann. Das Ticket muss also vom Client bei jeder Anfrage an
eine Anwendung des Verbunds mitgegeben werden, wo eine Uberpriifung seiner Giiltig-
keit vorgenommen wird. Falls das Ticket erfolgreich verifiziert werden konnte, erhalt
der Benutzer Zugriff auf die Anwendung.

Dieser Ansatz impliziert, dass jede einzelne Anwendung eine spezielle Logik enthalten
muss, die das Ticket verifiziert bzw. beim zentralen Ticket-Server verifizieren ldsst. Be-
stehende Anwendungen miissen daher entsprechend dieser Logik angepasst werden, in-
dem die alte Anmeldeprozedur durch einen neuen Ablauf ersetzt wird.

Login-Server

Ressource-Manager und Ressource A
Reverse-Proxy A Webanwendung

Ressource-Manager und Ressource B
Reverse-Proxy B Webanwendung

Internet / Intranet

Ressource-Manager und Ressource C
Reverse-Proxy C Portal

Offensichtlich erlaubt der Ansatz mit einem zentralen Login-Server die Authentifizie-
rung von der Anwendung zu entkoppeln. Die Verifizierung des Tickets verbleibt jedoch
in der Verantwortung der Anwendung. Wiinschenswert wire jedoch eine Losung, bei
der auch diese Funktionalitdt von der Anwendung abgelost werden konnte, wodurch ein
Anpassungsbedarf nahezu bzw. komplett entfallen wiirde. Idealerweise sollte eine Lo-
sung so aussehen, dass sowohl die Authentifizierung als auch die Verwaltung (erstellen,
verifizieren, 16schen, ...) von Tickets aullerhalb der Anwendung stattfinden. In einem
generischen Modell (s. Abbildung) iibernimmt ein Ressource-Manager diese Aufgabe.

Technisch handelt es sich hierbei um ein Reverse-Proxy oder auch Webserver-Modul,
welches alle Anfragen an eine geschiitzte Ressource abfangt und die Giiltigkeit des Ti-
ckets iiberpriift. Wenn ein Ticket ungiiltig ist oder fehlt, wird die Anfrage an den zentra-
len Login-Server weitergeleitet, wo die Authentifizierung des Benutzers und die Erstel-
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lung eines giiltigen Tickets erfolgen. Danach kann der Client mithilfe dieses Tickets alle
Ressourcen nutzen, die im SSO-Verbund durch Ressource-Manager geschiitzt sind.

Im Rahmen vom Projekt MIRO [1] wurden zwei Produkte evaluiert, die den gerade be-
schriebenen Losungsansatz zur Realisierung von SSO verfolgen: den /IBM Tivoli Access
Manager for e-Business [2] in Verbindung mit dem Reverse-Proxy WebSeal sowie die
Open-Source Losung Shibboleth [3]. Shibboleth weist aufgrund seiner offenen Schnitt-
stellen, der gebotenen Flexibilitdt und einer groBen Internet-Community viele Vorteile
gegentiber der proprietdren Losung von IBM auf. Weiterhin bietet Shibboleth die Mog-
lichkeit, Authentifizierungsdienste auch organisationsiibergreifend zur Verfligung zu
stellen und wird daher bereits von einigen anderen Universititen und 6ffentlichen Ein-
richtungen getestet bzw. eingesetzt, um in Zukunft auch Dienste im Rahmen einer Fode-
ration bzw. Kooperation anbieten zu kdnnen.

Die Rolle des zentralen Login-Servers iibernimmt bei Shibboleth ein sogenannter Identi-
ty-Provider — eine Webanwendung die fiir die Authentifizierung und die Erstellung von
Tickets verantwortlich ist. Der Identity-Provider kann flexibel in Kombination mit ver-
schiedenen Benutzerdatenbanken (LDAP, ActiveDirectory, Kerberos, ...) eingesetzt
werden. Als Ressource-Manager fungieren sogenannte Service-Provider, die technisch
als Webserver-Module realisiert sind. Das Zusammenspiel von Identity-Provider und
Service-Provider kann anhand der folgenden beispielhaften Sitzung beschrieben werden:

e Jeder nicht authentifizierte Aufruf eines Benutzer-Clients wird vom Service-Provider
zuerst an den Identity-Provider umgelenkt.

* Nach erfolgreicher Anmeldung erhélt der Client vom Identity-Provider ein Ticket
und wird mittels einer vorher mitgegebenen Riicksprung-URL zuriick zum Service-
Provider geleitet. Technisch besteht das Ticket aus einem digital signierten Doku-
ment, das verschiedene benutzerbezogene Informationen (z.B. Benutzername, Rol-
len, ...) enthdlt. Das Dokument benutzt die Syntax der Security Assertion Markup
Language (SAML) [4].

* Der Service-Provider tiberpriift die Signatur des Tickets und liest die darin befind-
lichen Informationen aus. Der Aufruf des Clients wird erst dann zur geschiitzten An-
wendung weitergeleitet.

Die Benutzerdaten kénnen vom Service-Provider in Form von Umgebungsvariablen
(z. B. REMOTE USER) an die Anwendung zur Verfiigung gestellt werden. Somit
braucht die Anwendung lediglich diese Umgebungsvariablen auszulesen, um an die be-
ndtigten Benutzerdaten zu gelangen und kann sich gleichzeitig darauf verlassen, dass die
Authentifizierung des Benutzers erfolgreich stattgefunden hat. Da die Verwendung von
Umgebungsvariablen eine hdufig eingesetzte Technik ist, machen viele vorhandene An-
wendungen Gebrauch davon und miissen nicht aufwindig angepasst werden, um an
einem auf Shibboleth basierenden SSO teilzunehmen. Im Fall des Portalservers wurde
diese Anpassung bereits vorgenommen, was dank der Erweiterbarkeit von WebSphere
problemlos moglich war.

Mit Shibboleth ergibt sich fiir ein universititsweites Single Sign-On eine Architektur,
die Ahnlichkeiten mit den oben vorgestellten Konzepten des Circle of Trust und des
zentralen Login-Servers aufweist. Durch den Einsatz von Shibboleth versprechen wir
uns eine hohere Produktivitit durch benutzerfreundlichere Gestaltung der Anwendungs-
landschaft verbunden mit einem relativ geringen Aufwand der Realisierung.

Verweise:
[1]http://wwv uni - muenster. de/ 1 KM i ro/
[2] http://ww. i bm com sof tware/tivoli/products/access-ngr-e-bus/

[3]1 http://shibbol et h.internet2. edu/

[4] htt p: // www. oasi s- open. or g/ specs/ i ndex. php#sani v2. 0
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Einfiihrung des Identititsmanagement-Systems in der WWU

R. Mersch

Die Einfiihrung des Iden-
tititsmanagements an der
WWU ist weit fortge-
schritten. Dieser Beitrag
umreifit die Ziele des Sy-
stems und den Stand der
Arbeiten. Weitere mehr
ins Detail gehende Artikel
werden folgen.

ZIV-Prisentation

Ziele

Das Identitdtsmanagement hat die einheitliche Verwaltung von Personen, einschlielich
Kontaktinformationen und Rollen, zum Ziel. Die zentrale Benutzerverwaltung WWU-
BEN, die sich seit mehr als 10 Jahren im Einsatz befindet, soll in weiten Teilen durch
das Identitdtsmanagement abgeldst werden.

Zu den Zielen des Identititsmanagements gehoren:

die Erhohung der Effizienz der Administrationsprozesse durch
- die Vermeidung von Parallelarbeiten,

- die Automatisierung der Verwaltung von rollenbasierten Zugangsberechtigungen
auf Endsystemen

- und die Ablésung manueller und papierbehafteter Ablaufe,
die Verbesserung der Datenqualitét durch
- Synchronisation der Datenquellen

- und Etablierung von zuverléssigen und dokumentierten Prozessen zur Datenpfle-
ge,

die Verbesserung des Datenschutzes durch

- informationelle Selbstbestimmung

- und die Auditfahigkeit des Identititsmanagements,
die Erhohung der Sicherheit des IT-Gesamtsystems durch
- die einheitliche Verwaltung von Nutzerkennungen,

- die Vermeidung von verwaisten Kennungen und Accounts (Lifecycle Manage-
ment),

- die zuverlédssigere Zuordnung von Nutzerkennungen zu Personen bei administra-
tiven Prozessen (wie z.B. Passwort-Riicksetzungen)

- und insbesondere die Erkennung von nicht aus dem Identitdtsmanagement stam-
menden Rechtednderungen,

die Verbesserung des Services durch
- Zusammenfassung aller Accounts und Rechte einer Person an einer Stelle,
- Verkiirzung von Reaktionszeiten aufgrund automatisierter Workflows

- und Online Antrags- und Selbstverwaltungsverfahren fiir die Kunden.

Begriffe

Das folgende Bild veranschaulicht wesentliche Merkmale des angestrebten Systems:



infovuw Februar 2007 27

Accounts (Zugénge

(Reale) Person (Digitale) Identitaten zu IT-Diensten)

mit Rollen und Nutzer

?}\ Identitatskennung: Mail-System
k .' B xyz123 Kennung: musterfm

Nutzerkennung: musterfm 4

Kennung: mmust_05

!

Nutzerkennung: admmust |

Nutzerkennung: mmust_05 9

AD-System

Kennung: musterfm

Studentin|

Kennung: admmust

Mitarbeiterin
Dozentin

Kennung: mmust_05

Person
Damit ist eine natiirliche Person gemeint. Aus der Sicht eines IT-Dienstes stellt eine
Person den Benutzer dar.

Identitét
Eine Sammlung von Attributen einer Person. Idealerweise besitzt eine Person nur
eine Identitdt. Umgekehrt ist eine Identitét immer nur einer Person zuzuordnen. Eine
Identitét wird durch ein eindeutiges Merkmal, die Identitdtskennung, identifiziert.
Dies tritt allerdings nach auflen nicht in Erscheinung.

Account
Der Zugang einer Identitit zu einem IT-Dienst. Dem Account ist eine Kennung zu-
geordnet, mittels der sich die Person identifiziert. Eine Identitit kann mehrere Ac-
counts fiir denselben IT-Dienst mit dann unterschiedlichen Kennungen haben.

Nutzer
Eine Menge von Accounts mit derselben Kennung. Diese Nutzerkennung ist eines
der Attribute einer Identitdt. Einer Identitdt konnen mehrere Nutzerkennungen zuge-
ordnet sein.

HR-Feed
Einspeisung der Personendaten und Rolleninformationen aus den mafBgeblichen
Quellen (Human Resources), beispielsweise der Univerwaltung.

Provisionierung
Die Versorgung eines IT-Dienstes mit Accounts.

Rolle
Die Funktion der Person in der Universitit. Fiir Mia Musterfrau sind die vier Rollen
Studierende, Administratorin, Mitarbeiterin und Dozentin bekannt.

Die oben dargestellte Sichtweise hat sich nur langsam herauskristallisiert. Die verwende-
ten Produkte kennen nur die Trennung zwischen Identitdt und Account. Die in der
WWU von vielen Seiten gestellte Forderung, dass eine Person mehrere Kennungen —
auch auf demselben Zielsystem — haben kénnen muss, hat uns schlieBlich zur Einfiigung
der Zwischenschicht ,,Nutzer* gebracht. Die Realisierung erfordert allerdings erhebliche
Anstrengungen.

Die Biindelung aller Nutzerkennungen einer Person unter einer Identitit ist ein wesent-
licher Fortschritt gegeniiber der WWUBEN. Dennoch sollte es der Regelfall bleiben,
dass eine Person nur eine Nutzerkennung hat.

Z1V-Prisentation
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Rollen sollen nicht die aus der WWUBEN bekannten Gruppen (dort auch ,,Projekte
genannt) ersetzen, beide werden kiinftig zu pflegen sein. Ob eine klare Trennung der
beiden Konzepte zu erreichen ist, erscheint fraglich, die Grenzen sind wohl flieend.
Als grober Anhalt mag dienen, dass eine Rolle eher globalen Charakter hat und die sich
daraus resultierenden Rechte oft von weiteren Attributen abhéngen. (Beispiel: Die Rolle
»Dekan* flir sich alleine mag einige Rechte bedingen, viele aber nur in dem zugehorigen
Fachbereich.)

Design

Das in der WWUBEN realisierte fein granulare Gruppenkonzept ist an der WWU so
etabliert, dass es nicht aufgegeben werden kann. Andererseits lasst es sich aber auch
nicht ohne Weiteres auf das im Identitdtsmanagement enthaltene, eher grob granulare,
Rollenkonzept abbilden. Wir haben uns daher entschieden, die Gruppenverwaltung in
der WWUBEN bis auf Weiteres weiterzufiihren.

Damit die vom Identitdtsmanagement provisionierten Systeme mit Gruppeninformati-
onen versorgt werden konnen, werden diese aus WWUBEN regelmiBig in das Identi-
taitsmanagement eingespeist. Umgekehrt liefert das Identititsmanagement Nutzerinfor-
mationen nach WWUBEN. Kiinftig werden in WWUBEN keine Nutzer mehr direkt er-
zeugt. Dies setzt voraus, dass das Identitdtsmanagement einmal initial mit allen Nutzer-
daten aus WWUBEN gefiittert wird.

Manuelle
Erfassung

Identitdtsmanagement
Endsysteme

HRFeeds Identititen / Nutzer / Accounts

Personen
Rollen

Automatisierte HR-Feeds werden im ersten Schritt fiir Studierende sowie Mitarbeite-
rinnen und Mitarbeiter der Universitit eingerichtet sein. Alle anderen, insbesondere die
groBBe Gruppe der Mitarbeiterinnen und Mitarbeiter des UKM, werden auf dem Wege
des gewohnten Antragsverfahrens manuell eingetragen.

Personen und Identitaten

Die oben dargestellte Situation, dass Mia Musterfrau zwar drei Nutzerkennungen, aber
nur eine Identitdt hat, stellt das Ziel dar. Die Ausgangssituation ist oftmals eine andere,
weil Personen- bzw. Nutzerdaten aus mehreren Quellen stammen, ohne dass ersichtlich
ist, dass sie dieselbe Person betreffen. Fiir Mia Musterfrau konnte dies bedeuten, dass
sie drei Identititen mit jeweils einer Nutzerkennung hat, weil ihre Daten aus WWU-
BEN, der Studierendendatenbank und der Mitarbeiterdatenbank stammen. Dies ist un-
befriedigend und mit den o. g. Zielen nicht vereinbar. Daher sollen Mechanismen eta-
bliert werden, die solche Identitdten zusammenfiihren.

Maglicherweise braucht Mia Musterfrau nicht wirklich drei Nutzerkennungen und emp-
findet das Arbeiten damit eher als lastig. Fiir das Zusammenfiihren von Nutzerken-
nungen (also die Ubertragung der mit einer der Kennungen verbundenen Rechte auf die
andere und Loschung der ersteren) derselben Identitét soll ebenfalls ein Mechanismus
geschaffen werden.
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Die fiir die Aufgaben des Identitdtsmanagement, insbesondere die Ermittlung der Identi-
taten und die Zuordnung von Rollen, erforderlichen Datenfliisse ins Identitdtsmanage-
ment miissen datenschutzrechtlich abgesichert sein. Dazu wurde eine Datenschutzvorab-
kontrolle durchgefiihrt und es wurde eine neue Benutzungs- und Identititsmanagement-
ordnung auf den Weg gebracht.

Weitere Schritte

Nach der Einfithrung des Identitdtsmanagements stehen weitere Aufgaben an. Schwer-
punkte werden sein:

1. Verwaltung der Nutzer der ULB unter Beriicksichtigung der Externen (,,Biirger*),
2. HR-Feed der Mitarbeiter und Mitarbeiterinnen des UKM,

3. besondere Verfahren fiir Konferenz-Teilnehmer und Géste,

4. Verfeinerung des Rollenkonzepts,
5

. Dezentrale Administration und Delegation .

Netzstrukturierung im Naturwissenschaftlichen Zentrum (NWZ)

G. Wessendorf

Fiir den Bereich der

IVV 4 werden zurzeit
Strukturierungsmaf-
nahmen als Grundlage fiir
eine verbesserte netzsei-
tige IT-Sicherheit durch-
gefiihrt.

Wie bereits im inforww Nr.1/2005 und Nr. 1/2006 vorgestellt, wird vom ZIV die IT-Si-
cherheit durch netzseitige MaBBnahmen wie hierarchische Netzzonenstrukturierung, Ein-
bettung von Sicherheitsfunktionen wie stateless und statefull packet screening (Firewall-
Technologien), Intrusion-Prevention-Systemen (IPS) sowie authentisierte Zugénge mit-
tels Virtueller Privater Netze-Technologie (VPN) verbessert.

Zurzeit finden diese StrukturierungsmaBnahmen verstirkt im Bereich Naturwissen-
schaftliches Zentrum (NWZ) statt. Dem NWZ gehdren die groen Fachbereiche Physik,
Chemie/Pharmazie und Biologie an; insgesamt sind dies etwa 30 Institute. In Zusam-
menarbeit von ZIV mit der fiir das NWZ zustindigen IV-Versorgungseinheit 4 (IVV 4)
und den IT-Verantwortlichen der jeweiligen Institute werden die MaBBnahmen geplant
und durchgefiihrt.

Im Wesentlichen liegt der Strukturierung jedes Institutes bzw. jeder (iibergeordneten)
Netzzone folgender Ablauf zugrunde:

* Treffen von ZIV mit Instituts-IT-Verantwortlichen
- Vorstellung und Planung eines Instituts-Konzeptes (Netzzonenmodell)
- Feststellung der wesentlichen Verkehrsbeziehungen
- Erste Planungen fiir Filterregeln

e ZIV: Umsetzung des Netzzonenmodells

- Technische Anderungen/Erweiterungen der Netzinfrastruktur
(Router, ACLs, VLANSs, IP-Subnetze, VPN-Gateways, ...)

* Institut: Revision der eigenen Netzzone
- Detailliertere Informationen tiber Verkehrsbeziehungen (fiir Filterregeln)

- Vorbereitung von ggf. nétigen Umziigen von Systemen in andere oder neue Netz-
zonen

* Gemeinsame Durchfiihrung der Umstellung in angekiindigten Zeitfenstern
* Kontrolle und ggf. Verfeinerung des Modells

Zur Verdeutlichung der Mafinahmen und der damit zu gewinnenden IT-Sicherheit soll
die Strukturierung des Institutes fiir Physikalische Chemie (PC) dienen. Die dortige
Strukturierung kann auch als Prototyp verstanden und andernorts angewendet werden.

Z1V-Prisentation
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So sind in der Physikalischen Chemie inzwischen folgende Netzzonen eingerichtet (vgl.
Abbildung):

A: allgemeine ,normale” Arbeitsplitze, insbesondere fiir Instituts-Mitarbei-
ter(innen).

A-Sec: besonders zu sichernde Arbeitsplédtze, Endsysteme mit besonders vertrau-
lichen Daten, wie z. B. Sekretariat, Priifungsamt, etc.

Labor: Rechner in Labor- und Werkstattumgebungen. Haufig Spezialsysteme zur
Gerite- und Messsteuerung. Oft keine ,,Standard“-Endsysteme, oft nicht mit Sicher-
heits-Updates versorgbar oder grundsitzlich leicht angreifbar.

CIP: Rechner in PC-Pools fiir Studierende.

SI (Server-Intern): Ausschlielich fiir Instituts-internen Zugriff installierte Server,
zumeist File-, Web- oder Terminal-Server.

Die Variante ,,SE“ (Server-Extern) ist auch als Netzzone moglich, d. h. dann sinn-
voll, wenn Instituts-Dienste Netzzonen iibergeordnet angeboten werden sollen. ..

Drucker: Netzwerkfahige Instituts-Drucker. Entweder direkt von Arbeitsplatz-Netz-
zonen oder {iber Print-Server (in SI-Netzzone) ansprechbar.

User-VPN: VPN-Gateway fiir die sichere Einwahl von Institutsmitgliedern von ,,au-
Berhalb® (andere Uni-Netzzonen, Internet, Heimarbeitsplatz) in die eigenen Instituts-
Netzzonen. Die Moglichkeit des autorisierten und verschliisselten Zugriffs via VPN
bietet auch den Vorteil, die Filterregeln fiir die einzelnen Netzzonen gegen ,,norma-
len* Zugriff von ,,auBerhalb* viel restriktiver verfassen zu konnen. Die Berechtigung
zur Nutzung der Instituts-VPN-Gateways kann von den IT-Verantwortlichen der In-
stitute selbstindig den eigenen Mitgliedern (Studenten, Mitarbeitern) erteilt werden.

Admin-VPN: VPN-Gateway zur ausschlieBlichen Nutzung fiir IT-Administratoren
zum Management der Systeme in eigenen Instituts-Netzzonen (z. B. der Server). Al-
ternativ/ergdnzend ist auch eine eigene Sysadmin-Netzzone mit fest installierten
Rechnern moglich.

/ N
Netzzone | cheme |
. . o "/
Institut fir Physikalische [
Chemie (PC) |
7N
Stand: 08.01.2007 (GW) [ pc |
A
|
|
‘
|
|
|
]
|
|
|
|
|
|
N N N / N 7 N N N
PCIA-Sec P! PC/AdmInVPN
PCIA PCiLabor peicIP PC/Drucker PC/User-VPN
besonders gesicherte VPN-Zugang fir
Arbeitsplitze Arbeitsplitze, Labor-Rechner CIP-Pools ‘T;‘e"e‘:f" Instituts-Drucker System- VPN-Zugang fiir User
Sekretariat Administratoren
\ \_ \ /L AN /N

Die genannten Netzzonen sind inzwischen am Institut fiir Physikalische Chemie einge-
richtet und die meisten Endgeréte-Umziige in die neuen Bereiche vollzogen. Fiir jede
Netzzone wurden Filterregeln abgesprochen und installiert. Im Wesentlichen wurden
dabei folgende Kommunikationsregeln umgesetzt:
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* Arbeitsplatzrechner diirfen (wie gewohnt) frei nach ,,draulen” kommunizieren. Initi-
ale Zugriffe von ,,auflerhalb* sind nicht erlaubt.

e Server diirfen nur bzgl. ihrer Dienste erreicht werden. Wenn es Server fiir rein Insti-
tuts-interne Dienste sind, so diirfen sie auch nur von den entsprechenden Netzzonen
angesprochen werden.

» Fiir besonders zu sichernde Arbeitsplitze, Labor- und CIP-Pool-Rechner sind die
Filterregeln sehr Instituts-spezifisch und miissen besprochen werden. Im Allgemei-
nen sind fiir diese Bereiche stirkere Einschriankungen sinnvoll.

» Die iiber User-VPN eingewihlten Nutzer bekommen dhnliche Rechte wie lokale Ar-
beitsplitze bzw. besonders abgesicherte lokale Arbeitsplétze.

Haufig konnen fiir die Planungen der Filterregeln bereits gewonnene Erfahrungen und
Regelsitze aus anderen Instituten als Vorlage genommen werden. Insbesondere sollte
nicht versucht werden, gleich zu Anfang eine ,,vollkommene* Losung anzustreben. Ein-
fache Grundstrukturen mit einfachen Grundregeln bringen schon sehr viel. Ein ,,Fein-
Tuning* kann spéter immer noch durchgefiihrt werden.

Zurzeit gehen wir davon aus, dass die Netz-Strukturierung des NWZ in den meisten Be-
reichen in diesem Sommer abgeschlossen werden kann. Die gewonnenen Erfahrungen
und die in Arbeit befindliche Implementierung des Netzzonenmodells sowie die Unter-
stiitzung der Filterregelverwaltung in NIC online werden das Verfahren weiter be-
schleunigen und vereinfachen kdnnen. Gerne beraten wir weitere Interessenten iiber die
Maoglichkeiten der Strukturierung und Absicherung ihrer Netzbereiche.

Der neue Webserverpark

R. Perske

Der bevorstehende Ab-
schied von der AIX-
DCE/DFS-Infrastruktur
war Anlass fiir die Ent-
wicklung einer grundle-
gend neu konzipierten In-
frastruktur fiir die zentra-
len WWW-Server. Das
neue Konzept auf Basis
von Linux-Servern, GPFS-
Dateisystem und SAN-Da-
tenspeicherung beriicksich-
tigt die gestiegenen Anfor-
derungen an Sicherheit,
Verfiigbarkeit und Skalier-
barkeit ebenso wie die Be-
lange und geidnderten, viel-
faltigen Bediirfnisse der In-
formationsanbieter.

Aus verschiedenen Griinden miissen die vorhandenen Webserver innerhalb der néchsten
Monate bis auf wenige Ausnahmen komplett ersetzt werden. Natiirlich nutzen wir diese
Gelegenheit, um ein grundlegend verbessertes Konzept zu realisieren und das Angebot
fiir unsere Infoanbieter weitestmdglich zu verbessern.

Wesentliche Neuerungen fiir die Infoanbieter werden sein:

* Dynamische generierte Inhalte: PHP-Skripte und beliebige CGI-Programme fiir je-
den Infoanbieter iiberall im Webspace

» Konfigurierbarkeit: Die Eigenschaften des Webservers konnen auf Verzeichnisebe-
ne {iber .htaccess-Dateien weitestgehend frei konfiguriert werden.

Der Umstieg erfolgt schrittweise im Laufe dieses Jahres. WWW-Angebote, die auf das
Betriebssystem AIX oder auf sonstige spezifische Eigenschaften der bisherigen Systeme
angewiesen sind, konnen fiir eine Ubergangszeit weiterhin auf den bisherigen Servern
laufen, die als spezielle Backend-Server in den neuen Webserverpark integriert werden.
(DCE/DFS wird aber bald nicht mehr verfiigbar sein.)

Beim Entwurf des Webserverparks wurden neben den verbesserten Moglichkeiten fiir
die Informationsanbieter insbesondere die folgenden Aspekte beriicksichtigt:

* Skalierbarkeit und Performanz: Eventuell auftretende Kapazititsengpésse im neu-
en Webserverpark sollten durch Hinzufiigen weiterer Komponenten beseitigt werden
konnen, egal ob die Engpésse CPU-Leistung, I/O-Performance, Netzwerkbandbreite,
Plattenplatz oder sonstige Komponenten betreffen.

» Ausfallsicherheit und Stabilitit: Falls eine Komponente des Webserverparks aus-
fallt, miissen andere Komponenten dessen Aufgaben automatisch iibernehmen. Mog-
lichst nur erprobte Komponenten sollen beim Aufbau des Webserverparks Verwen-
dung finden.

Z1V-Prisentation
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* Einfaches Management: Der Webserverpark soll ohne stindige Beaufsichtigung
oder gar Eingriffe durch Systemadministratoren laufen kdnnen. Notwendige Sicher-
heitsupdates sollen moglichst automatisch vorgenommen werden. Soweit wie mog-
lich sollen nur standardisierte Komponenten verwendet werden.

¢ Erweiterbarkeit und Anpassungsfihigkeit: Der Webserverpark soll auch zukiinf-
tigen Anforderungen nach Moglichkeit gewachsen sein. Notwendige Erweiterungen
sollen ohne Schwierigkeiten eingebaut werden kénnen.

* Sicherheit: Neben umfangreichen Maflnahmen zur Systemsicherheit sollen natiirlich
auch Datensicherheit und Datenschutz gewéhrleistet sein.

Das jetzt realisierte Konzept verwendet fiir fast alle Server ein langlebiges und stabiles
Linux (RedHat Advanced Server iiber Landeslizenz) als Betriebssystem und Software-
basis auf leistungsfiiger Standard-Intel-Serverhardware. Nur in notwendigen Fillen
wird zusétzliche Software installiert, damit soweit wie moglich der automatische Up-
date-Service von RedHat genutzt werden kann. Als gemeinsames Dateisystem fiir alle
WWW-Daten wird das GPFS-Dateisystem verwendet, welches bereits im ZIV-Cluster
seine Stabilitdt und Performanz bewiesen hat. Zur Datenspeicherung werden gespiegelte
RAIDS5-Plattensysteme in einem in allen Teilen redundant aufgebauten Storage Area
Network (SAN) verwendet. Die tigliche Datensicherung erfolgt mit dem bewahrten Ti-
voli-Storage-Manager TSM.

Die Server werden in mehrere funktionelle Gruppen aufgeteilt, wobei einzelne Rechner
durchaus auch mehreren Gruppen angehoren konnen:

* Anfinglich zwei Frontend-Server nehmen sdmtliche WWW-Kontakte zur zentralen
WWW-Adresse www.uni-muenster.de und einigen anderen WWW-Adressen aus
dem Internet entgegen. Ein vorgeschaltetes Lastverteilungssystem verteilt ankom-
mende Anfragen auf die Frontend-Server und sorgt dafiir, dass nur laufende Fron-
tend-Server bei der Verteilung beriicksichtigt werden. Sofern Anfragen von den
Frontend-Servern nicht unmittelbar mit einem Verweis (Redirect) auf ein anderes
WWW-Angebot beantwortet werden kdnnen, arbeiten diese als Reverse-Proxy-Ser-
ver und verteilen sie (mittels eingebautem Balancer) auf mehrere Backend-Server.

* Mehrere normale Backend-Server leisten die Hauptarbeit und greifen auf ein ge-
meinsames GPFS-Dateisystem zu. Nach Bedarf konnen weitere Server hinzugefiigt
werden.

¢ Drei File-Server sorgen ausfallsicher fiir den Zugriff auf das GPFS-Dateisystem.

e Ein Upload-Server erlaubt Infoanbietern die manuelle Pflege ihres WWW-Ange-
bots. (Da Ausfille dieses Servers keine so gravierenden Folgen haben, wird auf den
Aufbau einer Hochverfiigbarkeitslosung verzichtet.) Auf den Upload-Server kann
per SSH / SCP / SFTP (Dienstname upload.uni-muenster.de) zugegriffen werden,
auferdem wird mittels Samba fiir Nutzer aus der Windows-Domain UNI-MU-
ENSTER das Netzwerklaufwerk \\upload.uni-muenster.de\www angeboten.

» FEinige spezielle Backend-Server erledigen besondere Aufgaben, z. B. die zentrale
Suchmaschine oder das Content-Management-System Imperia, und liegen teilweise
innerhalb, teilweise auBerhalb des Webserverparks. Jeder WWW-Server kann auf
diese Weise eingebunden werden, insbesondere ist dies bei allen noch unter AIX
laufenden WWW-Servern der Fall.

Jeder Informationsanbieter erhélt seinen eigenen, unter einer speziell dafiir eingerichte-
ten Nutzerkennung laufenden virtuellen Server auf den Backend-Servern. Die Frontend-
Server sorgen fiir die korrekte Abbildung der WWW-Adressen auf die virtuellen Server.

Alternativ kann ein WWW-Angebot auch ganz oder teilweise mit dem Content-Ma-
nagement-System Imperia gepflegt werden. Dieses wird auf einer Gruppe von speziellen
Backend-Servern in den Webserverpark eingebunden.

Als wesentlicher Beitrag zum Thema Sicherheit werden alle Zugriffe von auflen auf den
Webserverpark werden durch restriktiv konfigurierte Paketfilter auf den verschiedenen
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Servern blockiert. Ausgenommen sind nur HTTP- und HTTPS-Zugriffe auf die Fron-
tend-Server und SSH- und SMB-Zugriffe auf den Upload-Server sowie SSH-Zugriffe
nur von wenigen Administrator-Systemen auf alle Server. Auch zwischen den Servern
des Webserverparks werden durch die Paketfilter nur die benétigten Zugriffe gestattet,
so dass die Frontend-Server gleichzeitig die Funktion einer Application Firewall ausii-
ben.

Erstmals im ZIV wird zur Anmeldung per SSH / SCP / SFTP auf dem Upload-Server
zwingend die Public-Key-Authentifizierung verlangt, eine Anmeldung nur mit Nutzer-
kennung und Passwort ist nicht mehr moglich. Ein eigener Artikel beschreibt, wie man
sich einen Public Key erzeugt und diesen mittels MeinZIV auf dem Upload-Server hin-
terlegt. Nach dieser einmaligen Einrichtung ist der Zugang sowohl sicherer als auch in
der Bedienung noch einfacher.

Alle Konfigurationsdateien der verschiedenen WWW-Server werden aus einer einzigen
Konfigurationsquelle erzeugt. Fiir jedes WWW-Angebot (zu dem u. U. je zwei virtuelle
Hosts auf Frontend-Server und auf Backend-Server gehdren) ist nur eine einzige Zeile in
diese Konfigurationsquelle einzutragen. Dies vermindert die Gefahr von Konfigurations-
fehlern. (Bei Angeboten unter Host- oder Domainnamen muss zusétzlich dafiir gesorgt
werden, dass die DNS-Server fir diesen Namen die IP-Adresse des Frontend-Servers
herausgeben.)

Der Webserverpark ist jetzt nahezu vollstindig wie beschrieben aufgebaut und befindet
sich jetzt im Testbetrieb. Es fehlen noch der Mechanismus zur Verteilung der Anfragen
auf die Frontend-Server (derzeit trdgt ein Server die Last alleine und miisste im Falle
eines Ausfalls manuell durch den anderen ersetzt werden) und die Installation des Con-
tent-Management-Systems Imperia sowie einige Kleinigkeiten.

Die zentrale Suchmaschine lduft bereits als spezieller Backend-Server im Webserver-
park, und eine Reihe von Informationsanbietern nehmen mit ihren Webspaces am Test-
betrieb teil. Neue Entwicklungen sollten ab sofort nicht mehr auf den alten Webservern,
sondern bereits im Webserverpark durchgefiihrt werden.

Sobald der Verteilmechanismus realisiert und ausgetestet ist, soll als erstes der Name
,www.uni-muenster.de* auf den Webserverpark umgelegt werden. Der bisherige zentra-
le Webserver wird dabei als spezieller Backend-Server im Webserverpark eingebunden,
so dass die Informationsangebote anschlieBend nach und nach auf die normalen Ba-
ckend-Server verschoben werden konnen. Der Umzug aller Infoanbieter soll im Laufe
dieses Jahres abgeschlossen werden.

Fiir die Abrufer der Informationen sollte diese Umstellung vollig unsichtbar erfolgen;
die Anbieter werden individuell informiert und miissen sich zum Zeitpunkt des Umzugs
ihres jeweiligen Webspaces umstellen. Der nichste Artikel gibt die dafiir notwendigen
Informationen.

Webspaces im neuen Webserverpark

R. Perske

Dieser Artikel beschreibt
technische Einzelheiten
der verschiedenen Arten
von WWW-Angeboten,
die im neuen Webserver-
park realisiert werden
konnen.

Der neue Webserverpark unterstiitzt verschiedene Formen von WWW-Angeboten, so-
wohl in Bezug auf die WWW-Adresse als auch in Bezug auf die Realisierung. Im Nor-
malfall werden nicht nur die Adressen, sondern auch die Inhalte vom Webserverpark
vorgehalten. Dieser Artikel gibt unseren Informationsanbietern die fiir die Pflege ihrer
Angebote notwendigen Hinweise.

URLSs und Webspaces

Die WWW-Adressen (URLs) der iiber den Webserverpark angebotenen Informationen
konnen drei verschiedene Formen annehmen (die Angabe NNN steht fiir einen verein-
barten eindeutigen Namen):
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* Angebote unter einem Verzeichnisnamen NNN
Startadressen sind:
- http://www.uni-muenster.de/NNN/ (unverschliisselt) und
- https://www.uni-muenster.de/NNN/ (SSL-verschliisselt!)

Dies ist der Normalfall fiir einen Webspace. Anders als auf den bisherigen Webser-
vern bestehen keine funktionalen Einschrankungen gegeniiber anderen Angeboten;
im Gegenteil stehen HTTPS-Zugang und das Content-Management-System Imperia
sogar nur flir diese Angebote zur Verfiigung.

* Angebote unter einem Hostnamen NNN
Startadressen sind:
- http://NNN.uni-muenster.de (unverschliisselt) und
- http://www.NNN.uni-muenster.de (unverschliisselt)

Dies ermoglicht ,,visitenkartenfreundliche WWW-Adressen, bietet jedoch keine
SSL-Verschliisselung.

Nur Rechnernamen, die nicht anderweitig belegt sind, konnen verwendet werden.
* Angebote unter einem Domainnamen NNN.de; Startadresse ist:
- http://www.NNN.de. (unverschliisselt)

Dies ermdglicht ,,visitenkartenfreundliche WWW-Adressen, bietet jedoch keine
SSL-Verschliisselung.

Die Domain muss nach vorheriger Absprache mit dem ZIV kostenpflichtig bestellt
werden. Auch andere Toplevel-Domains als ,,de* sind moglich.

Dieses Angebot gilt nur sehr eingeschrankt fir WWW-Angebote von Universi-
tatseinrichtungen, da diese verpflichtet sind, im WWW unter der Domain uni-
muenster.de aufzutreten.

Angebote unter Hostnamen oder Domainnamen kdnnen in besonderen Ausnahmefillen
auch SSL-geschiitzt abrufbar eingerichtet werden. Meist ist jedoch eine Kombination
mit einem Angebot unter einem Verzeichnisnamen die bessere Wahl, weil dann keine
zusitzliche IP-Adresse und kein zusétzliches SSL-Zertifikat benotigt werden und auf3er-
dem das Content-Management-System Imperia benutzt werden kann.

Hinter jeder dieser drei Adressformen kann einer der folgenden Angebotsformen reali-
siert werden:

¢ Ein Webspace (Virtual Host) im Webserverpark und ein Durchreichen (Reverse
Proxy) der WWW-Zugriffe an diesen Webspace (dies ist der Normalfall)

* FEin Reverse Proxy (Durchreichen) zu einem anderen WW W-Angebot
* Ein Redirect (Umleitung) auf eine andere WWW-Adresse

Webspaces unter einem Verzeichnisnamen kdnnen teilweise oder ganz mit dem zentra-
len Content-Management-System Imperia gepflegt werden. Nicht mit Imperia gepflegte
(Teile von) Webspaces konnen als Netzwerklaufwerk eingebunden und/oder mit SSH /
SCP / SFTP gepflegt werden.

Die Redirects funktionieren fiir Verzeichnisbdume: Wenn http://NNN.uni-muenster.de
auf http://www.uni-muenster.de/aaa umgeleitet wird, dann wird automatisch auch ein
Abruf von http://NNN.uni-muenster.de/bbb/ccc  auf http://www.uni-muenster.de/
aaa/bbb/ccc umgeleitet.

Haufig werden ein Webspace unter einem Verzeichnisnamen NNN und eine Umleitung
unter einem Hostnamen NNN wegen der jeweiligen Vorteile (Content-Management-Sy-
stem und SSL-Verschliisselung beim Webspace, kurze Adresse bei der Umleitung) mit-
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einander kombiniert. Nur in diesem Fall kann der gleiche Name NNN fiir verschiedene
Angebotsformen verwendet werden.

Eine sinnvolle Anwendung fiir einen Reverse Proxy wire ein fiir die Offentlichkeit be-
stimmtes WWW-Angebot auf einem Institutsserver, der aus Sicherheitsgriinden mit ei-
ner ,,privaten* Internet-Adresse versehen wurde und/oder durch eine Firewall besonders
geschiitzt wird.

Verzeichnisbiaume im Webserverpark

Das Wurzelverzeichnis fir sémtliche Daten des Webserverparks findet man beim Zu-
griff per SSH / SCP / SFTP auf upload.uni-muenster.de unter /www/data/, beim Zu-
griff iiber ein Netzwerklaufwerk unter \\upload.uni-muenster.de\www. Die nachfol-
gende Beschreibung verwendet als Kurzform /www/data/.

Sie sehen in diesem Verzeichnis /www/data/ fiir jedes WWW-Angebot NNN sowohl ein
Datenverzeichnis NNN als auch ein Logdateiverzeichnis NNN.logs. Als Infoanbieter
konnen Sie die Inhalte des Datenverzeichnisses verdndern und die Inhalte des Logdatei-
verzeichnisses lesen. Auf die Verzeichnisse anderer Infoanbieter haben Sie keinen Zu-
griff. (Die fiir Sie lesbaren Dateien groups.dir und groups.pag bendtigen Sie ausschlieB3-
lich bei der Einschrankung von WWW-Zugriffsrechten auf zentral eingerichtete Nutzer-
gruppen, siehe unten.)

Im Logdateiverzeichnis /www/data/NNN.logs/ finden Sie Protokolle iiber Fehler, die
bei Zugriffen auf Thren Webspace auftreten. Diese Protokolle konnen hilfreich sein,
wenn selbst geschriebene PHP- und CGI-Programme nicht so funktionieren wie sie sol-
len.

Im Datenverzeichnis /www/data/NNN/ befinden sich das Unterverzeichnis htdocs,
dieses ist das Wurzelverzeichnis Thres WWW-Angebots, und die Unterverzeichnisse
home, cgi-bin und eventuell imperialive. Sie konnen hier weitere Unterverzeichnisse an-
legen. Auf die in /www/data/NNN/home, /'www/data/NNN/imperialive oder den weiteren
Unterverzeichnissen enthaltenen Dateien kann nicht iber das WWW direkt zugegriffen
werden. (Aber Thre PHP- und CGI-Programme konnen diese Verzeichnisse nutzen.)

Im Verzeichnis /www/data/NNN/htdocs/ und evtl. in /www/data/NNN/cgi-bin/ befin-
den sich Thre WWW-Dateien. Dabei gelten die folgenden Zuordnungen von WWW-
Adressen zu Dateinamen:

*  WWW-Angebote unter Verzeichnisnamen:

http://www.uni-muenster.de/NNN/bbb/ccc
https://www.uni-muenster.de/NNN/bbb/ccc

— /www/data/NNN/htdocs/NNN/bbb/ccc
*  WWW-Angebote unter Host- oder Domainnamen:

http://NNN.uni-muenster.de/aaa/bbb/ccc
http://www.NNN.uni-muenster.de/aaa/bbb/ccc
http://'www.NNN.de/aaa/bbb/ccc

— /www/data/NNN/htdocs/aaa/bbb/ccc

* http://NNN.uni-muenster.de/cgi-bin/bbb/ccc
http://www.NNN.uni-muenster.de/cgi-bin/bbb/ccc
http://'www.NNN.de/cgi-bin/bbb/ccc

— /www/data/ NNN/cgi-bin/bbb/ccc

Bei WWW-Angeboten unter einem Verzeichnisnamen befinden sich im schreibge-
schiitzten Verzeichnis /www/data/NNN/imperialive/ die iiber das Content-Manage-
ment-System Imperia erzeugte WWW-Dateien. Diese konnen mittels symbolischer
Links

/www/data/ NNN/htdocs/NNN/bbb — /www/data/NNN/imperialive/NNN/bbb

Z1V-Prisentation
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in das htdocs-Unterverzeichnis eingebunden werden. (Bei komplett mit Imperia ge-
pflegten Webspaces werden entsprechende symbolische Links bereits beim Einrichten
des Webspaces vom ZIV angelegt.)

Eine Einbindung von mit Imperia gepflegten Verzeichnisbdumen in Webspaces unter
Host- oder Domainnamen ist schwierig, weil die Standard-Imperia-Templates der Uni-
versitdt Links erzeugen, die auf den Hostnamen www.uni-muenster.de verweisen. Als
Umgehung des Problems bietet sich oben genannte Kombination von Webspace und
Umleitung an.

Im Verzeichnis /www/data/NNN/home/ befinden sich einige zum SSH-Login benétigte
Daten, insbesondere Ihr hinterlegter Public Key.

RegelmifBige Unix-Nutzer werden sich eine Datei /www/data/NNN/home/Nutzerken-
nung/.bashrc anlegen wollen, um die Arbeitsumgebung an eigene Gewohnheiten anzu-
passen. Nutzer mit Zugriff auf mehrere Webspaces haben aber nur in einem Webspace
ein home-Verzeichnis.

Fiir den gesamten Verzeichnisbaum unter /www/data/NNN/ (also ohne Logdateien) gibt
es eine gemeinsame Plattenplatzquote, welche bei Bedarf erhoht werden kann. (home
und die weiteren Verzeichnisse neben htdocs sind nur fiir Daten gedacht, die im Zusam-
menhang mit dem WWW-Angebot anfallen, nicht fiir personliche oder sonstige Daten.
Dafiir nutzen Sie bitte die anderen Angebote des ZIV.)

Dateisystem-Zugriffsrechte

Die Dateisystem-Zugriffsrechte regeln, wer welche Dateien iiber SSH / SCP / SFTP
oder iiber ein Netzwerklaufwerk bearbeiten darf. (Davon vollig getrennte, in einem wei-
teren inforum-Artikel beschriebene WWW-Zugriffsrechte regeln, wer iiber das WWW
auf welche Angebote zugreifen darf.)

Die unverédnderlichen Zugriffsrechte auf Ihr Datenverzeichnis NNN sorgen dafiir, dass
ausschlieBlich der WWW-Server und die Mitglieder Threr Infoanbieter-Nutzergruppe
auf das Datenverzeichnis zugreifen kdnnen. Es ist also {iberhaupt kein Problem und da-
her eine sinnvolle Vereinfachung, alle Dateien in Threm Webspace fiir jedermann les-,
schreib- und ausfiihrbar zu machen.

Beim Zugriff iiber das Netzwerklaufwerk sorgt unser Samba-Server dafiir, dass automa-
tisch die richtigen Dateisystem-Zugriffsrechte auf neu angelegte Dateien und Unterver-
zeichnisse eingestellt werden und dass (von einer kleinen Ausnahme abgesehen) keine
Anderungen méglich sind.

Beim Zugang per SSH / SCP / SFTP miissen Sie leider selbst darauf achten, immer die
richtigen Zugriffsrechte zu setzen. Im Zweifel konnen Sie iiber SSH mit dem folgenden
Befehl alle von Thnen angelegten Dateien wieder mit geeigneten Zugriffsrechten verse-
hen, ohne die Sicherheit zu geféhrden:

chmod -R 777 /www/data/NNN/htdocs

Weitere Einzelheiten finden Sie im WWW unter htt p: //ww. uni - muenst er . de/
ZI VI Server / WAV .

Hinweise fiir eigene Programme (in PHP usw.)

Aus der Konzeption des Webserverparks ergeben sich einige Besonderheiten, die beim
Programmieren und Installieren eigener Programme zu beachten sind.

Auf die Steuerung von WWW-Zugriffsrechten und auf die umfangreichen Mdoglich-
keiten fiir eigene Einstellungen gehen eigene Artikel in diesem inforww ein.

Sitzungen / Sessions

Da verschiedene WWW-Zugriffe von verschiedenen Backend-Servern verarbeitet wer-
den, muss bei der Verwaltung von Sitzungen darauf geachtet werden, dass die Sitzungs-
daten an einer Stelle abgelegt werden, auf die alle Backend-Server zugreifen kénnen.
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PHP-Programme, die die Session-Funktionen benutzen, sollten daher als eine der ersten
Anweisungen im Programm die Lage der Sitzungsdaten angeben:

ini_set('session.save_path','/www/data/NNN/sessions');
Natiirlich sollte das Verzeichnis /www/data/NNN/sessions/ vorher angelegt werden.

In gleicher Weise sollten auch Sitzungsdaten bei Verwendung anderer Programmier-
sprachen und iiberhaupt alle anderen Daten, die von einem Zugriff zum nichsten iiber-
dauern sollen, in Unterverzeichnissen von /www/data/ NNN/ abgelegt werden.

Programmiersprachen / Skriptsprachen
Zur Verfiigung stehen unter anderem:

* PHP 4.x in der von RedHat gepflegten Version (bereits eingebunden als Apache-
Handler)

e PHP 5.x in einer selbst kompilierten Version (bereits eingebunden als Apache-Hand-
ler)

* Alle weiteren zum Lieferumfang von RedHat Advanced Server gehdrenden Spra-
chen (entsprechende Programme miissen aber als CGI-Programme aufgerufenen
werden)

Aus Sicherheitsgriinden nicht zur Verfiigung stehen jedoch die Apache-Module
mod_php und mod_perl. Daher stehen vereinzelte PHP-Features nicht zur Verfiigung
(insbesondere keine persistenten Datenbankverbindungen).

Auf Wunsch kénnen Perl-Module und in gewissem Rahmen andere Software nachinstal-
liert werden. Bitte nehmen Sie bei Bedarf frithzeitig Kontakt mit uns auf, damit wir ge-
meinsam die beste Losung fiir [hre Problemstellung finden kdnnen.

Beantragung
Bei diesem Thema gibt es keine organisatorischen Anderungen:

Sinnvolle Reverse Proxys und Redirects werden ohne formliches Antragsverfahren
durch das ZIV eingerichtet: Verantwortliche Betreiber von Webservern und Webspaces
in der Universitdt konnen sich bei konkretem Bedarf an das ZIV wenden.

Wenn ein Webspace ganz oder teilweise manuell (nicht mit Imperia) gepflegt werden
soll, muss formlich eine Nutzergruppe beantragt und eingerichtet werden. Die einzeln zu
benennenden Mitglieder dieser Nutzergruppe haben das Recht, das Netzwerklaufwerk
einzubinden oder sich mit SSH / SCP / SFTP auf dem Upload-Server anzumelden und
dort die Dateien des Webspaces zu pflegen.

Um einen Webspace ganz oder teilweise mit Imperia zu pflegen, miissen entsprechende
Rubriken und Rollen unter Imperia eingerichtet werden. Auch hier sind in der Regel
formliche Antrége erforderlich, Einzelheiten sprechen Sie bitte mit der Online-Redakti-
on der Universitét ab.

Umzug der bisherigen WWW-Angebote

Wer seine WWW-Angebote ausschlieBlich mit dem Content-Management-System Impe-
ria pflegt, braucht sich nicht umzustellen. Der Umzug des ,,Live-Systems* wird vom
ZIV durchgefiihrt.

Informationsanbieter, die ihre Angebote auf den bisherigen WWW-Servern ganz oder
teilweise manuell pflegen, werden beim Umzug jeweils einen neuen Server und einen
neuen Pfad in ihre Upload-Software einstellen miissen. Dabei gelten die folgenden Ent-
sprechungen:

Pflege iiber ein Netzwerklaufwerk (SMB):

alt: \\samba.uni-muenster.de\www\dat\WNN
neu: \\upload.uni-muenster.de\www\WNN\htdocs\NNN

Z1V-Prisentation
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Pflege mit SSH / SCP / SFTP:

alt: /dfs/p/www/dat/NNN auf zivunix.uni-muenster.de
neu: /www/data/ NNN/htdocs/NNN auf upload.uni-muenster.de

Symbolische Links in Imperia-gepflegte Bereiche:

alt: /dfs/p/www/dat/ NNN/bbb — /dfs/p/www/cms/imperia/htdocs/NNN/bbb
neu: /www/data/NNN/htdocs/ NNN/bbb — /www/data/ NNN/imperialive/ NNN/bbb

Wer den Zugang zu einem Teil seiner WWW-Seiten mittels Nutzerkennung und Pass-
wort schiitzt und sich dabei der zentralen Nutzerverwaltung bedient, wird seine ,,.htac-
cess“-Dateien anpassen miissen. Weiter hinten in diesem imforww erhalten Sie genaue
Informationen.

Wer seinen Webspace mit SSH / SCP / SFTP pflegt, wird sich einen Public Key erzeu-
gen und im Webserverpark hinterlegen miissen. Ein weiterer Artikel in diesem inforuw
gibt dafiir eine Schritt-flir-Schritt-Anleitung.

Der Umzug von CGI-Servern und Dynamic-Content-Servern gestaltet sich etwas auf-
windiger, da die Programme an die neue Systemumgebung angepasst werden miissen.
Dabei wird das ZIV intensive Hilfestellung leisten.

Steuerung der WWW-Zugriffsrechte im neuen Webserverpark

R. Perske

Der neue Webserverpark
bietet verschiedene Me-
thoden, um die Zugriffe
auf WWW-Seiten einzu-
schranken.

ZIV-Prisentation

Die WWW-Zugriffsrechte werden wie andere eigene Einstellungen mit den Dateien
.htaccess und .htsslaccess (jeweils mit Punkt am Anfang) im obersten Verzeichnis des
jeweiligen Verzeichnisbaumes gesteuert. Beim unverschliisselten Zugriff tiber HTTP
wird nur die Datei .htaccess beachtet. Beim verschliisselten Zugriff iiber HTTPS wird,
falls vorhanden, die Datei .htsslaccess beachtet und nur, falls diese nicht vorhanden ist,
ebenfalls die Datei .htaccess beachtet.

Zugriffskontrolle anhand von IP-Adressen

Von der Verwendung dieses Mechanismus, um den Zugriff auf bestimmte Personen-
kreise einzuschranken, wird abgeraten. Denn jeder Einwohner Westfalens hat rechtmé-
Big Zugang zu einigen Rechnern, die am lokalen Netz der Universitdt angeschlossen
sind (Landesbibliothek, Kliniken usw.).

Der frither angebotene Mechanismus, Verzeichnisse namens wwuonly auf diese Weise
nur fiir am lokalen Netz angeschlossene Rechner zugreifbar zu machen, wird daher im
Webserverpark nicht mehr verwendet.

Falls Sie trotzdem Unterverzeichnisse nur fiir einzelne IP-Adressen freigeben mochten,
miissen Sie beachten, dass alle Zugriffe {iber die als Reverse-Proxy-Server fungierenden
Frontend-Server des Webserverparks laufen und die IP-Adressen daher der HTTP-
Kopfzeile X-Forwarded-For entnommen werden miissen. Um beispielsweise nur den IP-
Adressen 128.176.123.45 und 128.176.67.89 den Zugriff zu erlauben, schreiben Sie in
die Datei .htaccess:

SetEnvIf X-Forwarded-For "~128\.176\.123\.45%" DarfZugreifen
SetEnvIf X-Forwarded-For ""128\.176\.67\.89%" DarfZugreifen
Order Deny,Allow

Deny from all

Allow from env=DarfZugreifen

Fir weitere Einzelheiten beachten Sie bitte die Apache-Dokumentation unter
http://httpd. apache. org/ docs/ 2. 2/ .
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Zugriffskontrolle anhand von Nutzerkennung und Passwort

Um den Zugriff iber das WWW auf einen bestimmten (mdglicherweise auch sehr grof3-
en) Personenkreis einzuschrinken, konnen Sie vom Leser die Angabe von Nutzerken-
nung und Passwort verlangen.

Damit niemand Passworter im Klartext iiber das Netz schickt, verwenden Sie natiirlich
eine HTTPS-Adresse und verbieten den Zugriff tiber HTTP. Fiir Letzteres schreiben Sie
in die Datei .htaccess:

Order Allow,Deny
Deny from all
Satisfy All

Zentrale Nutzerkennungen und Standardpassworter

Am einfachsten fiir Infoanbieter und Nutzer ist es, wenn die zentralen Nutzerkennungen
und zentralen Standardpassworter verwendet werden. Dazu schreiben Sie in die Datei
.htsslaccess die folgenden Zeilen:

AuthName "Restricted Area"
AuthType Basic

AuthBasicProvider pam
AuthDBMGroupFile /www/data/groups
Require group uOmitarb uOdawin

Die ersten beiden Zeilen aktivieren die Zugangskontrolle und legen fest, welcher Text
(ohne Umlaute!) bei der Passwortabfrage angezeigt wird. (Das Beispiel verwendet Re-
stricted Area, wéhlen Sie bitte eine eigene sinnvolle und eindeutige kurze Beschrei-
bung.) Die dritte Zeile verbindet die Zugangskontrolle mit den zentralen Standardpass-
wortern. Die vierte Zeile versorgt sie mit den zentralen Nutzergruppen. Die letzte Zeile
beschrinkt den Zugriff auf Mitarbeiter und Studierende der Universitidt Miinster (denn
genau die sind Mitglieder der Nutzergruppen uOmitarb bzw. uOdawin.)

Um nur die Personen mit den Nutzerkennungen /eld und bosse zuzulassen, schreiben
Sie:

Require user held bosse

Sie konnen mehrere Require-Zeilen angeben. Bei dieser Methode ist es erforderlich,
dass siamtliche Nutzer, denen Sie Zugang gewédhren mdchten, eine zentrale Nutzerken-
nung besitzen. Dies ist bei allen Mitarbeitern und Studierenden der Universitit Miinster
und bei Angehorigen etlicher weiterer Personenkreise der Fall.

Nicht in allen Fillen wird es geeignete Nutzergruppen geben, so dass Sie in solchen Fil-
len die Liste aller Nutzer in die Konfigurationsdatei eintragen miissen.

Eigene Nutzerkennungen und Passworter

Mit etwas mehr Aufwand konnen Sie auch eigene Nutzerkennungen und Passworter ein-
richten. Die Datei .htaccess sieht dabei genauso aus wie oben, in die Datei .htsslaccess
schreiben Sie die folgenden Zeilen:

AuthName "Restricted Area"

AuthType Basic

AuthBasicProvider file

AuthUserFile /'www/data/ NNN/restricted-area-users
Require valid-user

AuBerdem legen Sie (geeignete Namen suchen Sie sich bitte selbst aus) die in der Zeile
AuthUserFile genannte Datei /'www/data/NNN/restricted-area-users an. Dazu benutzen
Sie bitte in einer SSH-Dialogsitzung fiir die erste Nutzerkennung das Kommando:

/www/data/sys/htpasswd -c /'www/data/NNN/restricted-area-users username

und fiir jede weitere Nutzerkennung das Kommando:

Z1V-Prisentation
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/www/data/sys/htpasswd /www/data/ NNN/restricted-area-users username

Fir username setzen Sie jeweils eine Nutzerkennung Threr Wahl ein; anschlieBend wer-
den Sie nach einem Passwort Threr Wahl gefragt. Diese Nutzerkennungen und Passwor-
ter geben Sie dann bitte an die jeweiligen Personen weiter.

Sowohl eigene als auch zentrale Nutzerkennungen und Passworter

Sie konnen beide Verfahren auch mischen. Schreiben Sie dazu in die Datei .htsslaccess
die folgenden Zeilen:

AuthName "Restricted Area"

AuthType Basic

AuthBasicProvider file pam

AuthUserFile /'www/data/ NNN/restricted-area-users
AuthDBMGroupFile /www/data/groups

Require user held bosse lars-mueller thomas-schulze

In diesem Fall werden eingegebene Nutzerkennungen zuerst anhand der Datei
/www/data/ NNN/restricted-area-users iiberpriift. Nur wenn die eingegebene Nutzerken-
nung in dieser Datei gar nicht vorkommt, wird sie anhand der zentralen Nutzerverwal-
tung tiberpriift.

Wenn Sie diese Methode wihlen, empfiehlt es sich, fiir die eigenen Nutzerkennungen
solche mit Bindestrich zu wihlen. Dadurch vermeiden Sie, dass Sie eine eigene Nutzer-
kennung wihlen, die es auch als zentrale Nutzerkennung geben kann.

Anonymer Passwortschutz

Ein einfacher Fall fiir eigene Passworter liegt vor, wenn Sie keinen wirklichen Schutz,
sondern nur eine Hiirde aufbauen mochten. Beispielsweise mochten Sie die Unterlagen
einer Vorlesung schiitzen, aber jeder, der ein von Thnen in der Vorlesung genanntes
Passwort kennt, soll zugreifen diirfen, ohne dass Sie die Nutzerkennungen aller Teilneh-
mer erfassen mochten.

Dann verwenden Sie genau die oben unter ,,Eigene Nutzerkennungen und Passworter
beschriebene Methode, richten aber nur eine einzige Nutzerkennung mit Passwort ein
und geben diese in Threr Vorlesung bekannt.

Fir weitere Einzelheiten beachten Sie bitte die Apache-Dokumentation unter
http://httpd. apache. org/ docs/ 2. 2/ .

Windows-Nutzer beachten bitte, dass alle Zeilen in den Dateien .htaccess und .htsslac-
cess nicht mit den Windows-Zeilenende-Zeichen CRLF, sondern nur mit dem Unix-Zei-
lenende-Zeichen LF abgeschlossen werden diirfen, andernfalls erscheint bei jedem
WWW-Zugriff auf den Verzeichnisbaum ein ,,Internal Server Error®.

Eigene Einstellungen im neuen Webserverpark

R. Perske

Der neue Webserverpark
erlaubt den Informations-
anbietern weit gehende
Kontrolle iiber Eigen-
schaften des WWW-Ser-
vers.

ZIV-Prisentation

Um eigene Einstellungen fiir einen kompletten Webspace oder fiir einzelne Verzeichnis-
baume innerhalb des Webspaces vorzunehmen, kann man im obersten Verzeichnis des
Webspaces NNN/htdocs bzw. im obersten Verzeichnis des jeweiligen Verzeichnis-
baumes zwei Dateien .htaccess und .htsslaccess (jeweils mit Punkt am Anfang) able-
gen. Beim unverschliisselten Zugriff iiber HTTP wird nur die Datei .htaccess beachtet.
Beim verschliisselten Zugriff iiber HTTPS wird, falls vorhanden, die Datei .htsslaccess
beachtet und nur, falls diese nicht vorhanden ist, ebenfalls die Datei .htaccess beachtet.

In diesen Dateien kdnnen zahlreiche Einstellungen vorgenommen werden. Ausfiihrliche
Informationen enthdlt die Online-Dokumentation des Apache-Webservers unter
http:// httpd. apache/ or g/ docs/ 2. 2/ . Nachfolgend wird nur auf die wichtigsten
Anwendungen und auf lokale Besonderheiten eingegangen.
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WWW-Zugriffsrechte

Sie konnen fiir Thren Webspace oder Teile davon den Zugriff auf bestimmte Personen
oder Gruppen beschrénken, dies wird in einem weiteren Artikel beschrieben.

Dateinamen der Titelseiten

Falls beim Abruf einer WWW-Seite die Adresse eines Verzeichnisses angegeben wird,
beispielsweise http://www.uni-muenster.de/NNN/bbb/, dann wird im entsprechenden
Verzeichnis /www/data/NNN/htdocs/NNN/bbb/ nach folgenden Dateien gesucht, GroB3-
kleinschreibung ist wichtig:

1.  Welcome.shtml
Welcome.html
welcome.html
welcome.htm
index.cgi
index.php
index.shtml

index.html

A T A T o

index.htm

_
e

index.html.var
11.  /ErrNotFound.asis

Die Liste konnen Sie abidndern, indem Sie in .htaccess bzw. in .htsslaccess eine Zeile mit
dem Wort ,,Directorylndex®, gefolgt von den gewiinschten Dateinamen, eintragen. (Die
Verwendung der Welcome-Namen in der voreingestellten Liste hat historische Griinde,
diese Namen sollten nicht mehr verwendet werden.)

Die erste gefundene Datei aus dieser Liste wird als Titelseite des Unterverzeichnisses
angezeigt. Die letztgenannte Datei /ErrNotFound.asis sorgt dafiir, dass eine Fehlermel-
dung erzeugt wird, falls keine der anderen Dateien gefunden wird. Wenn Sie statt der
Fehlermeldung ein Inhaltsverzeichnis des Verzeichnisses anzeigen lassen mdchten, las-
sen Sie in der Zeile Directorylndex einfach diese Datei weg.

Die Datei /ErrNotFound.asis liegt im Wurzelverzeichnis des WWW-Servers und ist nur
bei WWW-Angeboten unter einem Verzeichnisnamen immer vorhanden. Bei WWW-
Angeboten unter Host- oder Domainnamen sind Sie selbst dafiir verantwortlich, eine
solche Datei anzulegen. Die ersten beiden Zeilen dieser Datei miissen lauten ,,Status:
404 Not Found* und ,,Content-Type: text/html*, danach muss eine Leerzeile folgen und
danach eine ganz normale HTML-Seite.

Eigene Fehlermeldungsseiten

Fehlermeldungen beim Versuch, auf nicht vorhandene oder zugangsbeschriankte Seiten
zuzugreifen, erscheinen normalerweise im Layout der Universitit Miinster. Wenn Sie ei-
gene Fehlerseiten gestalten mochten, konnen Sie diese mit folgenden Zeilen in .htaccess
bzw. .htsslaccess angeben:

ErrorDocument 404 /NNN/FehlerNichtGefunden.html
ErrorDocument 403 /NNN/FehlerZugriffVerweigert.html
ErrorDocument 401 /NNN/FehlerFalschesPasswort.html

Die angegebenen WWW-Seiten miissen Sie natiirlich dann selbst in Threm Verzeichnis
/www/data/NNN/htdocs/ erstellen. (Der erste Schrégstrich in den ErrorDocument-Zeilen
entspricht dem Schrégstrich hinter htdocs.)
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Eigene Umleitungen

Wenn Sie den WWW-Browser eines Nutzers beim Zugriff auf ein (ehemaliges) Unter-
verzeichnis Thres Webspaces auffordern mochten, doch bei einer anderen Adresse nach-
zuschauen, konnen Sie folgende Anweisung in .htaccess bzw. .htsslaccess verwenden:

RedirectPermanent /NNN/bbb/ccc/ http://irgend.wo/anders/

Server Side Includes

Haufig ist es sinnvoll, gemeinsame Teile von HTML-Dateien (Seitenkopf, Seitenful,
Navigationselemente usw.) nur an einer Stelle abzuspeichern und in der einzelnen
HTML-Datei nur einen Verweis (eine Include-Anweisung) einzutragen. Die zentralen
WWW-Server durchsuchen die WWW-Seiten nach solchen Include-Anweisungen und
fiigen die Inhalte der jeweils angegebenen Teil-Dateien an der Stelle der jeweiligen In-
clude-Anweisungen ein. Es ist sogar moglich, Teile der WW W-Seiten nur dann einzufii-
gen, wenn gewisse Bedingungen erfiillt sind.

Das gilt jedoch nur fiir solche WWW-Seiten, fiir die das Durchsuchen eingeschaltet ist;
das ist der Fall, falls eine der folgenden Bedingungen erfiillt ist:

* Der Name der Datei endet auf .shtml (statt .html oder .htm).

* Die Einstellung XBitHack ist auf on oder full gestellt und die Dateisystem-Zugriffs-
rechte erlauben das ,,Ausfiihren* durch den Eigentiimer (das ist bei Verwendung der
von uns empfohlenen Einstellungen der Fall).

e In einer fiir das aktuelle Verzeichnis wirksamen Datei .htaccess bzw. .htsslaccess
steht die folgende Anweisung:

AddCut put Fi | t er 1 NCLUDES. ht m

Aufgrund der von uns empfohlenen Einstellung, das ,,Ausfiihren* von Dateien auch
durch die Gruppe zu erlauben, gilt bei der standardméBig bei uns giiltigen Einstellung
XBitHack full, dass die Dateien wie normale HTML-Dateien mit einem Datum der letz-
ten Anderung ausgeliefert werden. Wenn Sie nicht nur Navigationselemente, sondern
wesentliche Inhalte aus Include-Dateien einbinden, kann das dazu fithren, dass WWW-
Browser alte Versionen der Seite anzeigen. Dann sollten Sie entweder das Ausfiihren-
Recht von der Gruppe wegnehmen oder die Einstellung auf ,, XBitHack on* umsetzen.
Verkniipfung von Dateiendungen mit Apache-Handlern

Voreingestellt sind folgende Verkniipfungen:

* AddHandler send-as-is asis

* AddHandler imap-file map

* AddHandler type-map var

¢ AddHandler php4-script php4

e AddHandler php5-script php5

* AddHandler php4-script php

¢ AddHandler cgi-script cgi

Das heifit unter anderem, dass Dateien mit der Endung .php vom PHP-4-Interpreter und
Dateien mit der Endung .cgi als CGI-Programme ausgefiihrt werden. Da kein Perl-
Handler zur Verfiigung steht, miissen Perl-Skripte mit dem CGI-Handler ausgefiihrt
werden.

Um auch Perl-Dateien mit der Endung .pl als CGI-Programme auszufiihren, muss einer-
seits die Endung .pl mit dem CGI-Handler verkniipft werden, dazu ist die folgende Zeile
in .htaccess bzw. .htsslaccess einzutragen:
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AddHandler cgi-script pl
Andererseits ist in der ersten Zeile der Datei der Interpreter zu benennen:
#!/usr/bin/perl

Windows-Nutzer beachten bitte, dass diese Interpreter-Angabe und alle Zeilen in den
Dateien .htaccess und .htsslaccess nicht mit den Windows-Zeilenende-Zeichen CRLF,
sondern nur mit dem Unix-Zeilenende-Zeichen LF abgeschlossen werden diirfen, an-
dernfalls erscheint bei jedem WWW-Zugriff auf die Datei bzw. auf den Verzeichnis-
baum ein ,,Internal Server Error®.

SSH-Zugang zum neuen Webserverpark

R. Perske

Der SSH-Zugang zum
neuen Webserverpark er-
fordert eine sichere, nach
einmaliger Einrichtung
aber auch bequeme Pu-
blic-Key-Authentifizie-
rung. Diese Anleitung be-
schreibt fiir verschiedene
SSH-Software genau, was
Zu tun ist.

Auch bei anderen SSH-
Zugingen kann diese Vor-
gehensweise zur Verbesse-
rung der Sicherheit bei-
tragen, daher sei diese
Anleitung auch allen an-
deren SSH-Nutzern, ins-
besondere natiirlich Sy-
stemverwaltern, ans Herz
gelegt.

Auf praktisch allen Linux- und sonstigen Unix-Systemen finden Sie die Software SSH
(Secure SHell). Diese ermoglicht durch Verschliisselung abhorsichere Dialogverbin-
dungen zu fremden Rechnern, auf denen ein SSHD (Secure SHell Daemon) entgegen
nimmt. Meist enthilt diese Software auch ein Programm SCP (Secure CoPy) und/oder
ein Programm SFTP (Secure File Transfer Program) zur Ubertragung von Dateien zwi-
schen dem eigenen und dem fremden Rechner.

Fiir Windows-Systeme gibt es verschiedene freie SSH-Software. Die Software PuTTY
enthélt sowohl ein SSH-Programm mit typischer Windows-Oberfliche als auch ein SCP-
und ein SFTP-Programm, die jedoch iiber die Eingabeaufforderung bedient werden:
http://ww. chi ark. gr eenend. or g. uk/ ~sgt at ham put ty/ downl oad. ht m .
Der wesentliche Vorteil von PuTTY besteht darin, dass man die Programme aufrufen
kann, ohne sie vorher installieren zu miissen, man kann sie also auch auf Rechnern nut-
zen, auf denen man keine Administrator-Rechte hat. Trotzdem ist es natiirlich am ein-
fachsten, sich den Windows-style installer putty-0.58-installer.exe zu besorgen und zu
installieren.

Eine Windows-typische Fensteroberflache bietet die Software FileZilla, welche Daten-
iibertragungen nicht nur per unsicherem FTP, sondern auch per SFTP erlaubt und dabei
auf PuTTY basiert: http://ww. filezilla.de/. Wir empfehlen, beide Programme
zu installieren.

Als Alternative zu PuTTY und FileZilla gibt es, ebenfalls mit Windows-Oberflache, die
Windows-Version von OpenSSH, welches nach der Installation i{iber ein SSH- und
SFTP-Icon auf  dem Desktop leicht aufgerufen werden kann:
ftp://ftp.cert.dfn.de/pub/tool s/net/ssh/, dort nur die selbstentpackende
Installationsdatei SSHSecureShellClient.....exe (die Piinktchen stehen fiir die Versions-
nummer).

Aber auch fur viele
http://ww. openssh. org.

andere Systeme gibt es SSH-Software, siehe

Verbindung aufbauen — ohne Passworter

Aus Sicherheitsgriinden akzeptiert keiner der Rechner im Webserverpark noch irgend-
welche Passworter bei der Anmeldung. SSH-Verbindungen kénnen ausschlieBlich mit
Public-Key-Authentifizierung durchgefiihrt werden.

Um Dateien in Threm Webspace ablegen zu kdnnen, miissen Sie sich daher zuerst ein
Schliisselpaar erzeugen und den 6ffentlichen Schliissel auf dem Upload-Server hinterle-
gen. Der geheime Schliissel verbleibt bei [hnen und wird mit einem Schliissel-Passwort
geschiitzt. Nur wer den geheimen Schliissel besitzt und das Schliissel-Passwort kennt,
kann sich anmelden.

Wenn Sie die folgenden Anleitungen beachten, werden Sie sehen, dass das Verfahren
zwar kompliziert klingt, nach einmaliger Einrichtung aber noch bequemer ist als die ge-
wohnte Passworteingabe. Eine Bebilderung der Anleitungen wiirde den Rahmen des
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inforuw bei weitem sprengen, die Anleitungen sind aber sicherlich auch in dieser Form
leicht verstandlich.

Das Verfahren ldsst sich natiirlich auf fast alle weiteren SSH-Zugénge {ibertragen (leider
nicht bei Servern, bei denen das Homeverzeichnis im DCE/DFS liegt); Sie miissen nur
den Public Key an der richtigen Stelle auf dem per SSH erreichbaren Server ablegen.
(Meist handelt es sich um die Datei authorized keys im Verzeichnis .ssh im Homever-
zeichnis des Nutzers.)

SSH-Zugang zum Webserverpark mit PuTTY und FileZilla unter
Windows
Einmalige Vorbereitung

Um den Zugang zum Webserverpark einzurichten, miissen Sie einmalig die folgenden
Schritte durchfiihren:

1. Starten Sie PuTTYgen: Start | Alle Programme | PuTTY | PuTTYgen
2. Es erscheint ein Fenster PuTTY Key Generator

3. Klicken Sie im Bereich Actions auf den Knopf Generate

4

Sie werden aufgefordert, Ihre Maus iiber die leere Fliche zu bewegen, um Zufil-
ligkeiten zu sammeln

b

Ein Schliisselpaar wird erzeugt

6. Oben im Fenster erscheint danach im Bereich Key iiber mehrere Zeilen der 6f-
fentliche Schliissel als Zeichensalat, der etwa so aussieht: ssh-rsa
aaaAB3NzaClyc2EaaaABJQ.....tm3J600YpQTS74j6i8= rsa-key-20060915

7.  Markieren Sie diesen Zeichensalat mit der Maus und kopieren Sie ihn mit Strg-C
in die Zwischenablage

8. Etwas tiefer tippen Sie in die Eingabefelder Key passphrase und Confirm pass-
phrase ein neues Passwort ein (nicht [hr Login-Passwort), welches Sie spiter be-
ndtigen werden, um diesen Schliissel zu benutzen

9.  Klicken Sie noch tiefer auf Save private key und speichern Sie Thr Schliisselpaar
damit auf Threr Festplatte ab (oder besser einem USB-Stick oder anderen Spei-
chermedium, welches Sie ggf. auch zu anderen Rechnern mitnehmen kénnen)

10.  Jetzt konnen Sie das Fenster PuTTY Key Generator schlielen.

In der Zwischenablage befindet sich jetzt der 6ffentliche Schliissel, der im Webserver-
park hinterlegt werden muss. Dabei hilft Thnen MeinZIV:

1. Starten Sie ein WWW-Programm und gehen Sie zu MeinZIV unter der Adresse
htt ps: //ww. uni - muenst er. de/ ZI V/ Mei nZl V/

2. Melden Sie sich mit Ihrer Nutzerkennung und Threm Passwort an

3. Klicken Sie auf der dann erscheinenden Seite in der linken Navigationsspalte auf
Webspacezugang

4. Markieren Sie auf der dann erscheinenden Seite mit der Maus das zweite Einga-
befeld (das erste hinter SSH-Schliissel) und kopieren mit Rechte Maustaste | Ein-
figen den Inhalt der Zwischenablage in dieses Eingabefeld

5. Falls Sie mehrere Webspaces verwalten diirfen oder von verschiedenen Rech-
nern aus Thren Webspace verwalten mochten, achten Sie bitte darauf, ob die Ein-
stellungen der anderen Eingabefelder richtig sind

6. Klicken Sie auf den Knopf SSH-Schliissel hinterlegen

7. Wenn kein Fehler auftritt, konnen Sie das WW W-Programm wieder schlie3en
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Falls Sie diesen Zugang auch von anderen Rechnern aus benutzen mochten, miissen Sie
entweder den oben abgespeicherten privaten Schliissel zu den anderen Rechnern mitneh-
men oder die ganze Prozedur vom anderen Rechner aus wiederholen. Achten Sie im
letztgenannten Fall dann in MeinZIV darauf, dass Sie die vorhandenen Schliissel ergén-
zen, nicht ersetzen.

Verbindungsaufbau zum Upload-Server

Die folgenden Schritte miissen Sie wihrend einer Windows-Sitzung nur einmal durch-
fithren und erst nach einer Neuanmeldung wiederholen:

1. Starten Sie den PuTTY-Schliissel-Agenten Pageant: Start | Alle Programme |
PuTTY | Pageant

2. Es erscheint in der Taskleiste links neben der Uhr ein Computer mit Hut
3. Klicken Sie mit der rechten Maustaste auf dieses Symbol und dann auf Add Key

4. Wihlen Sie die (bei der Schlisselerzeugung angelegte) Datei mit Threm Schliis-
selpaar und klicken Sie auf Offnen

5. Sie werden nach dem Schliissel-Passwort gefragt
Bei jedem Verbindungsaufbau sind dann die folgenden Schritte fallig:
1. Starten Sie FileZilla
2.  Tippen Sie im Feld Adresse bitte ein: sfip://upload.uni-muenster.de
3. Tippen Sie im Feld Benutzer bitte Ihre Nutzerkennung ein
4.  Sie brauchen kein Passwort einzutippen, sondern klicken direkt auf Verbinden

Nur beim ersten Verbindungsaufbau erhalten Sie eine Warnung, dass der Host Key des
Servers noch unbekannt sei; klicken Sie auf Ja, um den Host Key zu speichern und die
Verbindung aufzubauen.

Wie Sie sehen, werden Sie jetzt von FileZilla (und genauso von PuTTY) nicht nach
einem Passwort gefragt, da FileZilla Sie mit Hilfe des von Pageant vorgehaltenen
Schliisselpaares passwortlos anmelden kann.

Weitere Vereinfachungsmoglichkeiten
Es bietet sich an, das Pageant-Programm in Thren Autostart-Ordner schieben.

Natiirlich konnen Sie in PuTTY und FileZilla vorbereitete Einstellungen abspeichern,
um nicht jedesmal die oben genannte Adresse und Thre Nutzerkennung neu eintippen zu
miissen, beachten Sie bitte dazu die Hilfe-Seiten dieser Programme.

SSH-Zugang zum Webserverpark mit SSH Secure Shell unter
Windows
Einmalige Vorbereitung

Um den Zugang zum Webserverpark einzurichten, miissen Sie einmalig die folgenden
Schritte durchfiihren:

1. Starten Sie SSH Secure Shell: Start | Alle Programme | SSH Secure Shell | Secu-
re Shell Client

2. Im neuen Fenster - default - SSH Secure Shell 6ffnen Sie die Einstellungen: Edit
| Settings

3. Imneuen Fenster Settings klicken Sie in der linken Spalte unter Global Settings |
User Authentication auf Keys

4. Auf der dargestellten Unterseite Keys klicken Sie auf Generate New...

5. Imneuen Fenster Key Generation - Start klicken Sie auf Weiter >
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Im Fenster Key Generation - Key Properties behalten Sie die Voreinstellungen
bei und klicken Sie auf Weiter >

Im Fenster Key Generation - Generation warten Sie die Schliisselgenerierung ab
und klicken Sie danach auf Weiter >

Im Fenster Key Generation - Enter Passphrase tippen Sie in das Eingabefeld
File Name bitte einen sinnvollen Dateinamen an, z. B. MeinKey

Das Eingabefeld Comment konnen Sie ausfiillen oder auch nicht

Tippen Sie in beide Eingabefelder Passphrase ein neues Passwort ein (nicht Thr
Login-Passwort), welches Sie spéter bendtigen werden, um diesen Schliissel zu
benutzen

Auf der Seite Key Generation - Finish benutzen Sie nicht den Knopf Upload Pu-
blic key, sondern klicken Sie direkt auf Fertig stellen

Zuriick auf der Unterseite Keys des Fensters Settings klicken Sie in der Liste der
Schliissel unter Private Key file name auf den oben angegebenen Dateinamen
MeinKey und dann auf Export...

Im neuen Fenster Select Folder wiahlen Sie im oberen kleinen Eingabefeld den
Ordner Eigene Dateien und klicken dann auf Speichern

Ignorieren Sie eventuell erscheinende Fehlermeldungen, indem Sie jeweils auf
OK klicken

SchlieBen Sie das Fenster Settings, indem Sie auf OK klicken
SchlieBen Sie das Fenster - default* - SSH Secure Shell

Bestitigen Sie im Riickfragefenster Confirm File Save mit Klick auf Yes

Unter Eigene Dateien sollte jetzt eine Datei mit dem oben angegebenen Namen
MeinKey.pub von etwa 2 KB Grof3e liegen. Diese enthélt den 6ffentlichen Schliissel, der
im Webserverpark hinterlegt werden muss. Dabei hilft Thnen MeinZIV:

1.

6.
7.

Starten Sie ein WWW-Programm und gehen Sie zu MeinZIV unter der Adresse
htt ps://ww. uni - muenst er. de/ ZI V/ Mei nZl V/

Melden Sie sich mit [hrer Nutzerkennung und Threm Passwort an

Klicken Sie auf der dann erscheinenden Seite in der linken Navigationsspalte auf
Webspacezugang

Waihlen Sie mit dem dritten Eingabefeld (dem zweiten hinter SSH-Schliissel) die
oben unter Eigene Dateien abgelegte Datei MeinKey.pub aus

Falls Sie mehrere Webspaces verwalten diirfen oder von verschiedenen Rech-
nern aus Thren Webspace verwalten mochten, achten Sie bitte darauf, ob die Ein-
stellungen der anderen Eingabefelder richtig sind

Klicken Sie auf den Knopf SSH-Schliissel hinterlegen

Wenn kein Fehler auftritt, konnen Sie das WW W-Programm wieder schlieen

Falls Sie diesen Zugang auch von anderen Rechnern aus benutzen mochten, miissen Sie
entweder den oben erzeugten privaten Schliissel exportieren, zu den anderen Rechnern
mitnehmen und dort wieder importieren oder die ganze Prozedur vom anderen Rechner
aus wiederholen. Achten Sie im letztgenannten Fall dann in MeinZIV darauf, dass Sie
die vorhandenen Schliissel ergidnzen, nicht ersetzen.

Verbindungsaufbau zum Upload-Server

SSH-Secure-Shell-Nutzern steht kein Agent zur Verfligung, der einem das wiederholte
Eintippen des Schliissel-Passworts erspart. Bei jedem Verbindungsaufbau sind die fol-
genden Schritte fallig:
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—_

Starten Sie Secure Shell Client oder Secure File Transfer Client
Klicken Sie bitte auf Quick Connect

Es erscheint ein Fenster Connect to Remote Host

Tippen Sie im Feld Host Name bitte ein: upload.uni-muenster.de
Tippen Sie im Feld User Name bitte Thre Nutzerkennung ein
Belassen Sie das Feld Port Number bitte auf 22

Wihlen Sie im Feld Authentication Method bitte Public Key aus

Klicken Sie bitte auf Connect

e A o

Im Fenster Enter Passphrase for Private Key tippen Sie bitte im Feld Passphrase
Ihr Schliissel-Passwort (nicht das Login-Passwort) ein und driicken die Eingabe-
Taste oder klicken auf OK.

Nur beim ersten Verbindungsaufbau erhalten Sie ein Warnfenster Host Identification,
weil der host public key noch unbekannt ist; klicken Sie auf Yes, um den Host Key zu
speichern und die Verbindung aufzubauen.

Weitere Vereinfachungsmoglichkeiten

Natiirlich koénnen Sie mit SSH Secure Shell vorbereitete Einstellungen (Profile) abspei-
chern, um nicht jedesmal Rechnername, Nutzerkennung und Authentifizierungsmethode
neu angeben zu miissen (das wird Thnen sogar nach jedem Quick Connect direkt angebo-
ten), beachten Sie bitte dazu die Hilfe-Seiten dieser Programme.

SSH-Zugang zum Webserverpark mit SSH und SCP unter Linux

Einmalige Vorbereitung

Um den Zugang zum Webserverpark einzurichten, miissen Sie einmalig die folgenden
Schritte durchfiihren (statt eines rsa-Schliissels wie nachfolgend beschrieben konnen Sie
gerne auch einen dsa-Schliissel erzeugen):

1. Rufen Sie auf: ssh-keygen -t rsa

2. Bei der Frage Enter file in which to save the key (...) driicken Sie nur die Einga-
betaste, um den in Klammern vorgeschlagenen Dateinamen zu iibernehmen
(meist .ssh/id rsa.pub im eigenen Homeverzeichnis; dann brauchen Sie spater
beim ssh-add den Dateinamen auch nicht anzugeben)

3. Bei der Frage Enter passphrase tippen Sie ein neues Passwort ein (nicht Thr Lo-
gin-Passwort), welches Sie spéter benétigen werden, um diesen Schliissel zu be-
nutzen

4.  Bei der Frage Enter same passphrase again tippen Sie das gleiche Passwort noch
einmal ein

Die Datei .ssh/id_rsa.pub im eigenen Homeverzeichnis sollte jetzt etwas iiber 200 Byte
grof} sein und enthélt den 6ffentlichen Schliissel, der im Webserverpark hinterlegt wer-
den muss. Dabei hilft Thnen MeinZIV:

1. Starten Sie ein WWW-Programm und gehen Sie zu MeinZIV unter der Adresse
https://ww. uni - muenst er. de/ ZI V/ Mei nZl V/

2. Melden Sie sich mit Ihrer Nutzerkennung und Ihrem Passwort an

3. Klicken Sie auf der dann erscheinenden Seite in der linken Navigationsspalte auf
Webspacezugang

4.  Wihlen mit dem dritten Eingabefeld (dem zweiten hinter SSH-Schliissel) die
oben angelegte Datei .ssh/id_rsa.pub aus
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5. Falls Sie mehrere Webspaces verwalten diirfen oder von verschiedenen Rech-
nern aus Thren Webspace verwalten mochten, achten Sie bitte darauf, ob die Ein-
stellungen der anderen Eingabefelder richtig sind

6. Klicken Sie auf den Knopf SSH-Schliissel hinterlegen
7. Wenn kein Fehler auftritt, konnen Sie das WW W-Programm wieder schlie3en

Falls Sie diesen Zugang auch von anderen Rechnern aus benutzen mdchten, miissen Sie
entweder die Dateien .ssh/id_rsa und .ssh/id_rsa.pub zu den anderen Rechnern mitneh-
men oder die ganze Prozedur vom anderen Rechner aus wiederholen. Achten Sie im
letztgenannten Fall dann in MeinZIV darauf, dass Sie die vorhandenen Schliissel ergén-
zen, nicht ersetzen.

Verbindungsaufbau zum Upload-Server

Von vielen Linux-Installationen werden beim Login eines Nutzers bereits automatisch
das Programm ssh-agent gestartet und notwendigen Umgebungsvariablen gesetzt.

(Falls nicht, kann der Befehl ssi-agent auch in einem Terminal-Fenster eingetippt wer-
den. Dabei werden zwei Zeilen SSH AUTH SOCK=... und SSH AGENT PID=... aus-
gegeben. Diese sind in jedem Terminalfenster auszuftihren, in dem spéter ssh-add, ssh
oder scp aufgerufen werden sollen, um die noétigen Umgebungsvariablen zu setzen.
Oder man startet den Agenten mit eval $(ssh-agent), wenn man nur im gleichen Fenster
ssh-add, ssh und scp benutzen mochte.)

Nur einmal pro Sitzung ist dann der Befehl ssh-add aufzurufen, dieser fragt nach dem
Schliissel-Passwort.

AnschlieBend kann dann beliebig oft scp oder ssh Nutzerkennung@upload.uni-
muenster.de aufgerufen werden, ohne dass nach einem Passwort gefragt wird.

Nur beim ersten Verbindungsaufbau erhalten Sie eine Warnung, dass der Host Key des
Servers noch unbekannt sei; tippen Sie das komplette Wort yes ein, um den Host Key zu
speichern und die Verbindung aufzubauen.

Zahlenritsel — Schlittenfahrt durch die Zeit

Olaf Teschke

Dieses ,infogu@-Quiz*
drucken wir mit freund-
licher Genehmigung des
Matheon Berlin nach.

Es war das Ritsel vom 24.
Tiirchen des Mathekalen-
ders, der viele in der letz-
ten Adventszeit erfreut
hat.

Vielleicht kennen Sie die
Mathematik, vielleicht be-
miihen Sie eine Suchma-
schine. Die Auflésung fin-
den Sie im néchsten

infopuw oder bei
http://ww. mat hekal en

der . de.
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Der Weihnachtsmann — dessen Schlitten sich bekanntlich auch in der Zeit bewegen
kann, damit er iiberall piinktlich ist — soll sechs verschiedenen Mathematiker(inne)n in
unterschiedlichen Jahren Weihnachtsgeschenke bringen. Leider ist der Weihnachtsmann
etwas zerstreut und hat die genauen Auslieferungsjahre vergessen. Auf seinem Notiz-
block steht nur noch eine Priifsumme, die aus der Summe der Quadrate der Jahreszahlen
besteht, deren letzte Ziffer aber durch eine dicke Schneeflocke verwischt ist.

Zum Gliick erinnert sich der Weihnachtsmann noch an einige Details. So sind fiinf der
Jahreszahlen Primzahlen; auflerdem weill er noch einiges aus dem Leben der Be-
schenkten:

Der erste Mathematiker passte im Laufe von (manchmal erzwungenen) Wohnsitzwech-
seln mehrfach seinen Namen dem Aufenthaltsort an. Er war auf einer Reihe von Gebie-
ten der Mathematik tdtig, von den Grundlagen bis hin zu weitreichenden Anwendungen.
Leider zeitigten diese einige Nebenwirkungen — ein von ihm entworfenes Computermo-
dell macht Viren ihre Tétigkeit besonders leicht, und er erkrankte spéter schwer an den
Folgen von Experimenten mit seiner durchschlagendsten Anwendung. Das machte ihn
freilich posthum zum Star — er war das Vorbild fiir den Titelhelden eines bekannten
Films. Der Weihnachtsmann bringt ihm ein Geschenk in dem Jahr, in dem seine Arbei-
ten zu logischen Grundlagen der Mathematik und zur Mathematisierung der Quanten-
mechanik verdffentlicht werden.

Die Zweite lernte Mathematik neben vielen anderen Dingen von ihrem Vater, den sie
bald tibertraf — vielen galt sie als die umfassendste Wissenschaftlerin ihrer Zeit, die auch
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in der Philosophie, Literatur und Astronomie glénzte. In ihrer Heimatstadt wurde ihr ein
Lehrstuhl fiir Philosophie an einer der beriihmtesten Universitidten der Epoche einge-
rdumt. Ob sie auch an der anderen Elite-Uni jener Zeit gelehrt hat, ist nicht ausreichend
belegt; doch ist sie wahrscheinlich in einem spéteren berithmten Renaissancegemélde
dieser Bildungsstitte als einzige Frau verewigt worden. Leider nahm sie ein tragisches
Ende — Anhénger eines radikalen Erzbischofs nahmen Ansto3 an ihr und ermordeten sie
auf grausame Weise. Der Erzbischof wurde spéter von der katholischen Kirche heiligge-
sprochen. Der Weihnachtsmann bringt ihr ein Geschenk sechs Jahre vor ihrem Tod.

Der Diritte konstruierte in seiner Jugend ein wunderschones (leider sehr ungenaues) Mo-
dell des Planetensystems, indem er die Umlaufbahnen der damals bekannten fiinf Pla-
neten zu den fiinf platonischen Kdrpern in Beziehung setzte. Noch bevor die Entde-
ckung eines weiteren Planeten dieses harmonische Bild zerstéren konnte, fand er aller-
dings eine wesentlich bessere Beschreibung. Eine vom ihm gestellte Frage wurde erst
Jahrhunderte spiter beantwortet und 16ste unter Mathematikern einen tiefen Zwist darii-
ber aus, was man unter einem Beweis versteht. Sein Werk iiber die Entstehung der
Schneeflocke wird dagegen einhellig von allen Weihnachtselfen gelobt. Obwohl er rie-
sige astronomische Berechnungen vollbrachte und duBerst genaue Planetentafeln flir die
Schifffahrt aufstellte, verdankte er den grofiten Teil seines Lebensunterhalts der ange-
wandten Astronomie (im Sinne jener Zeit), ndmlich der Erstellung von Horoskopen.
Durch diese Tétigkeit erlangte er die Protektion der Miachtigen, konnte aber nicht ver-
hindern, dass seine Mutter als Hexe angeklagt und gefoltert wurde. Der Weihnachts-
mann bringt ihm ein Geschenk in seinem Geburtsjahr — mit drei Tagen Verspétung.

Der Vierte war sehr vielseitig — neben seiner mathematischen Tétigkeit war er u. a. auch
Philosoph, Redakteur, Profisportler und Landwirt. Mit seinem Bruder zusammen ver-
fasste er auch ein Theaterstiick, das allerdings nicht sehr erfolgreich war — die eigent-
liche literarische Beriithmtheit der Familie war die erste Frau seines Bruders, die auch
heute noch als herausragende Lyrikerin verehrt wird. In der Mathematik bewies er fun-
damentale Sitze in der Algebra — einer davon wurde zumindest teilweise nach ihm be-
nannt, andere tragen fremde Namen. Als Auflenseiter in der Wissenschaft blieb ihm trotz
seiner Leistungen eine Professur verwehrt. So musste er sein Geld vor allem als (Denk-)
Sportler verdienen, wobei er es bis zum Weltmeister brachte. Der Weihnachtsmann
bringt ihm ein Geschenk in dem Jahr, in dem er an der Universitit Erlangen in Mathe-
matik promovierte.

Der Fiinfte hatte dieselbe Nationalitit wie der erste und iibertraf ihn sogar in seiner Rei-
selust, hatte allerdings eine deutliche Abneigung gegen dessen explosive Experimente.
Beriihmt ist er fiir die Vielzahl und Bandbreite seiner Verdffentlichungen, die oft mit
Koautoren entstanden. Dies fiithrte auch zur Definition einer beriihmten nach ihm be-
nannten Zahl. Bekannt ist auch seine Exzentrizitdt und Drogensucht — aufgrund einer
Wette setzte er zwar einmal seinen Konsum aus, beklagte aber den dadurch entstan-
denen Schaden an der Mathematik. Seine Vorstellung eines gottlichen Buches der Be-
weise fiihrte spiter zu einem mathematischen Bestseller — was ihn angesichts seiner vol-
ligen materiellen Bediirfnislosigkeit kaum geriihrt hétte. Auch den Cole- Preis der Ame-
rican Mathematical Society, den ihm Weihnachtsmann brachte, stiftete er anderen.

Nummer sechs zeigte schon frith seine mathematische Begabung, ebenso wie seine Lie-
be zur Musik und fiir ausgedehnte Wanderungen. Nachdem er einige Jahre in gutbezahl-
ten Positionen im Ausland tétig war, meinte er geniigend Geld zu haben, um fiir den
Rest seines Lebens in Ruhe unabhingig Mathematik treiben zu konnen. Er kehrte nach
Hause zuriick, wo er sehr zuriickgezogen iiber eine Theorie nachdachte, mit der unter
anderem ein beriihmtes Jahrhundertproblem bewiesen werden konnte. Seinen Beweis
dazu publizierte er im Internet, lehnte es aber ab, einen Preis fiir seine Leistung entge-
genzunehmen — er wolle nicht Galionsfigur einer mathematischen Gemeinschaft werden,
der er sich nicht mehr zugehoérig fiihle. Der Weihnachtsmann bringt ihm sein Geschenk
in dem Jahr, in dem er die Publikation seines Beweises im Internet abschloss.

Mogliche Antworten:
Die Zahl auf dem Notizblock lautet:

Z1V-Prisentation
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17792490
17792491
17792492
17792493
17792494
17792495
17792496
17792497
17792498
10. 17792499

A S B A ST o

Hinweise der infopuw-Redaktion: Diese Aufgabe ldsst sich auf bemerkenswert
viele Weisen losen:

* Sie konnen nach Mathematikern suchen, miissen die gefundenen Jahreszahlen aber
noch hinterfragen.

* Sie konnen, wenn Sie manche Jahreszahlen ausschlieBBen, das Problem rein mathe-
matisch 16sen.

* Sie konnen ein ,,Brute Force“-Programm schreiben, miissen aber auch hier noch
Jahreszahlen ausschlieBen. (Wenn Thres kurz und iibersichtlich ist, konnte man es
auch im inforuw verdffentlichen.)

* Wenn Sie besonders wenig Zeit haben, geniigt es, nur die Jahreszahl des vierten
Mathematikers zu kennen, dann reichen eine Multiplikation, eine Subtraktion und
eine Division mit Rest zur Ermittlung der Losung. Aber auch hier miissen Sie eine
Jahreszahl ausschlieBen.

Losung inforum-Quiz Nr. 3/2006
E. Sturm

Bei Stereogrammen wird immer ein Musterbild gemill einem Grauwertbild so modifi-
ziert, dass das Auge, besser: die Augen ein rdumliches Gebilde zu erkennen glauben.
Vom letzten inforuw-Quiz brauche ich das Musterbild, glaube ich, nicht abzudrucken,
es besteht ja nur aus zufdllig angeordneten Punkten. Das Grauwertbild war das fol-
gende:

ZIV-Prisentation



infovuw Februar 2007 51

1

Die Umrechnung erfolgt nun so, dass die Punkte dort mehr verschoben werden, wo das
Grauwertbild heller ist. Bei Schwarz wird nicht verschoben. Mit etwas gutem Willen er-
kennt man das Tann-schen, das der Sachse in New York kaufen wollte, als er ,,Attention,
please!* sagte.

Z1V-Prisentation
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fiir Horer aller Fachbereiche

Beratung zum Lehrange-

bot durch Herrn W. Bosse

jeweils Di, Do 11-12,

@ 8331561

260011

260026

260030

260045

260050

Fiir alle Veranstaltungen ist eine frithzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://wwv. uni - muenster. de/ ZI V/ Zi vl ehre. ht n
erfolgen kann. Fiir den Dialog sollte dabei vorzugsweise auf die dort angebotene ver-
schliisselte (abhorsichere) Dateniibertragung umgeschaltet werden. Anmeldungen zu
den Veranstaltungen sind mdglich ab 1. Médrz 2007. Weitere Informationen unter

http://ww. uni - muenster. de/ ZI VI Lehr e/ .

Programmieren in Perl

Dienstag 14-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60,
Beginn: 17.04.2007

Einfiihrung in MySQL

Donnerstag 9-11 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60,
Beginn: 05.04.2007

Dynamische Webseiten mit PHP fiir Fortgeschrittene
Mittwoch 10-12 Uhr

Horsaal: M4, Einsteinstr. 64,

Beginn: 11.04.2007

Kommunikationssysteme:

IT-Sicherheit und Uberwachung von IT-Infrastruktur
Donnerstag 14-16 Uhr

Horsaal: Raum 206, Rontgenstr. 9-13

Beginn: 12.04.2007

Kolloquium des Zentrums fiir Informationsverarbeitung
Freitag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 9-13

Kommentare zu den Veranstaltungen

ZIV-Lehre

260011

Programmieren in Perl

Kiifer, Th.

Leweling, M.

Sturm, E.

Richter, G.
Forsmann, A.
Kamp, M.
Speer, M.
Wessendorf, G.

Held, W.

Perl, die Practical Extraction and Report Language, ist eine Skript-Sprache, die sich be-
sonders gut zur Losung der tagtdglichen Probleme eignet, mit denen sich System-Admi-

nistratoren und Anwendungsentwickler auseinandersetzen miissen.
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260045
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Perl ist urspriinglich eine Sprache zur komfortablen Bearbeitung von Texten und Da-
teien und verfligt daher iiber einen besonders méachtigen Satz von reguldren Ausdriicken
zum Auffinden und Modifizieren von Textstellen. Dariiber hinaus sind CGI-Skripte fiir
Web-Server hédufig in Perl implementiert.

Perl gibt es fiir die verschiedenen Unix-Derivate, fiir Windows, fiir Macintosh, fiir OS/2
und sogar fiir VMS. Uber das Internet organisiert, gibt es eine Bibliothek von frei ver-
fiigbaren Perl-Modulen, die Losungen fiir Standardprobleme anbietet (CPAN, Compre-
hensive Perl Archive Network).

Diese Vorlesung fiihrt in das Programmieren mit Perl ein und beschiftigt sich demnach
mit den grundlegenden Eigenschaften der Sprache: Syntax, Datentypen, Anweisungen
und Funktionen. Weitere Schwerpunkte sind die Behandlung der reguldren Ausdriicke,
die Benutzung der Perl-Module (z. B. CGI und DBI) und die objektorientierte Program-
mierung mit Perl. Zum Abschluss wird auch die Programmierung von grafischen Ober-
flachen mit Perl erklart.

An Voraussetzungen sollten Sie die Dateistruktur Thres Unix- oder Windows-Systems
kennen, einen Editor bedienen und einen Web-Browser benutzen kénnen. Programmier-
kenntnisse, vorzugsweise in C oder einer anderen Skriptsprache, werden nicht vorausge-
setzt, schaden aber keinesfalls.

Gedacht ist die Vorlesung fiir diejenigen, die bestimmte Vorgénge automatisieren moch-
ten und erfahren haben, dass man nicht jedes Problem idealerweise durch ,,Anklicken*
16st.

Einfiihrung in MySQL

MySQL ist das am weitesten verbreitete Datenbanksystem in der Open-Source-Szene.
Die Kombination aus Linux als Betriebssystem, Apache als Webserver, MySQL als Da-
tenbanksystem und Perl/PHP/Python als Skriptsprachen hat sich mittlerweile unter dem
Akronym ,,LAMP* als kostengiinstige Gesamtlosung bei der Erstellung dynamischer
Websites etabliert.

Der Schwerpunkt der Vorlesung besteht aus einer Einfithrung in die Datenbanksprache
SQL. Mit SQL-Anweisungen werden etwa Datenbankobjekte verwaltet, Daten und Ta-
bellen gespeichert und abgefragt, sowie Zugriffsrechte vergeben. Einfache Abfragen in
Perl sowie die Vorstellung der Administrationsoberfliche phpMyAdmin sind ebenfalls
Bestandteil der Vorlesung.

Dynamische Webseiten mit PHP fiir Fortgeschrittene

Diese Veranstaltung ist die Fortsetzung der Lehrveranstaltung ,.Erstellen von dyna-
mischen Webseiten mit PHP*. Kenntnisse von HTML und CSS sowie Grundkenntnisse
von PHP werden vorausgesetzt.

GroBen Raum wird die Vorstellung der Datenbank MySQL einnehmen. Weitere The-
men sind Sitzungsverwaltung, Rollenmanagement, Up- und Download, E-Mail sowie
die Nutzung von XML. Besprochen werden sollen auch JavaScript und Ajax.

Kommunikationssysteme:
IT-Sicherheit und Uberwachung von IT-Infrastruktur

In der Veranstaltung sollen zwei ausgewéhlte Themen aus dem Bereich ,,Informations-
technologie* vertieft behandelt werden.

IT-Sicherheit

Es sollen hierbei zum einen die in ein Netzwerk integrierten Sicherheitsfunktionen erldu-
tert werden. Aber auch die auf den Endsystemen (Server, Arbeitsplatzrechner) realisier-

ZIV-Lehre
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baren Sicherheitsfunktionen sollen im Zusammenhang vorgestellt werden. Stichwortli-

ste:

Firewalls

Packet Screening

Intrusion Detection / Prevention
Strukturierung von Netzen
Virtualisierung von Netzen

[Psec — Internet Protocol Security
VPN — Virtuelle Private Netze
Authentifizierter Netzzugang
Endsystemsicherheit

Security-Auditing

Uberwachung von IT-Infrastruktur

Gemeint ist hier die Uberwachung (engl. ,,Monitoring*) von Netzwerken mit dem Ziel,
einen moglichst stérungsfreien Betrieb fiir die Nutzer der Netzwerkinfrastruktur zu ge-
wihrleisten. Es sollen hierbei die technologischen Grundlagen, die angewandten Metho-
den und ausgewdhlte Tools vorgestellt werden. Stichwortliste:

Netzwerkmanagement
SNMP — Simple Network Management Protocol
MIB — Management Information Base

Uberwachung verschiedener Netzfunktionen: Erreichbarkeit von Systemen, Lei-
tungszustinde, Uberwachung von Netzdiensten wie z. B. DNS

Event-Verarbeitung

Visualisierung von Netzwerken

Kolloquium des Zentrums fiir Informationsverarbeitung

Im

Rahmen des Kolloquiums werden Vortrége iiber aktuelle Themen der Informations-

verarbeitung gehalten. Vortragstermine werden im WWW und durch Aushang bekannt-
gegeben.



Fingerprints
R. Perske

Diese regelmaBig hier ver-
offentlichten kryptogra-
phischen Priifsummen be-
notigen Sie, um die Echt-
heit der Schliissel und
Zertifikate der Zertifizie-
rungsstelle der Universi-
tat Miinster (WWUCA)
und der obersten Zertifi-
zierungsinstanz im Deut-
schen Forschungsnetz
(DFN-PCA) zu kontrollie-
ren. Weitere Infos unter
http://ww. uni -
nuenst er . de/ WNUCA/ .
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%.508-Hurzelzertifikate der DFN-PKI bzw. DFN-PCA:

¥ [=DE, 0=DFW-Verein, OU=DFM-PKI, CM=DFN-Verein PCH Classic - GO1
MDS-Fingerprint: EF:O8:EG:3F:6A:C7:20:20:08:80:00:FD:40:
SHA1-Fingerprint: 1Z:63:41:60:D8:8C:FE:6R:87:60:F7:86:03:

¥ [=DE, 0=DFM-Verein, OU=DFM-PKI, CM=DFN-Verein PCH Basic -
MOS-Fingerprint: P6:95:48:F0:40:72:3C:2B:A6:A1:A1:FD:CC:
SHA1-Fingerprint: 35:5E:69:67:8E:B5:07:2B:5D:CB:82:27:68:

¥ [=DE, 0=DFWN-Verein, OU=DFM-PKI, CM=DFN-Verein PCH Grid - GO1
MOS-Fingerprint: 41:39:4A:58:2E:F0:45:B2:25:28:F1:72:RE:
SHA1-Fingerprint: 1C:BB:D4:BA:97:7B:3R:B3:FF:CO:4A:97:77:

¥ [=DE, 0=Deutsches Forschungsnetz, OU=DFM-CERT GmbH, OU=DFM-PCH,

CM=DFN Toplevel Certification Authority/Email=certifyl@pca.dfn.de
MDS-Fingerprint: 3e:if:Sereb:dc:be:fB:22:08:25:d5:91:23:08:05:83
SHAL1-Fingerprint: Be:Z4:2Z2:ch:7e:6c:B6:c8:90:dd:f6:9d:f5:al:dd: 11:c4:c5:2a:81

® [=DE, 0=Deutsches Forschungsnetz, OU=DFM-PCA,

CM=DFN Top Level Certification Authority/Email=certifylpca.dfn.de
MDS-Fingerprint: 45:bb:9b:cB:Ba:a4:84:8b:2d: B8:8f:0e:bb:bB: 10
SHAL-Fingerprint: df:a5:6f:bo:ifc:i4lie3:a8:92:1f:77adi16:22:ee:fd:91:52:a0:ad

®.5B9-Zertifikate der HWUCA:

*

C=DE, O=Uniwversitaet Muenster, CN=Zertifizierungsstelle Universitaet Muenster
(Classicy ZOAE-ZAR7/emailAddress=calfuni-muenster.de

MDS-Fingerprint: 23:AD:54:AE:57:68:30:76:33:74:06:49: :B89:37

55

SHRL-Fingerprint: 14:

*

C=DE, O=Uniwversitaet

MDS-Fingerprint: 26:
SHRL-Fingerprint: 17:

*

C=DE, O=Uniwversitaet

MDS-Fingerprint: a4:
SHRL1-Fingerprint: 63:

*

C=DE, O=Uniwversitaet

MDS-Fingerprint: da:
SHRL-Fingerprint: av:

SE:7Z: 70 1A:EL:68:90:73: 18:3A:0AEE: 71:F8:CB:AL: BE:3D: ARG

Muenster, CN=Fertifizierungsstelle 20A4-ZOAS/Email=rcafuni-muenster.de
19:6b:ef:66:02:70:44:52:ccibe:1l:4c:5f:3c: b8
B3:ae:bd:07:ic?:i 79 14:d2:af:ba:if3:43:9c:el:39:66:el:50: ar

Muenster, CN=Fertifizierungsstelle 20AZ-ZOA3/Email=rcafuni-muenster.de
3l:ad:41:d8:f2:18:56:4e:31:cc:B63:71:26:17:4F
40:20:ca:laife:Doifaibo:i37:02:ebib? i 72:b0:04: 90 ec:d3: 73

Muenster, CN=Fertifizierungsstelle 200A-ZOA1/Email=rcafuni-muenster.de
e3:ez:5d:bc:93:ef:03:37:96:4e:25:clab: 2b:dl
B4:00:70:eliad:9a:ZoiBoib4:icBiedibeiel:bf i d4: 72 6c:0cibe

PGP-burzelzertifizierungsschllssel der DFM-PCA:

® DFN-PCA, CERTIFICATION OMLY KEY (Low-Level: Z0B6-2ZB07) <http://www.pca.dfn.des>
Dz4DBBYF/ 2048 Z2B05-12-15 Fingerprint: 4EBD 42AB 2504 66F7 BZES 11EB D253 3AEF

*

DFM-PCA, CERTIFICATION ONMLY KEY (Low-Level: Z2084-2803) <hitp://wew.dfn-pca.de/>

FOCBIC33/2048 2803-10-26 Fingerprint: 56BE RDPF BEDC BE18 DCAB 7853 1C3B 4DAS

*

FZD38DB1/2048 2P01-11-20 Fingerprint: DE31 6300 BCLER E7V73 4DCD A1BD 8180 FEVE

*

DFM-PCA, CERTIFICATION ONLY KEY (Low-Level: ZB01) <not-for-mail>
B3EB5391/2048 Z000-12-28 Fingerprint: CFAF BCZ3 4ES7 4EGE ESL1C BDB4 S4FD ZARE

*

DFN-PCA, CERTIFICATION OMLY KEY (Low-Level: 15395-ZA0EY <not-for-mail>
FYEGPBOD/ 2048 1996-12-29 Fingerprint: 6570 7274 BSED 3FFO EAPC ABE4 465F BSBZ

*

DFM-PCA, CERTIFICATION OMLY KEY (Low-Level: 1897-1938) <not-for-mail>
35DBFS65/2048 1897-04-16 Fingerprint: ©37C B915 D3C3 86DC PA38 1511 1255 BDEZ
PGP-Zertifizierungsschlissel der HWUCH:

¥ Zertifizierungsstelle Universitast Muenster ZODG-ZOO7
31027DB5/ 2048 Z0OS-108-11 Fingerprint: ASYE 0407 1F91 9CBY 3771 3736 E195 6CeZ

*

Zertifizierungsstelle Universitaet Muenster 2004-2B05
3BBYA481/2048 Z003-11-03 Fingerprint: 973E 0725 0408 1745 FZFPZ 180D @8CZ C1SA

*

certifizierungsstelle Universitaet Muenster Z002-z003
BCB11EB1/2048 ZB01-11-14 Fingerprint: 2864 B1BC FOEF DSBA DSAGB 866C 4373 4C1D

£

Zertifizierungsstelle Universitaet Muenster Z000-zO01
313CE2F5/2048 2PR0-03-24 Fingerprint: 3762 FSE@ C278 7ed7 D30F ZDFZ F3B3 Z7F3

*

Rainer Perske +49(251183-31582 Certification Key
EF730F1D/2048 1937-108-14 Fingerprint: ZF38 BEFE DCZE DE3E 3B35 DE43 BRAE4 SZAF
PGP-Kommunikationsschlissel flr wverschlisselte E-Mails an die DFM-PCA:
¥ DFN-PCA (2B06), EMCRYPTION Key <dfnpca@dfn-pca.de>

EOF34D51/2048 2805-12-14 Fingerprint: 2B33 4363 1038 B36D PFFA 659E 2524 DEBZ
PGP-Kommunikationsschlissel fdr verschlisselte E-Mails an die WHUCH:

¥ Zertifizierungsstelle Universitaet Muenster (E-Hail) CcaBuni-muenster.de’
4[CB760BD/ 2048 ZPR0-07-06 Fingerprint: 3830 OF16 CEFC 1F3E BYC3 B4B1 20820 FLEG

DFM-PCA, CERTIFICATION ONLY KEY C(Low-Level: 2002-2803) <http:/fwww.dfn-poa.de/>

ZIV-Regularia
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Liebe Leserin, lieber Leser,

wenn Sie inforew regelméBig beziehen wollen, bedienen Sie sich bitte des unten angefligten Abschnitts. Hat sich Thre
Adresse gedndert oder sind Sie am weiteren Bezug von infevww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstindnis dafiir, dass ein Versand auBlerhalb der Universitit nur in begriindeten Einzelfdllen erfolgen
kann.

Vielen Dank!
Redaktion inforuw
O Ich bitte um Aufnahme in den Verteiler.
O Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.
O Mir reicht ein Hinweis per E-Mail nach dem
Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:
r , 1 O Meine Anschrift hat sich gefindert.
An die Alte Anschrift:
Redaktion inforww .

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9-13
48149 Miinster

Absender:

Name:

FB: Institut:

Stral3e:

Uni-Nutzerkennung:

E-Mail:

AuBerhalb der Universitét:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)

Ich bin damit einverstanden, dass diese Angaben in der inforuw-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift



