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Geleitwort

Advanced Systems Engineering ist das Leitbild des Heinz Nixdorf Instituts und des damit
verbundenen Fraunhofer-Instituts fiir Entwurfstechnik Mechatronik (Fraunhofer IEM).

Mit der Digitalisierung zeichnet sich ein zunehmender Wandel von mechatronischen Losun-
gen zu Intelligenten Technischen Systemen ab. Diese zukiinftigen Systeme sind von einem
hohen Grad an Autonomie, dynamischer Vernetzung und soziotechnischer Integration
geprigt. Dabei miissen die Systeme im realen Einsatz in ihrer vorgesehenen Anwendungs-
domine verldsslich operieren und auch bei Funktionsstorungen ihre Aufgabe erfiillen. Die
Verldsslichkeit und die Resilienz gehodren daher zu den definierenden Merkmalen autono-
mer Systeme, ohne die ein praktischer Einsatz dieser Systeme nur eingeschrinkt moglich
ist. Erreicht wird dies durch die Integration von Self-X-Eigenschaften wie etwa Selbst-
optimierung oder Selbstheilung. Dabei ist zu beriicksichtigen, dass derartige komplexe
Systeme durch das synergetische Zusammenwirken von vielen Fachdisziplinen entste-
hen. Die zunehmende Einbindung und Vernetzung dieser Fachgebiete sowie die damit
einhergehende steigende Komplexitit erfordert einen ganzheitliche Entwicklungsansatz.

Vor diesem Hintergrund hat Herr Hillebrand eine Systematik zur Integration von Eigen-
schaften der Selbstheilung in Intelligente Technische Systeme erarbeitet. Die Systematik
unterstiitzt ein interdisziplindres Team in der frithen Phase der Produktentwicklung bei der
kontinuierlichen Integration von Selbstheilungseigenschaften in ein Intelligentes Techni-
sches System. Seine Systematik kombiniert hierzu ein Technologiekonzept zur Umsetzung
von Selbstheilung, das Data-Driven Systems Engineering zur Entwicklung selbstheilender
Systeme und den Einsatz von fortgeschrittenen Analysetechniken auf der Basis von Virtu-
ellen Testbeds zur Eigenschaftsabsicherung der Selbstheilung. Dabei hat Herr Hillebrand
Methoden, Hilfsmittel und Werkzeuge erarbeitet und in einem Vorgehensmodell zusam-
mengefiihrt. Im Rahmen eines industriellen Anwendungsbeispiels erfolgte die Validierung.

Die Dissertation von Herrn Hillebrand adressiert ein hochspannendes und komplexes The-
menfeld, das noch viele Jahre erforscht werden muss. Hierfiir hat er einen sehr wertvollen
Pionierbeitrag geleistet, um die Steigerung der Resilienz von Intelligenten Technischen
Systemen zu ermoglichen. Die Ergebnisse seiner Arbeit sind ein herausragender wis-
senschaftlicher Meilenstein fiir unser Leitbild des Advanced Systems Engineerings. Ich
wiinsche Herrn Hillebrand weiterhin so viel Erfolg bei der Erforschung des Engineerings
fiir Intelligente Technische Systeme.

Paderborn, im November 2021 Prof. Dr.-Ing. Roman Dumitrescu






Entwicklungssystematik zur Integration von
Eigenschaften der Selbstheilung in Intelligente
Technische Systeme

zur Erlangung des akademischen Grades
DOKTOR DER INGENIEURSWISSENSCHAFTEN (Dr.-Ing.)
der Fakultat Maschinenbau
der Universitat Paderborn

genehmigte
DISSERTATION

von
Michael Hillebrand, M.Sc.
aus Paderborn

Tag des Kolloquiums:  22. April 2021

Referent: Prof. Dr.-Ing. Roman Dumitrescu
1. Korreferent: Prof. Dr. rer. nat. Otthein Herzog
2. Korreferent: Prof. Dr.-Ing. habil. Walter Sextro






Vorwort

Die vorliegende Dissertation entstand wihrend meiner Titigkeit als wissenschaftlicher
Mitarbeiter in der Abteilung Produktentstehung am Fraunhofer-Institut fiir Entwurfstechnik
(Fraunhofer IEM) in Paderborn. Die Arbeit ist das Ergebnis meiner wissenschaftlichen
Arbeit im Rahmen von Forschungs- und Industrieprojekten.

Mein herzlicher Dank gilt Herrn Prof. Dr.-Ing. Roman Dumitrescu, der mich stets forderte
und forderte. Ich danke ihm fiir sein gro3es Vertrauen in meine Arbeit, den Freiraum und
die stete Unterstiitzung wihrend der Promotion.

Herrn Prof. Dr. rer. nat. Otthein Herzog vom Lehrstuhl Intelligent Systems an der Uni-
versitdt Bremen und der Tongji Universitét in Shanghai danke ich fiir die konstruktiven
Gespriche und die vielen wertvollen Anregungen nicht nur als Korreferent, sondern auch
als Mentor im Forschungsprojekt. Herrn Prof. Dr.-Ing. habil. Walter Sextro vom Lehrstuhl
fiir Dynamik und Mechatronik an der Universitdt Paderborn danke ich herzlich fiir die
Ubernahme des Korreferats. Zudem mochte ich Herrn Prof. Dr.-Ing. Jiirgen Gausemeier
meinen besonderen Dank fiir den Vorsitz der Kommission aussprechen.

Allen aktuellen und ehemaligen Kollegen am Institut danke ich fiir die stets sehr gute
Zusammenarbeit und das angenehme Arbeitsklima. Hervorzuheben sind Prof. Dr.-Ing.
Lydia Kaiser und Dr.-Ing. Christian Tschirner. Vielen Dank fiir die vielen Gespréche auf
beruflicher und personlicher Ebene und eure Begeisterung fiir das Systems Engineering.

Mein Dank gilt auch Dr.-Ing. Christian Bremer, Dr.-Ing. Sebastian von Enzberg, Matthias
Greinert und Dr.-Ing. Anja Schierbaum fiir die inhaltlichen Diskussionen, Ideen und dauer-
hafte Motivation. Ferner danke ich Florian Heiny und Pritha Gupta fiir die hervorragende
interdisziplindre Zusammenarbeit im Forschungsprojekt. Ferner allen weiteren Studieren-
den, die mich durch ihre Studien- und Abschlussarbeiten oder durch ihre studentische
Hilfstitigkeit bei meiner Arbeit unterstiitzt haben.

Meiner Familie gebiihrt das allergrote Dankeschon! Meinen Eltern Edelgard und Gerhard,
die mir ein Vorbild sind und denen ich unendlich dankbar bin fiir ihre Fiirsorge und
Ausdauer bei der Erziehung und Ausbildung. Meiner Frau Lei danke ich fiir ihre Liebe,
Zuneigung und Unterstiitzung - In den letzten Jahren musstest Du héufig zuriickstecken.
Trotzdem standest Du stets an meiner Seite und hast mir die Energie und die Ausdauer
gegeben weiterzumachen. Dir gilt mein groftes Dankeschon. Schlieflich widme ich Dir,
mein lieber Friedrich, diese Arbeit.

TR BEZ VR ZER?
AR

Paderborn, im November 2021 Michael Hillebrand






Vorveroffentlichungen

[BHB+18]

[BHH+15]

[HEH21]

[HGD+20]

[HLD20]

[KEH20]

[MHD+15]

[MHW-+16]

[RSR+15a]

[RSR+15b]

[RSR+17]

BERNUAZOV, R.; HILLEBRAND, M.; BREMERN, C.; KAISER, L.; DUMITRESCU, R.: Specification
Technique for Virtual Testbeds in Space Robotics. In: 4™ International Conference on System-
Integrated Intelligence: Intelligent, Flexible and Connected Systems in Products and production
(SyslInt), 19.-20. June 2018, Hannover, Procedia Manufacturing, Vol. 24, 2018.

BREMERN, C.; HILLEBRAND, M.; HASSAN, B.; DUMITRESCU, R.: Konzept fiir das ganzheitliche
Testen komplexer mechatronischer Systeme. In: Digitales Engineering zum Planen, Testen und
Bereiben technischer Systeme, 18. IFF Wissenschaftstage, 24.-25. Juni 2015, Magdeburg, Ta-
gungsband, 2015.

HILLEBRAND, M., V. ENZBERG, S.; HERZOG, O.: Selbstheilende Systeme in der Smart Factory.
Ein Konzept zur Steigerung der Resilienz und Autonomie. Industrie 4.0 Management, 2/2021,
Gito Verlag, Berlin. 2021.

HILLEBRAND, M.; GREINERT, M.; DUMITRESCU, R.; HERZOG, O.: Advanced Monkey Testing for
connected autonomous systems. In: 2020 IEEE 15 International Conference of System of Sys-
tems Engineering (SoSE), 02.-04 June 2020, Budapest, 2020.

HILLEBRAND, M.; LAKHANI, M.; DUMITRESCU, R.: A design methodology for deep reinforce-
ment learning for autonomous systems. In: 5" International Conference on System-Integrated
Intelligence: Intelligent, Flexible and Connected Systems in Products and Production (SysInt),
11.-13. November 2020, Bremen, Procedia Manufacturing, Vol. 52, 2020.

KUMAR JHA, N.; V. ENZBERG, S.; HILLEBRAND, M.: Using Deep Learning for Anomaly Detection
in Autonomous Systems. In: European Research Consortium for Informatics and Mathematics
(ERCIM), ERCIM News 122, Biot, 2020.

MICHAEL, J.; HILLEBRAND, M.; DUMITRESCU, R.; HENKE, C.; TRACHTLER, A.: Modellbasierte
Mehrzieloptimierung zur Integration von Hausgerdten in SmartGrids. In: VDI Mechatronik
2015, 12.-13. Marz 2015, Dortmund, Tagungsband, 2015.

MICHAEL, J.; HILLEBRAND, M.; WOHLERS, B.; HENKE, C.; DUMITRESCU, R.; TRACHTLER, A.: Im-
plementing intelligent technical systems into smart grids by using model-based systems engi-
neering and multi-agent systems. In: International Conference on Renewable Energies and
Power Quality (ICREPQ), 04-06. May 2016, Madrid, 2016.

ROSSMANN, J.; SCHLUSE, M.; RAST, M.; HOPPEN, M.; DUMITRESCU, R.; BREMER, C.; HILLE-
BRAND, M.; STERN, O.; BLUMEL, F.; AVERDUNG, C.: Architecture for Integrated Development of
Complex Systems with Model-Based System Specification and Simulation. In: ASME 2015 In-
ternational Design Engineering Technical Conferences and Computers and Information in Engi-
neering Conference. 02.-05. August 2015, Boston, 2015.

ROSSMANN, J.; SCHLUSE, M.; RAST, M.; HOPPEN, M.; DUMITRESCU, R.; BREMER, C.; HILLE-
BRAND, M.; STERN, O.; BLUMEL, F.; AVERDUNG, C.: Integrierte Entwicklung komplexer Systeme
mit modellbasierter Systemspezifikation und -simulation. In: Wissenschaftsforum Intelligente
Technische Systeme (WInTeSys), 23.-24. April 2015, Paderborn, 2015.

ROSSMANN, J.; SCHLUSE, M.; RAST, M.; HOPPEN, M.; ATORF, L.; DUMITRESCU, R.; BREMER, C.;
HILLEBRAND, M.; STERN, O.; SCHMITTER, P.: Integrierte Entwicklung komplexer Systeme mit
modellbasierter Systemspezifikation und -simulation — Eine Fallstudie zur Sensorauslegung in
der Raumfahrt. In: Wissenschaftsforum Intelligente Technische Systeme (WInTeSys), 11.-12.
Mai 2017, Paderborn, 2017






Zusammenfassung

Intelligente Technische Systeme kombinieren Sensorik, Aktorik und die Selbstregulation
zu intelligenten Regelkreisen. Diese Systeme 10sen selbststdndig komplexe Aufgaben in
ihrer Anwendungsdoméne. Dabei agieren sie situativ und zielfiihrend. Derartige Systeme
erdffnen neue Moglichkeiten in der Produktion oder in der Mobilitét. Mit diesen Nutzenpo-
tenzialen geht die Zunahme der Komplexitit einher. Sie stellen neue Anforderungen an die
Verlisslichkeit. Ein Losungsansatz bietet die Integration von Selbstheilungseigenschaften.
Selbstheilende Systeme iiberwachen ihren Gesundheitszustand, detektieren selbststdndig
Beeintriachtigungen und konnen ihre intendierte Funktion aufrechterhalten oder wieder-
herstellen. Diese Systeme sind wandlungsfihig, robust, lernfahig, redundant und verteilt.
Ubergeordnetes Ziel ist die Steigerung der Resilienz und Autonomie. Eine durchgehende
Systematik zur Entwicklung dieser selbstheilenden Systeme existiert bisher nicht. Diese
Systematik ist Gegenstand der vorliegenden Arbeit. Thr Einsatz ist fiir ein interdiszipli-
nires Entwicklungsteam konzipiert. Die Systematik fiihrt die Bereiche Selbstheilung,
Data-Driven Systems Engineering und Virtuelle Testbeds zusammen. Das Ergebnis ist
ein Selbstheilungskonzept, eine Entwurfstechnik, sowie eine Werkzeugumgebung zum
Szenario-basierten Trainieren und Testen. Ein Vorgehensmodell fiihrt diese Bestandteile
zu einer Systematik zusammen und macht sie fiir Dritte anwendbar. Die Anwendung der
Systematik ist anhand eines autonomen Fahrzeugs gezeigt.

Summary

Intelligent Technical Systems combine sensors, actuators, and self-regulation to intelligent
control loops. These systems solve complex tasks in their operational domain. They act
situational and goal-oriented. Intelligent Technical Systems open up fascinating oppor-
tunities in multiple domains such as industrial production or mobility. These benefits
come with an increase in system complexity and new requirements on dependability and
resilience. One solution is the integration of self-healing properties. Self-healing systems
are able to monitor their health state and recover from malfunction. These systems are
versatile, robust, redundant, distributed and they can learn from experience. The overall
goal is to increase systems resilience and autonomy. A design framework for self-healing
systems does not yet exist. This framework is main contribution of the present work. The
framework is designed for an interdisciplinary development team. It brings together the
areas of self-healing concepts, data-driven systems engineering and virtual testbeds. The
result is an architectural blueprint for self-healing systems, a design technique, and a tool
environment for scenario-based training and testing using advanced monkey testing tech-
niques. A process model brings these parts together and makes them applicable. Several
demonstrators show the application of the design framework.
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Einleitung Seite 1

1  Einleitung

Die vorliegende Arbeit entstand im Rahmen der anwendungsorientierten Forschung am
Fraunhofer IEM! in Paderborn. Die Ergebnisse basieren auf den Arbeiten aus verschie-
denen Forschungsprojekten. Darunter sind insbesondere das BMBF-Forschungsprojekt
Validierung Kiinstlicher Immunsysteme fiir Autonome Systeme (KI4AS) sowie das vom
Deutschen Zentrum fiir Luft- und Raumfahrt (DLR) geforderte Forschungsprojekt Integrierte
Entwicklung komplexer Systeme mit Virtuellen Testbeds auf der Basis zentraler Weltmodel-
le und moderner Konzepte der eRobotik (INVIRTES) zu nennen. Die vorliegende Arbeit
ordnet sich in das Forschungsfeld Advanced Systems Engineering ein und beschreibt eine
Entwicklungssystematik zur Integration von Eigenschaften der Selbstheilung in Intelligente
Technische Systeme.

1.1 Problematik

Die Digitalisierung wird die technischen Erzeugnisse von morgen entscheidend priagen.
Diese Systeme werden eine inhérente Teilintelligenz aufweisen. Sie sind adaptiv, robust,
vorausschauend und benutzungsfreundlich [Dum10, S. 41]. Derartige Intelligente Tech-
nische Systeme werden autonom agieren und dynamisch vernetzt sein, sie werden im
Sinne von einem ,,System of Systems* in einem dynamisch vernetzen Systemverbund
kooperieren und auch autark voneinander operieren [GT18, S.7].

Diese Systeme 16sen selbststindig komplexe Aufgaben innerhalb einer bestimmten An-
wendungsdomine. Sie agieren ohne Fernsteuerung oder weitere menschliche Eingriffe
zielfithrend und an die Situation angepasst Dazu nehmen die Systeme iiber die Sensorik
ihre Umgebung wahr, generieren proaktiv und situationsgerecht einen Handlungsplan und
fiihren diesen iiber die Aktorik verlédsslich aus [DGS+18, S. 12]. Die Systeme sind fihig
im Betrieb auf neue Ereignisse zu reagieren und Aktionen anhand von Erfahrungswissen
zu lernen. Hierfiir werden zahlreiche technologische Bausteine benétigt, z.B. multimodale
Sensorfusion, semantische Umfeldmodelle oder Planungsverfahren [FAS17, S. 135]. Diese
Fahigkeiten eroffnen faszinierende Anwendungsperspektiven [FAS17], [DGS+18]:

° Autonomes Fahren ermoglicht neue Formen der Mobilitét und stellt neue Anfor-
derungen an das Verkehrssystem. Gleichsam ist die Automatisierung ein Schliis-
selelement fiir mehr Sicherheit und Effizienz im Straen- und Schienenverkehr bei
gleichzeitiger Reduzierung der Umweltbelastung. CASE prigt die Mobilitét der
Zukunft: Vernetzt (Connected), Autonom (Autonomous), flexible Nutzung (Shared
and Services) und elektrische Antriebe (Electric) [Lem16], [Dail9].

. Intelligente Verbraucher sind in einem Smart Home vernetzt und passen ihr Ver-
halten an die schwankende Energieverfiigbarkeit an. Sie stimmen sich dezentral mit

I Fraunhofer-Institut fiir Entwurfstechnik Mechatronik
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anderen Geriten ab, um ein Energie- und Preisoptimum bei volatilen Energiepreisen
zu erzielen [MHW+16].

° Autonome Systeme konnen verlédsslich in Menschenfeindlichen Umgebungen wie
der Tiefsee oder dem Weltraum operieren. Dort iibernehmen sie u.a. Aufgaben der
automatischen Instandhaltung von Anlagen oder dienen zur planetaren Exploration
[Wah17], [OT19].

Die Systeme beruhen auf dem synergetischen Zusammenwirken der Elektrotechnik, der
Informatik, dem Maschinenbau, sowie der Kiinstlichen Intelligenz [VDI2206, S. 11ff.]. Ne-
ben diesen offensichtlichen Nutzenpotenzialen dieser Systeme, fiihrt ihre Entwicklung zu
einer Zunahme der Komplexitit und neuen Anforderungen an die Verlasslichkeit [GRS+14,
S. 12]: Intelligente Technische Systeme haben nicht zwangsliufige eine feste Systemgren-
ze. Thre Funktionalitéit kann sich im Betrieb erweitern oder veridndern (z.B. Nachriistung,
Updates) [GT18]. Dabei lernen sie innerhalb vorgegebener Randbedingungen und entwi-
ckeln sich selbststindig weiter. Die Systeme passen ihr Verhalten (mehr-)zielorientiert an
[GRS14, S. 6]. Das Systemverhalten dndert sich und wird durch Umgebungsbedingungen
beeinflusst. Dabei operieren diese Systeme in einer offenen, unstrukturierten und dyna-
mischen Umgebung [FAS17]. Entwickler konnen diese Herausforderungen nur begrenzt
antizipieren, miissen jedoch die Verlésslichkeit im Betrieb sicherstellen. Ein Ansatz ist die
Integration von Eigenschaften der Selbstheilung [FAS17, S. 135]. Die Selbstheilung bietet
das Potenzial, Funktionsstorungen zu detektieren, selbststindig auszugleichen und die
ibergeordnete Systemfunktion wieder herzustellen um so die Verfiigbarkeit und Sicherheit
zu steigern [GSR+07], [PS11]. Ubergeordnetes Ziel ist die Steigerung der Resilienz.

Diese Herausforderungen miissen bereits frithzeitig in der Entwicklung begegnet wer-
den. Ein vielversprechender Ansatz ist das Systems Engineering: Systems Engineering
hat das Potenzial, Disziplinen, Entwicklungsaufgaben und die Akteure in der Entwick-
lung dieser komplexen Systeme zu orchestrieren. Es versteht sich als ein durchgédngiges
und Fachdisziplin-iibergreifendes Paradigma zur Entwicklung komplexer Systeme. Es
fehlen bislang noch durchgingige Ansitze sowie integrierte Entwicklungswerkzeuge
zur Modellierung, Simulation sowie zur Visualisierung von Intelligenten Technischen
Systemen [DGS+18, S. 18]. Simulationswerkzeuge miissen in Kombination mit realen
Versuchsaufbauten aussagekriftige virtuelle Szenarien fiir das Training autonomer Systeme
bereitstellen. Wie aussagekriftige virtuelle Szenarien jedoch auszusehen haben und welche
Menge an Szenarien fiir den verlésslichen Betrieb autonomer Systeme ausreichend sind,
bilden aktuelle Forschungsfragen [DGS+18, S. 19].

Diese skizzierte Problematik fiihrt zu der Notwendigkeit, die Entwicklung von selbst-
heilenden Systemen methodisch zu unterstiitzen. Das Handlungsfeld befindet sich im
diszipliniibergreifenden Systementwurf. Hier fehlt ein systematisches Vorgehen sowie
Techniken zur Modellierung und friithzeitigen Absicherung selbstheilender Systeme. Vor
diesem Hintergrund ergeben sich die folgenden Fragestellungen:

° Wie kann eine Selbstheilungskonzept fiir Intelligente Technische Systeme aussehen?
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. Welche Prinzipien unterstiitzen die Umsetzung der Selbstheilung?
° Welche Entwurfsaspekte sind im Systementwurf zu adressieren?
° Wie sieht ein Absicherungskonzept fiir selbstheilende Systeme aus?

° Wie konnen selbstheilende Systeme datengetrieben entwickelt werden?

1.2 Zielsetzung

Ziel der Arbeit ist somit eine Entwicklungssystematik zur Integration von Eigenschaf-
ten der Selbstheilung in Intelligente Technische Systeme. Die Systematik unterstiitzt die
Entwicklung selbstheilender Systeme iiber verschiedene Reifegrade des Systems (z.B.
Funktionsmuster, Labormuster). Die Systematik ist fiir die Anwendung in einem interdiszi-
plindren Team in der frithen Phase der Produktentwicklung konzipiert. Im Kern soll die
Systematik die folgenden drei Bestandteilen umfassen:

° ein Selbstheilungskonzept zur Integration von Eigenschaften der Selbstheilung in
Intelligente Technische Systeme,

° eine Spezifikationstechnik zur interdiszipliniren Analyse, Synthese und Absiche-
rung selbstheilender Systeme,

° fortgeschrittene Analyse- und Simulationstechniken zum Training und zum Testen
selbstheilender Systeme in einer virtuellen Testumgebung.

Das Selbstheilungskonzept soll den Selbstheilungsprozess fiir Intelligente Technische
Systeme definieren und davon ausgehend eine Rahmenwerk beschreiben. Dariiber hinaus
ist Losungswissen zur technischen Realisierung bereitzustellen. Die Spezifikationstech-
nik soll eine Methode, Sprache und ein Werkzeug zur Analyse, Synthese und Absicherung
in der frithen Phase der Produktentstehung bereitstellen. Dabei sind Risikoanalyse und Ab-
sicherung in das Sprachkonzept zu integrieren. Die Virtuelle Testumgebung soll bei der
Simulation und Szenario-basierten Absicherung selbstheilender Systeme unterstiitzen. Die
Entwicklungssystematik fasst diese Bestandteile schlielich zusammen. Das Resultat der
Systematik ist ein System mit integrierten Selbstheilungseigenschaften. Als System wird
dabei nicht ausschlieBlich das fertige, real existierende Erzeugnis verstanden, sondern die
zunehmende Konkretisierung in Form von Reifegraden. Reifegrade sind z.B. Labormuster,
Funktionsmuster, ein virtueller Prototyp etc. [VDI2206, S. 30].

Die durchgiingige Anwendbarkeit der Systematik soll anhand eines Demonstrators nachge-
wiesen werden. Hierbei handelt es sich um eine intra-logistische Transportaufgabe, die
durch einen hoch-automatisierten mobilen Roboter realisiert wird.
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1.3 Vorgehensweise

Die vorliegende Arbeit gliedert sich in sechs Kapitel. Das Kapitel 2 konkretisiert die
einleitende Problematik. Es werden die relevanten Begriffe definiert. Im Anschluss werden
Funktionsweise und Aufbau von Intelligenten Technischen Systemen erldutert. Merkmal
dieser Systeme ist die Verldsslichkeit und ihre Resilienz. Eine wesentliche Rolle spielt hier
die Selbstheilung als Eigenschaft zur Steigerung der Resilienz. Ferner wird das Systems
Engineering dieser Systeme skizziert. Der Fokus liegt auf den friihen Phasen der Entwick-
lung, dem sog. interdisziplindren Systementwurf. Im Rahmen der Problemabgrenzung
erfolgt die Zusammenfassung der Handlungsfelder. Entlang der Handlungsfelder werden
zuletzt die Anforderungen an die geforderte Systematik definiert.

Das Kapitel 3 evaluiert den Stand der Forschung. Dazu werden ausgewihlte Ansitze
vorgestellt, die sich zur Erfiillung der Anforderung prinzipiell eignen. Zunichst werden
Ansitze zur Realisierung der Selbstheilung erldutert. Der zweite Teil betrachtet Hilfsmittel
zur Spezifikation selbstheilender Systeme. Der dritte Teil umfasst Techniken zur kontinu-
ierlichen Absicherung von Systemeigenschaften. AbschlieBend werden die vorgestellten
Ansitze hinsichtlich der Anforderungen aus Kapitel 2 bewertet. Daraus resultiert der
Handlungsbedarf fiir die angestrebte Systematik.

Das Kapitel 4 bildet den Kern der Arbeit. In diesem Kapitel wird die Entwicklungssystema-
tik zur Integration von Eigenschaften der Selbstheilung in Intelligente Technische Systeme
erliutert. Zunichst wird ein Uberblick iiber die Systematik gegeben. In den nachfolgenden
Abschnitten werden die einzelnen Bestandteile der Systematik im Detail erlidutert. Hierzu
zdhlt das Selbstheilungskonzept fiir Intelligente Technische Systeme, die Potenzialanalyse
und die Entwurfstechnik sowie das Werkzeugkonzept und die Analysetechnik fiir selbsthei-
lende Systeme mittels Virtuellen Testbed. Das Vorgehensmodell tiihrte diese Bestandteile
schlieBlich zusammen.

Die Anwendung der Systematik erfolgt in Kapitel 5. Anhand eines Demonstrators wird die
durchgingige Anwendung und der Nutzen der Systematik gezeigt. Das Kapitel schliet mit
einer Bewertung der erarbeiteten Systematik hinsichtlich der definierten Anforderungen
aus Kapitel 2.

Das Kapitel 6 fasst die Ergebnisse der Arbeit zusammen und gibt einen Ausblick auf den
weiteren Forschungsbedarf. Der Anhang umfasst vertiefende Informationen zum Stand
der Technik sowie zu der erarbeiteten Systematik.
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2 Problemanalyse
2.1 Begriffsbestimmungen

Dieses Kapitel definiert die grundlegenden Begriffe. Ausgehend vom Systembegriff werden
die fiir Autonome Systeme wichtigen Aspekte wie Parameter, Verhalten und Struktur
definiert.

Die DIN 19226 definiert ein System als

,»[...] eine in einem betrachteten Zusammenhang gegebene Anordnung
von Elementen, die miteinander in Wechselwirkung stehen. Diese Anord-
nung wird aufgrund bestimmter Vorgaben gegeniiber ihrer Umgebung
abgegrenzt.“ [DIN19226]

So verbindet ein mechatronisches System mindestens einen Sensor, einen Aktor, eine
Informationsverarbeitung und ein Grundsystem zu einem Regelkreis.

Systeme bestehen aus Elementen, die ihrerseits wieder als Systeme betrachtet werden
konnen. Elemente haben Eigenschaften oder eine Funktion. Die Elemente sind unterein-
ander oder mit ihrer Umgebung durch Beziehungen verbunden. Bei der Beziehung kann
es sich um einen Material-, Informations- oder Energiefluss sowie um Beziehung der Lage
oder Wirkzusammenhinge etc. handeln [HFW+15, S. 32]. Eine Beziehung kann gerichtet
oder ungerichtet sein. Gerichtete Beziehungen zwischen Systemelementen und Elementen
der Umgebung werden als Eingang bzw. Ausgang bezeichnet [FGK+04, S. 16].

Die Elemente des Systems bilden mit ihren Beziehungen ein Wirkgefiige. Dieses wird als
Struktur bezeichnet. Wird das System in mehrere Stufen gegliedert, ergibt sich ein hierar-
chischer Aufbau bzw. die Systemhierarchie. Ein System wird durch eine Systemgrenze
von der Systemumgebung abgegrenzt. Unter der Systemumgebung werden Systeme oder
Elemente verstanden, die aulerhalb der Systemgrenze liegen und Einfluss auf das System
nehmen bzw. durch das System beeinflusst werden [FGK+04, S. 16], [HFW+15, S. 33].

Ein System von Systemen (engl. System of Systems) besteht aus mehreren individuellen
Systemen und zeichnet sich dadurch aus, dass jedes einzelne System unabhéngig oder
zusammen mit anderen Systemen betrieben werden kann. Jedes Einzelsystem besitzt also
einen eigenen Zweck. Dariiber hinaus wird jedes einzelne System dieses Systemverbundes
unabhiingig von den anderen Systemen entwickelt. Ein typisches Beispiel im Automobilbau
ist die Kopplung von einem Mobiltelefon mit dem Fahrzeug. Die Karosserie, das Fahrwerk
oder der Antrieb bilden in diesem Sinne kein System von Systemen [HFW+15, S. 35f.].

Einfliisse konnen den Zweck des Systems unterstiitzen, behindern oder verhindern. Be-
hindernde bzw. Verhindernde Einfliisse sind Storgroen. Weiterhin werden zwischen
unstrukturierten, nicht vorhersehbaren, nicht geplanten, gezielten und geplanten Einfliissen
auf das System unterschieden. Letztere werden als Vorgaben bezeichnet. Dem System
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werden durch den Benutzer oder durch andere Systeme Vorgaben als Ziele gegeben. Ne-
ben den zweckunterstiitzenden Einfliissen konnen von dem Benutzer oder von anderen
technischen Systemen Storgroflen auf das System einwirken. Neben den Einfliissen auf das
System kann es auch zu ungewollten AusgangsgroBen von dem System auf die Umgebung
kommen [FGK+04, S. 17ff.].

Das Verhalten eines Systems wird durch dessen Eingangs- und Ausgangsgroflen in ei-
nem bestimmten Zustand charakterisiert. Das System befindet sich zu jedem Zeitpunkt
in einem definierten Zustand. Dabei werden zwei Arten von Zustdnden unterschieden.
Zustandsgroflen sind physikalische Grofen eines technischen Systems durch deren Wert
zu einem beliebigen Zeitpunkt ty der Ablauf des Systems fiir t > ty eindeutig bestimmt ist,
sofern die Eingangsgrofe des Systems fiir t < tg gegeben sind [Foel3]. Bei ereignisdis-
kreten Systemen beschreibt ein Zustand im Zustandsautomaten eine Situation, in der eine
bestimmte, unverdnderliche Bedingung gilt. Eine Funktion beschreibt den allgemeinen,
l6sungsneutralen und gewollten Zusammenhang zwischen Eingang und Ausgang eines Sys-
tem, mit dem Ziel, eine Aufgabe zu erfiillen. Aus Sicht der Informationsverarbeitung wird
das Systemverhalten als eine Abfolge von Aktivititen verstanden. Eine Aktivitit ist ein
konkreter, von einem Systemelement durchgefiihrter Schritt (z.B. Sensorwerte erfassen).
Aktivitdten reprisentieren die aktive Sicht auf das Systemverhalten. Die Aktivitdten der
Systemelemente konnen auf Systemebene zu einer Aktion zusammengefiihrt werden (z.B.
Fahrdynamik regeln). Ist einem System eine Funktion zugeordnet, so kann die Erfiillung
dieser Funktion durch eine Aktion ausgedriickt werden [FGK+04, S. 16f.].

Mit der zunehmenden Komplexitit technischer Systeme tritt das Selbstmanagement und
die Emergenz stérker in den Vordergrund. Der Begriff Self-X wurde durch Initiativen wie
Autonomic Computing [IBMOS] und Organic Computing [SNS+11] geprigt. Dabei sind
vier Aspekte des Selbstmanagements technischer Systeme zu unterscheiden, die sich unter
dem Paradigma Self-X-Eigenschaften zusammenfassen: Die Selbstkonfiguration (Self-
Configuration) umfasst die automatische Konfiguration von Elemente des Systems. Bei
der Selbstoptimierung (Self-Optimization) suchen Elemente und Systeme kontinuierlich
nach Moglichkeiten, ihre eigene Leistung und Effizienz zu steigern. Die Selbstheilung
(self-Healing) beschreibt die Eigenschaft, Software- und Hardware-Probleme selbststindig
zu entdecken, zu diagnostizieren und zu beseitigen. SchlieBlich der Selbstschutz (Self-
Protection mit dem sich Systeme automatisch gegen Angriffe von auflen verteidigen
[IBMOS5]. Das Selbstmanagement kann zentral koordiniert werden, kann aber auch das
Ergebnis der dezentral organisierten Interaktionen sein. Der letzte Fall wird als Emergenz
bezeichnet, da sich das Selbstmanagement auf Systemebene allein aus dem lokalen Zusam-
menspiel der Elemente ergibt [SNS+11]. Mit dem Sonderforschungsbereich (SFB) 614
wurden diese Eigenschaften auf maschinenbauliche Erzeugnisse iibertragen [GRS14].
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2.2 Von der Mechatronik zu Autonomen Systemen

Dieses Kapitel erldutert den Wandel von mechatronischen Losungen zu autonomen Sys-
temen. Zunichst wird der grundlegende Aufbau mechatronischer Systeme vorgestellt
(Kap. 2.2.1). Diese Grundstruktur bildet die Basis fiir selbstoptimierende und autonome
Systeme (Kap. 2.2.2). Die Wandel zu autonomen Systemen vollzieht sich in der Infor-
mationsverarbeitung und der Vernetzung. Daher werden die Kern-, Umgebungs- und
Querschnittstechnologien autonomer Systeme betrachtet. Die Konzepte miinden in der
Referenzarchitektur autonomer Systeme (Kap. 2.2.3).

2.21 Mechatronische Systeme

Die Mechatronik kombiniert mechanische, elektronische und informationstechnische Kom-
ponenten zu einem System. Mechatronische Systeme sind heute in jeder technischen
Branche im Einsatz z.B. die Abstandsregelung im Fahrzeug oder Handhabungstechni-
ken in der Automatisierungstechnik. Dies sind nur zwei repréasentative Beispiele fiir ihre
Anwendung.

Die Grundstruktur eines mechatronischen Systems besteht aus einem Grundsystem, der
Sensorik und Aktorik sowie einer Informationsverarbeitung. Diese vier Einheiten bilden
zusammen einen systeminternen Regelkreis (Bild 2-1) [VDI2206, S. 14]:

° Das Grundsystem ist eine mechanische, elektromechanische, hydraulische oder
pneumatische Struktur bzw. eine Kombination aus diesen Strukturen als ein physika-
lisches System.

° Die Sensorik erfasst die physikalischen oder chemischen Eigenschaften und/oder die
stoffliche Beschaffenheit der Umgebung bzw. die Zustandsgroen des Grundsystems.
Sensoren konnen physisch vorhandene oder virtuelle Messwertaufnehmer sein.

° Die Aktorik wandelt die Sollvorgaben der Informationsverarbeitung in physikalische
Effekte um, insbesondere in mechanische Bewegungen. Aktionen kdnnen auch rein
digital umgesetzt werden.

. Die Informationsverarbeitung ist das zentrale Element der logischen Ebene. Thre
Aufgabe ist die Ermittlung aller relevanten Einwirkungen, um die Zustandsgrof3en
des Grundsystems mittels der Aktorik entsprechend der Vorgaben zu beeinflussen.
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Bild 2-1:  Grundstruktur mechatronischer Systeme [VDI2206, S. 14]

Diese Grundstruktur ist die Basis fiir die darauf aufbauende Strukturierung vernetzter
mechatronischer Systeme nach LUCKEL ET AL. [LKS00]:

° Mechatronisches Funktionsmodul (MFM): Dies bildet das Basiselement eines
mechatronischen Systems und weist alle vier Elemente der Grundstruktur eines
mechatronischen Systems auf.

° Autonomes Mechatronisches System (AMS): Informationstechnisch und/ oder
mechanisch gekoppelte MFM fiihren zu autonomen mechatronischen Systemen. In
der Informationsverarbeitung werden iibergeordnete Aufgaben wie die Uberwachung
und die Fehlerdiagnose realisiert.

° Vernetztes Mechatronisches System (VMS): Durch die Interaktion mehrerer AMS
entsteht ein VMS. Auf dieser Ebene findet ausschlieflich eine informationstechnische
Kopplung statt.

2.2.2 Selbstoptimierende Systeme

Der Begriff Selbstoptimierende Systeme wurde durch den SFB! 614 ,,Selbstoptimierende
Systeme des Maschinenbaus* geprégt. Grundlage dieser Systeme ist die Mechatronik. Der
Ausgangspunkt fiir die Selbstoptimierung ist die Regelungstechnik und die Informations-
verarbeitung. Die klassische Regelung hat die Aufgabe Sensorsignale auszuwerten und
tiber verschiedene Reglerstrukturen die Sollgroflen in entsprechende Stellsignale umzuwan-
deln. Adaptive Regelungen gehen weiter und passen z.B. Reglerparameter an veridnderte
Umweltbedingungen an. Die Selbstoptimierung erweitert diese Eigenschaft erheblich. Der
Begriff Selbstoptimierung wird wie folgt definiert:

,, Unter Selbstoptimierung eines technischen Systems wird die endogene

' Férderung von 2002 bis 2013
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Anderung der Ziele des Systems auf veriinderte Einfliisse und die daraus
resultierende zielkonforme autonome Anpassung der Parameter und ggf.
der Struktur und somit des Verhaltens dieses Systems verstanden. Damit
geht Selbstoptimierung iiber die bekannten Regel- und Adaptionsstrate-
gien wesentlich hinaus. Selbstoptimierung ermoglicht handlungsfihige
Systeme mit inhdrenter ’Intelligenz’, die in der Lage sind, selbststindig
und flexibel auf verdiinderte Betriebsbedingungen zu reagieren.“ [GRS14,
S. 5]

Diese Anpassung des Verhaltens wird durch den Selbstoptimierungsprozess erreicht. Dieser
Prozess ist in Bild 2-2 definiert [GRS14, S. 5ff.]:

R e

Online-Analyse des
Betriebszustands

-—

Der Selbstoptimierungs-

prozess
Autonome “Autonome Anpassung
Anpassung des der vom System
Systemverhaltens verfolgten Ziele

Bild 2-2:  Prozess der Selbstoptimierung [GRS14, S. 7]

In der ersten Aktion wird die Situation analysiert. Dies beinhaltet die Online-Analyse
des Betriebszustandes. Neben der Analyse bzw. Diagnose der aktuellen Situation und des
aktuellen Systemzustandes kann iiber eine Zustandsprognose eine frithzeitige Verhaltensan-
passung ermoglicht werden. Dariiber hinaus erfolgt eine situationsadidquate Bewertung der
internen Systemziele. Die autonome Anpassung der vom System verfolgten Ziele ist die
zweite Aktion der Selbstoptimierung. Die dritte Aktion bildet die autonome Anpassung
des Systemverhaltens. Die Verhaltensanpassung wird schlie8lich durch Parameter- oder
Strukturanpassung realisiert [GRS14, S. 6f.].

2.2.3 Autonome Systeme

Die Informationsverarbeitung vollzieht den Wandel von mechatronischen zu autonomen
Systemen. Mechatronische Systeme besitzen eine starre Kopplung zwischen Sensorik und
Aktorik. Autonome Systeme besitzen dariiber hinaus eine flexible Kopplung zwischen
Wahrnehmung und Handlung. Systeme gelten als autonomen:
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,»[...] wenn sie ohne menschliche Steuerung und expliziter Programmie-
rung ein vorgegebenes Ziel selbststindig und an die Situation angepasst
erreichen. Autonome Systeme haben die Fdhigkeit, sich der Umwelt
anzupassen, zu lernen und gegebenenfalls mit anderen Systemen zu ko-
operieren. Sie nehmen ihre Umgebung iiber Sensoren wahr, generieren
proaktiv, situationsgerecht und in Echtzeit eine angemessene Aktion und
fiihren diese iiber Aktoren aus.“ [DGS+18, S. 9]

Ein autonomes System ist ein lernendes System. Die Lernfihigkeit ist fiir die Anpassung
des Handlungsablaufs notwendig. Allerdings sind nicht alle lernende Systeme autonom,
sondern werden teilweise weiterhin bewusst von Menschen gesteuert (z.B. intelligente
Prothesen). Die Lernfihigkeit wird maBgeblich durch den Einsatz von Methoden des
maschinellen Lernens realisiert [PLS18-ol].

Die Selbstregulation ist die Kerntechnologie von autonomen Systemen. Entsprechend der
Definition der PLATTFORM LERNENDE SYSTEME bezeichnet die Selbstregulation:

,die Fahigkeit [...] sich an die Umgebung oder das Verhalten von Men-
schen anzupassen und eigene Aktionen zu korrigieren. Unterstiitzt wird
die Selbstregulation durch Wahrnehmung und Interpretation, Planung
und Planerkennung, Lernen und Schlussfolgern sowie Kommunikation
und Kollaboration. Neben der Aktorik und Sensorik ist die Selbstre-
gulation eine der drei Hauptkomponenten von autonomen Systemen “
[PLS18-0l].

Somit konnen autonome Systeme mit Situationen umgehen, die von Vagheit, Unsicher-
heit, Unvollstdndigkeit und Ressourcenbeschriankung geprégt sind [Wah17]. Wesentliche
Fahigkeiten sind der Selbstschutz, die Selbsterhaltung sowie die Selbstheilung [DGS+18,
S. 13]. Unterstiitzt wird die Selbstregulation durch Fihigkeiten der Wahrnehmung und
Interpretation, der Planung und Planerkennung, des Lernens und Schlussfolgerns sowie
der Kommunikation und Kollaboration [PLS18-0l], [Wah17], [DGS+18, S. 14f.]:

. Die Wahrnehmung und Interpretation realisiert die Erkennung von Objekten und
Situationen in der Umgebung. Ein Beispiel ist die Erkennung von Verkehrsschildern
durch das maschinelle Lernen. Das Bild 2-3 zeigt die Erkennung verschiedener
Verkehrsschilder durch ein Neuronales Netz und die Konfusionsmatrix? zur Bewer-
tung des verwendeten Klassifikators. Die Umfelderkennung muss dabei moglichst in
Echtzeit erfolgen. Fiir eine sichere Erfassung, werden Sensordaten fusioniert und/
oder verschiedene Sensoren eingesetzt und mit Verfahren zur Datenanalyse oder
Mustererkennung kombiniert.

2 Beschreibt den Fehler eines Klassifikators, ordnet das Bild einer falschen Klasse zu.
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Bild 2-3:  Erkennung von Verkehrsschilder durch maschinelles Sehen

) Das Lernen ermoglicht es, anhand vorgegebener Entscheidungs- und Bewertungs-
problemen Strukturen in den Daten zu erfassen und spéter auf einen gleichen oder
hinreichend @hnlichen Anwendungsfall anzuwenden. Das automatische temporale
oder raumliche Schlussfolgern erginzt diese Lernverfahren in Situationen, die einen
Mangel an Trainingsdaten aufweisen.

° Die Planung beschiftigt sich mit der automatischen Auswahl zielgerichteter Aktio-
nen. Der Ansatz erfolgt modellbasiert, d.h. das System verfiigt iiber ein formales
Modell der Welt, des aktuellen Weltzustandes, der verfiigbaren Aktionen, einer
Zielbedingung sowie diverser Randbedingungen bzgl. Ressourcen, Fristen und Si-
cherheitsanforderungen. Anhand des Modells simuliert ein Planungsalgorithmus die
moglichen Alternativen und priorisiert bzw. selektiert eine geeignete Handlungs-
strategie. Bei der Planerkennung geht es darum, aus den beobachteten Aktionen
eines handelnden Agenten mithilfe einer Planbibliothek auf dessen Ziele bzw. Pline
zu schlieen und eine Vorhersage iiber die Folgeaktionen zu treffen. Die erkannten
Plidne und Intentionen werden genutzt, um eine geeignete Unterstiitzung zu bieten
oder in der eigenen Handlungsplanung zu beriicksichtigen.

° Die Kommunikation eines autonomen Systems wird durch eine multimodale Kom-
munikation von Sprache, Gestik, Mimik und Blickbewegungen realisiert. Zur Kol-
laboration mit Menschen und anderen autonomen Systemen werden Technologien
aus dem Bereich Multiagentensysteme eingesetzt.

Die Umgebungstechnologien autonomer Systeme umfassen die Sensorik, die Aktorik
sowie eine taktile und sichere Kommunikation. Die Sensorik dient zur Erfassung der
Umgebung. Die Aktorik ermoglicht die Ausfiihrung der Handlungsplidne und sorgt fiir
eine Zielerreichung [DGS+18, S. 12].

Die Kommunikation mit der Umgebung umfasst die Vernetzung aller notwendigen
technischen Komponenten untereinander sowie mit der Infrastruktur. Hierzu sind stan-
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dardisierte, systemiibergreifende Kommunikationsmechanismen erforderlich. Uber die
Kommunikation mit dem Menschen interagiert das System mit dem Nutzer. In unbe-
kannten Situationen erfolgt ein Transfer der Kontrolle. Eine technische Riickfallebene
minimiert die Gefdhrdung von Menschen bei einem Ausfall zentraler Funktionen. Die-
se Riickfallebene versetzt das System in einen sicheren Betriebszustand (fail-safe oder
fail-operational) ([Wah17], [FAS17, S. 136]).

Neben diesen technologischen Aspekten sind Querschnittsthemen fiir die Realisierung

Autonomer Systeme zu adressieren. Hierzu zéhlen die Infrastruktur mit Cloud-Computing,
Verfiigbarkeit von Geodaten zur Bereitstellung von pridzisen Umgebungsmodellen und

die flaichendeckende Kommunikationsinfrastruktur, wie z.B. der 5G-Mobilfunk bzw. das

taktile Internet. Ebenso wichtig ist der Aspekt Safety and Security. So ist die Sicher-
heit vor Manipulation und der Schutz vor nicht autorisierten Zugriffen eine wesentliche

Herausforderung. Die funktionale Sicherheit und der Schutz gegeniiber Angriffen muss

im Betrieb gewdhrleistet sein. Dabei sind neue Zertifizierungen und Testumgebungen

einzusetzen. Regulierungen und Standards erforderlich, um in den verschiedenen An-
wendungsdoménen eine Kompatibilitidt und Vernetzung der Systeme zu ermoglichen. Zur

Entwicklung und Absicherung dieser Systeme sind geeignete Werkzeuge erforderlich. So

konnen mit Hilfe von Referenzarchitekturen und abgeleitete Software-Bibliotheken neue

Anwendungen entwickelt und konfiguriert werden. Virtuelle Szenarien und Simulation

dienen dazu, Algorithmen zu entwickeln, zu analysieren und zu validieren [DGS+18, S.
19].

Die Referenzarchitektur stellt die Kerntechnologien, Umgebungstechnologien und Quer-
schnittsthemen zusammenfassend dar. Sie ist in Bild 2-4 visualisiert.

Kontrollmoglichkeiten durch den Betreiber

> Sensorik —
5 : ® §
e 2 Wissensbasen Selbstregulation g 3
(o] o ® S
g 2 Wahrnehmung und £y :_’r
5 8 Episodisches Diskurs- Plan- Interpretation 5' %.
S S Gedachtnis gedachtnis bibliothek Lernen und z2 3
Tt B Schlussfolgern ) ?,
_E _g Modellbibliotheken Planen und 8 o

= =
_g g - Domanenmodelle - Benutzermodelle Planerkennung 5 g
S § - Aufgabenmodelle T Kommunikation und 29
E R Kollaboration § o
§ 5 2
)
X 1 =

Aktorik
Legende:
Kerntechnologien
Safety und Regulierun hnologi
. Infrastruktur g g Werkzeuge Umgebungstechnologien
Security und Standards 9

Querschnittsthemen

Bild 2-4:  Referenzarchitektur Autonomer Systeme [FAS17, S. 18], [DGS+18, S. 12]
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Die Entwicklung von mechatronischen Systemen zu autonomen Systemen erfolgt evolu-
tiondr und wird nach dem Grad der Automatisierung in Stufen eingeteilt. Das Spektrum
reicht von ferngesteuerten Systemen bis hin zu autonomen Systemen (vgl. Bild 2-5).

Ferngesteuerte

Systeme

e Permanente

Steuerung und
Uberwachung
durch Menschen
Schalt- und Rege-
lungsvorgange
werden von
Nutzern oder
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konfigurierte
Regelsysteme
Regelung erfolgt
manuell durch die
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zeitgesteuert

Teil-

automatisierte

Systeme

Kénnen vorgege-
bene Handlungs-

ablaufe durchfihren

Wenn-Dann-Be-
ziehungen maoglich
Sicherheits-
konzepte auf ein
Profil begrenzt
Keine Benutzer-
rollen definiert

Hoch-

automatisierte

Systeme

Situationsspezi-
fisch und zeitlich
begrenzte Selbst-
regulation zur
Ubernahme von
Teilaufaben in
einer Umgebung
mit begrenzten
Freiheitsgraden
Kontrolllibergabe
an Nutzer ggf. in
komplexen Situa-
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Autonome
Systeme

Selbstregulation
wird Uber langeren
Zeitraum auch in
komplexen Situ-
ationen aufrecht-
erhalten

Mit der Umgebung
vernetzt, selbst-
lernend, situations-
adaptiv und vor-
ausschauend
Kontrollabgaben
an Nutzer nur in
Ausnahmefallen
,Verstehen® Kon-

Regelungen Selbstlernen in sequenzen der Sys-
ausgefiihrt Teilbereichen temhandlung
Bild 2-5:  Entwicklungsstufen automatisierter Systeme [FAS17, S. 67]

2.3 Verlasslichkeit

Die Verldsslichkeit spielt bei autonomen Systemen eine entscheidende Rolle. Ohne Verldss-
lichkeit ist ein realer Einsatz kaum vorstellbar. Zunichst werden daher die zentralen Begriff
der Verlasslichkeit eingefiihrt (Kap. 2.3.1). Anschlielend werden entlang der skizzierten
Referenzarchitektur aus Kap 2.2.3 mogliche Beeintrichtigungen mit Auswirkung auf die
Verldsslichkeit erldutert (Kap. 2.3.2). Autonome Systeme stellen hohe Anforderungen an
die Verlasslichkeit im Betrieb. So werden Strategien zur Steigerung der Verlésslichkeit
(Kap. 2.3.3) dargestellt und eine Roadmap zu resilienten technischen Systemen skizziert.
Ein Mittel zur Realisierung der Resilienz ist die Selbstheilung (Kap. 2.3.4). Dabei konnen
nicht alle Betriebssituationen zur Entwicklungszeit antizipiert werden. Ein moglicher
Losungsansatz ist die Integration der Anomalie Detektion in den Selbstheilungsprozess
(Kap. 2.3.5).

2.3.1 Begriffe der Verlasslichkeit

Die Terminologie im Bereich der Verlésslichkeit wird im deutschen Raum u.a. durch
die VDI-Richtlinie 4001-2 ,,Terminologie der Zuverlédssigkeit“ [VDI4001] bzw. 4003
wZuverldssigkeitsmanagement® [VDI4003] definiert. Diese Richtlinien beriicksichtigen
jedoch nicht den zunehmenden Anteil von Software in mechatronischen Systemen [SonlS5,
S. 11]. Daher werden in dieser Arbeit, in Anlehnung an der Terminologie des SFB 614,
die Begriffe in der Verwendung von LAPRIE ET AL. [Lap92] bzw. AVIZIENIS ET AL.
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[ALR+04, S. 4] verwendet. Die Definition der Verlasslichkeit erfolgt iiber die Aspekte
Beeintriachtigung, Kenngroflen und Mittel (vgl. Bild 2-6)

— Fehlerursache
— Beeintrachtigung —— Fehlzustand
— Ausfall

— Zuverlassigkeit
+—— Sicherheit

Verlasslichkeit —— Kenngréfen —+— Instandhaltbarkeit

+—— Verfugbarkeit
L— Integritat }» Security
Vertraulichkeit

Fehlerverhinderung

Fehlertoleranz
L— Mittel
Fehlerbeseitigung

Fehlervorhersage

Bild 2-6:  Verldsslichkeitsbaum [ALR+04, S. 4]

Beeintrichtigungen

LAPRIE unterscheidet drei Formen der Beeintrichtigung: Die Fehlerursache, der Feh-
lerzustand und der Ausfall [Lap92]. Dies soll am Beispiel eines Elektromotors in einer
Waschmaschine verdeutlicht werden. Eine Fehlerursache kann zum Beispiel eine hohe
Dauerbelastung des Motors durch eine Umwucht in der Trommel sein. Dies fiihrt in einem
Dauerbetrieb zu erhohten Vibrationen und Verschleifls des Motors. Dies stellt ein Fehl-
zustand dar. Die Vibrationen und der Verschlei3 konnen dazu fithren, dass der Motor
funktionsunfihig wird. Dies wird als Ausfall bezeichnet. Im Sinne einer Fehlerpropa-
gierung kann dieser Ausfall eine Fehlerursache fiir den Fehlzustand des iibergeordneten
Systems darstellen. Sollte eine Umwuchtkontrolle oder ein redundanter Motor verbaut sein,
muss dies nicht direkt zum Ausfall des iibergeordneten Systems fithren [ALR+04]. Eine
weitere Beeintrichtigung wird durch eine Storung dargestellt. Dieser Begriff reprisentiert
eine unbeabsichtigte Unterbrechung der Funktionserfiillung einer Einheit. Eine Stérung
kann durch externen Einfliisse verursacht sein. Ist die Storung die Folge eines Schadens von
einer Systemeinheit, sind Ausfall und Storung synonym verwendete Begriffe [DIN17359,
S. 15].

KenngroBien
Die Verlasslichkeit komplexer Systeme muss im Systementwurf modelliert, analysiert und
mittels KenngroBen bewertet werden. Die Verldsslichkeit gliedert sich nach [ALR+04, S.
4ff.] in fiinf KenngroBen: Zuverldssigkeit, Sicherheit, Instandhaltbarkeit, Verfiigbarkeit
und Integritit:

BERTSCHE definiert die Zuverlissigkeit wie folgt:

,» Zuverldssigkeit ist die Wahrscheinlichkeit dafiir, dass ein Produkt wdh-
rend einer definierten Zeitdauer unter gegebenen Funktions- und Umge-
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bungsbedingungen nicht ausfdillt.“ [BGJ+09, S. 10]

Zur Bewertung der Zuverldssigkeit konnen Abschidtzungen anhand von Betriebsdaten oder
mittels Lebensdauerversuchen an physischen Prototypen durchgefiihrt werden [Sonl15,
S. 12]. Eine Dichtefunktion f(t) approximiert das Ausfallverhalten und ermittelt den Aus-
fallzeitpunkt probabilistisch. Kumuliert man die Ausfille iiber die Lebensdauer, erhilt
man die Verteilungsfunktion F(t), auch Ausfallwahrscheinlichkeit (vgl. Gleichung 2-1)
genannt.

F(t) = /0 tf(T)dT

Gleichung 2-1:  Ausfallwahrscheinlichkeit{ BGJ+09, S. 10]

Komplementir steht die Uberlebenswahrscheinlichkeit. Sie ergibt sich aus der Ausfall-
wahrscheinlichkeit (vgl. Gleichung 2-2).

R(t) = 1-F(t)

Gleichung 2-2:  Uberlebenswahrscheinlichkeit [BGJ+09, S. 10]

Die Ausfallrate A(t) reprisentiert das Ausfallrisiko einer Systemeinheit. Zur Ermittlung der
Ausfallrate wird die Dichtefunktion mit der Uberlebenswahrscheinlichkeit ins Verhéltnis
gesetzt (vgl. Gleichung 2-3).

_—dR@/dt (1)

M= "Ry " Re

Gleichung 2-3: Ausfallrate [BGJ+09, S. 12]

Das Ausfallverhalten der untersuchten Systemeinheit wird iiber Verteilungsfunktionen
angenihert. Die beiden bekanntesten Verteilungsfunktionen sind die Exponentialverteilung
und die Weibullverteilung. Die Exponentialverteilung wird hédufig zur Bewertung von
elektronischen Einheiten verwendet, da mit dieser Verteilungsfunktion Friih- und Zufalls-
ausfille sehr gut abgebildet werden konnen. Die Weibullverteilung wird fiir mechanische
Einheiten verwendet, da diese wesentlich durch VerschleiBausfille und Alterungseffekte
charakterisiert sind. Fiir die zweiparametrige Weibullverteilung wird die charakteristische
Lebensdauer T und der Formparameter b verwendet. Der Parameter T gibt den Zeitpunkt
an, bei dem 63,2% der Einheiten ausgefallen sind. Der Formparameter wird genutzt, um
die Weibullverteilung an den Versuchsdaten anzupassen. Bei b < 1 sind in dem Versucht
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vermehrt Frithausfille aufgetreten. Die Exponentialverteilung wird mit b ~ 1 abgebildet.
Verschleif3- oder Alterungsausfille werden bei b > 1 approximiert [Sonl15, S. 12ff.]. Die
Weibullverteilung mit verschiedenen Formparametern zeigt Bild 2-7. Zusitzlich zu diesen
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Bild 2-7:  Weibullverteilung mit verschiedenen Formparametern

KenngroBen existieren weitere etablierte statistische Mallzahlen. Handelt es sich zum
Beispiel um eine reparierbare Einheit, wird zwischen der mittleren Zeit des Auftreten des
ersten Fehlers (Mean Time To First Failure, MTTFF) und der mittleren Zeit zwischen
Fehlern (Mean Time Between Failure, MTBF) unterschieden.

Die zweite Kenngrofe ist die Sicherheit. Sie beschreibt die Eigenschaft eines Systems,
weder Menschen noch die Umwelt oder andere Systeme zu gefiahrden [DIN17359, S. 9].
Eng mit damit verbunden ist der Begriff Gefahr. Die Gefahr beschreibt einen potenziellen
Schaden, der durch eine Beeintrichtigung im System in einem Betriebsszenario auftreten
kann. In der IEC 61508 wird Sicherheit als die ,, Freiheit von unangemessenen Risiken
formuliert. Die funktionale Sicherheit beschreibt das Fehlen von unangemessenen Risiken,
die durch ein fehlerhaftes Verhalten im System verursacht werden. Die funktionale Si-
cherheit wird durch das zu erwartende Risiko abgeschitzt. Das Risiko ergibt sich aus dem
Schweregrad, der Wahrscheinlichkeit und der Beherrschbarkeit einer Gefahrensituation
[IEC61508a, S. 7].

Die ISO/PAS 21448 kategorisiert Betriebsszenarien und Systemverhalten entsprechend
Bild 3-18. Ein Betriebsszenario ist bekannt oder unbekannt, das Systemverhalten sicher
oder unsicher. So konnen Autonome Systeme selbst ein unvorhergesehenes Verhalten an
den Tag legen, etwa infolge einer Fehlklassifikation oder von unsicheren Modellen. Die
Modellunsicherheit wird unterteilt in aleatorische und epistemische Unsicherheit. Die
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aleatorische Unsicherheit beschreibt Unsicherheiten infolge natiirlicher Variablitit. Die
epistemische Unsicherheit beschreibt Unsicherheit infolge von unvollstindigem Wissen
[Tr618, S.32f.]. Aus der Kombination von Systemverhalten und Betriebsszenario ergeben
sich vier Quadranten.

Anhand der Matrix werden verschiedene Mallnahmen zur Steigerung der Resilienz und Ver-
lasslichkeit verortet. Ziel der Entwicklungsaktivitéten ist die Maximierung des nominalen
Verhaltens, d.h. sicheres Systemverhalten in einem bekannten Betriebsszenario sowie die
Minimierung der unbekannten und unsicheren Anteile [ISO 21448, S. 7]. Dies erfolgt zum
Beispiel durch Mittel der Pravention, d.h. frithzeitige Risikoanalyse, integrierte Sicherheits-
konzepte und Testen auf Sicherheitsanforderungen in den jeweiligen Betriebsszenarien.
Die Resilienz ist nun ein Ansatz, um mit unbekannte Betriebsszenarien und unsicheren
Systemverhalten umzugehen. Es umfasst dabei Mallnahmen zur Fehlertoleranz und zur
Robustheit.

System- Betriebsszenario
verhalten Bekannt Unbekannt
Pravention Robustheit
Sicher
Maximiere Minimiere
Fehlertoleranz Resilienz
Unsicher
Minimiere . Minimiere

Bild 2-8:  Kategorisierung von Betriebsszenarien, nach [ISO 21448, S. 7]

Die Instandhaltbarkeit ist die dritte Kenngro3e und ist in der DIN 17359 definiert als

., Fahigkeit einer Einheit, in dem Zustand erhalten zu werden oder in
diesem zuriickversetzt zu werden, in dem es eine geforderte Funktion
erfiillen kann.“ [DIN17359, S. 40]

Die Verfiigbarkeit kombiniert die KenngroBen Zuverlédssigkeit und Instandhaltbarkeit.
Bei nicht reparierbaren Systemen entspricht die Verfiigbarkeit der Zuverlédssigkeit des
Systems. BIROLINTI definiert die Kenngrofle wie folgt:

,, Verfiigbarkeit ist die Wahrscheinlichkeit dafiir, dass die Betrachtungs-
einheit zu einem bestimmten Zeitpunkt die geforderte Funktion unter
vorgegebenen Arbeitsbedingungen ausfiihrt. “ [Bir91, S.7]

Die fiinfte KenngrofBe ist die Integritiit. AVIZIENIS bezeichnet diese als die Abwesenheit
von unzulédssigen Verdnderungen des Systemzustandes [ALR+04, S. 14]. Die Definition
bezieht sich auf die Manipulation oder die unzulédssige Loschung von Daten.

Mittel



Seite 18 Kapitel 2

Die Mittel zur Steigerung der Verlésslichkeit sind: Fehlerverhinderung, Fehlertoleranz,
Fehlerbeseitigung und die Fehlervorhersage [ALR+04, S. 15ff.].

Die Fehlerverhinderung bezieht sich auf einen fihigen Entwicklungsprozess und dem be-
gleitenden Qualitits- und Zuverldssigkeitsmanagement. Hinsichtlich der Systemgestaltung
konnen dariiber hinaus kritische Einheiten iiberdimensioniert oder weniger storanfillige
Einheiten ausgewihlt werden [Sonl35, S. 18].

Die Fehlertoleranz beinhaltet Methoden zur Uberwachung und Fehlererkennung, sowie
Methoden zur Aufrechterhaltung oder Wiederherstellung der Funktionalitit [ALR+04, S.
15]. In den Bereich der Fehlertoleranz fallen auch Redundanzkonzepte. Dazu gehoren funk-
tionale, diversitére, strukturelle, und analytische Redundanz. Das Ziel der Fehlertoleranz ist
die Verhinderung des Ausfall des iibergeordneten Systems. Eine technische Riickfallebene
dient dazu, das System bei einem Ausfall in einem verfiigbaren Zustand zu halten und
katastrophale Auswirkungen abzuwenden. Hierzu zdhlen die Strategien Fail-Operational,
Fail-Soft und Fail-Safe. Unter Fail-Operational fallen die Redundanzkonzepte. Fail-Soft
bedeutet eine verringerte Funktionsfahigkeit. Bei Fail-Safe wird ein definierter sicherer
Zustand eingenommen [Son15, S. 18].

Methoden zur Fehlerbeseitigung finden bei der Absicherung technischer Systeme ihre
Anwendung [ALR+04, S. 17]. Dazu werden verschiedene Test- und Simulationsverfahren
eingesetzt. Ein wichtiges Verfahren hierbei ist die Fehlerinjektion, d.h. das kontrollierte
Einbringen von Fehlern zum Testen des Systemverhaltens. Weitere Verfahren sind erwei-
terte Funktionstests oder Worst-Case-Analysen [IEC61508b]. Wihrend der Betriebsphase
werden Ausfille durch entsprechende Instandhaltung beseitigt [Son135, S. 56ff.].

Die Fehlervorhersage bezeichnet die Vorhersage des Verhaltens im Fehlerfall [ALR+04,
S. 19]. Zur Abbildung und Bewertung werden Methoden zur Fehlerbeschreibung und
-propagierung verwendet. Die Bewertung erfolgt qualitativ oder quantitativ [Lap92].

2.3.2 Beeintrachtigungen

Mit dem Wandel von mechatronischen Systemen zu autonomen Systemen geht ein we-
sentlicher Nutzenzuwachs in den verschiedenen Anwendungsbereichen einher. Damit
verbunden steigt die Komplexitit der Systeme. Es treten zahlreiche Beeintrachtigungen mit
Auswirkungen auf die Verldsslichkeit, Security und Langzeiteffekte in den Kernkomponen-
ten autonomer Systeme auf. Das Bild 2-9 zeigt mogliche Beeintrachtigungen. So kann zum
Beispiel die Funktion der Sensorik durch Reflexion und Interferenz beeintréachtigt sein. Die
Beispiele basieren auf einer Literaturrecherche: RATASICH ET AL. analysieren mogliche
Beeintrichtigungen in Cyber-Physischen Systemen [RKG+18]. AMODEI ET AL. zeigen
Sicherheitsprobleme in Kl-basierten Systemen auf [AOS+16]. PETIT ET AL. erldutern
potentielle Cyber-Angriffe auf vernetze Fahrzeugsysteme [PS15]. Weitere Beispiele geben
LAPRIE ET AL. [Lap92], GOODFELLOW ET AL.[GPH+19-0l] und BEHZADAN ET AL.
[BM17]. Eine Herausforderung liegt darin, diese Beeintridchtigungen und ihre Varianten in
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der Entwicklung zu antizipieren und geeignete Strategien zur Steigerung der Verlidsslichkeit

und Resilienz zu integrieren.

Sensorsignale

Aufbau . .
Autonomer Sensorik Selbst- Netzwerk und Informationen
Systeme und Aktorik regulation Kommunikation und Daten
- - -
Steuerbefehle
o |nstabilitat e Eingangsfehler o Nachrichtenkollision o Korrupte Daten
. ) . e Defekte Verbindung |e Unsicherheitseffekte e De-synchronisation e Biased Daten
Verlasslichkeit e Reflexion e Reward Hacking e Protokollverletzung o Bit Flips
o Interferenz e Unvollstandigkeit o Interferenz o Keine Verfligbarkeit
o Leistungsverlust e Unsichere Exploration e Concept Drift
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Bild 2-9:  Beeintrdchtigung in Autonomen Systemen, in Anlehnung an [RKG+18, S. 5]
2.3.3 Strategien zur Steigerung der Verlasslichkeit

Ziel der Verldsslichkeit ist die Steigerung der Verfiigbarkeit und Sicherheit technischer
Systeme. Zur Steigerung der Verfiigbarkeit unterscheiden LEE AT AL. Strategien der
Instandhaltung [LWK+08, S. 2ff.] (vgl. Bild 2-10). Die ungeplante Instandhaltung er-
setzt korrektiv eine ausgefallene Einheit, um schwerwiegendere Folgeaustille (Notfall-
Instandhaltung) zu vermeiden. Die priaventive Instandhaltung dient der Vermeidung
von Ausfillen durch eine geplante Instandhaltung. Dabei lassen sich die periodische
und alterungsbedingte Instandhaltung unterscheiden. Die periodische Instandhaltung geht
zum Beispiel von einem festen Wartungsintervall aus (z.B. Wartungs- und Serviceinter-
valle beim Fahrzeug). Die alterungsbedingte Instandhaltung basiert auf der ermittelten
Lebensdauer einer Einheit. Die priadiktive Instandhaltung untergliedert sich in die zu-
verldssigkeitszentrierte Instandhaltung (reliability centered maintenance, RCM) und in die
zustandsorientierte Instandhaltung (condition based maintenance, CBM). Bei der CBM
werden Systemparameter wie z.B. Schwingung, Drehzahl, Temperatur iiberwacht, um den
aktuellen Systemzustand zu bewerten und den Zustandsverlauf der Einheit zu prognosti-
zieren. Die CBM setzt sich aus der Zustandsiiberwachung und der Prognose zusammen
[Sonl5, S. 19 ff.].

Ein Aspekt der Zustandsiiberwachung ist die Festlegung von Schwellwerten. Die Festle-
gung erfolgt hiufig a priori durch Doménenexperten. Die Uberpriifung der Schwellwert-
iberschreitung erfolgt durch den Vergleich mit den gemessenen Zustandsgrolen. YAM ET
AL. beschreiben die Ausprigung der Schwellwerte graphisch [YTL+01]. In Bild 2-11 wird
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der Verlauf einer Zustandsgrofe zur Betriebszeit exemplarisch dargestellt. Es werden vier
Systemzustidnde definiert: Normaler Zustand, Degradierter Zustand, Warnender Zustand
und Geféhrlicher Zustand. Diese sind durch entsprechende Schwellwerte voneinander
abgegrenzt. Jedem Systemzustand wird die entsprechende InstandhaltungsmaBBnahme
zugeordnet. Ein Alarm deutet auf eine notwendige Instandhaltung hin. Wird dies nicht
beriicksichtigt, ist eine Notfall-Instandhaltung erforderlich. Fiir die Prognose der System-
parameter bieten sich dynamische Kenngrof3en an, da diese einen Trend hinsichtlich des
zukiinftigen Zustandes ableiten lassen. Eine dynamische Kenngrofe ist zum Beispiel die
Anderungsrate eines ZustandsgroBe [Son15, S. 21f.].

Strategien der
Instandhaltung

Ungeplante Praventive Pradiktive Proaktive
Instandhaltung Instandhaltung Instandhaltung Instandhaltung
. alterungs- Health
periodiseh bedingt i) (L0 Management
Abkiirzungen:

RCM: Zuverlassigkeitszentrierte Instandhaltung ~ CBM: Zustandsbasierte Instandhaltung

Bild 2-10: Strategien der Instandhaltung [LWK+08, S. 2]

Mit Uberschreiten der Schwellwerte wird eine Diagnostik durchgefiihrt. Die Diagnostik
umfasst Aktivitdten zur Identifikation, zur Lokalisierung und zur Quantifizierung von Be-
eintrachtigungen [DIN17359, S. 6]. Auf dieser Basis werden die notwendigen MaBnahmen
zur Instandhaltung ermittelt. Bei der Diagnostik werden die relevanten Zustandsgrof3en
aufbereitet und interpretiert. Zur Interpretation dienen z.B. mathematische Fehlermodelle.
Die ISO 13381 teilt diese Fehlermodelle in vier Klassen: Verhaltensbasierte Modelle,
Statistische Modelle, Probabilistische Modelle und Neuronale Netze. Verhaltensbasierte
Modelle nutzen physikalische GesetzmiBigkeiten zur Detektion des Fehlers. Statistische
Modelle nutzen Daten iiber die Fehlerhidufigkeiten in der Vergangenheit. Probabilistische
Modelle und Neuronale Netze schitzen die Auftrittsswahrscheinlichkeiten weiterer Fehler
auf Basis der detektierten Fehler [ISO13381, S. 12f.].

Gegenstand der Prognose ist die Analyse des Fortschritts vorhandener Schiaden, des Auf-
tretens und Fortschritts neuer Schiden sowie der zu erwartender Ausfille. Die ISO 13381
beschreibt ein generisches Vorgehen zur Prognose von Maschinendaten. Das Vorgehen
besteht aus vier Schritten: Vorverarbeitung der Messwerte, Prognose auf Basis der bisheri-
gen Fehlzustidnde, Prognose auf Basis zukiinftiger Fehlzustinde und Gegenmafnahmen
[ISO13381, S. 13ff.]. Die Prognose kann durch eine Extrapolation oder einer Projektion
erfolgen. Die Extrapolation nutzt historische Daten, um die Zeit bis zum Ausfall der Einheit
zu ermitteln. Die Projektion schitzt den zukiinftigen Systemzustand und durch eine Kurve
approximiert [Sonl5]. Dies erfolgt zum Beispiel durch eine Schitzung der Restlebens-
dauer (engl. Remain Useful Life) oder eine Abnutzungsprognose der betrachteten Einheit
[DIN17359, S. 36]. Hierzu werden Schadensakkumulationshypothesen und Degradations-
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modelle verwendet, welche die Auswirkung der bisherigen Belastung beriicksichtigen.
Degradationsmodelle lassen sich einteilen in: Modellbasiert, datenbasiert, wissensbasiert
oder erfahrungsbasiert [Son15, S. 21]. Auf der Basis dieser Modelle konnen die Instands-
haltungsstrategien optimiert werden. In Verbindung mit dem Ersatzteilmanagement und
dem Autragsbestand konnen so Wartungsintervalle und Bedarfsforderungen der Maschine
terminiert werden.

Systemparameter

, Gefahrlicher
v Zustand

O 1A =Y USSP 0 RS-
i Warnender
Zustand

Alarmlevel [ --------------
; Degradierter

: Zustand
Basislevel |- y ..............
: i Normaler
Zustand

Betriebszeit

routinemafige Fehlerentwicklung Notfall-
Instandhaltung und Trendanalyse instandhaltung

Bild 2-11: Zustandsdefinition [YTL+01, S. 389]

Das Bild 2-12 visualisiert die Entwicklung konvergierender Technologiestringe technischer
Systeme. Es verdeutlicht, wie sich mechatronische Systeme durch die Integration von
Kiinstlicher Intelligenz, Interoperabilitit und Konnektivitit sowie der Verldsslichkeit und
des Computings zu resilienten technischen Systemen entwickeln [RKG+18]. Eng mit der
Instandhaltung verkniipft ist das Health Management. Es stellt verschiedene Verfahren
der Diagnose und Prognose bereit und ermdoglicht eine Bewertung des aktuellen und
zukiinftigen Systemzustandes [LeelO, S. 2], [Sonl5, S. 19]. Das Health Management fiihrt
im Betrieb MaBBnahmen zur Steigerung der Verfiigbarkeit durch. Als Grundlage dient die
funktionale Redundanz und fortgeschrittene Regelstrategien [Son15, S. 23].

Ausgehend vom Health Management gibt LEE einen Ausblick auf zukiinftige Strategien
der Verlasslichkeit. Eine zunehmende Bedeutung besitzt die Resilienz. Resiliente Systeme
widerstehen Storungen und konnen sich nach einer Auslenkung so anpassen, dass wieder
eine stabile Funktion oder Struktur erreicht wird. Ein resilientes System muss somit robust
und gleichzeitig in der Lage sein, sich im Schadensfall selbst zu re-initialisieren [Acal3, S.
105].

Kiinstliche Immunsysteme gehen deutlich weiter. Kiinstliche Immunsysteme adaptieren
die Funktionsweise des biologischen Immunsystems und iibertragen es auf technische
Systeme. Als Grundsatz sieht LEE die Self-X-Fihigkeiten: Selbstkonfiguration Selbst-
optimierung, Selbstheilung und Selbstschutz. Selbstheilung bezieht sich dabei auf das
eigenstindige Erkennen und Beheben von Fehlzustidnden [LeelO, S. 2].
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Bild 2-12: Roadmap zu resilienten Systemen, in Anlehnung an [RKG+18, S. 14]

Selbstheilung

2.3.4

Der Wandel von der Mechatronik zu Intelligenten Technischen Systemen fiihrt zu einer

Zunahme der Komplexitidt. Hinzu kommt die verstirkte Einbettung und Vernetzung von

sicherheitskritischen Teilsystemen (z.B. Vernetztes Fahren) und die offene Betriebsumge-

bung. Diese Komplexitit stellt in Verbindung mit der Sicherstellung der Verldsslichkeit
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eine Herausforderungen fiir die Technologie und fiir die Entwicklung dieser Systeme
dar. Ein Mittel zur Beherrschung dieser Komplexitit sind Self-X-Fahigkeiten: Selbst-
konfigurierend, selbst-optimierend, selbst-heilend, selbst-erkldrend und selbst-schiitzend.
Der Begriff und das Konzept der Selbstheilung wird in der Literatur und in den Doménen
unterschiedlich verwendet [PS11, S. 45]. Eine Ubersicht zu den Ansitzen in den Dominen
wie den Materialwissenschaften, der Elektronik und Informatik oder der Robotik liefert
FREI ET AL. [FMD+13]. Im Leitprojekt Autonomic Computing wurde der Begriff von
IBM geprigt und definiert:

,,Can discover, diagnose and react to disruptions. Self-healing com-
ponents can detect system malfunctions and initiate policy-based correc-
tive action without disrupting the [...] environment. Corrective action
could involve a product altering its own state or effecting changes in
other componentes in the environment. The |[...] system as a whole beco-
mes more resilient because day-to-day operations are less likely to fail. *
[IBMOS, S. 5]

Systeme mit dieser Fihigkeit erkennen Storungen eigenstindig, diagnostizieren ihre Ursa-
che und fiihren selbststindig Malnahmen durch. Ziel ist die Steigerung der Verfiigbarkeit
und Sicherheit komplexer Systeme durch Selbstorganisation. In dem DFG Schwerpunktpro-
gramm (SPP) 1183 Organic Computing wurde der Anwendungsbereich deutlich erweitert.
Dabei wurden biologische Mechanismen der Selbstorganisation und Emergenz untersucht
und fiir das Computing adaptiert. Eine neuere Definition findet sich bei GHOSH ET AL.:

»[...] a self-healing system should recover from the abnormal (or unhe-
althy) state and return to the normative (healthy) state, and function as
it was prior to disruption.“ [GSR+07, S. 2167]

PSAIER ET AL. definieren einen generischen Selbstheilungsprozess fiir technische Systeme.
Dieser Prozess besteht aus den Schritten: Detektion, Diagnose und Wiederherstellung.
Mit der Detektion (detecting) wird der Betriebszustand kontinuierlich iiberwacht und
Beeintriachtigungen erkannt. Die Diagnostik (diagnosing) ermittelt mogliche Ursachen
der Beeintrichtigung. Ebenso wird ein Plan zur Wiederherstellung des normalen Be-
triebszustandes abgeleitet. Die Wiederherstellung (recovery) fiihrt den Plan aus [PS11, S.
45].
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Bild 2-13: Prozess der Selbstheilung nach [PS11, S. 45]

Eine Herausforderung der Selbstheilung ist die Erkennung von Anomalien im System-
verhalten. Anomalien sind Indikatoren fiir mogliche Fehlzustinde und konnen z.B. als
Folge von Verschleil3, unbekannten Stérungen oder aufgrund einer gewollten Verhaltensan-
passung auftreten [UTY13]. Es ist notwendig diese Anomalien zu unterscheiden. Die
Anomalie Detektion ermdglicht so die Erkennung und Diagnose von Beeintrdchtigungen
bevor sie im System propagieren [Stal5].

2.3.5 Anomalie Detektion

Die Anomalie Detektion ist ein interdisziplindres Forschungsfeld. Es kombiniert Data
Mining, Maschinelles Lernen und Statistik. Anwendungen der Anomalie Detektion finden
sich u.a. in der Eindringungserkennung (Intrusion Detection) in Netzwerken oder in der
Schadenserkennung (Damage Detection) [CBKO09, S. 5]. TAN ET AL. beschreiben die
Anomalie Detektion als das Problem, Beobachtungen aus Daten zu extrahieren, deren Cha-
rakter signifikant von den restlichen Beobachtungen abweicht [TSK14]. Nach CHANDOLA
ET AL. beschreibt die Anomalie Detektion ,, die Fdhigkeit, Abweichungen von normalen
Verhalten zu detektieren “[CBKO09, S. 2]. Verwandte Begriffe sind die Novelity Detection
oder die Outlier Detection [CBKO09], [Agg13], [HA14].

Entsprechend der Definition nach CHANDOLA ET AL. basiert die Anomalie Detektion auf:
° Lernen von normalen Verhaltensprofilen,

° Beobachtungen der Signalverldufe, sowie der

° Identifikation und Bewertung von Abweichungen.

Bei der Anomalie Detektion sind verschiedene Aspekte zu beriicksichtigen. Hierzu zéhlen
die Art der Beobachtung, die Gestalt der Anomalie und das Ergebnis der Detektion.
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Die Art der Beobachtung charakterisiert die Daten und Signale. Jede Beobachtung enthélt
Datenpunkte (Merkmale, Variablen). Diese Daten kdnnen kategorische oder numerisch und
diskret oder kontinuierliche Daten sein. AGGARWAL unterscheidet fiinf Kategorien von
Daten. Dies sind: Kategorische Daten und Textdaten (z.B. Namen, URL), Zeitreihen (z.B.
Aktienkurs) und Mehrdimensionale Streaming-Daten (z.B. Videos), Diskrete Sequenzen
(z.B. Aufrufsequenzen von Tasks), Raumliche Daten (z.B. Verkehrsdaten) sowie Graph-
und Netzwerk-basierte Daten (z.B. Internet-Seiten) [Agg13, S. 2]. Ein Zeitreihen-Signal
wird unterteilt in periodisch (z.B. Schwingungen), stochastisch (z.B. Sprachsignal) oder
quasi-linear (z.B. Temperatur).

Hinsichtlich der Anomalie Detektion ist die Auflosung, Filterung und die Verdnderung
der Eigenschaften eines Signals relevant. Zur Detektion einer Anomalie ist die korrekte
Auflosung und Abtastung eines Signals festzulegen. Beispielsweise ob die Anomalie in
Sekunden, Stunden, Tagen etc. auftreten kann [CBKO09]. Ebenso sind Anomalien vom
Rauschen (engl. noise) abzugrenzen. Ein Ansatz zur Unterscheidung ist die Filterung
(engl. noise removal) des Signals sowie eine Bewertung der Signifikanz der Anomalie
[Aggl3, S. 3]. Die Eigenschaften eines Signals und damit die Definition einer Anomalie
konnen sich iiber die Zeit, mit dem Systemzustand oder mit der Umgebung verdndern.
Dies erfordert eine Uberwachung der Eigenschaften und die Fihigkeit zur Online Adaption
der Anomalie Detektion. Um dies in der Detektion und dem zugrunde liegenden Modell zu
beriicksichtigen, werden in GAMA ET AL. Ansitze zum Concept Drift erlautert [GZB+14,
S. 5ff.].

Bild 2-14 visualisiert verschiedene Arten von Anomalien. Eine Punktanomalie tritt
auf, wenn eine Beobachtung signifikant von den anderen Beobachtungen abweicht. Die
Punktanomalie ist in dem Datensatz oben links in der Grafik abgebildet. Die Kollektive
Anomalie beschreibt ein Muster, bei dem eine Gruppe von Beobachtungen im Vergleich
zu den restlichen periodischen Beobachtungen anormal ist. Der untere Teil der Grafik
verdeutlicht dies am Beispiel einer EKG-Messung. Zur Detektion dieser Anomalie ist es
erforderlich, die Beobachtungswerte innerhalb eines Zeitfenster zu analysieren. Neben der
Veridnderung eines Wertes kann die Anomalie in dem Signal auch durch eine Verdnderung
des Verlaufes, durch einen Drift oder durch eine Verinderung der Periodendauer cha-
rakterisiert sein. Kontextuelle Anomalien treten auf, wenn die Beobachtungen in einem
spezifischen raumlichen, zeitlichen oder logischen Kontext anormal sind. Dies verdeutlicht
die Temperaturmessung in der Grafik oben rechts. So stellt ein Temperatursturz im Sommer
eine Anomalie dar. Die Definition des Kontextes und des normalen Verhalten in diesem
Kontext ist daher Doménenwissen [CBKO9, S. 7], [Agg13].
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Bild 2-14: Arten von Anomalien (Auswahl) (vgl. [CBKO09, S.7f.])

Neben diesen Arten der Anomalien dient das Lernen von Zusammenhingen zwischen den
Signalen dazu, anormales Verhalten zu lokalisieren und zu interpretieren. Dies kann auf
verschiedenen Wegen erfolgen: Zum einen kénnen anormale Ahnlichkeiten gelernt werden,
d.h. je hiufiger in verschiedenen Signalen zur selben Zeit Anomalien detektiert werden,
desto wahrscheinlicher ist es, dass diese zusammenhéngen. Beispielsweise verdndern sich
die Korpertemperatur, pH-Wert, Herzschlagfrequenz etc. bei einer Krankheit. Zum anderen
konnen normale Ahnlichkeiten bspw. bei Schlaf, Sport, Arbeit z.B. durch Korrelationen
erlernt werden.

Das Ergebnis einer Anomalie Detektion kann ein bindrer Wert als Label der Beobach-
tung sein, z.B. {normal,anormal} oder ein Anomalie-Score sein, der weitere Kontextin-
formationen iiber die Art und Dauer der Anomalie beinhaltet. Als Score dient etwa die
Signifikanz als die Distanz der Beobachtung zum normalen Systemverhalten (z.B. Distanz
zum Cluster). Eine Herausforderung liegt darin - insb. bei hoheren Dimensionen - die
Entscheidungsgrenze fiir diese Bewertung festzulegen.

Die Detektionsverfahren unterteilen sich in drei Kategorien [CBK09, S. 10]:

. Uberwachte Verfahren: Dieser Ansatz setzt voraus, dass die Trainingsdaten jede
mogliche Anomalie reprédsentieren. In diesem Fall handelt es sich um ein Klassifika-
tionsproblem mit zwei oder mehr Klassen. Jeder Beobachtungswert in den Signalen
wird einer dieser Klassen zugeordnet.

° Semi-Uberwachte Verfahren: Bei diesem Ansatz wird das Normalverhalten des

Systems anhand der Trainingsdaten gelernt und durch ein Modell abgebildet. Das
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Modell wird anschliefend genutzt, um Abweichungen in den Signalen zu detektieren.
Eine Validierung erfolgt durch die Abbildung von Anomalien in den Testdaten.

° Uniiberwachte Verfahren: Dieser Ansatz erfordert keine gekennzeichneten Trai-
ningsdaten. Die wesentliche Annahmen bei diesem Ansatz ist, dass das Verhalten
des Systems im wesentlich normal ist und nur wenige Anomalien auftreten.

2.4 Datengetriebener Systementwurf
2.4.1 Systems Engineering

Die Realisierung von Intelligenten Technischen Systemen setzt das synergetische Zu-
sammenwirken von verschiedenen Fachdisziplinen voraus. Dabei miissen zahlreiche Ent-
wicklungsaspekte wie Funktionalitét, Verhalten, Benutzungsfreundlichkeit, Herstellbarkeit
oder Verldsslichkeit interdisziplinédr betrachtet werden. Die integrative und kontinuierliche
Absicherung dieser Aspekte im Systementwurf stellt sicher, dass die tatsdchlichen Eigen-
schaften des Systems mit den geforderten Eigenschaften iibereinstimmen und das System
im Betrieb verlésslich funktioniert. Dies erfordert einen durchgingigen und iibergreifenden
Entwicklungsansatz sowie integrierte Entwicklungswerkzeuge zur Simulation, Planung
und Entwurf, Konfiguration und zur Visualisierung [DWF18], [DGS+18].

Ein Ansatz der diesen Herausforderungen gerecht wird, ist das Systems Engineering.
Systems Engineering hat den Anspruch, die beteiligten Disziplinen und vielfiltigen Ent-
wicklungsaspekte zu integrieren und die beteiligten Akteure zu orchestrieren. Der Ansatz
hat seinen Ursprung in der Systemtheorie und entwickelt sich stetig weiter [DWF18]. Das
International Council on Systems Engineering (INCOSE) definiert Systems Engineering
als:

»Systems Engineering ist ein interdisziplindrer Ansatz und stellt die
Methoden und Prozesse fiir die Realisierung von erfolgreichen Systemen
zur Verfiigung. Es ist auf die friihzeitige Kldrung der Kundenbediirfnisse
und der erforderlichen Funktionalitit ausgerichtet und fordert die Do-
kumentation sdmtlicher Anforderungen, bevor mit dem Entwurf und der
Validierung eine ganzheitliche Losung erarbeitet wird|...]. Systems Engi-
neering beriicksichtigt gleichermaflen die geschidiftlichen und technischen
Anforderungen mit dem Ziel der Erzeugung eines Qualitdtsprodukts, das
auf die Nutzerbediirfnisse zugeschnitten ist. “[INC18-olb]

Das V-Modell reprisentiert ein verbreitetes Vorgehensmodell zur Gestaltung komplexer
technischer Systeme als Top-Down/ Bottom-Up-Makroprozess (Bild 2-15) [VDI2206, S.
29]. Ausgangspunkt bildet die strategische Produktplanung. Aus dieser resultiert, unter
Beriicksichtigung der Marktanforderungen und zum Beispiel regulativer Vorgaben, ein
Entwicklungsauftrag. Im Rahmen der Anforderungsanalyse wird die Aufgabenstellung
prézisiert und in Form von Anforderungen dokumentiert. Die Anforderungen bilden den
Malstab, anhand dessen das zu entwickelnde System zu bewerten ist.
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Bild 2-15: V-Modell [VDI2206, S. 29]

Die nichste Phase ist der Systementwurf. Das Ziel dieser Phase ist ein diszipliniibergrei-
fendes Losungskonzept, das die wesentlichen physikalischen und logischen Wirkungswei-
sen des Produkts beschreibt. Hierzu wird die Gesamtfunktion des Produkts in wesentliche
Teilfunktionen zerlegt. Diesen Teilfunktionen werden geeignete Wirkprinzipien bzw. Lo-
sungselemente zugeordnet. Auf der Basis des diszipliniibergreifenden Losungskonzepts
erfolgt in der disziplinspezifischen Ausarbeitung die Konkretisierung. Detaillierte Aus-
legungen, Berechnungen und Simulationen sind notwendig, um bei kritischen Funktionen
die Funktionserfiillung sicherzustellen. Bei der Systemintegration werden die einzelnen
Entwicklungsartefakte zu einem Gesamtsystem integriert und das Zusammenwirken unter-
sucht. Die Eigenschaftsabsicherung dient zur fortlaufenden Uberpriifung des Produktes
anhand der Anforderungen. Dabei ist sicherzustellen, dass die tatsdchlichen Systemeigen-
schaften mit den geforderten Eigenschaften iibereinstimmen [GDE+19], [VDI2206].

Die beschriebenen Phasen werden durch eine Modellbildung und -analyse unterstiitzt.
Mit Hilfe von Modellen und rechnergestiitzten Werkzeugen zur Simulation werden die
Systemeigenschaften abgebildet und untersucht.

Das Ergebnis des Makroprozesses ist eine Produkt. Dabei wird unter Marktleistung nicht
ausschlieBlich das fertige, real existierende Erzeugnis verstanden, sondern die zunehmende
Konkretisierung des zukiinftiges Produkts entlang verschiedener Reifegrade wie z.B. das
Labormuster, das Funktionsmuster oder die Vorserie [VDI2206, S. 31].

2.4.2 Data-Driven Systems Engineering

Mit dem Wandel von mechatronischen Systeme hin zu Intelligenten Technischen Systemen
und der Digitalisierung der Wertschopfungsprozesse dndert sich auch das Systems Engi-
neering. Kern dieses Wandels ist die Nutzung von Daten und die Wissensextraktion fiir
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die Produktentwicklung. So werden in der Produktentstehung und im Betrieb eine grofle
Menge an Daten generiert (z.B. Simulations- und Maschinendaten) [Diel4]. Dies fiihrt zur
einer konsequenten Weiterentwicklung des Model-Based Systems Engineering (MBSE)
hin zum Data-Driven Systems Engineering.

Model-Based Systems Engineering

Das MBSE beschreibt die Marktleistung auf Basis von durchgingigen Modellen, von
dem Systementwurf iiber den gesamten Produktlebenszyklus. Das INCOSE definiert den
Begriff Model-Based Systems Engineering wie folgt:

,» The formalized application of modeling to support system requirements,
design, analysis, verification and validation activities beginning in the
conceptual design phase and continuing throughout development and
later life cycle phases.“ [INCI18-ola]

Modell und Sicht

Ein Modell ist im Allgemeinen eine Abbildung eines Originals. Es dient zur Strukturierung
und zum besseren Verstidndnis. Ebenso konnen mit Hilfe von Modellen Experimente durch-
gefiihrt werden, die nicht sinnvoll am Original durchgefiihrt werden konnten [GTS14].
Dabei werden zahlreiche Vereinfachungen und Abstraktionen verwendet, um die Komple-
xitdt des Originals zu verringern. Modelle werden fiir einen bestimmten Zweck erstellt
und abstrahieren Eigenschaften, die fiir den Zweck nicht relevant sind. Ganz allgemein
definiert STACHOWIAK und ROPOHL den Begriff Modell wie folgt:

,, Ein Modell ist eine beschrdnkte Reprdsentation (Abstraktion, Verkiir-
zung) von Entitdten und Beziehungen der wirklichen Welt (Abbildung)
mit einer eindeutigen Korrespondenz fiir ein festes Zeitintervall und fiir
einen vorher festgelegten Zweck (pragmatisches Merkmal). “[Rop12]

Entscheidend fiir die Interpretation des Modells ist, dass diejenigen Eigenschaften des
Originals, die fiir den Zweck relevant sind, moglichst gut im Modell abgebildet werden.
Alle Operationen und Experimente, die auf einem Modell ausgefiihrt werden, miissen
ebenso auf dem Original ausfiihrbar sein und zu gleichen oder dhnlichen Verhalten fiihren.
Nur wenn dies der Fall ist, handelt es sich um ein korrektes Modell und die gewonnen
Erkenntnisse sind auf die Realitit iibertragbar [GTS14].

Charakteristisch fiir das MBSE ist das Prinzip der Trennung von Modell und Sicht. Eine
Sicht ist die Projektion eines Modells. Diese Projektion visualisiert das Modell von einer
bestimmten Perspektive oder einem Standpunkt und abstrahiert Aspekte, die fiir diese
Perspektive nicht relevant sind. Das bedeutet, es werden Ausschnitte des Modells in einer
Sicht dargestellt. Solche Sichten werden als Diagramm bezeichnet [Kail4], [Alt]12]. Ein
Standpunkt definiert die Konventionen und die Verwendung von Sichten, um spezifische
Anliegen zu formulieren. Ein Anliegen beschreibt ein Interesse an einem System, das fiir
einen oder mehrerer Akteure des Systems relevant sind. Dementsprechend definiert die
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IEEE 1471 in Ubereinstimmung mit der IEEE 42010 [IEE42010]:

A model usually offers different views in order to serve different purpo-
ses. A view is a representation of a system from the perspective of related
concerns or issues.“ [ISO1471]

Beispielsweise sind bei der Entwicklung eines mechatronischen Systems Konstrukteu-
re und Softwarentwickler als Akteure beteiligt. Fiir den Konstrukteur sind Aspekte wie
Bauraum, Wirkflichen oder Krifte und Belastungen relevant. Sein Standpunkt ist die physi-
kalische Struktur des Systems. Dabei wird weitestgehend von der Informationsverarbeitung
abstrahiert. In der Sicht werden die mechanischen Systemelemente und ihre Beziehungen
dargestellt. Modelle der Softwaretechnik (z.B. Zustandsautomaten) abstrahieren hingegen
von der konkreten Physik [GTS14]. Durch die Trennung von Modell und Sicht kann
dasselbe Modellelement mehrfach als Instanz in verschiedenen Sichten fiir verschiedene
Akteure verwendet werden, oder unterschiedliche Aspekte auf unterschiedlichen Sichten
herausgearbeitet werden [Alt12].

Data-Driven Systems Engineering

Das Data-Driven Systems Engineering erweitert MBSE um den Bestandteil Data Analytics.
Data Analytics beschreibt den Einsatz maschineller Lernverfahren, um aus strukturierten
oder unstrukurierten Daten versteckte Muster, unbekannte Korrelationen und andere Infor-
mationen zu extrahieren. Durch die Vernetzung von diesen Informationen wird Wissen
generiert [Bit18], [Gartner20-ol]. In der Arbeit wird Data-Driven Systems Engineering
wie folgt definiert:

,» The formalized and continuous application of systems modeling and
data scienc to support product planning, system requirements, design,
analysis, verification and validation activities beginning in the product
definition phase and continuing throughout development and later life
cycle phases while considering different product generations.

Die Anwendung von Data-Driven Systems Engineering erfordert eine abgestimmte Kom-
bination von Sprache, Methode, Datenanalyse und unterstiitzende Werkzeuge (Bild 2-16):

Analytics Methode

Data-Driven
Systems
Engineering

P

Sprache Werkzeug

Bild 2-16: Data-Driven Systems Engineering erfordert das Zusammenwirken von Metho-
de, Sprache, Werkzeug und Data Analytics
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Die Modellierungssprache dient zur Formalisierung der diszipliniibergreifenden Inhalte
des Spezifikationsmodell. Die Sprache wird durch ihre Syntax (Notation) und Seman-
tik (Bedeutung) definiert. Die Syntax wird unterteilt in abstrakte und konkrete Syntax.
Die abstrakte Syntax ist die Grammatik der Sprache. Darunter fallen die syntaktischen
Elemente und Konstrukte sowie entsprechende Regeln zur Bildung gréBerer Konstrukte.
Die konkrete Syntax beschreibt die Notation der Konstrukte. Die Semantik legt die Art
der zugelassenen Verkniipfungen zwischen den Konstrukten fest. Die Regeln werden in
Form von Bedingungen festgehalten und stellen einen Teil der statischen Semantik dar.
Die abstrakte Syntax und die statische Semantik werden in einem Meta-Modell festgelegt.
Die Bedeutung der Konstrukte sowie deren Verkniipfung wird in der dynamischen Seman-
tik definiert. Mit der Syntax und Semantik werden Modelle konsistent generiert und zu
integriert [GDE+19, S. 407], [Kail4, S. 34f.].

Die Modellierungssprache ist ein reines Ausdrucksmittel. Ein wesentlicher Baustein zur An-
wendung von MBSE ist die Modellierungsmethode. Die Methode bildet das Bindeglied
zwischen Sprache und Vorgehensmodell und legt die Nutzung einer Modellierungssprache
fest. Dabei gibt die Methode vor, welche Aspekte zu welchem Zeitpunkt wie detailliert
von welchem Akteur zu modellieren sind [GDE+19, S. 412].

Das Autorenwerkzeug ermoglicht eine rechnerinterne Abbildung des Spezifikations-
modell und ist die Bedingung fiir computergestiitzte Analysen und Auswertungen. Es
existieren verschiedene Werkzeugklassen, die sich z.B. durch die jeweils unterstiitzte
Modellierungssprache und ihren Integrationsgrad mit anderen Entwicklungswerkzeugen
unterscheiden. Zu nennen sind hier kursorisch Graphikwerkzeuge, Dezidierte Modellie-
rungswerkzeuge (z.B. Cameo, iQuavis, Eclipse Papyrus) oder PDM-Systeme (z.B. 3DEX-
PERIENCE) von Dassault Systemes, Siemens Teamcenter, PTC Windchill) [GDE+19, S.
414].

Data Analytics unterstiitzen die Modellierung des Systems auf Basis von Daten. Wer-
den diese Daten mit Semantik angereichert ergeben sich Informationen. Werden diese
Informationen miteinander vernetzt (z.B. Kontext und Erfahrung) ergibt sich das Doma-
nenwissen [NBS16]. So konnen Simulationsdaten oder Betriebsdaten fiir die Modellierung
und Optimierung maschineller Lernverfahren genutzt werden (z.B. Training von Anomalie
Detektoren oder Klassifikatoren) oder zur Identifikation von Anforderungen und Testfillen.

Modellbasierte Systemspezifikation

Die modellbasierte Systemspezifikation ermoglicht eine ganzheitliche und diszipliniiber-
greifende Betrachtung des zu entwickelnden Systems. Dabei werden verschiedene Aspekte
in einem doméneniibergreifenden Modell abgebildet. Die Literatur benennt hierzu iiberein-
stimmend drei Aspekte: Anforderungen, Systemstruktur und das Systemverhalten [Kail4],
[Alt12]:

° Anforderungen bilden den Kern einer Entwicklungsaufgabe und definieren die
Entwicklungsziele sowie die gewiinschten Produkteigenschaften aus Kundensicht
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[GDE+19, S. 406]. Man unterscheidet funktionale und nicht-funktionale Anfor-
derungen. Funktionale Anforderungen beschreiben das geforderte Verhalten des
Systems, bzw. dessen Komponenten; nicht-funktionale Anforderungen definieren
die Eigenschaften des Systems wie Verlisslichkeit, Benutzbarkeit, Effizienz [Alt12],
[GDE+19]

° Die Struktur beschreibt die wesentlichen Elemente eines Systems und wie diese in
Beziehung zueinander stehen. Dies umfasst ebenso die Beschreibung der Schnittstel-
len zwischen den Systemelementen und zur Systemgrenze(vgl. Kap. 2.1). Systemele-
mente repriasentieren Funktionseinheiten, Softwarekomponenten und Module, bzw.
Baugruppen. Die Struktur représentiert eine statische Betrachtung des Systems, ohne
Beriicksichtigung ihrer zeitlichen Verdnderung, z.B. Bewegungsverhalten [GDE+19,
S. 406], [Alt]12], [Kail4, S, 27].

° Das Verhalten konkretisiert die funktionalen Anforderungen. Neben den Funktio-
nen erfolgt die (semi-)formale Beschreibungen des Verhaltens. So unterscheidet
man das dynamische, zeitliche oder statische Verhalten des Systems, bzw. seiner
Komponenten (vgl. Kap. 2.1) [GTS14, S. 12].

Basierend auf dem Entwicklungsauftrag werden Anforderungen, Struktur und Verhalten
des Systems semi-formal erarbeitet. Die formale Modellierung des Systemverhaltens er-
folgt darauf folgenden aufbauend, z.B. zur frithzeitige Absicherung der Anforderungen
oder zur Machbarkeitsanalyse. Das Spezifikationsmodell wird im Zusammenspiel aller
beteiligten Disziplinen erarbeitet und dient in diesem Sinne zur Kommunikation, Koopera-
tion und Koordination der Akteure. Das Spezifikationsmodell bildet den Ausgangspunkt
fiir die doménenspezifische Ausarbeitung (Bild 2-17). Im Zuge dieser Konkretisierung
wird die modellbasierte Systemspezifikation aktualisiert und ggf. verfeinert. Dabei ist
die Konsistenz der Artefakte sowohl vertikal (zwischen dem diszipliniibergreifenden Mo-
dell und den doménenspezifischen Modellen) als auch horizontal (iiber alle Aspekte der
modellbasierten Spezifikation) sicherzustellen [Kail4], [GDE+19].
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Bild 2-17: Anwendung von MBSE im Systementwurf nach [Kail4, S .32]

Mehrwerte von Data-Driven Systems Engineering

Das datengetriebene Vorgehen bietet mehrere Vorteile: Es ermoglicht eine interdiszipli-
nire Systembetrachtung und trigt dabei zum einheitlichen Versténdnis aller beteiligten
Disziplinen und zur Beherrschung der Komplexitit bei. Dabei werden die systemischen
Zusammenhinge transparent dargestellt. So sind zum Beispiel sdmtliche Aspekte mit den
Anforderungen verkniipft. Anderungen und Abhingigkeiten konnen so nachvollzogen
werden. Die formale Modellierung stellt die Konsistenz, Korrektheit und Vollstindig-
keit der Informationen sicher. Dariiber hinaus wird das Systemmodell als Plattform zu
Kommunikation und Kooperation der beteiligten Akteure gesehen. Durch die gemein-
same Erstellung in der frithen Phase dient das Systemmodell als Basis fiir den Ubergang
in die Konkretisierung. Durch die rechnerinterne Beschreibung dient es als Bindeglied
zwischen allen Produktdaten. Dies fiihrt zu einer besseren Erfassung und Verwendung
von Wissen durch Wiederverwendbarkeit und Standardisierung. Das Spezifikationsmodell
schafft die Voraussetzungen fiir die Abbildung von Testfillen und zur kontinuierlichen
Absicherung der Systemeigenschaften [Kail4, S. 26f.], [INC18-olb], [GDE+19, S. 405f.].

243 Absicherung komplexer technischer Systeme

Der Bedarf an einer friithzeitigen und kontinuierlichen Absicherung ergibt sich durch
ihre Hebelwirkung. Durch eine friihzeitige Absicherung werden Entwicklungsrisiken be-
grenzt und kostenintensive Iterationen vermieden. Die Anderungskosten steigen von einer
Lebenszyklus-Phase zur nichsten um den Faktor 10 (rule-of-ten) (vgl. Bild 2-18) [EM17].



Seite 34 Kapitel 2

Demgegeniiber reduziert sich die technische Unsicherheit entlang der Phasen. Eine friihzei-
tige Absicherung und Analyse verringert zum einen die technische Unsicherheit und zum
anderen wird durch eine virtuelle Absicherung ein Frontloading von Entwicklungsrisiken
und Anderungskosten ermdglicht [EM17, S. 168ff.].

A Anderungskosten
Unsicherheit

"Vorverlagerung durch 10 000

virtuelle Absicherung

" Verringerung durch
friihzeitige Analyse

10
1,00
0,10 ()

»

07
> Planung >> Entwicklung >> Produktion >> Prifung >> Betrieb >

Bild 2-18: Anderungskosten und Unsicherheit im Lebenszyklus nach EHRLENSPIEL ET
AL. [EM17, S. 186]

Die Absicherung umfasst die Verifikation und die Validierung [VDI2206, S. 38]. In der
DIN EN ISO 9000 werden die beiden Begriff eingefiihrt:

° Verifikation: , Bestdtigung durch Bereitstellung eines objektiven Nachweises, dass
festgelegte Anforderungen erfiillt worden sind. “ [DIN9000, S. 49]

° Validierung: ,, Bestditigung durch Bereitstellung eines objektiven Nachweises, dass
die Anforderungen fiir einen spezifischen beabsichtigten Gebrauch oder eine spezifi-
sche beabsichtigte Anwendung erfiillt worden sind. “[DIN9000, S. 50]

Mit der Verifikation erfolgt somit der Nachweis, dass die festgelegten Anforderungen
erfiillt sind, unabhédngig von der Sinnhaftigkeit der Anforderungen. Bei der Validierung
muss hingegen sichergestellt werden, dass die richtigen Anforderungen ermittelt und
dokumentiert sind und diese auch erfiillt bzw. iiberpriift werden konnen [ABK+16, S.542].

Die Validierung kann anhand von Tests, Experimenten, Versuchen, Simulationen etc. durch-
gefiihrt werden. Eine klare Unterscheidung der Begriffe ist schwer. Eine Moglichkeit ist
die Unterscheidung nach dem Validierungsziel. Es konnen zum einen konkrete technische
Anforderungen oder vage Hypothesen tiberpriift werden. Liegt der Fokus der Validierung
auf der Uberpriifung von Hypothesen, wird der Begriff Experiment bevorzugt. In den
anderen Fillen wird eher der Begriff Test verwendet [ABK+16, S. 542].

Der Begriff Test wird in der Literatur folgendermaf3en definiert:

., Ein Test ermittelt Systemeigenschaften eines [zu untersuchenden] Sys-
tems [...] und liefert Erkenntnisse iiber das System, insbesondere ob das
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System zuvor definierte Anforderungen ganz, teilweise oder gar nicht
erfiillt. Ein Test umfasst stets einen Testfall, eine Testumgebung und eine
Testinterpretation.“ [Ebel5, S. 136]

Der Testfall reprisentiert ein oder mehrere Anwendungsfille. Er definiert die Start- und
Randbedingungen sowie das erwartete Verhalten des Systems [ABK+16, S. 554]. Ein
Testfall wird iiber die Testumgebung realisiert. Nach EBEL umfasst die Testumgebung:

. [...] die Gesamtheit aller physischen und virtuellen Modelle bzw. Origi-
nale, die notwendig sind, um einen oder mehrere Testfdlle durchzufiihren
und das erwartete Systemverhalten zu erfassen. [Ebel5, S. 136]

Die Testinterpretation

,liberfiihrt das in einem durchgefiihrten Testfall erfasste Systemverhalten
in eine oder mehrere zugrundeliegende Systemeigenschaften und liefert
Erkenntnisse iiber das System und den Test, insbesondere ob die zuvor
definierte Ziele, Anforderungen oder Hypothesen ganz, teilweise oder
nicht erfiillt werden. “[Ebel5, S. 136]

Ziel ist es, die Bandbreite der spiteren Anwendungen eines komplexen technischen Sys-
tems in einem Testfall abzubilden [ABK+16, S. 554ff.]. Eine notwendige Basis fiir die
Definition der Testfille bilden die Identifikation und die Beschreibung der Anwendungsfil-
le aus denen konkrete Anforderungen an das System und auch die Testumgebung abgeleitet
werden [ABK+16, S. 555]. Bild 2-19 stellt die Zusammenhiénge von Anwendungsfillen,
Anforderungen, Zielen und Testféllen anschaulich dar.

,,,,,, _| Systemumgebung Anwendungsfall-
] und Schnittstellen identifikation  [*777 771
L T
i
Anw.-fall Anwendungsfall-Beschreibung Anw.-fall

| Naturliche Sprache l

[
[

il

l Formale Sprache l

Testfalle Anforderungen
; T

ffffffff Entwicklungsziele S

Bild 2-19: Zusammenhang von Anwendungsfillen, Anforderungen, Entwicklungszielen
und Testfille [Ebel5, S. 137]

Mit der Absicherung fortgeschrittener mechatronischer Systeme kommt dem Szenario-
basierten Testen eine zunehmende Bedeutung zu. Ein Szenario stellt fiir spezielle Vali-
dierungsziele jeweils eine Referenzanwendung im Betrieb des Systems dar [ABK+16].
ULBRICH ET AL. definieren die Begriffe Szene und Szenario:
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., Eine Szene beschreibt eine Momentaufnahme des Umfelds, welche die
Szenerie, dynamische Elemente, die Selbstreprdisentation aller Akteure
und Beobachter wie auch die Verkniipfung dieser Entititen umfasst.
[...]. “ [UMR+15, S. 983]

Entsprechend der Definition besteht eine Szene aus dynamischen Entitéten (auch Virtuellen
Objekte), der Szenerie und der Selbstreprasentation sowie aus den beteiligten Akteuren
und Beobachtern. Dynamische Entitédten besitzen Zustinde und Attribute. Die Szenerie
beschreibt alle rdumlich stationdren Aspekte eine Szene. Dies sind Aspekte wie z.B.
stationére virtuelle Objekte, Umweltbedingungen oder topologische Informationen. Die
Selbstreprisentation spezifiziert Fihigkeiten sowie die Zustinde und Attribute der Akteure.
Bild 2-20 zeigt eine Szenenreprisentation [SPA+18]. Ein Szenario verkniipft Szenen durch
Aktionen und Ereignisse in einer zeitlichen Abfolge (z.B. Fahrt auf einer Durchgangsspur).

., Ein Szenario beschreibt die zeitliche Entwicklung von Szenenelementen
innerhalb einer Folge von Szenen, welche mit einer Startszene beginnt.
Aktionen und Ereignisse ebenso wie Ziele und Werte konnen spezifiziert
werden, um diese zeitliche Entwicklung in einem Szenario festzulegen. Im
Gegensatz zu Szenen decken Szenarien [...] Zeitspannen ab.” [UMR+15,
S. 986]

Zur formalen Beschreibung von Szenarien werden Beschreibungssprachen wie etwa Open-
SCENARIO' verwendet [Vir18-ol]. Neben der Untersuchung und der Absicherung von
Eigenschaften dienen Simulationen dazu, Daten zum Training und zum Testen fiir das
maschinelle Lernen bereitzustellen. Hierzu werden virtuelle Szenarien generiert, mit denen
Funktionen der Selbstregulation in dem jeweiligen Kontext trainiert und untersucht werden
konnen [DGS+18, S. 19]. Ein Konzept zur Analyse des Systemverhaltens in virtuellen
Szenarien sind Virtuelle Testbeds.

T

Bild 2-20: Reprdisentation einer Szene im Virtuellen Testbed [SPA+18]

' Spezialisierter Anwendungsbereich zur Beschreibung von Szenarien im Autonomen Fahren
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24.4 Virtuelle Testbeds

Die Simulation und Absicherung von Intelligenten Technischen Systemen stellt eine
Herausforderung dar. Dies liegt zum Beispiel an den folgenden drei Faktoren:

° Komplexe Operationsumgebung: Autonome Systeme operieren in einer offenen,
unstrukturierten und dynamischen Umgebungen. Eine geschlossene und vollstandige
Funktionsspezifikation des Systems und somit eine vollstidndige Testabdeckung aller
Situationen ist nicht moglich [SSL15], [Ras15].

° Selbstregulation: Systeme generieren ihren Handlungsplan unter Beriicksichtigung
der Systemziele und der Umgebung. Die Verifikation und Validierung der Selbst-
regulation stellen hierbei wesentliche Herausforderungen dar. Die Selbstregulation
operiert in einem komplexen Zustandsraum [HSS16].

° Nicht-Deterministisches Verhalten: Autonome Systeme basieren auf lernenden
Algorithmen. Uber die Zeit kann sich ihre Reaktion auf gleiche ZustandsgroBen
verandern, da sich ihr Wissen iiber die Zeit veriandert. Dies bedeutet auch, dass
ein erfolgreicher Test nicht garantiert, dass das System beim nichsten Testlauf den
gleichen Test besteht [HSS16].

Zur Absicherung dieser Systeme werden in der Literatur Virtuelle Testbeds vorgeschlagen
[SSL15], [HSS16], [ThoO8]. Virtuelle Testbeds bieten zahlreiche Vorteile: Sie ermoglichen
kritische Szenen in einer sicheren Umgebung reproduzierbar zu analysieren, um daraus
Implikationen fiir die Weiterentwicklung eines Systems abzuleiten. Ebenso konnen Simula-
tionen auf verteilten Computersystemen parallelisiert und synchronisiert werden [HSS16],
[Ras15, S. 10]. Zudem konnen konsistente virtuelle Szenarien durch den Rechner generiert
und simuliert werden. Dies erhoht die Testabdeckung des Systems [ThoO8]. Virtuelle
Testbeds sind hierbei ein Konzept zur virtuellen Integration und Simulation. RAST nutzt
folgende Definition eines Virtuellen Testbeds:

,, Ein Virtuelles Testbed (VTB) ist ein Software-System zur system-, disziplin-
und anwendungsiibergreifenden Entwicklung komplexer Systeme. Es
stellt Methoden zum reproduzierbaren Test, sowie zur Verifikation und
Validierung dieser Systeme unter frei wihlbaren Randbedingungen bereit.
Hierzu werden Systemmodelle, Simulationsalgorithmen, datenverarbei-
tende Algorithmen und reale System fiir die ganzheitliche Betrachtung
des dynamischen Gesamtsystems einschlieflich aller Wechselwirkungen
in gewdhlter Detaillierung integriert. “[Rasl5, S. 7]

Das Bild 2-21 beschreibt eine Referenzstruktur fiir Virtueller Testbeds in Anlehnung an
[GRS14]. Ausfiihrbare physikalisch-mathematische Modelle bilden die unterste Ebene.
Entsprechend ihres Detaillierungsgrades bilden diese Modelle ein plausibles Verhalten
oder ein physikalisch-korrektes Verhalten ab. Diese Modelle sind Teil des Virtuellen
Prototypen. Ein Virtueller Prototyp umfasst verschiedene Aspekte wie etwa die Gestalt
und die Struktur des Systems. Zur Modellierung werden 3D-CAD Werkzeuge und das
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Produktdatenmanagement (PDM) verwendet. Der Virtuelle Prototyp integriert zudem
weitere Modelle wie etwa die Kinematik und Dynamik, Modelle der Sensorik und Aktorik,
sowie der Selbstregulation. Das Virtuelle Testbed kombiniert Virtuelle Prototypen und
ihre Virtuelle Umgebung zur einer Simulation des Gesamtsystems. Dies erfolgt durch
die Modellierung von Szenarien in einer interaktiven Umgebung. Hierzu ist es notwendig
Simulationstechniken, wie z.B. Starrkorperdynamik, Bodenmechanik oder Partikelsysteme
zu integrieren [Rasl15, S. 86]. Virtuelle Testbeds simulieren den virtuellen Prototypen
und dessen Interaktion mit der virtuellen Umgebung in einem spezifischen Szenario. Die
virtuelle Umgebung approximiert die reale Operationsumgebung [SSL15].

Modellierung von Szenarien in einer interaktiven Umgebung
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2.5 Problemabgrenzung

Mechatronische Systeme basieren auf dem synergetischen Zusammenwirken von Mecha-
nik, Elektronik, Softwaretechnik und Regelungstechnik. Mit der zunehmenden Durch-
dringung der Digitalisierung und der Kiinstlichen Intelligenz wandeln sich diese System
zu Intelligenten Technischen Systemen. Derartige Systeme sind autonom, interaktiv und
dynamisch vernetzt (vgl. Kap. 2.2.3). Autonome Systeme sind selbstlernend und erreichen
ein vorgegebenes Ziel weitestgehend ohne menschliche Eingriffe und expliziter Program-
mierung. Sie agieren zielorientiert, selbststindig und situationsadaptiv [DGS+18, S. 9].
Autonome Systeme erfordern und ermoglichen ein hohes Mal} an Resilienz (vgl. Kap.
2.3). Die Integration von Eigenschaften der Selbstheilung adressiert diese Anforderungen
und stellt somit eine Notwendigkeit zur Steigerung der Autonomie dar (vgl. Kap. 2.3.4).
Konkret weisen selbstheilende Systeme fiinf Merkmale auf:

° Wandlungsfihig: Die Systeme konnen sowohl ihr Verhalten als auch ihr Umfeld
entsprechend der Situation und der vorgegebenen Systemziele autonom anpassen.
Zur Laufzeit konnen sie sich in einem vom Entwickler vorgesehenen Rahmen weiter-
entwickeln.

° Robust: Die Systeme konnen auch in einem dynamischen Umfeld flexibel und
autonom agieren. Sie besitzen ein robustes Verhalten in Hinblick auf unerwartete
und vom Entwickler nicht beriicksichtigte Situationen. Sie konnen dariiber hinaus
mit unbekannten Situationen umgehen, die von Unsicherheit, Unvollstindigkeit und
Vagheit geprégt sind.

. Lernfihig: Die Systeme konnen sich innerhalb vorgegebener Randbedingungen
weiterentwickeln. Sie lernen aktiv aus erfolgreichen der misslungenen Handlungen.
Mit Hilfe von Algorithmen kann das System im Betrieb auf Basis von Daten lernen.
Sie verbessern vorab trainierte Modelle und erweitern ihre Wissensbasis.

° Redundant: Das System verfiigt iiber funktional gleiche oder vergleichbare Ressour-
cen. Dariiber hinaus verfiigt es um eine technische Riickfallebene mit einer sicheren
Funktion im Schadenstfall oder in Notsituationen.

° Verteilt: Das System besteht aus einer Ansammlung unabhéngiger Einheiten aus
Hardware und/oder Software. Die Einheiten kommunizieren und agieren in einem
dynamischen Verbund und bilden ein einzelnes kohirentes System.

Selbstheilende Systeme erfordert ein ganzheitliches Losungskonzept und sind das Ergeb-
nis der Synergetik aus den Disziplinen der Kiinstlichen Intelligenz, der Verlasslichkeit
und der Mechatronik. Selbstheilende Systeme sind hochkomplex. Das gleiche gilt fiir
ihre Entwicklung und die Orchestrierung der beteiligten Disziplinen. Konkret sind vier
Herausforderungen zu adressieren:

° Herausforderung 1: Sicherstellen der Resilienz der intendierten Funktionen
Selbstheilende Systeme konnen auch bei beeintrichtigter Funktionalitét ihre Aufgabe



Seite 40 Kapitel 2

erfiillen. Sie miissen daher in der Lage sein, ihr Verhalten anzupassen, um unzurei-
chende oder ausgefallene Einheiten zu kompensieren. Eine lernfahige Selbstheilung
muss eine inhdrente Eigenschaft dieser Systeme sein. Es fehlt dabei ein einheitliches
Begriffsverstindnis und ein Losungsmodell wie diese Eigenschaften systematisch in
die Systeme integriert werden und welche Entwurfsaspekte dabei zu adressieren sind.
Die Sicherstellung der Resilienz stellt somit eine Herausforderung dar, die bereits im
Systementwurf beriicksichtigt werden muss [SMK+17, S. 17f.], [RKG+18].

Herausforderung 2: Zunehmende Interdisziplinarit:t

Die Integration der Selbstheilung kann nicht aus dem Blickwinkel einer Disziplin
erfolgen, sondern muss systemisch in der frithen Phase der Produktentwicklung auf
Ebene der Architektur erarbeitet werden. Ein einheitliches Systemversténdnis iiber
die Struktur und das Verhalten ist daher erforderlich. Die friihzeitige Einbindung von
Experte der Verlisslichkeit und der Kiinstlichen Intelligenz stellt daher eine zentrale
Herausforderung dar [DGS+18, S. 67].

Herausforderung 3: Methodisches Vorgehen

Selbstheilende Systeme basieren auf vergleichsweisen neuen und komplexen Techno-
logien. Es fehlt dabei noch an durchgéngigen Ansétze zur Integration von Selbsthei-
lung. Dies umfasst integrierte Entwicklungswerkzeuge zur Modellierung, Simulation
und zur Visualisierung [DGS+18, S. 18]. Die zielgerichtete Anwendung von Ent-
wicklungsmethoden und integrierten Entwicklungswerkzeugen bildet die Grundlage
fiir die Integration der Selbstheilung.

Herausforderung 4: Szenario-basierte Absicherung

Die Absicherung selbstheilender Systeme auf der Basis von virtuellen Testbeds
ist eine zentrale Aufgabe. Die Herausforderung liegt darin, das Absicherungskon-
zept integrativ mit dem Systemkonzept zu beschreiben und geeignete Methoden
zur frithzeitigen Eigenschaftsabsicherung der Selbstheilung einzusetzen. Potenzial
bietet der kombinierte Einsatz von szenariobasierten Simulation und Methoden der
Fehlerinjektion in virtuellen Testbeds [Ras15, S. 7ff.].

Die Integration von Selbstheilung wird die Autonomie von Intelligenten Technischen Sys-
temen deutlich steigern. Dabei miissen die Entwurfsaspekte der Selbstheilung systematisch
fiir den Systementwurf aufbereitet sein und die genannten Herausforderungen adressieren.

Es besteht der Bedarf an einer Entwicklungssystematik zur Integration von Eigenschaften

der Selbstheilung in Intelligente Technische Systeme. Diese Systematik sollte die folgenden

Bestandteile umfassen:

Selbstheilungskonzept: Ein Selbstheilungskonzept fiir Intelligente Technische Sys-
teme. Das Konzept dient als Referenzmodell und weist die oben genannten Merkmale
auf. Es definiert den Prozess der Selbstheilung, beschreibt die Konstruktionsprin-
zipien und stellt Modellbibliotheken zur Realisierung selbstheilender Systeme zur
Verfiigung.
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. Hilfsmittel fiir den datengetriebenen Systementwurf selbstheilender Systeme:
Die Entwicklung benoétigt eine interdisziplinidre Beschreibung des zu entwickelnden
Systems. Insbesondere sind die Meta-Aspekte Struktur, Verhalten und Anforderungen
unerlédsslich und mit einer systemischen Methode zur Analyse von Potenzialen fiir
die Integration von Eigenschaften der Selbstheilung zu kombinieren. Zudem ist
das Absicherungskonzept des Systems integrativ zu beschreiben. Nur so ist eine
diszipliniibergreifende Spezifikation des selbstheilenden Systems zu erreichen.

° Strukturiertes Vorgehensmodell: Kern der Systematik ist ein Vorgehensmodell,
das die Integration von Eigenschaften der Selbstheilung in ein Intelligentes Techni-
sches System in der friihen Phase der Entwicklung beschreibt. Das Vorgehen soll die
notwendigen Tétigkeiten als wiederkehrende Prozessbausteine und entsprechende
Hilfsmittel integrieren. Die erforderlichen Rollen und ihre Verantwortlichkeiten im
Systementwurf sind zu definieren.

° Konzept zur Szenario-basierten Absicherung: Die Systematik sollte ein Konzept
zur Szenario-basierten Analyse selbstheilender Systeme auf der Basis von virtuellen
Testbeds bereitstellen. Hier ist ein Entwicklungsumgebung mit Analysetechniken
umzusetzen. Diese Umgebung stellt Daten fiir das maschinelle Lernen als auch fiir
die Selbstheilung optimierte virtuelle Szenarien bereit. Es unterstiitzt eine virtuelle In-
betriebnahme selbstheilender Systeme. Kern bilden automatisierte Analysetechniken,
die Fehler und Beeintriachtigungen auf Modell- und Szenarioebene simulieren.

2.6 Anforderungen an die Systematik

Entsprechend der vorangegangenen Problemanalyse und den resultierenden Handlungs-
feldern werden im folgenden die Anforderungen an eine Entwicklungssystematik zur
Integration von Eigenschaften der Selbstheilung in Intelligente Technische Systeme defi-
niert.

Anforderungen an ein Framework selbstheilender Systeme

A1) Ganzheitliches Selbstheilungskonzept: Die Systematik muss ein geeignetes Fra-
mework zur Realisierung von selbstheilenden Systemen bereitstellen und relevante in-
terdisziplindre Entwurfsaspekte definieren. Das Framework muss sich dabei an einem
Referenzprozess der Selbstheilung orientieren. Mogliche Leistungsstufen der Selbsthei-
lung sind dabei zu beriicksichtigen.

A2) Bereitstellung von Konstruktionsprinzipien: Die Systematik muss Losungswis-
sen bereitstellen. Dieses muss sich an dem Selbstheilungskonzept orientieren und Kon-
struktionsprinzipien fiir die Uberwachung, die Diagnose und fiir Selbstheilungsaktionen
bereitstellen. Doménenexperten sind bei der Auswahl von Losungswissen zu unterstiitzen.

Anforderungen an die Spezifikationstechnik selbstheilender Systeme

A3) Interdisziplinire Anwendbarkeit: Die Systematik muss fiir den interdisziplindren
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Systementwurf konzipiert und anwendbar sein. Dabei sind neben der Mechanik, Elektro-
technik und der Informationstechnik auch die Kiinstliche Intelligenz und die Verlisslichkeit
zu beriicksichtigen. Die Systematik muss ein interdisziplinir anwendbares Sprachkon-
zept fiir die Systemgestaltung intelligenter technischer Systeme mit Eigenschaften der
Selbstheilung bereitstellen (vgl. Bild 2-16).

A4) Identifikation von Potenzialen zur Selbstheilung: Die Integration von Eigenschaf-
ten der Selbstheilung eignet sich fiir kritische Funktionen eines Intelligenten Technisches
Systems. Die Systematik muss daher bei der systemischen Analyse von Potenzialen un-
terstiitzen. Dabei sind Unsicherheit, Komplexitit und Risiken zu bewerten. Ebenso muss
die Systematik eine Notation bereitstellen, um funktionale und temporale Abhingigkeiten
zwischen Beeintrichtigung und Gefidhrdungen zu modellieren.

AS) Beschreibung der Absicherung: Die friihzeitige Absicherung selbstheilender Syste-
me und dessen Eigenschaften dient zur Uberpriifung des spezifizierten Losungskonzeptes.
Die Systematik muss daher die Modellierung eines Absicherungskonzeptes unterstiitzen.
Kern bilden Testfélle und die Szenarien (vgl. 4.3.2). Beide Aspekte sind mit den Anforde-
rungen auf der Modellebene zu verkniipfen, um die Kohérenz und Konsistenz der Artefakte
zu gewihrleisten.

Anforderung an ein strukturiertes Vorgehensmodell

A6) Orientierung am Systementwurf: In dem Systementwurf wird ein iibergreifendes
Spezifikationsmodell als Grundlage fiir die Ausarbeitung erarbeitet. Die Systematik muss
sich an diesem Vorgehen orientieren und die frithe Phase der Entwicklung fokussieren.
Ihre Bestandteile sind entsprechend zu gestalten.

A7) Systematische und interdisziplinire Vorgehensweise: Die Integration von Selbst-
heilung ist ganzheitlich auf Systemebene zu betrachten. Die Systematik muss einen ziel-
gerichteten und systematischen Entwurf erméglichen. Das Vorgehen muss sich in das
etablierte Vorgehen zum Entwurf von Intelligenten Technischen Systemen einordnen.

Anforderung an die szenario-basierte Absicherung

A8) Bereitstellung von Analysetechniken: Die Analyse und Absicherung von selbsthei-
lenden Systemen und dessen Eigenschaften erfordert entsprechende Analysetechniken.
Diese Techniken miissen in der frithen Phase der Entwicklung méglichst automatisiert
anwendbar sein und Auswertungen bereitstellen. Dabei sind Beeintrachtigungen in der
Software, Hardware oder Umgebung reproduzierbar zu simulieren.

A9) Werkzeugunterstiitzung durch ein Virtuelles Testbed: In Anlehnung an das Kon-
zept Virtueller Testbeds nach RAST (vgl. Abschnitt 2.4.4) ist eine virtuelle Validierungs-
umgebung bereitzustellen. Die Umgebung muss die Analysetechniken integrieren und
somit aussagekriftige Simulationsdaten fiir das Training und das Testen datengetriebener
Modelle bereitstellen. Das Virtuelle Testbed ist prototypisch umzusetzen.



Stand der Technik Seite 43

3 Stand der Technik

Dieses Kapitel untersucht einen ausgewihlten Stand der Technik. Zunichst gibt Kap.
3.1 einen strukturellen Uberblick. AnschlieBend wird der betrachtete Stand der Technik
dargestellt. Das Kapitel schlie3t mit einer Bewertung vom Stand der Technik gegeniiber
den Anforderung und stellt den Handlungsbedarf fiir eine Entwicklungssystematik zur
Integration von Eigenschaften der Selbstheilung in Intelligente Technische Systeme in Kap.
3.5 heraus.

3.1  Uberblick zum Stand der Technik

Das Bild 3-1 gibt einen Uberblick zu den untersuchten Ansitzen aus dem Stand der Technik.
Diese gliedern sich in drei Bereiche: Kap. 3.2 fokussiert die Integration der Selbsthei-
lung in ein komplexes technisches System. Es werden Strukturkonzepte fortgeschrittener
mechatronische Systeme und technologische Ansitze der Selbstheilung und Steigerung
der Verlisslichkeit untersucht. Das Kap. 3.3 betrachtet Hilfsmittel zur Spezifikation von
Selbstheilung im Systementwurf. Hierzu zéhlen Sprachen, Analysetechniken und Vorge-
hensweisen. Das Kap. 3.4 analysiert Techniken zur kontinuierlichen Absicherung der
Selbstheilung mittels Virtueller Testbeds.

Welche Hilfsmittel unter-
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3.2 Ansiétze zur Strukturierung der Selbstheilung
3.2.1 Strukturkonzepte autonomer Systeme

Die Literatur umfasst zahlreiche Ansitze zur Strukturierung der Informationsverarbeitung
komplexer technischer Systeme. In diesem Abschnitt wird ein ausgewéhlter Stand der
Technik betrachtet und anhand der Anforderungen bewertet.

3.2.1.1 Steuerungsarchitekturen

Die Deliberative Architektur reprisentiert eine klassische Steuerungsarchitekur in der
Robotik. Dabei werden die (Sensieren-Planen-Agieren) Einheiten hierarchisch angeordnet.
Aus den Sensordaten wird ein Modell der Welt erstellt, aus denen Informationen abgerufen
werden. Aus diesen Informationen wird ein Plan zur Losung einer Aufgabe generiert.
Der Plan wird anschlieend durch die Aktorik ausgefiihrt. Die Reaktive Architektur
verzichtet auf die Planung. Sie ermoglicht somit eine schnelle Reaktion auf Sensorinfor-
mationen. Das Verhalten des Roboters wird durch Stimulus-Response Regeln definiert
(Sensieren-Agieren). Die sensorischen Eingaben werden iiber die Regeln iteriert. Die
Ausgaben dieser Regeln bestimmen dann das Verhalten des Systems [RN16], [SSN11].
Eine der bekanntesten reaktiven Architektur ist die Subsumption Architektur. Sie wurde
1986 von BROOKS veroffentlicht. Das Verhalten ist nach Abstraktionsebenen in Module
gegliedert. Ein Koordinator priorisiert die Module. Die Hybride Architektur kombinieren
reaktives und deliberatives Verhalten. So wird z.B. eine lokale Hindernisvermeidung durch
eine reaktive Architektur umgesetzt. Die Navigation zu einem Ziel iiber die deliberative
Verhaltensebene [Bro85].
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Bild 3-2:  Dave-2 Architektur als konnektivistischer Ansatz [BDD+16, S. 3f.]

Konnektivistische Ansitze reprisentieren neuere Ansitze. Sie bilden kognitives Verhalten



Stand der Technik Seite 45

ab [GSS14]. So werden Ansitze mit Deep Reinforcement Learning wie das DAVE-2
System in der Robotik erforscht. Dieser Ansatz bildet die sensorischen Eingaben auf die
Aktorik ab. Das Lernen erfolgt durch Imitation oder Belohnung [BDD+16] (vgl. Bild
3-2. Deep Reinforcement Learning (DeepRL) kombiniert tiefe Neuronale Netze und
Verstirkendes Lernen, um ein spezifisches Verhalten zu lernen [ABC+18], [Wah17].

Bewertung: Klassischen Architekturen sind in der Robotik erprobt. Die Anwendung
konnektivistischer Architekturen ist jedoch noch eingeschrinkt. Diese Architekturen sind
fiir spezifische Anwendungsbereiche vielversprechend. Die Integration von Aspekten
der Selbstheilung oder der Verldsslichkeit in die Architektur wird aber nicht adressiert.
Ein Losungskonzept wird entsprechend nicht bereitgestellt oder durch die Architekturen
unterstiitzt.

3.21.2 Neurorobotik Architektur

Die Neurorobotik bildet die Schnittstelle zwischen den Neurowissenschaften und der
Robotik. Diese Schnittstelle wird mit dem Feld Neurorobotics im Human Brain Project
(HBP) erforscht. Das Forschungsprojekt fasst Erkenntnisse iiber den Aufbau und die
Funktionsweise zentraler Einheiten des Nervensystems zusammen. Mittels Modellen und
Simulationen wird diese Funktionsweise nachgebildet. Ein Ergebnis sind neue Roboter-
technologien. Mit der Neurorobotics Platform wird eine Plattform bereitgestellt, iiber die
Robotersysteme iiber diese Modelle angesteuert werden. Technologisch sind dies Gepulste
Neuronale Netze [KRA+17], [HBP18-ol]. Gepulste Neuronale Netze (spiking neural nets)
sind vom Nervensystem inspiriert und beschreiben, wie Aktivierungspotentiale starten und
durch ein neuronales Netzwerk propagieren [Maa97].

Das Bild 3-3 visualisiert eine Anwendung der Plattform fiir ein visuelles Tracking. Der
Roboter wird mit seinem Grundsystem (z.B. dem Bewegungsapparat), der Sensorik und
der Aktorik iiber Transferfunktionen mit dem Neuronalen Netz verkniipft. Die Sensoren
aktivieren Pulse (Spikes) im Neuronalen Netz, diese Pulse propagieren im Netz und steuern
die Aktorik des Roboters iiber die Transferfunktionen.
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Bild 3-3:  Neurorobotics Platform [HBP18-o0l]

Bewertung: Die Neurorobotik ist ein vergleichsweise neues Forschungsfeld. In dem Pro-
jekt wird eine Plattform als Virtuelles Testbed bereitgestellt. Hierdurch werden biologisch
inspirierte Neuronale Netze mit der Sensorik und Aktorik des Systems gekoppelt. Aspekte
der Selbstheilung werden nicht adressiert.

3.2.1.3 Operator-Controller-Modul

Im SFB 614 Selbstoptimierende Systeme des Maschinenbaus wird ein Strukturierungskon-
zept fiir die Informationsverarbeitung selbstoptimierender Systeme vorgestellt. Zentraler
Ansatz ist die Verhaltensanpassungen von Reglerkomponenten als Voraussetzung der
Selbstoptimierung. Die konkrete Umsetzung dieses Ansatzes ist das Operator-Controller-
Modul (OCM). Das OCM umfasst drei Schichten: Controller, Reflektorischer Operator
und Kognitiver Operator [GRS14, S. 10ff.]:

Der Controller bildet die unterste Schicht und hat direkten Durchgriff auf die Regel-
strecke. Der Regelkreis verarbeitet die Messsignale, ermittelt die Stellsignale und gibt
diese an die Aktorik weiter. Dies wird als ,, Motorischer Kreis‘“ bezeichnet. Die Informati-
onsverarbeitung auf dieser Ebene operiert quasi-kontinuierlich, d.h. Messwerte werden
zeit-kontinuierlich eingelesen, verarbeitet und unter harter Echtzeit ausgegeben. Der Con-
troller kann sich aus mehreren Reglern und Umschaltmechanismen zusammensetzen.
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Bild 3-4:  Operator-Controller-Modul (OCM) [GRS14, S. 10f.]

Der Reflektorische Operator iiberwacht und steuert den Controller. Der Operator mo-
difiziert den Controller, indem er Parameter- oder Strukturverinderungen initiiert. Diese
Konfigurationssteuerung definiert, bei welchem Systemzustand welche Konfiguration giil-
tig ist und unter welchen Bedingungen zwischen den Konfigurationen umgeschaltet wird.
Eine wichtige Funktion ist die Zustandsiiberwachung des Controllers. Sie ist mit entspre-
chenden Notfall-Routinen gekoppelt. Der reflektorische Operator arbeitet ereignisorientiert.
Als Verbindungsschicht bietet der Reflektorische Operator die Schnittstelle zwischen dem
echtzeitfihigen Controller und dem Kognitiven Operator. Die Schicht ist weiterhin fiir die
Kommunikation zwischen mehreren OCMs verantwortlich.

Der Kognitive Operator bildet die oberste Schicht des OCM. Auf dieser Ebene erfolgt
die Optimierung. Die Anwendung basiert auf vielfdltigen Methoden (Lernverfahren, Wis-
sensbasierte Systeme, etc.). Der Schwerpunkt liegt auf den kognitiven Fihigkeiten zur
Durchfiihrung der Selbstoptimierung. Die Modellbasierte Optimierung erlaubt eine vor-
ausschauende und vom realen System zeitlich entkoppelte Optimierung, wihrend die
Verhaltensbasierte Optimierung Funktionen zur Planung und zur Bewertung der aktuellen
Zielvorgaben liefert. Der Kognitive Operator kann asynchron zur Realzeit arbeiten und
unterliegt weicher Echtzeit.
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Das OCM definiert die Referenzarchitektur fiir selbstoptimierende Systeme. DUMITRES-
cu erweitert das OCM zu Intelligenten Technischen Systemen. Diese orientieren sich
an dem Kognitionsmodell nach [S. 9]Strube [Dum10, S. 112], [Str98]. Das Schichten-
modell besteht aus der Nicht-kognitive Regulierung, der Assoziativen Regulierung und
der Kognitiven Regulierung. WESTERMANN erweitert diese Architektur um spezifische
Merkmale von Cyber-Physischen Systemen (CPS) wie die Vernetzung, Daten und Dienste.
Das Ergebnis ist die CPS-Referenzarchitektur [Wes17, S.93].

Bewertung: Das Operator-Controller-Modul bietet einen geeigneten Strukturierungsrah-
men fiir fortgeschrittene mechatronische Systeme. Der reflektorische Operator sieht eine
Zustandsiiberwachung sowie eine Konfigurationssteuerung zur Verhaltensanpassung vor.
Ebenso sind Notfall-Routinen integriert. Die Architektur bietet eine Voraussetzung zur
Integration von Selbstheilung. Verfahren und Funktionen der Selbstheilung werden nicht
adressiert.

3.2.1.4 Referenzarchitektur Autonomer Systeme

Im FACHFORUM AUTONOME SYSTEME wurde eine Referenzarchitektur fiir Autonome
Systeme definiert. Den Rahmen bilden die Sensorik, die Aktorik und die Selbstregula-
tion. Autonome Systeme besitzen eine selbstregulierende Informationsverarbeitung und
verschiedenen Wissensbasen und Planbibliotheken, die ausgehend von einer initialen
Konfiguration, selbststidndig lernen [FAS17, S. 134]. Die technologischen Bausteine zur
Realisierung der Basisarchitektur Autonomer Systeme visualisiert Bild 3-5 [Wah17],
[FAS17, S. 1351f.].

Den Kern bildet die Selbstregulation. Die Wahrnehmung und Interpretation sorgt
durch Sensordatenfusion fiir das maschinelle Sehen von relevanten Objekten und die
Analyse von Situationen. Das Lernen und Schlussfolgern ermoglicht eine automati-
sche Modellbildung. Verfahren zur temporalen und rdumlichen Inferenz ergiinzen das
maschinelle Lernverfahren. Die Planung von Handlungen befasst sich mit der Auswahl
zielgerichteter Aktionen. Die modellbasierte Planung basiert auf einem formalen Modell
der Welt, des Weltzustandes, der verfiigbaren Aktionen, einer Zielbedingung sowie di-
versen Randbedingungen bzgl. Ressourcen, Fristen und Sicherheit. Anhand des Modells
simuliert der Planungsalgorithmus die moglichen Entwicklungen und findet eine adiquate
Handlungsstrategie. Die Planerkennung ermdglicht das Erkennen von Handlungen und
antizipiert Intentionen anderer Agenten. Die Kommunikation und Kollaboration ermog-
licht eine multimodale Interaktion mit Nutzern. Die Kollaboration nutzt Verfahren aus
Multiagentensystemen, um Aufgaben auszuhandeln und Planausfiihrungen zu koordinieren
[FAS17, S. 1351f.].
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Bild 3-5:  Technologie Bausteine Autonomer Systeme [FAS17, S. 135]

Die Wissensbasen beinhalten ein episodisches Gedéchtnis und ein Diskursgedéchtnis.
Das episodische Gedéchtnis ist ein Langzeitspeicher fiir Ereignisse. Das Diskursgeddchtnis
speichert die Kommunikation des Systems mit anderen Akteuren. Eine Planbibliothek
speichert Plédne fiir verschiedene Probleme. Das Doménenmodell enthélt Modelle von
relevanten Objekte, Relationen, Zustinde und Ereignisse. Das Aufgabenmodell umfasst
Aufgaben des Systems. Das Kollaborationsmodell beinhaltet Schemata fiir das Zusam-
menspiel mit anderen Akteuren. Benutzermodelle sind fiir die Personalisierung erforder-
lich und beinhalten Préferenzen oder Fihigkeiten eines Systemnutzers [Wah17].

Bewertung: Die Referenzarchitektur definiert einen umfassenden Rahmen an Funktionen
und technologischen Bausteinen. Die Selbstheilung ist dort explizit als Eigenschaft hervor-
gehoben. Es ist hingegen offen, wie die Funktionen und Bausteine umgesetzt werden und
zusammenwirken. Auch Hilfsmittel und Vorgehensmodelle werden zwar motiviert, aber
nicht bereitgestellt.

3.2.1.5 Organic Design Pattern

Im DFG Schwerpunktprogramm (SPP) 1183 Organic Computing (OC) wurden Mechanis-
men der Selbst-Organisation fiir komplexe technische Systeme untersucht [DFG18-ol]. Ein
Ergebnis ist das Organic Design Pattern (ODP). Das ODP ist ein Konstruktionsprinzip
fiir Self-X-Systeme die aus unabhingige Komponenten bestehen, miteinander interagieren
und Ressourcen verarbeiten. Das ODP besteht aus den folgenden Klassen und Objekten:
Ein Agent ist eine Komponente des Systems. Die Capability ist die Fihigkeit, die ein
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System bei einer Ressource anwenden kann. Eine Ressource ist ein Datenobjekt oder ein
Werkstiick. Ein Task sind sequenzielle Aktionen die bei einer Ressource durchgefiihrt wer-
den sollen, z.B. verbrauchen, herstellen, verarbeiten. Die Role definiert die Fihigkeit, die
ein Agent im System besitzt. Die Condition definiert die Vor- und Nachbedingungen fiir
einen Task. Der Observer/Controller ist ein Container fiir die Rekonfiguration [SNS+10,
S. 85f.]. Dass Bild 3-6 zeigt die Struktur vom ODP als Klassendiagramm.

10..*
-task
{Produce-/Consume-Assurance,
0..1] -resources Producer-/Consumer-Roles}
{ordered,nonunique} {nonunique} } . _
-requiredCapabilities [2..* | » -state 1| -inputs|« « -outputs currentTasks task] 1
Capability | -availableCapabilities Agent 0..1
{Capability Consistency, | Observer/Controller |
/O-Consistency,
{complete, disjointf & _giate « “capabilties ToApply | Pre-PostconditionConsistency} |*-agents -oc |1
{nonunique}| {ordered,nonunique} + —portTO..1
-allocatedRoles |, 1..* » *
-precondition —
| Process | | Consume | . Role 0.1 17 Condition
{isConsumerRole(), | _ostcondition —
* isProducerRole(), 01 +
Task-Equality} [0 1

Bild 3-6:  Organic Design Pattern [SNS+10, S. 85f.]

Der Agent ist in seinem Verhalten iiber Constraints eingeschriankt und iiberwacht diese
permanent. Im Falle einer Storung, muss der Agent das System durch Rekonfiguration
heilen. Die Rekonfiguration erfolgt durch eine Neuzuordnung von Rollen zu den Agenten.
Die auf Systemebene definierten Constraints definieren, wie eine korrekte Allokation
von Rollen aussieht und definieren so einen korrekten Ressourcenfluss innerhalb des
Systems. Korrektheit bedeutet, dass jede in das System eintretende Ressource das Sys-
tem verlédsst und von allen Fiahigkeiten bearbeitet wird, die die Ressource benotigt. Die
Allokation kann durch Mechanismen wie dem Constraint Solver berechnet werden. Das
Konstruktionsprinzip ist in [SNH+10] in ein Adaptive Cruise Control (ACC) integriert.

Bewertung: Das ODP folgt einem Agenten-basierter Ansatz. Der Schwerpunkt der An-
wendung liegt auf Software-intensiven und verteilten Systemen. Die Selbstheilung erfolgt
durch Rekonfiguration und Neuzuordnung von Rollen. Uber den Observer/Controller
erfolgt eine Uberwachung und eine Rekonfiguration. Verfahren zur Selbstheilung in fortge-
schrittenen mechatronischen Systemen werden nicht konkretisiert.

3.2.1.6 AUTOSAR Adaptive Plattform

Die Automotive Open System Architecture (AUTOSAR) ist ein internationales Konsorti-
um, bestehend aus Automobilherstellern, Zulieferern und Unternehmen aus der Elektronik,
Halbleiter und Softwaretechnik. Das Konsortium wurde 2003 gegriindet. Das Ziel des
Konsortiums ist eine standardisierte Softwarearchitektur fiir elektronische Steuergerite.

Im Jahr 2017 hat das Konsortium die AUTOSAR Adaptive Plattform veroffentlicht. Sie
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liegt derzeit in der Version 19.11 vor [AUT20-ol] (Stand: 2020). Diese Plattform tragt
den Anforderungen vernetzter Steuergerite mit zunehmenden Automatisierungsgrad der
Fahrzeuge Rechnung. Dies sind u.a. Update- und Upgradefihigkeit durch dynamisches
Nachladen von Softwarekomponenten, die Verwendung von Standard-Bibliotheken z.B.
der Bildanalyse, selbststidndiges Lernen, sowie die Anbindung von digitalen Diensten iiber
ein IT-Backend (vgl. Bild A-1). Damit ermoglicht die AUTOSAR Adaptive Plattform
flexiblere E/E-Architekturen im Fahrzeug. Die Architektur der Plattform zeigt Anhang
Al.1 [AUT17].

Backend Systems Internet ’
Road-Side Infrastructure ETSI

IVI/ COTS !
(Non-AUTOSAR) -
\\‘\\ Classic
JIN | i | A | | C LR - AUTOSSAR

Bild 3-7:  Flexible E/E-Architektur mit der AUTOSAR Adaptive Plattform [AUTI17]

In der Softwarearchitektur sind die Module Platform Health Management und Diagno-
stics in der Adaptive Platform Foundation integriert. Das Platform Health Management
unterstiitzt fail-operational Anwendungen wie z.B. das Health Monitoring im Steuergerit.
Der Standard definiert weitergehend Anforderungen and die E/E-Architektur und um-
fasst eine Software-Spezifikation zur Realisierung von Anwendungen. Ebenso werden
Akzeptanztests durch den Standard vorgegeben [AUT17].

Bewertung: Die Plattform definiert eine standardisierte Softwarearchitektur und stellt
Anforderungen und eine Software-Spezifikationen bereit. Die Diagnostik und das Health
Monitoring sind explizite Bestandteile dieser Softwarearchitektur. Der Standard definiert
ferner Vorgaben fiir Akzeptanztests, die durch die Entwicklungswerkzeuge bereitgestellt
werden. Weitere Funktionen der Selbstheilung, wie etwa die Anomalie Detektion, werden
nicht adressiert. Ebenso ist der Standard auf der interdisziplindren Systemebene nicht
anwendbar.

3.2.2 Ansiétze zur Selbstheilung
3.2.2.1 Mehrstufiges Verlasslichkeitskonzept

SEXTRO ET AL. haben im SFB 614 ein mehrstufiges Verlédsslichkeitskonzept umgesetzt
[GRS+14, S.55]. Das Konzept dient der Steigerung der Verfiigbarkeit und Sicherheit in
einem selbstoptimierenden Systems. Innerhalb des Operator-Controller-Moduls wird das
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Konzept im Reflektorischen Operator positioniert [Son15, S.50]. Dort beeinflusst es die
Optimierung im Kognitiven Operator und ermoglicht eine Verbindung zur Konfigurations-

steuerung.
Reflektorischer - -
Operator | Bereich | ‘ I M ‘ v Uberwachung

! I
Konfigurations | Notfall ——| Protokoll |‘—

steuerun |
°
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Schwere Schaden kénnten die - Sicher durch Notfallroutinen
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Bild 3-8:  Mehrschichtiges Verldsslichkeitskonzept [Sonl5, S. 50]

Mittels eines Moduls zur Zustandsiiberwachung werden die Sensordaten verarbeitet und
eine Bewertung des Betriebszustands durchgefiihrt. Der Betriebszustand unterscheidet
vier Bereiche. Jeder Bereich definiert MaBnahmen hinsichtlich Sicherheit und Verlésslich-
keit. In Stufe I ist das System in einem verldsslichen Zustand. Die Ziele hinsichtlich der
Verldsslichkeit sind gleichrangig mit den anderen Systemzielen. In der Stufe II wird eine
Verschlechterung des Systems hinsichtlich der definierten Verlisslichkeitskenngréfen fest-
gestellt. Ein Schwellwert der ersten Stufe wurde iiberschritten. Das Teilziel Verlésslichkeit
wird priorisiert. Bei Stufe III ist ein schwerer Fehler aufgetreten (z.B. Ausfall mehrerer
Sensoren) und das System ist in einem kritischen Zustand. Um einen drohenden Schaden
am System oder am Menschen zu verhindern, werden erste Notfallroutinen initiiert. Das
Teilziel Sicherheit wird priorisiert. In der Stufe IV sind kritische Komponenten ausgefallen.
Das System geht in einen sicheren Zustand und fiihrt Notfallroutinen aus. Dies verhindert
unkontrolliertes Verhalten [GRS+14, S. 56]. Das Verldsslichkeitskonzept zeigt Bild 3-8.

Bewertung: Das Konzept adressiert die Zustandsiiberwachung und die Verhaltensanpas-
sung fiir selbstoptimierende Systeme des Maschinenbaus. Es ist interdisziplindr anwendbar.
Hervorzuheben ist die Integration in das OCM. Verlisslichkeit und Sicherheit sind inhéren-
te Ziele der Selbstoptimierung. Die Zustandsiiberwachung wird iiber Schwellwert-basierte
Verfahren umgesetzt. Einen Ansatz zur Detektion und Bewertung von Anomalien im
Verhalten wird nicht beriicksichtigt adressiert. Ebenso erfolgt kein Lernen und Adaption
auf unbekannte Situationen.
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3.2.2.2 Fault Detection, Isolation and Recovery

Zur Steigerung der Verldsslichkeit fiir sicherheitskritische Systeme der Luft- und Raumfahrt
wird das Konzept Fehler Detektion, Isolation und Recovery (FDIR) verwendet. Zur
Umsetzung von FDIR werden z.B. analytische Methoden, Probabilistische Methoden,
Neuronale Netze oder Fuzzy-basierte Ansitze [WF13] eingesetzt. In dem von der ESA!
geforderten Forschungsprojekt ARPHA wurde ein Prototyp zur Fehler Detektion, Isolation
und Recovery fiir autonome Systeme entwickelt und validiert [PCG+12]. ARPHA nutzt
zur Inferenz dynamische probabilistische graphische Modelle. Diese Modelle werden aus
RAMS? Analysen abgeleitet [PC11]. Das Bild 3-9 zeigt das UML-Zustandsdiagramm fiir
die Diagnostik, Prognose und Recovery. Die Diagnostik iiberwacht den Betriebszustand
des Systems. Dies erfolgt durch Dynamische Bayessche Netze. Wird ein Fehler oder eine
Anomalie erkannt, wird iiber die Recovery eine Strategie zur Wiederherstellung gewihlt.
Dies erfolgt auf der Basis von dynamischen Entscheidungsnetzen. Die Prognose dient
zur Analyse des zukiinftigen Betriebszustandes und zur Durchfithrung von proaktiven
Strategien. Der Prototyp wurde am Beispiel der Energieversorgung von dem Mars Rover
validiert [PCG+12].

Bewertung: FDIR ist ein umfassendes Losungskonzept zur Steigerung der Verldsslichkeit.
Der Einsatz von Methoden aus der Kiinstlichen Intelligenz steigert die Autonomie der
Systeme. Das hierarchische Konzept beriicksichtigt zudem die Struktur des Systems und
legt Funktionen fiir die jeweiligen Ebenen fest. ARPHA basiert auf dem Doménenwissen
aus dem Systementwurf. Verfahren zur Anomalie Detektion oder zum Online Lernen
werden jedoch nicht als Losungswissen bereitgestellt. Der Fokus liegt auf der Software.

! European Space Agency

2 Reliability, Availability, Maintainablity, Safety
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Bild 3-9: ARPHA UML-Zustandsdiagramm [PCG+12]

3.2.2.3 Organic Computing

Im DFG Schwerpunktprogramm (SPP) 1183 wurde eine Referenzarchitektur fiir O/C-
Systeme entwickelt. Die Architektur nutzt den Observer, um den Systemzustand zu
erfassen und einen Controller, um das System entsprechend externer Zielvorgaben zu be-
einflussen. Zusammen mit dem System under Observation and Control (SuOC) formen
Observer und Controller ein O/C-System [BMM+06] (vgl. Bild 3-10).

Das SuOC reprisentiert ein komplexes technisches System. Die Strukturierung und Parti-
tionierung von Elementen zu einem SuOC erfolgt nach Kriterien wie z.B. der funktionale
Abhiingigkeit oder nach der Nutzung von gemeinsamen Ressourcen [Ric09]. Bild 3-6 in
Kap. 3.2.1.5 zeigt die Integration vom O/C in das ODP. Der Observer beobachtet den
Betriebszustand vom SuOC. Der Monitor erfasst die Zustandsgroflen. Anschlielend wer-
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den iiber Metriken, Priadiktor und Aggregator die Zustandsinformationen analysiert. Der
Controller vergleicht die Zustandsinformationen mit den Zielen und greift korrigierend in
das Verhalten vom SuOC ein. Der Controller besteht aus zwei Ebenen: Die erste Ebene
dient der Aktionsauswahl und nutzt ein regelbasiertes Mapping zwischen Zustand und
Aktion. Eine Evaluation bewertet jede Regel. Die zweite Ebene dient zum Lernen und
Planen von Regeln. Das Mapping wird optimiert oder neue Regeln durch Mutation und
Kombination generiert. Das Lernen erfolgt durch extended Learning Classifier Systeme
(XCS). Ein Simulationsmodell bewertet jede Regel durch eine Fitness-Funktion [Ric09, S.
78], [BMM+06].

Die Realisierung von O/C-Architekturen in O/C-Systemen hingt von der Anwendungs-
domine und der Komplexitit ab. RICHTER unterscheidet verschiedene Varianten zur
Umsetzung: Eine zentrale Architektur eignet sich fiir einfache Systeme. Sie setzt fiir das
komplette System einen O/C-Modul um. Bei verteilten Systemen eignen sich dezentra-
le O/C-Module, die fiir jedes Teilsystem eine Observer/Controller Instanz besitzen. Bei
komplexen Systemen bieten sich hybride Strukturen, d.h. Mehr-Ebenen oder hierarchische
Strukturen an [Ric09, S. 23].
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Bild 3-10: Observer Controller Architektur [Ric09, S. 28]

Bewertung: Die O/C-Architektur stellt eine Referenzarchitektur fiir Self-X-Fahigkeiten
bereit. Fokus liegt auf der Fahigkeit zum Online Lernen und Adaption von Reaktionsstrate-
gien durch XCS. Fiir verschiedene generische Systemklassen werden Architekturkonzept
empfohlen. Der Ansatz liefert keine Methode zur Spezifikation und Modellierung. Ebenso
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werden Reaktionsstrategien nicht nach Kritikalitét beriicksichtigt. Hier bietet sich eine
Kombination mit dem Verlisslichkeitskonzept (vgl. Kap. 3.2.2.1) an. Vorgehensmodelle
und Analysetechnik werden nicht bereitgestellt.

3.224 Organic Robot Control Architecture

Die Organic Robot Control Architecture (ORCA) ist eine dezentrale, modulare und
auf den Prinzipien des Organic Computings basierende Architektur. ORCA beinhaltet
zwei Module: Die Basic Control Unit (BCU) und die Organic Control Unit (OCU), die
sowohl hierarchisch als auch heterarchisch organisiert sind. BCU und OCU kommunizieren
und interagieren iiber einheitliche Schnittstellen. Die BCU ist das Funktionsmodul zur
Realisierung einer Steuerung. Die OCU dient zur Uberwachung der Funktionsmodule. Die
ORCA-Architektur ist am Beispiel eines Laufroboters in Bild 3-11 visualisiert [Auf10].

Die Funktionsweise einer OCU ist durch die Funktionsweise des biologischen Immun-
systems inspiriert. Wie bei dem biologischen Immunsystem wird von einem ,,gesunden*
Zustand ausgegangen und auf eine Storungen reagiert [Auf10]. Die OCU besteht aus einem
Monitor, einem Memory und einem Reasoner. Der Monitor dient zur Uberwachung der
von der BCU generierten Signale. Der Monitor iiberpriift, ob sich das Signal in einem
Normalbereich befindet, oder sich anormale Muster in dem Signal abzeichnen. Sofern
keine Abweichung vorliegt, verhilt sich die OCU passiv. Bei einer Abweichung wird die
Funktionalitdt der BCU als eingeschriinkt, fehlerhaft oder nicht verfiigbar eingestuft. Der
Reasoner greift reaktiv ein [Auf10]. Eine Reaktion kann eine Anpassung von Parameter,
eine Modifikation oder eine Deaktivierung und Isolation bis hin zu einer Zielanpassung
sein [Auf10], [MSU11]. Die Memory dient zum Lernen und zur Selbstoptimierung.
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Bild 3-11: Organic Robot Control Architecture [ALMOS]
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Bewertung: ORCA ist eine integrierte und dezentrale Architektur nach dem Vorbild
des biologischen Immunsystems. Es reprisentiert ein ganzheitliches Losungskonzept.
Fiir das Monitoring werden Verfahren bereitgestellt. Die Validierung erfolgt an einem
fortgeschrittenen mechatronischen Systems. Ein Vorgehensmodell zum Entwurf von ORCA
und begleitende Analysetechniken werden nicht bereitgestellt.

3.2.25 Self-Healing Framework fiir Cyber-Physische Systeme

RATASICH ET AL. prisentieren ein Framework zur Umsetzung von Selbstheilung in Cyber-
Physischen Systemen. Ziel ist die Steigerung der Resilienz. Die Selbstheilung erfolgt
durch strukturelle Anpassung, d.h. durch Hinzufiigen, Entfernen von Komponenten oder
durch das Andern ihrer Interaktion [RHI+17]. Das Framework umfasst Anforderungen an
die Architektur, Entwurfsregeln sowie eine Plattform zur Umsetzung von Selbstheilung.
Das Bild 3-12 konkretisiert das Konzept der Selbstheilung. Der Monitor iiberwacht die
Anwendung. Wird ein Ausfall erkannt, triggert der Monitor die Rekonfiguration. Die
Funktion der Rekonfiguration ist es, den Ausfall durch eine strukturelle Anpassung zu

kompensieren.
w nutzt Rekonflguratlon triggert Monitor
Engine
Ontologie substituiert Uberpraft

Anwendung

Antriebstrang vawa

Voltmeter

A ter | SoC' Schat
mperemeter ° chatzung J |, SoC : State of Charge

Bild 3-12: Konzept zur Umsetzung von Selbstheilung [RHI+17]

i

Fiir die strukturelle Anpassung nutzt die Rekonfiguration eine Ontologie. Die Ontologie
umfasst semantisches Wissen iiber die Struktur des Systems, die Eigenschaften der Kom-
ponenten sowie Transferfunktionen. Mit Hilfe der Ontologie werden Substitute fiir eine
ausgefallene Einheit oder Funktion ermittelt. Die Ontologie ist in HOFTBERGER ET AL.
vorgestellt [HO13].

Bewertung: Das Framework definiert Anforderungen, Entwurfsregeln und eine Referenz-
architektur zur Umsetzung von Selbstheilung in Cyber-Physischen Systemen. Hervorzuhe-
ben ist die Ontologie, die das System als Wissensbasis zur strukturellen Anpassung bei
einem Ausfall nutzt. Eine systematische Integration in die Architektur fortgeschrittener
mechatronischer Systeme erfolgt nicht. Daher liefert es kein ganzheitliches Losungskon-
zept. Ebenso werden keine Verfahren als Losungswissen bereitgestellt. Eine begleitende
interdisziplindre Entwurfsmethode fehlt.
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3.3 Hilfsmittel zur Integration von Selbstheilung

Die Integration von Eigenschaften der Selbstheilung in die Architektur von fortgeschrit-
tenen mechatronischen Systemen erfordert ein systematisches Vorgehen. Dazu werden
Hilfsmittel und Vorgehensmodelle fiir den Systementwurf benétigt. Kap. 3.3.1 erlautert
Sprachen zum interdisziplindren Systementwurf. Kap. 3.3.2 untersucht Methoden zur
Potenzialanalyse fiir Selbstheilung in einem technischen System. Kap. 3.3.3 bewertet
abschlieBend Vorgehensmodelle zur Steigerung der Verldsslichkeit.

3.3.1 Sprachen zur Spezifikation komplexer Systeme
3.3.1.1 OMG SysML

Die Unified Modeling Language (UML) hat sich als objektorientierte Modellierungs-
sprache in der Softwaretechnik etabliert. Die UML ist ein internationaler Standard, der
von der Object Management Group (OMG) spezifiziert und als ISO/IEC-Standard 19501
veroffentlicht ist. Trotz zahlreicher Initiativen, die Prozesse im Systems Engineering zu
standardisieren (ISO/IEC 15288, EIA-632) hat sich bisher noch keine einheitliche Model-
lierungssprache fiir das Systems Engineering ergeben. Als moglicher Standard zeichnet
sich die OMG Systems Modeling Language (OMG SysML) ab [Weil4, S. 23]. Die SysML
wurde im Jahr 2006 von der OMG verdffentlicht und basiert auf der UML v2.5. Seit 2019
ist die SysML in der Version v1.6 veroffentlicht.

Die SysML ist eine objektorientierte Beschreibungssprache und richtet sich an den Ansitze
des Systems Engineerings (Spezifikation, Analyse, Entwurf, Validierung und Verifikation)
aus. Mit der SysML lassen sich Struktur, Verhalten und Anforderungen eines Systems be-
schreiben und in Beziehung setzen [GTS14, S.37]. Generell unterscheidet SysML Modelle
und Diagramme. Die SysML gliedert sich in neun Diagramme (vgl. Bild 3-13). Das Zusi-
cherungsdiagramm, das Blockdefinitionsdiagramm, das interne Blockdiagramm und das
Paketdiagramm gehoren zu den Strukturdiagrammen. Das Anwendungsfalldiagramm, Zu-
standsdiagramm, sowie Sequenzen und Aktivititen gehoren zu den Verhaltensdiagrammen.
Zusitzlich gibt es das Anforderungsdiagramm. Die Diagramme reprisentieren Sichten
auf das Modell. Das Modell umfasst alle Aspekte. Das Konzept der SysML-Sprache ist
so aufgebaut, dass die Sprache fiir unterschiedliche Modellierungszwecke angepasst wer-
den kann und so Dialekte gebildet werden konnen. Hierzu konnen Sprachprofile, oder
Modellsichten definiert werden [FMS12, S. 357ft.], [Weil4, S. 23ff.].
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Strukturdiagramme Anforderungsdiagramm

Sonstiges |Profi| | |Stereotyp | |Zutei|ung | |Modellsicht | |XML/XMI |

| Zusicherungsdiagramm |

| Internes Blockdefinitionsdiagramm | SysML-

Diagramme

| Blockdefinitionsdiagramm |

| Paketdiagramm |

Bild 3-13: Diagramme der SysML [GTS14, S. 37]

Bewertung: Die SysML liefert ein umfangreiches und standardisiertes Sprachkonzept
zur Spezifikation komplexer technischer Systeme. Die Trennung von Modell und Sicht
reduziert die Komplexitit. Die Formalisierung unterstiitzt die Durchfiihrung einfacher
Analysen. Durch Profilbildung besitzt die SysML eine hohe Anpassungsfihigkeit fiir
verschiedene Modellierungszwecke. So konnen Aspekte der Verlésslichkeit oder der Ab-
sicherung durch ein Profil umgesetzt werden. In der praktischen Anwendung zeigt die
SysML einige Defizite: Sie ist zunidchst eine reine Sprache. Eine standardisierte Methode
existiert nicht. Die abstrakten Darstellung der Konstrukte reduziert die Lesbarkeit und
Akzeptanz fiir ihre interdisziplindre Anwendung.

3.3.1.2 CONSENS

Die Spezifikationstechnik CONSENS? wurde am Heinz Nixdorf Institut mit DFG SFB
614 Selbstoptimierende Systeme des Maschinenbaus entwickelt [GFD+08] und seitdem
kontinuierlich um weitere Aspekte erweitert [GDE+19], [GTS14, S. 37 {f.]. Die Spezifika-
tionstechnik liefert ein Set an Beschreibungsmitteln zur ganzheitlichen und diszipliniiber-
greifenden Modellierung und Analyse eines mechatronischen Systems [GDE+19]. Das
Ziel ist die integrative und modellbasierte Erarbeitung der Prinziplosung im Rahmen des
interdisziplindren Systementwurfs. Die Sprache setzt sich aus sieben kohdrenten Aspekten
zusammen, den sog. Partialmodellen. Die Aspekte sind Anwendungsszenarien, Umfeld,
Anforderungen, Funktionen, Wirkstruktur, Gestalt und Verhalten. Der Aspekt Verhalten
umfasst Zustandsautomaten, Sequenzen und Aktivitdten. Die Erarbeitung der Aspekte
erfolgt iterativ. Erkenntnisse aus einem Aspekt (z.B. Funktion) sind mit den anderen
Aspekten (z.B. Verhalten, Umfeld) abzugleichen. Eine Ubersicht der Aspekte zeigt Bild
3-14 [GFD+08], [GFD+08], [GTS14].

3 CONCceptual design Specification technique for the ENgineering of complex Systems
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Anwendungsszenarien
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Bild 3-14: Aspekte zur Beschreibung der Prinziplosung [GFD+08]

Die Menge der Partialmodelle repréisentiert die Prinziplosung des mechatronischen Sys-
tems. Sie bilden die Basis fiir die disziplinspezifische Ausarbeitung. Die Sprachkonstrukte
konnen durch ein SysML-Profil fiir SysML-Autorenwerkzeuge nutzbar gemacht werden.
Erweiterung der Sprache ermdglichen die integrativen Konzipierung von Dienstleistung
und Produktionssystem [GDE+19].

Bewertung: CONSENS ist eine semi-formale Sprache zur interdisziplindren Beschrei-
bung fortgeschrittener mechatronischer Systeme. Dabei orientiert sich die Sprache am
Systementwurf. Die Anwendung ist intuitiv und fiir die beteiligten Disziplinen einfach zu
verstehen. Modellierungsregeln und Richtlinien stellen die Vergleichbarkeit, Vollstandig-
keit und Richtigkeit sicher [Kail4]. Die Sprache ist leicht zu erweitern und Aspekte zur
Absicherung oder Verlisslichkeit konnen integriert werden. CONSENS besitzt bisher kein
eigenstindiges Autorenwerkzeug.

3.3.1.3 Object Process Methodology

Die Open Process Methodology (OPM) wurde 2002 von DORI veréffentlicht [Dor16].
Die Sprache vereinigt objekt- und prozessorientierte Aspekte der Systembeschreibung in
einem Sprachkonzept. OPM ist in der ISO/PAS 19450 AUTOMATION SYSTEMS AND
INTEGRATION standardisiert [[ISO19450]. Die OPM nutzt verschiedene Sprachkonstrukte,
die in einem Meta-Modell definiert sind: Zur Modellierung von Struktur und Verhalten
dienen Objekte und Prozesse. Objekte sind physikalische Dinge, die einen Zustand be-
sitzen. Prozesse sind Dinge, die Objekte transformieren, d.h. erstellen, zerstéren oder
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deren Zustand dndern. Prozesse und Objekte werden iiber Verbindungen verkniipft. Die
OPM unterscheidet prozedurale und strukturelle Verbindungen. Prozedurale Verbindungen
verbinden Prozesse und Objekte und beschreiben eine Transformation. Strukturelle Ver-
bindungen verkniipfen Objekte zu einer Struktur. Die Sprachkonstrukte werden in OPM
in einem Diagramm visualisiert[Dor16, S.19ff.]. Dies ist der wesentliche Unterschied zur
SysML, die auf dem Konzept der Trennung von Sicht und Modell aufbaut [CCS16, S. 59].
Mit den Open Source Werkzeugen OPCAT und der OPCloud konnen Systeme mit der
OPM modelliert werden. Das Bild 3-15 zeigt die Anwendung von OPM am Beispiel eines
Automatischen Nofallsystems.

Fahrzeuginsassen

[ verletzt j [unterstUtztj
\ ’

Automatische
Notfall Reaktion

besetzt

ANR-System

Berater

Fahrzeug

Legende (Ausschnitt):

Elemente Prozedurale Links Strukturelle Links
|:| Objekte ——o Instrument-Link —p— Aggregation
CJ Zustand (Objekt) ——e Agent-Link —P>>— Generalisierung
O Prozess —> In-/Out-Link —> Tagged Link

Bild 3-15: Modellierung eines Notfallsystems mit OPM [Dorl6, S. 22]

Bewertung: OPM bietet eine einfache und diszipliniibergreifende Sprache zur Beschrei-
bung komplexer Systeme und Architekturen. Die Sprache unterstiitzt die Synthese im
Systementwurf. Umfangreiche Modelle konnen an Ubersichtlichkeit verlieren. Ebenfalls
ist es nicht moglich, Anforderungen an das System zu beschreiben. Zustinden und Pro-
zessen beschreiben das Verhalten. Absicherungskonzepte und Aspekte der Verldsslichkeit
konnen mit OPM nicht spezifiziert werden. Ebenso fehlen Analysetechniken.

3.3.14 Modelica

Modelica ist eine offene objekt- und topologieorientierte Sprache zur Modellierung und
Simulation komplexer Systemen. Die Sprache wird seit 1997 durch die Modelica Asso-
ciation weiterentwickelt und ist in der Version 3.4 (Stand 2017) veroffentlicht. Mit der
Sprache werden komplexe physikalische Modelle aus verschiedenen Doménen erstellt und
miteinander verkniipft [Mod18-olb]. Die Verkniipfung der Energiefliisse erfolgt iiber Ports,
d.h. nach ihrer Topologie. Informationsfliisse, wie etwa Sollwerte einer iibergeordneten
Regelung, werden dagegen nach ihrem Signalfluss modelliert. Neben Parametern und
Komponenten finden sich in den objektorientierten Modellklassen die mathematischen
Gleichungen. Dies konnen Differentialgleichungen, algebraische Gleichungen oder diskre-
te Gleichungen sein [Mod18-olb]. Zusitzlich zur Sprache stellt die Modelica Association
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eine Modelica Standard Library zur Verfiigung. Diese Open-Source Bibliothek umfasst
eine Vielzahl an Dominen, z.B. Elektronik, Thermodynamik, oder Mechanik.

Zur Simulation der Modelle sind kommerzielle und freie Werkzeuge verfiigbar (z.B.
SimulationX, Dymola, OpenModelica). Diese Werkzeuge generieren aus den Modellen
die erforderlichen Gleichungen und optimieren diese mit Hilfe spezieller Algorithmen.
Zudem bieten die meisten Werkzeuge grafische Hilfestellungen, z.B. durch grafische
Modellierung oder durch die Visualisierung der dreidimensionalen, mechanischen Anteile
des Systems [GTS14]. Bild 3-16 zeigt das Multidoméanen-Modell von einem Elektromotor
in der graphischen und textuellen Reprisentation sowie das Ergebnis der Simulation.
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R=1
|}

L=1
step ] idealGear
tacho

feedback + ) motorinertia = springDamper loadinertia
/ ~;§ L L _ L n (l
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startTime=0 T=1 d=500
ground
model Antriebssystem
EMF emf(k = 1); Textuelle Repréisentation 187 tachow (radis)
SpeedSensor  tacho; 1.41 ’
Inertia motorinertia(J = 0.0025); :
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SpringDamper  springDamper(c = 5.0e5, d = 500); 11
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Bild 3-16: Multi-Domdnenmodell von einem Elektromotor in Open Modelica

Die modelltechnische Verkniipfung von Modelica und der UML wird durch die Open
Modelica Initiative vorangetrieben [Schl1-ol]. Die ModelicaML erweitert die graphi-
sche Reprisentation von Modelica um weitere UML-Diagramme (Struktur, Verhalten).
Dies ermoglicht eine integrative Simulation von diskreten und dynamischen Verhalten.
ModelicaML ermoglicht die Formalisierung und Evaluierung von Anforderungen durch
Simulation [Sch11-ol]. Die Sprache unterstiitzt den Standard FMU/FMI (functional mock-
up unit/ functional mock-up interface). Durch FMI lassen sich die Modelle verschiedener
Werkzeuge und Solver koppeln und zu einem ausfiihrbaren Systemmodell zusammensetzen
[Mod18-ola], [Mod18-olb].

Bewertung: Modelica ist eine leistungsfihige formale Sprache zur multidoménen Mo-
dellierung und Analyse komplexer Systeme. Die Modelle konnen mit unterschiedlichem
Detaillierungsgrad erstellt werden. Dies ermdglicht es, Verhalten auf Basis plausibler
Modelle frithzeitig zu analysieren. Modellica besitzt eine umfangreiche Bibliothek. Mittels
FMU/FMI werden weitere Domédnenmodelle gekoppelt. Modelica eignet sich zur Analyse
des Verhaltens und dient somit als Ergédnzung der Systemspezifikation. Ein einheitliche
Methode zur Modellierung und Analyse mit Modelica existiert nicht.
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3.3.2

3.3.2.1

Ausgewaihlte Ansatze zur friihzeitigen Analyse

Zuverlassigkeitsanalysen

Zuverldssigkeitsanalysen ermitteln und bewerten die erwartete Zuverlissigkeit eines Sys-

tems. Die Tabelle 3-1 fasst ausgewihlte Methoden zur Analyse der Zuverléssigkeit, die

Art der Analyse alphabetisch zusammen.

Tabelle 3-1:

Ausgewdihlte Methoden zur Analyse und Bewertung der Zuverldssigkeit

Name

Beschreibung

Art

Quelle

DFT

Die dynamische Fehlzustandsbaumanalyse erwei-
tert die FTA, um funktionale Abhingigkeiten,
Redundanzen/ Reserven und zeitliche Abfolge.

Fehlerrate

[DBB92a]

FMEA/
FMECA

Die Fehler-Moglichkeits-Einfluss-Analyse ist ein
qualitatives, induktives Verfahren, welches Aus-
fallarten einer Einheit, die Ausfallfolge auf andere
Einheiten sowie die Ausfallursache aufzeigt und
mit einem Risikowert bewertet.

Fehlerart

[BLO4]

FTA

Die Fehlzustandsbaumanalyse ist ein deduktives
Verfahren, um mogliche Kombination von Ereig-
nissen festzustellen, die zu einem unerwiinschten
Hauptereignis fithren.

Fehlerart/
Fehlerrate

[DIN61025]

Markov

Eine Einheit wird durch Zustinde und Uberginge
dargestellt. Jeder Zustand entspricht einer Kombi-
nation aus funktionsfihigen und ausgefallenen Be-
standteilen. Jeder Ubergang ist durch eine Wahr-
scheinlichkeit repriasentiert. So kann die Wahr-
scheinlichkeit fiir einen Systemzustand analytisch
bestimmt werden.

Fehlerrate

[VDI4008]

Vorhersage-
techniken

Bezeichnet Zuverlédssigkeitstechniken zur pro-
babilistischen Vorhersage von Ausfallraten auf
Basis von Verteilungsfunktionen (z.B. Weibull-
Verteilung). Ziel ist die Optimierung der Funkti-
onsfihigkeit eines Designs im Vergleich mit an-
deren KenngroBen.

Fehlerrate

[BLO4]

,, Worst-
Case*-

Analysen

Nachweis einer Einheit, dass sie trotz bestimmter
Anderung von Parametern ihre Funktion in der
vorgegebenen Umgebung erfiillt.

Fehlerrate

[ECSS-Q-
ST-30C]

Die Methoden dienen zur priventiven Erkennung und Beseitigung von Schwachstellen im
System. Diese Analysen sind im Systementwurf systematisch anzuwenden und die resultie-
renden MaBnahmen sind in der Anforderungsanalyse und der Synthese zu beriicksichtigen.
Es werden zwei Formen der Analyse verwendet: Qualitative Analysen unterstiitzen bei
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der Ermittlung von Fehlerarten. Quantitative Analysen dienen der Berechnung vorausge-
sagter Zuverldssigkeit in Form von Fehlerraten [BGJ+09]. In der Literatur existiert eine
Vielzahl an Methoden und Techniken die z.B. von der ISO 61508, ISO 26262 oder der
ECSS-Q-30 gefordert werden [IEC61508b], [[SO26262], [ECSS-Q-ST-30C].

Bewertung: Die Methoden zur Analyse der Zuverldssigkeit finden ihre Anwendung im
interdisziplindren Systementwurf. Durch den Einsatz von qualitative Methoden kénnen
Schwachstellen frithzeitig im System identifiziert werden. Dynamische Fehlerbiume
konnen in probabilistische Netze iiberfiihrt werden und spiter fiir die Diagnostik im System
verwendet werden [Son15]. Die Anwendung der Methoden erfolgt meistens isoliert, d.h.
nicht integrativ mit dem Spezifikationsmodell.

3.3.2.2 Sicherheitsanalyse

Der Begriff Sicherheitsanalyse umfasst die Gefahrenanalyse, Gefidhrdungsanalyse und
die Risikoanalyse. Diese Analysen reichen von der Identifikation und qualitativen sicher-
heitstechnischen Bewertung moglicher Gefahren auf Mensch, Maschine und Umwelt bis
hin zu quantitativen Analysen, bei denen Wahrscheinlichkeiten und Schadensschwere
ermittelt werden. Das gemeinsame Ziel ist die Vermeidung von Gefahren durch préventive
MafBnahmen [VDI4003].

Die Environmental Survey Hazard Analyse (ESHA) eine qualitative Sicherheitsanalyse
fiir mobile Roboter. Der Fokus dieser Methode liegt in der Analyse von unbeabsich-
tigten Interaktionen zwischen dem System und seiner Umwelt und die Bewertung von
resultierenden Gefahrensituationen [DGH+14]. Die ESHA umfasst eine Taxonomie, As-
soziationslisten sowie ein Formblatt zur Bewertung und Dokumentation. Die Taxonomie
klassifiziert die Umgebung in drei Bereiche:

° Umgebung und Umwelt: Beschreiben die Umgebung in dem der Roboter und ande-
re Objekte existieren. Dies sind statische Merkmale wie das Terrain oder dynamische
Merkmale wie das Ambiente, z.B. Witterung.

° Hindernisse und Objekte: Entitéten, die innerhalb der statischen Umgebung plat-
ziert sind. Sie konnen in der Umgebung statisch, beweglich oder aktiv sein. Das
Verhalten ist nicht zielorientiert.

° Agenten und Akteure: Aktive und dynamische Entitdten in der Umgebung mit
einem zielorientierten Verhalten. Dies sind z.B. automatisiert, autonome Systeme,
Tiere oder Menschen.

Fiir diese Bereiche stellt die ESHA Leitfragen und Assoziationslisten bereit. Sie unter-
stiitzen bei der Identifikation von Interaktionen. Das Formblatt ist exemplarisch in Bild
3-17 dargestellt. Zunichst werden relevante Aspekte der Umgebung anhand der Taxo-
nomie identifiziert. In der nédchsten Spalte werden die Details zur Interaktion ermittelt.
Diese konnen sich zum Beispiel aus der Aufgaben- oder Missionsanalyse des Systems
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ergeben. Generische Leitworter unterstiitzen bei der Identifikation von Stérungen. Die
Details beinhalten eine Beschreibung der Storung. Die Konsequenz beschreibt mogliche
Gefahren fiir den Roboter und der Umgebung. AbschlieBend wird fiir jede Konsequenz
eine SicherheitsmafBnahme definiert [DGH+14].

System: Mobiler Saugroboter
Bearbeiter: Michael Hillebrand Revision: [ 1.3 Datum: | Dez. 2018
Ref. Objekte Interaktion Fehler / Storung Details Konsequenz SicherheitsmafRnahme
1. Treppe Kein Treppensteigen | Treppe nicht erkannt Roboter fahrt vorwarts | Roboter stiirzt die | Kamerasensor zur Umfel-
moglich Treppe hinunter derkennung (Treppen)
2. Wand Abstand erfassen Abstandserfassung Roboter fahrt gegen Dellen am Roboter | Integration von Bumpern
ausgefallen die Wand zur Kollision, Material

Bild 3-17: Formblatt am Beispiel Mobiler Roboter [DGH+ 14]

Bewertung: Die Methode bietet einen pragmatischen Ansatz zur systematischen Identifika-
tion von Gefahrensituationen. Mit der Methoden konnen Sicherheitsmanahmen friihzeitig
im Systementwurf definiert und textuell dokumentiert werden. Charakteristisch ist der
interdisziplindre Einsatz auf der Systemebene. Die Methode unterstiitzt nur eingeschrinkt
den modellbasierten Systementwurf. Eine Gefahrenbewertung findet nicht statt.

3.3.2.3 Sneak-Analyse

Ziel der Sneak-Analyse ist die Identifikation von ,,Sneak-Kreisen*. Sneak-Kreise sind
unerwartete Pfade fiir einen Fluss von Masse, Energie oder einer logischen Abfolge, die
aufgrund von latenten Zustidnden oder Bedingungen im System auftreten. Diese konnen
eine unerwiinschte Funktion auslosen oder eine erwiinschte Funktion verhindern [ECSS-
Q-40A-1].

Die Begriff Sneak-Analyse reprisentiert eine Gruppe analytischer Techniken zur Ermitt-
lung von Sneak-Kreisen und Schwachstellen in einem System: Die Sneak-Pfadanalyse
ist eine Technik, welche auf der Identifikation von Pfaden zwischen ,,Senken “ und ,,Quel-
le* und der Anwendung von Suchmerkmalen beruht. Die Schwachstellenanalyse basiert
auf der Anwendung von Suchmerkmalen. Suchmerkmale sind spezifische Fragen, die
auf eine latenten Funktionsstorung hindeuten. Dabei beziehen sich Suchmerkmale auf
Pfade, Einheiten oder einer Kombination von beiden, wie zum Beispiel die Frage: ,,Kon-
nen bei Umschaltvorgingen voriibergehende Strompfade auftreten?* [ECSS-Q-40-4A-2],
[ECSS-Q-40-04A].

Die Durchfithrung der Sneak-Analyse erfolgt in drei Schritten: In der Vorbereitung
wird der Umfang der Analyse festgelegt, das System in Funktionen und in Einheiten
gegliedert, sowie die Betriebsarten und Zustinde der Einheiten festgelegt. Die Analyse ist
der zweite Schritt. In der Sneak-Pfadanalysen werden Senken und Quellen sowie deren
Pfade identifiziert. Die Suchmerkmale werden auf die im Pfad enthaltenen Einheiten
angewendet. AnschlieBend erfolgt die Schwachstellenanalyse durch Anwendung von
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Suchmerkmalen. Abschlieend werden die Folgen der Schwachstellen und Sneak-Pfaden
bewertet und Malnahmen festgehalten. Zuletzt erfolgt die Dokumentation der Ergebnisse
und der entsprechenden Mafinahmen [ECSS-Q-40-04A].

Bewertung: Mit der Sneak-Analyse werden Schwachstellen im System identifiziert. Her-
vorzuheben ist die Analyse der Flussbeziehungen, die mit Hilfe von Suchmerkmalen
bewertet werden. Fokus liegt auf pneumatischen, elektronischen, hydraulischen und soft-
wareintensiven Systemen. Die Analyse ist interdisziplindr anwendbar. Die detaillierten
Fragestellungen setzen eine detaillierte Systemgestaltung voraus. Die Anwendung im
Systementwurf ist daher eingeschrénkt. Es fehlt an einem modellbasierten und integrativen
Ansatz mit dem die Sneak-Analyse mit den Spezifikationsmodell gekoppelt werden kann.

3.3.24 System-Theoretic Process Analysis

Die System-Theoretic Process Analysis (STPA) unterstiitzt die Gefihrdungsanalyse kom-
plexer Systeme in der frithen Phase des Systementwurfs. Die Methode wurde 2004 von
LEVESON verdffentlicht. Die STPA basiert auf einem systemtheoretischen Verstdndnis
von Gefidhrdungen. Demnach entstehen Unfille nicht nur durch einen Fehlzustand von
Komponenten und deren Ereignisfolgen, sondern vielmehr aus der Interaktion der Kom-
ponenten untereinander und mit der Umwelt. Verlésslichkeit, insbesondere Sicherheit
und Zuverldssigkeit, ist in diesem Verstidndnis eine emergente Eigenschaft, die aus dieser
Interaktion entsteht. Ziel der STPA ist die Identifikation kritischer Gefdhrdungszenarien
die zu Unfillen fithren [Lev04].

Die STPA besteht aus vier Schritten: Im ersten Schritt werden mogliche Unfille und
Gefihrdungen identifiziert. Im zweiten Schritt wird die sozio-technische Kontrollstruktur
des Systems definiert. Anschlieend werden mit Hilfe der Kontrollstruktur inaddquate
Kontrollaktionen ermittelt, die zu den Gefidhrdung fiihren konnen. Zum Beispiel kann eine
nicht ausgefiihrte, oder eine nicht gewollte Kontrollaktion zu einer Gefahr oder einem
Unfall fithren. Zur Unterstiitzung dieses dritten Schritts stellt STPA Leitworter zur Verfii-
gung mit denen die Kontrollaktionen analysiert werden. Im letzten Schritt werden kausale
Faktoren ermittelt, die in ihrer Kombination zum Fehlverhalten der Kontrollaktion fithren
konnten. Aus diesen werden die bestehenden Sicherheitsanforderungen abgeleitet und
verfeinert [Lev14]. Zur Unterstiitzung der Anwendung von STPA fiir sicherheitskritische
Softwaresysteme wurde das Werkzeug XSTAMPP entwickelt [Abd17].

Bewertung: Die STPA betrachtet die Kontrollstruktur sozio-technischer Systeme sowie
dessen Wechselwirkung mit der Umgebung. Dadurch kénnen Gefidhrdungen bereits im
Systementwurf ermittelt werden. Dies stellt einen wesentlichen Vorteil z.B. gegeniiber der
Fehlerbaumanalyse dar, die die Funktionsfihigkeit einer Komponente fokussiert. Die An-
wendung erlaubt eine Priorisierung von Gefihrdungsszenarien und den damit verbundenen
Sicherheitsanforderung. Eine integrative Modellierung mit dem Spezifikationsmodell wird
nicht unterstiitzt.
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3.3.3 Vorgehen zur Steigerung der Verlasslichkeit
3.3.3.1 ISO/PAS 21448: SOTIF

Die ISO/PAS 21448 Safety Of The Intended Functionality (SOTIF) befasst sich mit
der Sicherheit der intendierten Funktionen in autonomen Fahrzeugen ab dem zweiten
Automatisierungsgrad [ISO 21448] (vgl. Kapitel 2.2.3). Damit ergdnzt SOTIF die ISO
26262, welche die Standards fiir die funktionalen Sicherheit von Straenfahrzeuge fiir
sicherheitskritische E/E-Systeme festlegt [ISO26262]. SOTIF adressiert Risiken, die sich
aus unbekannten und unsicheren Systemzustinden wie etwa den folgenden ergeben [ISO
21448, S. 7f.]:

° Beeintrachtigungen, die sich aus Grenzen der Sensorik oder Aktorik ergeben.
° Beeintrachtigungen, die sich aus der limitierten Leistung eines Systems ergeben.
° Beeintrichtigungen, die sich aus einer Fehlanwendung des Benutzers ergeben.

Kern der ISO/PAS 21448 ist das in Bild 3-18 dargestellte Vorgehen. Das Vorgehen integriert
sich in das V-Modell und umfasst mehrere aufeinander aufbauende Phasen. Es erginzt
somit die Schritte der ISO 26262.

Methodology and Criteria =
for SOTIF Release U] S
Assessment

Definition of the Verification and Validation Strategy |

ITEM
Definition

Vehicle
Validation
Test

HARA

Functional
Safety
Concept

Technical Safety
Concept

SOTIF-

Konzeptphase
SOTIF-
Spezifikationsphase

SOTIF-
Nachweisphase

D SOTIF Prozess

1S026262 Prozess

Bild 3-18: SOTIF-Vorgehen in der ISO/PAS 21448 [ISO 21448, S. 10]

Hardware and Software
Development

Das Vorgehen gliedert sich in drei Phasen: Kern der Konzeptphase ist die Erstellung
der Funktions- und Systemspezifikation in Verbindung mit der Identifikation von SOTIF-
Risiken. In der Spezifikationsphase erfolgt die Planung der Verifikation und Validierung
sowie die Identifikation und Bewertung von gefihrlichen Anwendungsfillen. Auf dieser
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Basis werden MaBBnahmen zur Reduktion der SOTIF-Risiken identifiziert. In der Nach-
weisphase erfolgt die Verfikation, Validierung und die Freigabe. Nach der Freigabe werden
strukturiert Felddaten erfasst mit denen Abweichungen der spezifizierten Sollfunktion
erfasst und analysiert werden. Fiir die einzelnen Phasen empfiehlt die ISO/PAS 21448
Methoden und Entwurfsechniken [ISO 21448, S. 10ff.], [SH20, S. 15ff.].

Bewertung: Die ISO/PAS 21448 stellt ein gutes Vorgehensmodell zur Realisierung si-
cherheitskritischer Funktionen fiir das autonome Fahren bereit. Hervorzuheben ist die
frithzeitige Verfikation und Validierung sowie die konsequente Fokussierung auf Fahrsze-
narien. Dabei fokussiert es unsichere und unbekannte Systemzustéinde. Das Vorgehen stellt
jedoch keine Methoden und Architekturen als Referenz zur Verfiigung. Es bleibt jedoch
vage, wie die Schritte erfolgen und die Hilfsmittel zusammengreifen.

3.3.3.2 Zustandstberwachung fur S.O.-Systeme

SONDERMANN-WOLKE stellt eine Systematik zum Entwurf und zur Anwendung einer
erweiterten Zustandsiiberwachung in dem mehrschichtigen Verlésslichkeitskonzept fiir
selbstoptimierende Systeme vor (vgl. Kap. 3.2.2.1). Das Vorgehen orientiert sich an der
DIN ISO 17359. Ziel ist eine durchgehende Methode zur Bewertung der Verlésslichkeit
von der Entwurfs- bis zur Betriebsphase selbstoptimierender Systeme [Son15, S. 40ff.].
Das Vorgehen ist in Kapitel A1.2 dargestellt. Es gliedert sich in die Entwurfsphase und in
die Betriebsphase

In der Entwurfsphase werden die Eigenschaften und die Aspekte der Verldsslichkeit des
Systems auf Basis der Prinziplosung analysiert und bewertet. Kern sind Strategien zur
Zustandsiiberwachung fiir die unterschiedlichen Konfigurationen des Systems mittels des
mehrstufigen Verldsslichkeitskonzeptes. Damit verbunden ist die Verlésslichkeitsanlyse
und -bewertung sowie die Ausarbeitung der Konfigurationssteuerung. Die Spezifikation
der Prognose und Diagnose erweitern die Spezifikation der Prinziplosung. Anschlieend
erfolgt die Ausarbeitung in der doménenspezifischen Ausarbeitung [Sonl5, S. 43f.].

In der Betriebsphase werden die relevanten Zustandsgrofen tiberwacht und in Kenngro-
Ben der Verlisslichkeit umgerechnet. Diese Kenngrofen werden anschlieBend mit den
Schwellwerten des Verlisslichkeitskonzeptes verglichen. Bei einer Uber- bzw. Unterschrei-
tung dieser Schwellwerte wird eine Diagnose und Prognose durchgefiihrt. Zudem werden
Verhaltensanpassungen im System initiiert (z.B. Konfigurationssteuerung, Adaption von
Regelstrategien) oder eine Instandhaltungsmafinahme geplant. Die Auswertung der Pro-
gnose gewdhrleistet ein proaktives Handeln des selbstoptimierenden Systems [Sonl5, S.
57]. Die erweiterte Zustandsiiberwachung erhoht die Verfiigbarkeit und die Sicherheit des
Systems [Sonl5, S. 43].

Bewertung: Das Vorgehen bietet einen guten Ansatz zur Zustandsiiberwachung selbstopti-
mierender Systeme. Es sieht eine frithzeitige Analyse auf Basis der Prinziplosung vor und
unterstiitzt so die Potenzialanalyse. Durch das mehrstufige Verlisslichkeitskonzept werden
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Instandhaltungsstrategien und das Notfallmanagement im interdisziplindren Systement-
wurf beriicksichtigt. Aspekte des Online Lernens und der Anomalie Detektion werden im
Konzept nicht adressiert. Fortgeschrittene Analysetechniken zur frithzeitigen Absicherung
werden nicht betrachtet.

3.3.3.3 Integriertes FDIR Design nach BITTNER ET AL.

BITTNER ET AL. stellen ein Vorgehen zur systematischen Betrachtung von FDIR 4im
Entwicklungsprozess vor. Das Vorgehen orientiert sich an der ECSS-E-ST-10 C: SPACE
ENGINEERING: SYSTEMS ENGINEERING GENERAL REQUIREMENT [ECSS-E-ST-10C].
Es umfasst sechs Schritte: In der Analyse der Benutzeranforderungen werden die Anfor-
derungen an RAMS? definiert und die Missionsphasen und die Betriebsarten des Systems
definiert. Im zweiten Schritt erfolgt die Partitionierung und Allokation. Die Anforde-
rungen werden auf die Missionsphasen und Betriebsarten des Systems allokiert. Die
FDIR-Architektur (Funktionale Dekomposition, HW/SW Partitionierung, Redundanzen
und FDIR-Levels) des Systems wird erarbeitet. Die Analyse der Fehlerfortpflanzung
erfolgt durch TFP-Modelle (Time Failure Propagation Models) (siehe [AKM+09]). Das
Modell nutzt die Ergebnisse der RAMS Analysen wie etwa FMEA, Gefahrenanalyse, oder
die FTA. Die Definition der FDIR Ziele und Strategien erfolgt im vierten Schritt. Die
FDIR-Ziele definieren das Systemverhalten im Falle einer Stérung oder eines Ausfalls.
In der FDIR Ausarbeitung werden die relevanten Parameter und Bereiche fiir die Uber-
wachung festgelegt und Aktionen zur Recovery definiert. Die FDIR Implementierung
umfasst die Ausarbeitung von FDIR in Hardware und Software sowie die Absicherung. Das
Vorgehen wird durch die formale Sprache SLIM [BCR+09] und das Modellierungswerk-
zeug FAME [COM19-ol] unterstiitzt. Das Bild 3-19 zeigt das Vorgehen, dessen Integration
in den Entwicklungsprozess sowie die Unterstiitzung durch ein Autorenwerkzeug.

4 Fault Detection, Isolation und Recovery

5 Reliability, Availability, Maintainability, Safety
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Bild 3-19: Vorgehensmodell nach BITTNER ET AL. [BBC+14]

Bewertung: Das Vorgehensmodell von BITTNER ET AL. orientiert sich an dem Entwick-
lungsprozess in der Luft- und Raumfahrt. Das Vorgehen wird durch eine Modellierungs-
prache und einem Autorenwerkzeug unterstiitzt. Kern der Modellierung sind Modelle der
Fehlerpropagation. Verfahren zur Integration von FDIR-Fihigkeiten werden nicht adres-
siert. Ebenso werden Techniken zur Analyse oder zur Absicherung der FDIR-Eigenschaften
nicht beriicksichtigt. Eine Beschreibung der Absicherung erfolgt nicht.

3.3.3.4 Integration kognitiver Funktionen nach DUMITRESCU

Die Integration kognitiver Funktionen in mechatronische Systeme verspricht vielfiltige
Nutzenpotenziale. Diese Integration findet nach DUMITRESCU nicht systematisch statt.
Dabher stellt DUMITRESCU eine Entwicklungssystematik zur Integration kognitiver
Funktionen in fortgeschrittene mechatronische Systeme vor. Die Entwicklungssyste-
matik umfasst vier Bestandteile: Ein Vorgehen, welches die Titigkeiten strukturiert und
notwendige Hilfsmittel, wie z.B. Methoden und Werkzeuge zur Verfiigung stellt. Eine
Technik zur Systembeschreibung, die generische Entwurfsschablonen fiir die Spezifi-
kation der Informationsverarbeitung bereitstellt. Wiederverwendbares Losungswissen
in Form von Losungsmuster. Sowie ein Konzept zur Werkzeugunterstiitzung, das die
Dokumentation, Suche, Analyse und Auswahl von Losungswissen unterstiitzt [Dum10, S.
O5ft.].

Das Vorgehensmodell besteht aus vier Phasen (vgl. Bild 3-20). In der Systemanalyse
werden die Potenziale kognitiver Funktionen ermittelt.



Stand der Technik Seite 71

Phasen/ Meilensteine Aufgaben/Methoden Resultate

* Einflisse aus dem Umfeldmodell
identifizieren

Systemanalyse « Zielrelevanz der Einfliisse prifen

* Zielabhangigkeiten festlegen

ﬁ » Potenziale und Zielsystem ableiten

Potenziale durch

| * Relevante Funktionsverben kognitive Funktionen
identifizieren
Funktionssynthese « Funktionen durch geeignete
Funktionssubstantive bilden
é » Funktionshierarchie aufstellen

Funktionshierarchie
des OCM

| * Lédsungsmuster bzw. -prinzipien zur
» Umsetzung der Funktionen suchen
Losungsauswahl » Lésungsmuster bzw. -prinzipien
ggf. vergleichen, kombinieren

und auswahlen o
Léosungsmuster,

Lésungsprinzipien

| * Aspekte der Lésungsmuster
entnehmen
Systemspezifikation « Wirkstruktur und Verhalten
des OCM spezifizieren

:!] * Prinziplésungg fertigstellen R Prinziplésung mit

OCM-Spezifikation

Bild 3-20: Vorgehensmodell zur Integration kognitiver Funktionen in fortgeschrittene
mechatronische Systeme [Duml0, S. 99]

Basierend auf den Potenzialen erfolgt die Funktionsynthese. In der Synthese wird eine
losungsneutrale funktionale Beschreibung der Informationsverarbeitung erarbeitet. Dieser
Schritt wird durch einen Katalog kognitiver Funktionen unterstiitzt. Mit der Funktions-
hierarchie werden in der Losungsauswahl geeignete Losungsmuster zur Umsetzung der
kognitiven Funktionen ermittelt. Hierzu stellt DUMITRESCU einen Katalog an Losungsmus-
ter zur Verfiigung. Die Systemspezifikation bildet die letzte Phase im Vorgehensmodell.
Basierend auf den Losungsmustern wird die Wirkstruktur und das Verhalten der Informati-

onsverarbeitung spezifiziert und in die Prinziplosung des Systems integriert [Dum10, S.
99ft.].

Bewertung: DUMITRESCU prisentiert eine Systematik zur Integration kognitiver Funktion
in die Informationsverarbeitung Intelligenter Technischer Systeme. Die Systematik orien-
tiert sich an dem interdisziplindren Systementwurf und basiert auf dem Strukturkonzept
Intelligenter Technischer Systeme. Dabei wird die Synthese durch ein Katalog von Funk-
tionsverben und durch Losungsmuster unterstiitzt. Eine Betrachtung der Verlésslichkeit
erfolgt nicht. Analysetechniken und die Absicherung des Systems sind nicht betrachtet.
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3.3.35 Potenzialanalyse zur Steigerung der Intelligenz in mechatronischen
Systemen

IWANEK stellt ein Systematik zur Steigerung der Intelligenz in fortgeschrittenen me-
chatronischen Systemen des Maschinen- und Anlagenbaus vor. Die Systematik besteht
aus einem Stufenmodell zur Steigerung der Intelligenz mechatronischer Systeme, einer
Planung der Umsetzung von intelligentem Verhalten, einem Vorgehensmodell, sowie
Hilfsmittel zur Forderung der Kommunikation und der Spezifikation [Iwal7, S. 91]. Das
Stufenmodell fokussiert die Anwendung der Selbstoptimierung in der Informationsverar-
beitung und orientiert sich an dem Operator-Controller-Modul (vgl. Kap. 3.2.1.3).

Bild 3-21 visualisiert das Stufenmodell. Es besteht aus den Funktionsbereichen Sensorik
Messen und Aktorik Agieren sowie der Informationsverarbeitung. Die Informationsverar-
beitung wird in die Bereiche Steuern und Regeln, Identifizieren, Adaptieren sowie Opti-
mieren gegliedert. Die Funktionsbereiche bauen aufeinander auf. Jeder Funktionsbereich
umfasst Leistungsstufen. Mit jeder Stufe steigt die Intelligenz des Systems [Iwal7, S.
93ft.].

Die entwickelte Systematik unterstiitzt Unternehmen bei der Potenzialanalyse hinsichtlich
der Steigerung der Intelligenz. Das Vorgehensmodell gliedert sich in vier Phasen: Die
erste Phase ist die Diszipliniibergreifende Systemspezifikation. In dieser Phase erfolgt
die Spezifikation des Prozesses, des Systems sowie der Nutzerinteraktionen. Zum Einsatz
kommt OMEGA® zur Modellierung von Geschiftsprozessen und CONSENS zur Beschrei-
bung des mechatronischen Systems. Dariiber hinaus wird der aktuelle Leistungsstand
entsprechend des Stufenmodells bewertet. Die zweite Phase ist die Identifikation von
Potenzialen. Hierzu wird eine Schwachstellenanalyse mit Hilfe von Methoden aus dem
Bereich Sicherheits- und Zuverléssigkeitstechnik durchgefiihrt. Das Resultat ist ein modifi-
zierter Fehlerbaum, der einen Uberblick iiber Schwachstellen, Ursachen und Folgen sowie
abgeleiteten Potenzialen gibt. In der dritte Phase erfolgt die Spezifikation von Losungs-
ideen. In dieser Phase werden die Potenziale zu Losungsideen konkretisiert und durch
Ideensteckbriefe spezifiziert. Abschliefend erfolgt die Bewertung und Auswahl. Die
Losungsideen werden anhand von Nutzen und Aufwand bewertet und in einem Portfolio
visualisiert. AbschlieBend erfolgt die Priorisierung und Selektion [Iwal7, S. 132ff.].

6 Objektorientierte Methode zur Geschiiftsprozessmodellierung und -analyse
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Bild 3-21: Funktionsbereiche zur Steigerung der Intelligenz [Iwal7, S. 93]

Bewertung: Die Systematik stellt eine Methode zur erweiterten Analyse der Verlidsslich-
keit mechatronischer Systeme bereit. Das Stufenmodell kann unterstiitzend eingesetzt
werden. Der erweiterte Fehlerbaum ermdglicht eine systematische und friithzeitige Identifi-
kation von Schwachstellen, Ursachen und Fehlerfolgen. Ein Losungskonzept zur Integrati-
on von Selbstheilung wird nur indirekt durch die Funktionsbereiche und Leistungsstufen
adressiert. Ebenso erfolgt lediglich eine qualitative Bewertung von Losungsideen. Eine
Beschreibung der Absicherung und Analyse erfolgt nicht.

3.3.3.6 Entwurf von Organic Computing Systemen

Organic Computing Systeme besitzen Self-X-Fihigkeiten. Dabei konnen Situationen
auftreten, die nicht zur Entwurfszeit antizipiert wurden. In diesen Situationen kann sich
das System unvorhersehbar oder unsicher verhalten. Aufgrund dieser Herausforderungen
schlagen TOMFORD ET AL. einen inkrementellen Entwurfsprozess fiir Organic Computing
Systeme vor [THC13]. Dieser Entwurfsprozess adressiert drei Bereiche: Das produktive
System (SuOC), den Kontrollmechanismus (Observer/Controller) sowie die Mechanismen
zur Adaption und Rekonfiguration in einem O/C-System [MT17, S. 260ft.].

Im Entwurf von O/C-Systemen sind verschiedene Entwurfsentscheidungen zu treffen (vgl.
Bild 3-22. Zunichst ist festzulegen, welche Merkmale und Zustandsgroflen fiir den Obser-
ver relevant sind. Diese GroBen dienen dem Observer zur Zustandsiiberwachung des SuOC.
Ein weiterer Aspekt sind die Konfigurationen und Parameter sowie die Randbedingungen
fiir die Selbst-Adaption des Systems im Betrieb.
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Bild 3-22: Design Entscheidungen und OC-Fdhigkeiten [MT17, S. 272ff.]

Die Zuordnung von Zustand auf Adaption erfolgt durch ein Regelwerk. Zum Lernen
dieses Regelwerks ist eine Ahnlichkeitsmetrik und eine Leistungsmetrik erforderlich. Die
Ahnlichkeitsmetrik bewertet die Ahnlichkeit von Zustinden, z.B. iiber ein Distanzmaf.
Diese Ahnlichkeit wird genutzt, um einem unbekannten Zustand eine geeignete Adaption
im Betrieb zuzuordnen. Die Leistungsmetrik bewertet das Verhalten des System in Hinblick
auf die Ziele und dient daher zur Bewertung der Regeln. Der fiinfte Aspekt adressiert das
Lernen, das Optimieren und das Explorieren des Regelwerks durch kombinierte Verfahren
des Verstirkenden Lernens und der evolutiondre Algorithmen. Die soziale Interaktion von
O/C-Systemen ist der sechste Aspekt. Dies adressiert insbesondere Kooperationsmodelle
zwischen O/C-Systemen [MT17], [THC13], [TM13].

Die Realisierung von O/C-Systemen erfolgt in drei Phasen: Vorbereitung, Evaluierung und
Anwendung. In der Vorbereitung werden die O/C-Féhigkeiten definiert und durch Model-
le, Metriken und Methoden spezifiziert. Ebenso werden die Schnittstellen implementiert.
Das System ist O/C-Ready. In der Evaluierung werden Observer und Controller in das
System integriert. Das System lduft in einem offenen O/C-Kreis. Die Evaluierung erfolgt
durch die Datenaufnahme, -analyse. Das adaptive Verhalten wird anhand der Leistungs-
metriken bewertet. Das System operiert in einem assistierten und tiberwachten Modus.
In der Anwendung wird das O/C-System in Betrieb genommen. Das System operiert
uniiberwacht in einem geschlossenen O/C-Kreis[MT17, S. 2771t.].

Bewertung: Der Ansatz unterstiitzt ein ganzheitliches Losungskonzept. Es werden Leis-
tungsstufen und Entwurfsregeln definiert. Es wird zwar ein generisches Vorgehen vorge-
schlagen, dieses beriicksichtigt jedoch nicht das interdisziplindre Vorgehen. Ebenso fehlt
eine Orientierung am Systementwurf. Die Analyse ist Bestandteil der Realisierung. Der
Ansatz adressiert jedoch nicht, wie die Analyse umgesetzt ist und welche Techniken dafiir
zum Einsatz kommen.
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3.4 Analysetechniken

Eine Systematik zur Integration von Selbstheilung in fortgeschrittene mechatronische
Systeme muss Methoden zur frithzeitige Analyse und Absicherung von Funktionen und
Eigenschaften der Selbstheilung bereitstellen. Das Kap. 3.4.1 analysierte dazu Verfahren
der Fehlerinjektion. Das Kap. 3.4.2 bewertet das Simian Army Testing. Evolutionire
Funktionstests sind in Kap. 3.4.3 dargestellt. Das Kap. 3.4.4 stellt eine Techniken zur
Analyse von Operationen der Selbstheilung vor.

3.4.1 Verfahren zur Fehlerinjektion

Verfahren zur Fehlerinjektion simulieren Fehler oder Fehlerfolgen in einem System. Ziel
ist die Absicherung von Verfiigbarkeit und Sicherheit. So kann zum Beispiel die Energie-
versorgung von einem Verbraucher abgetrennt und die Fehlerfolgen untersucht werden
[IEC61508b], [AAA+90].

SVENNINGSSON ET AL. definieren generelle Anforderungen an die Verfahren: Die Kon-
trollierbarkeit fordert die Kontrolle wann und wo ein Fehler in das System eingebracht
wird. Die Beobachtbarkeit ist die Fahigkeit, die Folgen des Fehlers zu beobachten, zu
messen und nachvollziehen zu konnen. Reproduzierbarkeit bedeutet, dass der Fehler und
die Folge statistisch reproduzierbar ist [SVE+10].

In der Literatur werden drei Methoden zum Fehlerinjektion diskutiert: Hardware-, Software-
und Modell-basierte Verfahren. Hardware-basierte Verfahren werden bei physischen
Prototypen angewendet. Sie simulieren temporale oder permanente Fehler in der Hardware
(z.B. Ausfall eines Relais) oder der Umgebung (z.B. Strahlung). Ein Tool ist MESSALI-
NE. Das Werkzeug injiziert komplexe logische Fehler auf einer Elektronik und variiert
dabei die Dauer und die Frequenz des Fehlers [AAA+90]. Software-basierte Verfahren
simulieren Fehler in einer Software. Dies sind z.B. Fehler in der Funktion, den Algorith-
men, dem Timing, der Serialisierung sowie in der Deklaration von Variablen. FERRARI
ist z.B. ein Tool zum Testen von Software, indem es Fehler in der CPU, dem Speicher
oder dem Bus simuliert [ZAV04]. Modell-basierte Verfahren’ werden eingesetzt, um
Fehler in den Modellen und Virtuellen Prototypen von Software und Hardware (z.B. in
VHDLS fiir Elektronik oder Matlab/Simulink fiir Zustandsautomaten und Regler) einzu-
bringen. Die Fehlerszenarien sind reproduzierbar. Zudem koénnen diese Verfahren bereits
im Systementwurf eingesetzt werden [HTRO7], [AAA+90], [ZAV04].

Bewertung: Modell-basierte Verfahren sind im Systementwurf einsetzbar und simulieren
verschiedene Fehlerarten. IThr Anwendungsbereich ist spezialisiert auf dominenspezifische
Modelle (z.B. VHDL). Eine systematische Beschreibung der Absicherung und das szenario-
basierte Testen mit Virtuellen Testbeds wird nicht unterstiitzt.

7 auch Simulations-basierte Verfahren

8 VHDL: Very High Speed Integrated Circuit Hardware Description Language
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3.4.2 Simian Army Testing

Simian Army Testing ist ein Toolkit von automatisierten Testverfahren. Das Ziel ist die
Steigerung der Resilienz einer Cloud-Infrastruktur gegeniiber Ausfillen und Stérungen.
Im Gegensatz zu den genannten Verfahren zur Fehlerinjektion werden die Verfahren auch
im Betrieb des Systems eingesetzt. Das Toolkit umfasst verschiedene Verfahren, die in
Form von sog. Monkeys umgesetzt sind [Netl 1-ol]. Die Verfahren gliedern sich in drei
Kategorien: Fehlergenerierung, Konformitédtschecks und Ressourcenpriifung.

Die Fehlergenerierung simuliert einen Ausfall oder eine Storung in einer Anwendung,
einer Plattform oder der Infrastruktur durch einen Chaos Monkey. Das Bild 3-23 visualisiert
die Aktivitidten von einem Chaos Monkey. Nach der Initiierung des Verfahrens wird eine
aktive Instanz im Netzwerk durch ein Zufallsgenerator ausgewihlt und abgeschaltet [OI10].
Der Latency Monkey generiert Latenzen in der Kommunikation im Netzwerk. Er simuliert
eine Degradation oder einen Ausfall [Buel2-ol]. Konformititschecks iiberpriifen die

Initialisiere Chaos Monkey
entsprechend der Konfigurationsparameter

punkt eine
Instanz abzu-
schalten?

Ja

Identifiziere laufende
Anwendungen bzw. Instanzen

'

Wahle eine Instanz bzw. Anwendung zum
Abschalten; Sende Nachricht Gber Terminierung
an ausgewahlte Instanz bzw. Anwendung

Nein

Instanz
terminiert

Uberwache restliche Instanzen bzw.
Anwendungen; Zeichne Daten auf

Bild 3-23: Ablauf Chaos Monkey [O110]

Einhaltung von Standards hinsichtlich Security und Designrichtlinien. Der Security Mon-
key sucht Sicherheitsliicken oder Schwachstellen im Netzwerk. Der Conformity Monkey
vergleicht die Instanzen mit den Designrichtlinien. Die Ressourcenpriifung iiberpriift mit
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dem Doctor Monkey die Health Checks, die sich auf jeder Instanz befinden und iiber-
wacht zudem Eigenschaften, wie z.B. CPU-Auslastung. Fehlerhafte Instanzen werden
automatisch entfernt. Der 10-18 Monkey erkennt Probleme in der Konfiguration oder im
Laufzeitverhalten. Die Ressourcenpriifung erfolgt mit dem Janitor Monkey. Er identifi-
ziert ungenutzte Ressourcen und gibt iiberschiissige Instanzen frei [Buel2-ol], [Gre19-ol].
Das Simian Army Toolkit ist als Open Source Anwendung verdffentlicht [Net19-ol].

Bewertung: Die Simian Army liefert einen automatisierten Ansatz zur Analyse der Resili-
enz in komplexen Systemen mit hohen Anforderungen an die Verfiigbarkeit. Das Toolkit
ist modular und erweiterbar. Es adressiert unterschiedliche Aspekte der Resilienz. Es bietet
eine Werkzeugunterstiitzung. Die Anwendung ist bisher auf Netzwerke beschrinkt. Eine
Ubertragung auf fortgeschrittene mechatronische Systeme ist moglich.

3.4.3 Evolutionarer Funktionstest

Funktionstests dienen zur Absicherung des Verhaltens [IEC61508a], [WKGO09]. Evo-
lutionére Funktionstests suchen Testfélle, bei denen das Testobjekt seine funktionalen
Anforderungen verletzt [Lin12]. Dazu werden Testfélle in ein Optimierungsproblem trans-
formiert, welches dann durch heuristische Suchverfahren gelost wird [WKGO09].

Das Bild 3-24 stellt den Ablauf von evolutionédren Funktionstest dar. Zunédchst werden
die Parameter und ihre Wertebereiche definiert. Dies spannt den Suchraum fiir das Op-
timierungsproblem auf. In der Initialisiert wird durch einen Zufallsgenerator aus dem
Suchraum eine Menge von Individuen erstellt. Die Evaluierung bewertet die Individuen
im Hinblick auf das Optimierungsziel. Ist das Ziel erreicht, erfolgt der Abbruch der Su-
che, andernfalls beginnt die Optimierung: In der Selektion wird ein Teil der Individuen
aus der aktuellen Generation ausgewihlt. Diese stellen das Erbgut fiir die nachfolgende
Generation zur Verfiigung. Durch Rekombination und Mutation werden die Individuen
verdndert. Jedem Individuum wird eine Fitness durch die Evaluation zugewiesen. Die
Evaluierung erfolgt durch die Durchfiihrung und Bewertung des Funktionstests - entspre-
chend der vorgegebenen Individuen (Testdaten). Die Fitness reprisentiert die Giite der
Individuen in Hinblick auf das Optimierungsziel. Die Fitness dient der Selektion, zum
Vergleich der Individuen und zur Optimierung der Suche. Die Wiedereinfiigung wihlt
ein Teil der Individuen aus der Elterngeneration aus und iibernimmt diese unverédndert in
die nichste Generation. Die Iteration erfolgt bis entweder das Optimierungsziel oder ein
Abbruchkriterium erfiillt ist [Lin12], [WKGO09].
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Bild 3-24: Ablauf Evolutiondrer Funktionstests [Reil0-ol], [Linl2]

Im EU-Projekt EvoTest wurde das Automated Evolutionary Testing Framework entwi-
ckelt. Das Framework unterstiitzt bei der Durchfiihrung, der Uberwachung und der Aus-
wertung sowie bei der Fitnessbewertung der erzeugten Testdaten. WEGENER ET AL. kom-
binieren dieses Framework mit dem Testwerkzeug Messina, sowie mit Matlab/Simulink
und modularHiL. Diese Testinfrastruktur kombiniert evolutionéire Funktionstests mit XiL-
Techniken® [WKGO09].

Bewertung: Evolutionidre Funktionstest bieten einen Ansatz, um das Verhalten in kriti-
schen Szenarien zu untersuchen. Durch die automatisierte Generierung von Testfillen wird
der Aufwand reduziert und die Testabdeckung erhoht. Eine wesentliche Herausforderung
liegt darin, eine geeignete Fitness-Funktion zu identifizieren und formal zu beschreiben.
Ebenso besteht die Gefahr einer lokalen Optimierung. Durch die Kombination mit XiL-
Techniken unterstiitzt das Verfahren die virtuelle Inbetriebnahme. Die Parameter konnten
aus der Spezifikation abgeleitet werden.

3.4.4 Analyse von Operationen der Selbstheilung

PRIESTERJAHN stellt ein Verfahren zur Bewertung von Operationen der Selbstheilung in
selbstoptimierenden Systemen vor. Grundlage bildet eine Gefahren- und Risikoanalyse
des Systems. Die Risikobewertung ermoéglicht eine Priorisierung und Umsetzung von
Operationen der Selbstheilung. Nach PRIESTERJAHN resultiert eine Gefahrensituationen
aus der Propagierung von Fehlern im System. Den Kern des Verfahrens bilden daher

9 XiL: Umfasst Model-in-the-Loop (MiL), Software-in-the-Loop (SiL) und Hardware-in-the-Looop (HiL)
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Modelle, mit denen die Fehlerfortpflanzung zeitlich beschrieben werden kann [Pril3,
S.43ff.], [GRS+14, S. 102ff.].

Der Ablauf des Verfahrens visualisiert Bild 3-25. Grundlage bilden das MechatronicUML
Deployment Diagramm und der Zustandsautomat des Systems. Das Deployment Dia-
gramm beschreibt die Architektur der Informationsverarbeitung. Der Zustandsautomat
das diskrete Verhalten des Systems. Aus diesen Diagrammen wird ein Modell der Feh-
lerausbreitung generiert. Darauf aufbauen wird fiir jedes Teilsystem eine Gefahren-
und Risikoanalyse durchgefiihrt. Fiir jedes Risiko werden die Minimalschnitte ermittelt.
Minimalschnitte bilden minimale Ereigniskombinationen, die zu einem Risiko fiihren. Im
dritten Schritt erfolgt die Analyse der Selbstheilung durch Simulation und Methoden der
Fehlerinjektion. Dabei wird untersucht, ob die Operation der Selbstheilung das Ausfallrisi-
ko des Systems reduziert. Die Bewertung erfolgt durch die Analyse des kritischen Pfades.
Der kritische Pfad ist die Zeitspanne zwischen der Detektion und der Rekonfiguration des
Systems im Vergleich zur Propagierungszeit des Fehlers. Ist die maximale Detektions- und
Rekonfigurationszeit geringer als die minimale Zeit der Fehlerausbreitung, reduziert sich
das Sicherheitsrisiko [Pril3, S. 91ff.], [GRS+14, S. 105ff.].

Echtzeit
Zustandsautomat
® Eintritts-
Generiere Model Gefahren- @ wahrscheinlichkeit
der Fehlerausbreitung analyse @ @ + MCS
— Akzeptable
TFPGs l Gefahren-

/ wahrscheinlichkeit

Analyse der Selbstheilung
Sende: Operation @

MCS: Minimal Cut Sets
(Minimalschnitte) \

FPM: Fault Propagation Models o Foh Deployment
(Model der Fehlerausbreitung) enler Diagram

TFPG: Timed Failure Propagation Graph L [g
(Graph zur zeitlichen Ausbreitung von Fehlern) Q Ereignis

Bild 3-25: Ablauf zur Analyse von Operationen der Selbstheilung [GRS+14, S. 105]

Bewertung: Das Verfahren bietet einen umfassenden Ansatz zur Analyse von Selbsthei-
lung in selbstoptimierenden Systemen. Die Gefahrenanalyse ermoglicht eine Potenzialana-
lyse fiir Selbstheilung in fortgeschrittenen mechatronischen Systemen. Hilfsmittel zum
Entwurf der Selbstheilung werden nicht adressiert. PRIESTERJAHN liefert ein systemati-
sches Vorgehen fiir den doménenspezifischen Softwareentwurf. Der Systementwurf wird
nicht adressiert.
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3.5 Handlungsbedarf

Der Abgleich vom untersuchten Stand der Technik mit den Anforderungen aus dem Kapitel
2.6 fiihrt zu der folgenden Bewertung. Das Bild 5-41 fasst die Ergebnisse zusammen.

A1) Ganzheitliches Selbstheilungskonzept: Die Ansitze aus dem Organic Computing,
insbesondere die Observer/Controller-Architektur (vgl. Kap. 3.2.2.3), erfiillen diese An-
forderungen. Sie miissen aber in die Struktur Intelligenter Technischer Systeme integriert
werden. Das Strukturkonzept Intelligenter Technischer Systeme liefert hierfiir einen um-
fassenden Rahmen (vgl. Kap. 3.2.1.3).

A2) Bereitstellung von Konstruktionsprinzipien: Keine der Ansitze stellt Verfahren in
Form von Losungswissen zum Monitoring, Analyse und zur Wiederherstellung bereit.
DUMITRESCU liefert eine Schablone mit der die Verfahren als Losungswissen aufbereitet
und dokumentiert werden konnen (vgl. Kap. 3.3.3.4).

A3) Interdisziplinire Anwendbarkeit: Die Sprachen CONSENS und die SysML sind
interdisziplinidr anwendbar. Aspekte der Verldsslichkeit werden jedoch nicht explizit in der
Sprache adressiert. Ebenso kann das zielorientierte und situationsabhéingige agieren von
intelligenten Systemen nicht modelliert werden.

A4) Identifikation von Potenzialen zur Selbstheilung: IWANEK liefert einen Ansatz zur
Potenzialanalyse auf Basis eines modifizieren Fehlerbaums (vgl. Kap. 3.3.3.5). Es fehlt an
einem Ansatz der Unsicherheit, Komplexitit und Risiko in einer Potenzialanalyse vereint.
Ebenso sind von dem Risiko Kausalszenarien abzuleiten, die neben den funktionalen auch
die temporalen Abhingigkeiten beriicksichtigen. Hierzu ist der dynamische Fehlerbaum
mit der STPA (vgl. Kap. 3.3.2.4) zu kombinieren.

AS) Beschreibung der Absicherung: Keine der untersuchten Ansitze unterstiitzt die
integrative Spezifikation der Absicherung durch 7estfdlle, Testumfeld und Virtuelle Sze-
narien. CONSENS und die SysML bieten jedoch Moglichkeiten zur Erweiterung durch
Sprachprofile. Ebenso konnen dariiber Testfille mit den Anforderungen verkniipft werden.

A6) Orientierung am Systementwurf: Die Sprachen CONSENS und SysML unterstiit-
zen diese Anforderung. Ergebnis ist die Prinziplosung des Systems. Die SysML wird
durch Autorenwerkzeuge unterstiitzt. Hier ist ein UML/SysML-Profil fiir CONSENS
erforderlich.

A7) Systematische und interdiszipliniire Vorgehensweise: BITTNER ET AL., DUMITRES-
CU und TOMFORD ET AL. liefern jeweils Teilaspekte. Hervorzuheben sind die Leistungsstu-
fen des Organic Computing Systems. Sie ermoglichen Entwurfsentscheidungen. Keiner der
betrachteten Ansitze beriicksichtigt jedoch die Phasen Analyse, Synthese und frithzeitige
Absicherung in einem interdisziplindren Vorgehen.

A8) Bereitstellung von Analysetechniken: Das Simian Army Testing liefert einen viel-
versprechenden Ansatz zur automatisierten Simulation von Beeintrichtigungen. Der Ansatz
ist auf die Anwendung fiir Intelligente Technische Systeme zu erweitern. Dabei sind die
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Anforderungen Reproduzierbarkeit, Beobachtbarkeit und Kontrollierbarkeit (vgl. Kap.
3.4.1) zu beriicksichtigen.

A9) Werkzeugunterstiitzung durch ein Virtuelles Testbed: Ein Virtuelles Testbed zur
Absicherung der Selbstheilung in Intelligenten Technischen Systemen wird in keinem
der betrachteten Ansitze beriicksichtigt. PRIESTERJAHN simuliert zwar mit Hilfe von
TFPG, die Anwendung ist aber auf die MechatronicUML beschrinkt (vgl. Kap. 3.4.4).
Die Systematik muss ein Konzept fiir ein Virtuelles Testbed bereitstellen, mit dem ein
Virtuelles Szenario simuliert und der virtuelle Prototyp untersucht werden kann. Ebenso
fehlt ein Ansatz, um Daten fiir das maschinelle Lernen synthetisch zu generieren.

Keiner der untersuchten Ansitze und auch keine einfache Kombination erfiillt die An-
forderungen an eine Entwicklungssystematik. Die entscheidende Schwachstelle ist die
mangelnde Verzahnung zwischen dem Systementwurf, der Integration von Selbstheilung
sowie der Werkzeugunterstiitzung fiir die Synthese und Analyse. Zudem fokussieren viele
Ansitze nur Teilaspekte des Gesamtproblems. Es besteht Handlungsbedarf fiir eine Ent-
wicklungssystematik zur Integration von Eigenschaften der Selbstheilung in Intelligente
Technische Systeme.



Seite 82 Kapitel 3

Bewertung der untersuchten Ansatze Anforderungen
hinsichtlich der gestellten Anforderungen.
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Bild 3-26: Bewertung vom Stand der Technik anhand der Anforderungen
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4  Entwicklungssystematik zur Integration von Eigenschaften der
Selbstheilung

4.1 Bestandteile der Entwicklungssystematik

Der Abgleich der Anforderungen mit dem ausgewihlten Stand der Technik zeigt den Bedarf
an einer Entwicklungssystematik zur Integration von Eigenschaften der Selbstheilung in
Intelligente Technische Systeme. Die Systematik kombiniert die bisher isoliert betrachteten
Bereiche Selbstheilung zur Steigerung der Resilienz technischer Systeme, das Data-
Driven Systems Engineering (DDSE) zum diszipliniibergreifenden Systementwurf sowie
Virtuelle Testbeds zur kontinuierlichen und szenariobasierten Analyse und Absicherung.
Diese drei Kernbereiche und ihre Schnittmengen zueinander ergeben die sechs kohérenten
Bestandteile der Systematik (Bild 4-1).
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Bild 4-1:  Bestandteile der Systematik

Der erste Bestandteil der Systematik ist ein Rahmenmodell selbstheilender Systeme. Das
Rahmenmodell basiert auf Leistungsstufen der Selbstheilung. Die Leistungsstufen dienen
der Steigerung der Autonomie und Resilienz durch die Lernfahigkeit. Zur Umsetzung einer
Leistungsstufe sind spezifische Entwurfsaspekte im Systementwurf zu beriicksichtigen.
Das Rahmenmodell ist Gegenstand von Kapitel 4.2. Weitergehend werden Strategien zur
Integration der Selbstheilung in ein Intelligentes Technisches System nach DUMITRESCU
erldutert. Basierend auf den Entwurfsaspekten wird Losungswissen zur Umsetzung der
Selbstheilung vorgestellt. Die grundsitzliche Kombinierbarkeit des Losungswissens ist
durch das Rahmenmodell gegeben.
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Das Kapitel 4.3 Entwurfstechnik beschreibt einen weiteren Bestandteil der Systematik.
Die Entwurfstechnik stellt eine Sprache zur Modellierung von selbstheilenden Systemen
bereit und kombiniert diese mit einem modellbasierten Absicherungskonzept. Die Sprache
basiert auf CONSENS (vgl. Kap. 3.3.1.2) und erweitert diese um Modellelemente und
Partialmodelle. Die erweiterte Entwurfstechnik erméglicht eine integrierte Modellierung
von System- und Absicherungskonzept. Das Absicherungskonzept definiert geeignete
Testfélle und Szenarien zur Absicherung und Analyse fortgeschrittener mechatronischer
Systeme auf der Basis von kohirenten Partialmodellen. Die Sprache ist als Profil der
UML/SysML in einem Autorenwerkzeug umgesetzt.

Der dritte Bestandteil ist die Potenzialanalyse in Kapitel 4.4. Die Potenzialanalyse bildet
die Schnittmenge zwischen Entwurfstechnik und Selbstheilung. Ziel der Potenzialanaly-
se ist die Priorisierung und Auswahl von kritischen Funktionen und Einheiten in einem
technischen System fiir die ein Selbstheilungskonzept umgesetzt werden muss. Die Bewer-
tung ermoglicht eine Aussage iiber die anzustrebende Leistungsstufe der Selbstheilung.
Die Analyse ist fiir ein interdisziplindres Team konzipiert. Die Anwendung erfolgt im
Systementwurf.

Das Werkzeugkonzept bildet den vierten Bestandteil. Dieses ermoglicht die kontinuierli-
che Integration und Analyse der Eigenschaften durch Scenario-in-the-Loop-Testing. Das
Konzept bietet eine fortgeschrittene Validierungsumgebung, mit der die Eigenschaften
durch ein Kennzahlensystem bewertet werden. Mit Hilfe synthetischer Daten konnen die
Modelle des maschinellen Lernens trainiert und getestet werden. Das Werkzeugkonzept
wird in Kapitel 4.5 dargestellt.

Analysetechniken zur virtuellen Absicherung bilden den fiinften Bestandteil der Syste-
matik. Die entwickelten Verfahren kombinieren Techniken der modellbasierten Fehlerinjek-
tion mit einem agentenbasierten Testverfahren in einem virtuellen Testbed. Der Teil bildet
die Schnittmenge zwischen Werkzeugkonzept und Selbstheilung. Das Kapitel beschreibt
die Konzipierung und die prototypische Implementierung des Monkey Testing Ansat-
zes fiir selbstheilende Systeme. Die Techniken kénnen fortlaufend im Vorgehensmodell
angewendet werden. Die Analysetechniken sind Kern von Kapitel 4.6.

Das Vorgehensmodell verbindet die Bestandteile der Systematik. Das Vorgehen orien-
tiert sich an dem Systementwurf mechatronischer Systeme (vgl. VDI 2206 [VDI2206]),
sowie der ISO/PAS 21488 [ISO 21448]). Es besteht aus wiederkehrenden Prozessbau-
steinen. Die Prozessbausteine definieren konkrete Artefakte und ein Rollenkonzept. Das
Vorgehensmodell ist in Kapitel 4.7 beschrieben.

4.2 Selbstheilende Systeme

Dieses Kapitel stellt die Integration von Eigenschaften der Selbstheilung in ein Intelli-
gentes Technisches System vor. Das Kap. 4.2.1 definiert den Selbstheilungsprozess und
die Entwurfsaspekte entlang von Leistungsstufen. Das Kap. 4.2.2 stellt die Referenzarchi-
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tektur selbstheilender Systeme vor. Das Kap. 4.2.3 stellt Konstruktionsprinzipien fiir die
Bestandteile der Referenzarchitektur bereit.

4.2.1 Selbstheilungsprozess
4211 Definitionen
Selbstheilende Systeme und begleitende Begriffe sind wie folgt definiert:

Definition 1: Eine Beeintrichtigung im eigentliche Sinne liegt vor, wenn eine fiir die
Verfiigbarkeit oder fiir die Sicherheit des Systems relevante Storung der intendierten
Funktion besteht. Neben solchen Beeintrichtigungen gibt es eine Vielzahl an Storungen,
die sich nicht auf die sicherheitsrelevante Funktionsfihigkeit des Systems, der Umwelt oder
den Bediener auswirken. Eine Klassifikation von Storungen erfolgt nach intern, extern und
statisch, dynamisch sowie nach bekannt und unbekannt in Art und Grofle.

Intelligente Technische Systeme operieren in offenen Betriebsumgebungen. Dabei konnen
sich nicht antizipierte Betriebsszenarien und unerwartete Wechselwirkungen der Teilsyste-
me untereinander oder mit dem Nutzer ergeben. Vor dem Hintergrund unbekannter Risiken
und der Anforderungen an die Verldsslichkeit im Systemverhalten féllt der Resilienz eine
zunehmende Bedeutung zu. Im Fokus stehen dabei die verteilten Regelstrukturen, begin-
nend bei den Sensoren iiber die in den Steuergeriten zu verarbeitenden Sensordaten bis
hin zu der Aktorik. Vernetzte Systeme greifen auch auf Daten und Dienste von externen
Systemen zu. Die Informationen werden fusioniert, aggregiert und dann fiir komplexe
Regelungen und Entscheidungen herangezogen.

Definition 2: Die Resilienz beschreibt die Eigenschaft eines Systems, einer Storung in
diesen Regelstrukturen zu widerstehen oder sich so anzupassen, dass nach einer Beeintrdich-
tigung die intendierte Funktion oder eine funktionsfihige Struktur wiederhergestellt wird.
Im Kern geht es um den unbedingten Erhalt der Verfiigbarkeit, Sicherheit und Robustheit
der intendierten Funktion.

Definition 3: Ein selbstheilendes System besitzt die Fihigkeit, seinen Gesundheitszustand
online zu iiberwachen, die Ursache einer Beeintrichtigung selbststindig zu diagnostizieren
und eine situierte Selbstheilungsstrategie (policy) unter Beriicksichtigung vorgegebener
Ziele zu entwickeln. Dabei entwickelt sich ein selbstheilendes System unter vorgegebenen
Randbedingungen im Betrieb weiter. Ziel ist die Steigerung der Resilienz durch Wandlungs-
fahigkeit, Redundanz, Robustheit, Verteilung und Lernfiihigkeit.

Definition 4: Der Gesundheitszustand klassifiziert den Zustand eines technischen Sys-
tems anhand von Gesundheitssignalen. Ein System ist gesund, wenn die Funktions- und
Leistungsfihigkeit in einem ,,normalen* Zustandsbereich ist.

Das Bild 4-2 verdeutlicht die Definition selbstheilender Systeme anhand der Systemge-
sundheit.
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Bild 4-2:  Prinzip der Selbstheilung

Entsprechend der Definitionen besteht der Selbstheilungsprozess aus den Funktionen:
Uberwachung, Diagnostik, Planung, Ausfiihrung und Lernen. Bild 4-3 visualisiert den

Selbstheilungsprozess.

Uberwachung: Die Uberwachung umfasst eine Anomalie Detektion fiir das Er-
kennen von unbekannten Systemverhalten oder Signalmuster mittels maschineller
Lernverfahren, sowie einen Gesundheitsmonitor zur Uberwachung des Gesundheits-
zustandes aufgrund vordefinierter Regeln und Expertenwissen. Das Zusammenspiel
von maschinellen Lernen und vordefinierten Systemwissen erlaubt die Umsetzung
des Lernparadigmas. Aus den moglicherweise abweichenden Ergebnissen von An-
omalie Detektion und Gesundheitsmonitor wird ein Gesundheitszustand ermittelt,
der einen Kompromiss zwischen Robustheit und Sensitivitit gewihrleistet.

Diagnostik: Die Diagnostik ordnet einer Beeintrichtigung automatisiert eine mog-
liche Ursache zu. Dabei kommen Klassifikations- oder Regressionsverfahren aus
dem maschinellen Lernen zum Einsatz. Die Ausgabe der Uberwachung dient als
EingangsgroBe fiir die Diagnostik. Ergebnis ist die Diagnose. Domédnenwissen zu
moglichen Ursachen kommen aus dem Systementwurf und der Potenzialanalyse.

Planung: Anhand der Diagnose erfolgt die situierte Auswahl einer Selbstheilungs-
strategie (policy). Die Strategien konnen, je nach Ebene in der sie im selbstheilenden
System stattfinden, sehr unterschiedlich ausfallen. Die Strategie wird in ein Hand-
lungsplan tibersetzt.

Ausfiithrung: Basierend auf dem Handlungsplan werden die Selbstheilungsaktionen
im System under Observation and Control (SuOC) iiber Operationen ausgefiihrt. Bei
einem kritischen Gesundheitszustand werden Notfallroutinen initiiert.

Lernen: Das Lernen ist entscheidend fiir die Anwendbarkeit der Selbstheilung. Dazu
muss umfassendes Systemwissen beispielsweise zu vorhandenen Systemkompo-
nenten, typisches Normalverhalten, vorgesehene Signaleigenschaften, aber auch



Entwicklungssystematik zur Integration von Eigenschaften der Selbstheilung Seite 87

mogliche Selbstheilungsstrategien vorhanden sein. In Betriebssituationen kann die
Bewertung des Gesundheitszustandes und auch die gewihlte Selbstheilungsstrategie
aufgrund dieses Wissens angepasst werden.

Diagnostik

Controller

Planung

Situierte Auswahl und
Exploration einer Policy
der Selbstheilung

Diagnostik der Gesundheit
und Lokalisierung der
Beeintrachtigung

|
(]

Uberwachung Ausfiihrung

S

Ablaufsteuerung der
Policy und Ausflihrung
der Aktivitaten

Uberwachung der
Gesundheit und
Detektion von Anomalien

Evaluation, Adaption
und Optimierung der
Lernen Selbstheilungsstrategie

Bild 4-3:  Selbstheilungsprozess

4212 Leistungsstufen und Entwurfsaspekte

Zur Integration von Selbstheilungseigenschaften in ein Intelligentes Technische System bie-
ten sich Leistungsstufen in Anlehnung zum Organic Computing an (vgl. Kap. 3.3.3.6). Das
Modell wird in dieser Arbeit erweitert und auf selbstheilende Systeme iibertragen. Zur Um-
setzung der Leistungsstufen sind Entwurfsaspekte im Systementwurf zu beriicksichtigen.
Diese sind in Bild 4-4 zusammengefasst.

Leistungsstufe 1: Regelbasierte Selbstheilung. Die Regelbasierte Selbstheilung ist in
der Assoziativen Regulierung verortet. Sie operiert unter Echtzeit-Bedingungen und initi-
iert Notfallroutinen, wie z.B. Fail-Safe. Verfahren zur Uberwachung und Diagnostik der
Systemgesundheit sind integriert. Aktionen der Selbstheilung und Notfallmechanismen
sind im System umgesetzt. Der Controller operiert auf Basis statischer Regeln.

Leistungsstufe 2: Adaptive Selbstheilung mit Online Lernen. Die Adaptive Selbsthei-
lung mit Online Lernen erweitert den regelbasierten Ansatz in der Assoziativen Regulierung
um das inkrementelle Lernen. Zudem integriert diese Ebene die Evaluation, Adaption
und Optimierung von Selbstheilungsstrategien. Zur Evaluation ist ein Mechanismus zur
Leistungsbewertung und Belohnung erforderlich.

Leistungsstufe 3: Adaptive Selbstheilung mit Exploration der Wissensbasis. Die Leis-
tungsstufe fokussiert das Planen. Die Exploration ist Teil der kognitiven Regulierung. Es
werden neue Strategien zur Selbstheilung auf Wissensbasis generiert und bewertet. Es sind
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Verfahren zur Exploration, Simulation und Optimierung erforderlich.

Leistungsstufe 4: Adaptive Selbstheilung mit Exploration und Kooperation in einem
vernetzten System. Diese Leistungsstufe erfolgt auf Ebene des vernetzten Systems. Dabei
kommen Ansitze zur Selbstorganisation zum Einsatz. Bei Ausfall eines Systems werden
die Aufgaben durch andere Systeme iibernommen oder ein beeintrichtigtes System im
Netzwerk isoliert.

Beitrag zur
Autonomie

A Adaptive Selbstheilung mit Exploration

und Kooperation in einem vernetzten System®

Adaptive Selbstheilung mit
Exploration der Wissensbasis

Adaptive Selbsheilung
mit Online Lernen

Regelbasierte

Selbstheilung

FYN— @Y EF% EA4 EA5 EA6 Entwurfs-
aspekte
" Nicht im Fokus der vorliegenden Arbeit
Verfahren zur Uberwachung und Integration von Evaluation, Adaption
Diagnose des Gesundheitszustandes und Optimierung der Selbstheilung

Integration von Aktionen der Verfahren zur Exploration und
Selbstheilung im beobachteten System Simulation, Optimierung der Selbstheilung

Wissensbasis zur Planung und Integration von Verfahren zur Selbstheilung
Auswahl von Aktionen der Selbstheilung in vernetzten technischen Systemen

Bild 4-4:  Entwurfsaspekte entlang der Leistungsstufen in Anlehnung an [MTI17]

4.2.2 Framework
4.2.2.1 Architekturkonzept

Die Selbstheilungseigenschaften greifen auf verschiedenen Architekturebenen eines Intel-
ligenten Technischen Systems. Die aus der O/C-Architektur resultierende Selbstheilung
stellt einen eigenstidndigen Aspekt in der Systemarchitektur dar. Somit sind insgesamt drei
Aspekte charakterisierend fiir selbstheilende Systeme: Das Mechatronische Grundsys-
tem reprisentiert das Zusammenwirken von Software und Hardware. Dies umfasst Aktorik,
Sensorik, Informationsverarbeitung auf der physischen Ebene. Die Kognition erginzt das
mechatronische Grundsystem um die selbstregulierende Informationsverarbeitung. In
Anlehnung an dem Schichtenmodell von DUMITRESCU, besteht die selbstregulierende
Informationsverarbeitung aus den Ebenen: Kognitive Regulierung, Assoziative Regulie-
rung und Nicht-kognitive Regulierung [Dum10, S. 112]. Die Selbstheilung wird durch
die Ergédnzung von verteilten O/C-Einheiten umgesetzt. Analog zum biologischen Vorbild
des Immunsystems werden so Selbstheilungsfunktionen integriert. Das Bild 4-5 zeigt eine
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mogliche Integration am Beispiel eines vernetzten Systems (vgl. [GT18, S. 180]). Der
Systemverbund besteht aus zwei Personenshuttle und einem Verkehrssystem auf iiberge-
ordneter Ebene. Das Verkehrssystem operiert auf der Planungsebene (z.B. Optimierung des

Verkehrssystem
Kommunikation auf Kognitive Regulierung Kommunikation auf
2 kognitiver Ebene Selbstregulation und kognitiver Ebene
2 e e ol Zielmanagement | e e e ————— R
] - 1
o 1 1
5 : Assoziative Regulierung :
3 ! Ablauf- Observer/ :
o I planung Controller 1
i i
1 1
T 1
! !
y Personenshuttle A Personenshuttle By
Kognitive Regulierung Kognitive Regulierung
] Selbstregulation und Selbstregulation und
2 Zielmanagement Zielmanagement
[}
[72]
g’ Assoziative Regulierung Assoziative Regulierung
E Manéver- Observer/ | | Mandéver- Observer/
S planung Controller planung Controller
Nicht-Kognitive Regulierung Nicht-Kognitive Regulierung
Motorregelung Motorregelung

Bild 4-5:  Integration der Selbstheilung in Intelligente Technische Systeme nach [GT1IS8,
S. 180]

Verkehrsflusses). Die anderen beiden Systeme auf der Handlungsebene (z.B. Navigation
und Fahrdienstleistungen). In einem solchen vernetzten System werden so unterschiedliche
Sebstheilungsstrategien realisiert. Auf der Handlungsebene etwa die Rekonfiguration von
Hardware oder Software, auf der Planungsebene die Reorganisation oder die Zielanpassung.
Das Management der Selbstheilung erfolgt iiber die assoziative Regulierung: Es operiert
unter Echtzeit-Anforderungen und bietet eine Schnittstelle zur kognitiven Regulierung,
z.B. Zielanpassung.

Im Folgenden wird das Framework selbstheilender Systeme erldutert. Das Framework
ist modular, es beriicksichtigt die Leistungsstufen und verortet die Entwurfsaspekte. Das
Framework wurde im BMBF Projekt KI4AS entwickelt.

4222 Modulares Framework

Das Bild 4-6 visualisiert das Framework. Es orientiert sich an der Observer/ Controller
(O/C)-Architektur [SNS+11, S. 6f.] und [MT17, S. 178ft.]. Basis bildet das SuOC. Dies
kann ein funktionales Teilsystemen, oder ein vernetztes System sein. In diesem SuOC
sind Aktionen der Selbstheilung integriert. Der Observer und der Controller regeln den
Selbstheilungsprozess. Uber ein Kommunikationslayer kommunizieren die Einheiten unter-
einander und stellen Dienste bereit (Dienst-API). Uber eine Modell-API werden die Wis-
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sensbasen wie etwa Modellwissen (z.B. Modellparameter) konfiguriert und parametriert.
Zudem greifen die O/C-Einheiten auf historische Daten zu. Uber eine Benutzungsschnitt-
stelle (HMI) hat der Bediener Zugriff auf die Daten und ihre Visualisierung und kann eine
Riickmeldung an die O/C-Einheiten geben. Der Controller nutzt diese Riickmeldung und
die Verinderung des Gesundheitszustandes zum verstiarkenden Lernen und passt seine
Selbstheilungsstrategie an.

Wissensbasen Interoperable Module der Selbstheilung
Modelle und
I Observer Modellparameter
Domanenwissen Modell-API Modell-API
== ‘ Diagnostik ‘ ‘ Planung ‘
Aktionsbibliothek = -
‘ Uberwachung ‘ ‘ Ausflihrung ‘ HMI
: 7 Dienst-API Dienst-API
MOde”WISsen T Signale und l Gesundheits- ] Gesundheits- l Selbstheilungs-
Zustandsdaten diagnose diagnose operation
- - Kommunikationslayer

Historische Gesundheitsdiagnose,
Daten | Selbstheilungsoperation
Signale und Selbstheilungs-
Zustandsdaten operation

SuOC (System, Funktionsmodul, etc.)

Bild 4-6:  Ubersicht des Frameworks

Die Interaktion von O/C-Einheiten untereinander lisst sich flexibel gestalten. So ist eine
hierarchische Betrachtung moglich, um beispielsweise den Gesundheitszustand von Teil-
systemen fiir ein iibergeordnetes System zusammenzufassen. Dies erlaubt eine verbesserte
Lokalisierung von Beeintrichtigungen im System. Gleichzeitig konnen Observer auch
parallel verschiedene Sensoren iiberwachen (z.B. Kamera, Scanner).

Architekturvarianten:

Intelligente Technische Systeme konnen in einer Systemhierarchie strukturiert sein. Dies
sind zum Beispiel: Komponente, Teilsystem, System und vernetztes System. Die Hierarchi-
sierung erfolgt nach funktionalen oder physischen Kriterien [FG13, S. 473f.], [VDI2206,
S. 17]. In Hinblick auf die Integration des modularen Frameworks in dieses Ordnungs-
system von Intelligenten Technischen Systemen existieren verschiedene Varianten. Diese
Varianten sind in Bild 4-7 zusammengefasst. In der Zentralen Architektur iiberwacht ein
O/C-Modul das gesamte System. Die Selbstheilung erfolgt doméneniibergreifend, zentral
und global. Diese Variante eignet sich fiir Systeme mit Integralbauweise [FG13, S. 7171t.].
Bei einem Ausfall des O/C-Moduls ist die Selbstheilung jedoch nicht mehr gegeben. In
der Dezentralen Architektur wird jedes Teilsystem durch je ein O/C-Modul iiberwacht.
Die Selbstheilung erfolgt doménenspezifisch, dezentral und lokal. Diese Variante eignet
sich fiir modulare Architekturen. Die Hybride Architektur reprisentiert eine Mischform.
Die Selbstheilung erfolgt lokal und global. Aktionen der Selbstheilung werden global auf
der Planungsebene (z.b. Reorganisation) und lokal auf der Handlungsebene (z.B. Adaptive
Regelung) durchgefiihrt. Durch den dezentralen Ansatz wird die Verfiigbarkeit und die
Resilienz durch das gegenseitige Management der O/C-Module gesteigert. In der Teil-
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Hybriden Architektur ist der Observer lokal, die Aktionen der Selbstheilung werden
global durch einen Controller koordiniert. Die O/C-Module konnen ein Bestandteil des
Intelligenten Technischen Systems sein oder kontrollieren das SuOC {iiber ein Kommuni-
kationssystem von auBen. In den Folgenden Abschnitten werden die einzelnen Module im
Detail erldutert.

Zentrale Architektur Teil-Hybride Architektur

[ [
BN | o e
] ]

P 1
/
] suoc |+~

Hybride Architektur Dezentrale Architektur

System
’Teilsy‘stem‘ JI@SLQem+““m
s //

’

i

suoc ‘ suoc ‘

Legende: O/C: Observer/ Controller e—— Komposition ---»= Informationstechnische Verkniipfung

Bild 4-7:  O/C-Architekturen in Anlehnung an [SNS+11, S. 29f.]

4223 Modul: Observer

Die Modulspezifikation des Observer visualisiert Bild 4-8. Das Bild verdeutlicht sowohl
den Informationsfluss, als auch den Lernfluss im Modul.

Merkmalsextraktion: Die Komponente erfasst die System- und Zustandsdaten des SuOC
durch eine geeignete Signalverarbeitung. Die Komponente segmentiert das Signal, extra-
hiert relevante Merkmale oder dekomponiert Zeitserien in ihre Signalanteile. Mogliche
Verfahren konnen sein: Fast-Fourier-Transformation, Wavelet-Verfahren, Spektrogramm-
verfahren.

Betriebszustandsanalyse: Diese Komponente ermittelt den aktuellen Betriebszustand.
Sie ermoglicht eine zustandsabhingige und -sensitive Detektion von Anomalien:

° Zustandsabhiingigkeit: Das Normalverhalten des Systems ist abhingig vom Be-
triebszustand. Dies erfordert eine Anpassung der Anomalie Detektion an den jeweili-
gen Betriebszustand.

. Zustandssensitivitit: Die Anomalie Detektion lernt das zustandsspezifische Sys-
temverhalten. Durch Wissen tiber den aktuellen Betriebszustand wird eine Anomalie
mit dem Zustand assoziiert, d.h. es wird gelernt, ob eine Anomalie in einem Betriebs-
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Modul: Observer

Gesundheits- Gesundheits- Gesundheits-
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Auswahl von Aktionen der Selbstheilung in vernetzten technischen Systemen —» Information

Bild 4-8:  Modulspezifikation: Observer

zustand auftritt.

Modellselektor: Der Modellselektor dient zur Auswahl der Anomalie Detektion ent-
sprechend des beobachteten Betriebszustandes. Der Modellselektor lernt aufgrund der
Riickmeldung des Gesundheitspréadiktors, um bessere Pipelines fiir die gegebenen Betriebs-
zustdnde zu generieren.

Anomalie Detektor: Der Anomalie Detektor iiberwacht die Signalmerkmale und detek-
tiert signifikante Abweichungen im Normalverhalten der intendierten Funktion im SuOC.
Der Detektor kann zustandsabhingig angepasst werden, um der Charakteristik der ver-
schiedenen Signale in verschiedenen Betriebszustinden gerecht zu werden. Uber die
Merkmalsextraktion werden dem Anomalie Detektor charakteristische Signalmerkmale
zugdnglich gemacht.

Gesundheitsmonitor: Der Gesundheitsmonitor liefert eine Aussage zu dem Gesundheits-
zustand des Systems. Der Gesundheitszustand wird tiber Gesundheitssignale ermittelt. Die-
se Gesundheitssignale werden iiber Signalgeneratoren erzeugt. Der Zustandsiibergang er-
folgt graduell. Daher bieten sich graduelle Zugehorigkeitsfunktionen an. Fiir jedes Gesund-
heitssignal ist die Zugehorigkeit zu einem Gesundheitszustand tiber Fuzzy-Schwellwerte
festzulegen:

° Normal (x < 0.25): Das System operiert in einem gesunden, d.h. spezifizierten
Zustand und verfolgt die Ziele und Aufgaben entsprechend der Zielvorgaben.

) Warnung (0.25 < x < 0.5): Im System werden Anomalien detektiert. Der Trend geht
in Richtung eines ungesunden Systemzustandes.

° Kritisch (0.5 < x < 0.75): Im System wird eine Beeintrichtigung der Gesundheit
beobachtet oder Anomalien detektiert, die in der Vergangenheit zu einer Beeintréich-
tigung gefiihrt haben.
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° Fatal (x > 0.75): Das System steht vor einem kritischen Ausfall. Schwere Schiden
am System, dem Bediener oder der Umgebung konnen die Folge sein.

Die Gesundheitssignale werden iiber Fuzzy-Pattern-Trees verarbeitet [Sen14]. Durch das
Verfahren wird die Systemgesundheit in einem hierarchischen System durch verschie-
dene, unscharfe logische Operatoren wie der Konjunktion, der Disjunktion oder dem
Durchschnitt bestimmt (vgl. Anhang A2.2.1). Auf diese Weise werden komplexe Zusam-
menhédnge von Gesundheitssignalen abgebildet. Ein Beispiel zeigt Bild 4-9.

Systemebene

System
Abbildung des Gesundheitszustandes Gesyundheit
auf das System (z.B. Fahrzeug)
* e Gesundheitszustand
Funktionsebene L
Lokalisation
Abbildung des Gesundheitszustandes auf Gesundheit 0.8
die Funktionsebene (z.B. Lokalisierung)
Disjunktion
Komponentenebene T T 1
. . Kamera Scanner Jetson 0.0

::fb}lglrj:;?oiee;zgr}ilgb?aemera) Gesundheit 0.8 Gesundheit 3 Gesundheit
Signalebene ¢ Konjunktion &
Uberwachung von einzelnen CPU GPU
Gesundheitsignalen der Komponenten 0.8 0.2 ¢ ‘ Auslastung | | Auslastung
Legende: I t . 0.1 0.9

[ ] Abbildungsebene ) )

[ ] Gesundheitssignal Helligkeit Nebel Verdeckung || Rauschen Scharfe

@D Fuzzy-Operatoren

—— Verkniipfung 0.6 0.8 0.0 0.2 0.1

Bild 4-9:  Abbildung von Gesundheitssignalen mit Hilfe von Fuzzy-Pattern-Trees

Gesundheitspriadiktor: Die Komponente verkniipft Anomalie Detektor und Gesundheits-
monitor. Der Gesundheitspradiktor bewertet die Meldung der Anomalie Detektion, im
Kontext des Gesundheitszustandes des Systems. Eine Anomalie wird, entsprechend der
Zustinde des Gesundheitsmonitors bewertet. Hierzu ist eine entsprechende Zeitspanne zu
definieren, zu der die Anomalie mit der Veridnderung des Gesundheitszustandes assoziiert
werden kann.

Selbstdiagnostik: Ziel der Selbstdiagnostik ist die Ermittlung der Ursache anhand des
beobachteten Gesundheitszustandes. Das Diagnosemodell beinhaltet eine Beschreibung
moglicher Ursachen, Gesundheitszustinde und dessen Beziehungswissen. Dabei existie-
ren verschiedene Verfahren, die zur Abbildung der Zusammenhinge dienen. Bei einer
undeutlichen Ursache, ist weitere Evidenz erforderlich. Die DIN ISO 17359 beschreibt
verschiedene Verfahren, wie etwa die Wiederholung einer Messung oder das Einholen
weiterer Expertise beziiglich einer Schadensart z.B. durch den Benutzer [DIN17359].
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4224 Modul: Controller

Die Spezifikation vom Controller zeigt Bild 4-10. Der Controller setzt die Planung und die
Ausfithrung der Selbstheilung um. Der Controller setzt zwei Lernparadigmen um: Online,
durch die Anpassung von Wahrscheinlichkeiten von Zustandsiibergédngen, und Offline
durch die Exploration von Selbstheilungsstrategien auf der Wissensbasis [SH18, S. 22ff.].
Die Komponenten sind modular aufgebaut. Die Exploration kann je nach anzustrebender
Leistungsstufe ergiinzt werden. Den Kern des Moduls bildet das verstdrkende Lernen mit

Modul: Controller

N Suche N
Explorator ~ L - ———-—-—-—-———————— ——— —— -+  Wissensbasis
A Aktualisierung  —

I 00 N
: Evaluator Anfrage Entitaten
|
| . . hY
I Policy Policy Generator
Gesundheits- | Retrieval Anfrage
zustand, : Pl bl o )
/-diagnose \'_ olicy an peration
¢ Selektor Scheduler ¢
Entwurfsaspekte Legende
Verfahren zur Uberwachung und Integration von Evaluation, Adaption ® Konstruktionsprinzip
Diagnose des Gesundheitszustandes und Optimierung der Selbstheilung < Selbstheilungs-
Integration von Aktionen der Verfahren zur Exploration und prozess
Selbstheilung im beobachteten System Simulation, Optimierung der Selbstheilung [ 1 Komponente
Wissensbasis zur Planung und Integration von Verfahren zur Selbstheilung -—=  Lemprozess
Auswahl von Aktionen der Selbstheilung in vernetzten technischen Systemen — Information

Bild 4-10: Modul: Controller

Hilfe eines Markov-Entscheidungsprozesses. Dieser Prozess dient dazu, eine optimale
Selbstheilungsstrategie (policy) unter Beriicksichtigung des Gesundheitszustandes und der
Diagnose aus dem Observer zu explorieren und anzuwenden.

Evaluator: Kern dieser Komponente ist der Entscheidungsprozess als Modell der Selbst-
heilung. Die Gesundheitszustinde HS — Ny des SuOC sind wie folgt bewertet:

(
0, hs=healthy
1, hs=warning
val(hs) =
2, hs=critical
3, hs=fatal

Gleichung 4-4:  Aquivalenzwerte der Gesundheitszustinde

Der Observer sendet dem Controller eine Diagnose d; € D. Diese beschreibt die Art und den
Ort des Fehlers im SuOC. Dariiber hinaus existieren eine Menge an Aktionen A ={aq, ..., ax}
die zur Selbstheilung im SuOC durchgefiihrt werden. Der Zustandsraum ist definiert als:
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S= |J HS4a
deD,acA

Gleichung 4-5: Zustandsraum

Das Belohnungssystem ist mit R = (rq a hs,,;,hs;)> F € Ry und 3,8, € € R definiert (Formel
4-3).

[ - (val(hst)—val(hsi,q), val(hst)—val(hst.q) >0
rd,a,hshse g = § =0 val(hsy)—val(hst,1) =0
€ - (val(hsy)—val(hsi, 1), val(hsy)—val(hs,1) <0

Gleichung 4-6:  Belohnungsfunktion

Fiir die Wahrscheinlichkeiten im Entscheidungsprozess gilt:

P(hst.1 | hst,b,dj, aj) = dir(x;, o)

Gleichung 4-7: Wahrscheinlichkeit

Das Lernen erfolgt durch die Anpassung der Wahrscheinlichkeiten mit Hilfe von Thompson-
Sampling [RRK+17] und der Dirichlet-Verteilung kter Ordnung mit &; =1V 1 <i <k
(Formel 4-5). B ist die Beta-Funktion [SH18].

. 1 S
dlr(X1 y ey XKy Xy enny (Xk) = mnxfxl
yeens =1

Gleichung 4-8:  Dirichlet-Verteilung [SHIS, S. 15]

Der o-Parameter ist ein Produkt aus der apriori-Ubergangswahrscheinlichkeit und der
Konfidenz k mit k € N*. Der «-Parameter reprasentiert das apriori-Doménenwissen iiber
den Entscheidungsprozess. Das Lernen erfolgt durch eine Anpassung des Konfidenzniveaus
auf Basis der Beobachtungen aus dem SuOC.

Selektor: Der Selektor wihlt eine Policy 7t der Selbstheilung fiir die betreffende Diagnose
und den zugehdrigen Gesundheitszustand im SuOC aus. Bei der Policy handelt es sich um
eine Menge von Selbstheilungsaktionen, die das Verhalten des Controllers beeinflussen.



Seite 96 Kapitel 4

Formal ist die Policy eine Wahrscheinlichtkeitsverteilung der Aktionen fiir alle moglichen
Gesundheitszustdnde [Lap20]. Der Selektor wihlt eine Policy, welche die zu erwartende
Belohnung maximiert. Fiir die optimale Policy 7v* gilt nach Formel 4-6:

T
= arg;nax]Eath(.mst) {Zytr(hst, b, at)]
t=0

v ist der Diskontierungsfaktor zwischen 0.9 <y < 0.99 [Lap20, S.39].

Explorator: Diese Komponente generiert neue Aktionen der Selbstheilung aus der Wis-
sensbasis. Dabei werden bestehende Aktionen auf den Gesundheitszustand angewandt und
bewertet. Diese Komponente setzt die dritte Stufe der Selbstheilung im System um.

Wissensbasis: Die Wissensbasis umfasst ein semantisches Beschreibung des SuOC. Ins-
besondere der Software und Hardware sowie das Beziehungswissen zwischen diesen
Entitdten [SH18, S. 28]. Die Wissensbasis wird im Betrieb laufend aktualisiert. Beispiels-
weise mit dem Gesundheitszustand der Entitdten. Die Struktur der Ontologie zeigt Bild
4-11.

rtOf ( Message \:‘

Hardware «partOf» -~ e

«hasProperty»/ ~_ \«uses» - \\« partOf» P ,Slj/;)sc};l_)_e_;__,

g - - - “« »
Property «hasSubstitute»
________ < «uses»
«uses» _ - N . S
e \_¢publishes» o ublish Hardware
Hardware 2 Ny ey «publishes»

{ Message )

Beziehungen:

contains/ partOf Hierarchische Beziehung provides/ providedBy Bereitstellung einer Entitat
uses/ usedBy Abhangigkeit von Entitaten subscribes/ subscribedBy Entitat bendtigt Nachricht
hasProperty/ propertyOf Eigenschaften einer Entitat publishes/ publishedBy  Entitat publiziert Nachricht
hasSubsitute/ subsituteOf Substitute von Entitaten

Bild 4-11: Reprdsentation der Wissensbasis als Ontologie

Generator: Der Generator iibersetzt die Policy in einen Plan. Dieser Plan beschreibt die
Reihenfolge mit der Aktionen der Selbstheilung im SuOC durchgefiihrt werden. Beispiels-
weise welche Entititdten aktiviert oder isoliert und wie die Informationsfliisse im SuOC
rekonfiguriert werden miissen.

Scheduler: Das Scheduling realisiert die Ablaufsteuerung. Die Ablaufsteuerung ruft die
Aktionen der Selbstheilung im SuOC iiber Operationen sequentiell entsprechend der
Planvorgaben des Generators aus. Der Datenlogger zeichnet die Aktivititen und Ereignisse
des Schedulers auf und aktualisiert die Wissensbasis. Diese Daten werden vom Evaluator
genutzt, um die Wahrscheinlichkeiten im Entscheidungsprozess zu aktualisieren. Dies
ermdglicht die Riickkopplung und somit ein Lernen erfolgreicher Aktionen.
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423 Ausgewaihlte Konstruktionsprinzipien

In diesem Kapitel werden ausgewihlte Konstruktionsprinzipien des Frameworks vorgestellt
und mit Hilfe eines Ordnungsrahmens strukturiert. Konstruktionsprinzipien reprasentie-
ren generalisiertes Losungswissen fiir den Entwurf selbstheilender Systeme entlang der
Leistungsstufen. Sie setzen dabei Funktionsbausteine im Observer und Controller um. Die
Kombinierbarkeit ist tiber das entwickelte Framework und dessen Ein- und Ausgangsgro-
Ben sichergestellt.

4.2.3.1 Konstruktionsprinzipien: Gesundheitsmonitor

Der Gesundheitsmonitor iiberwacht den Gesundheitszustand im SuOC. Dies kann durch
eine Zustandsiiberwachung oder durch eine Prognose zukiinftiger Gesundheitszustidnde
auf der Basis von historischen Zustandsdaten erfolgen. Der Gesundheitsmonitor wird fiir
bekannte Ausfall- und Sicherheitsrisiken entwickelt. Diese leiten sich aus der systemischen
Risikoanalyse ab (vgl. Kap. 4.4.2). Fiir jedes Ereignis werden die zu iiberwachenden
Gesundheitssignale und Signalquellen identifiziert und die Gesundheitsbereiche festgelegt.
Die Abbildung des Gesundheitszustandes erfolgt iiber einen Fuzzy-Pattern-Tree. Ein
Gesundheitsmonitor kann verschiedene Aspekte iiberwachen:

° Zustand: Uberwachung der Gesundheitssignale einer Komponenten im SuOC. Der
Gesundheitsmonitor ist auf die Uberwachung der Verfiigbarkeit einer Komponente
oder seinen Zustand (z.B. Vibration) gerichtet.

° Leistung: Uberwachung wie gut das SuOC seine intendierte Funktion oder die vor-
gegebenen Ziele erfiillt. Die Uberwachung erfordert die Definition einer Zielfunktion
und -metrik. Systemziele werden aus dem Zielsystem abgeleitet.

. Ergebnis: Uberwachung einer ErgebnisgroBe einer Aktivitit oder eines Prozesses
im SuOC. Ergebnisgroen leiten sich aus den Anwendungsfillen ab und sind durch
eine Qualitdtsmetrik spezifiziert (z.B. Prozessergebnis).

Das Bild 4-12 gibt eine Ubersicht zu ausgewihlten Konstruktionsprinzipien fiir den Ge-
sundheitsmonitor. Das Ordnungssystem erfolgt nach Aspekt und nach Art des Konstrukti-
onsprinzips in deskriptive und prognostische Verfahren. Weitere Verfahren sind in Anhang
A2.1.2 erldutert.
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Deskriptiv

Statistische Analyse

Prognostisch

Trendanalyse

@ Zustand @ Leistung @ Ergebnis

Beschreibung: Uberwachung eines direkt oder indirekt
messbaren Zustandes in Hinblick auf das Uberschreiten
von Toleranzgrenzen (Warn-/ Eingriffsgrenzen). Erweiterte
Analyse durch Signalverarbeitung, z.B. Frequenzen,
Varianzen, Amplituden etc.

() Zustand @ Leistung @ Ergebnis

Beschreibung: Statistische Analyse von Prozess-
parametern. Ermittlung von Lageparametern (z.B.
Mittelwert) und Streuung (z.B. Varianz). Ermittlung von
Warn- und Eingriffsgrenzen. Berechnung der Prozess-
fahigkeit.

@ Zustand @ Leistung @ Ergebnis

Beschreibung: Verwendung von Regressionsverfahren
zur Trendanalyse. Prognose von ZustandsgroRen anhand
von historischen Daten und Prognosemodelle. Einsatz in
Kombination mit anderen Verfahren wie etwa
Schwellwert.

Restnutzungsdauer @ Zustand () Leistung () Ergebnis

Beschreibung: Verwendung von Belastungs- oder
Degenerationsmodellen. Abschatzung der
verbleibenden Lebensdauer einer Einheit, z.B.
Schatzung der Lebensdauer eines Akkumulators.

Bild 4-12: Ausgewdhlte Konstruktionsprinzipien fiir die Gesundheitsiiberwachung

4232

Konstruktionsprinzipien: Anomalie Detektion

Ziel der Anomalie Detektion ist die Detektion von signifikanten Abweichungen im Nor-

malverhalten im SuOC. Die Abweichungen konnen als Folge von Funktionsstorungen,

Verhaltensanpassungen oder durch Umgebungseinfliisse auftreten. Dabei ist die Art der

Anomalie, die GroB3e und der Ort einer Anomalie sowie das zeitliche Auftreten der An-

omalie zu erkennen. Die Anomalie Detektion ist auf das Verhalten eines Systems gerichtet.

Das Verhalten wird durch Aktivitét, Zustand oder Sequenzen représentiert:

Aktivitit: Detektion von Anomalien in einer Aktivitit wie z.B. Drehzahl erzeugen.

Beobachtung von GroBen wie Strom, Drehzahl und Temperatur in einer Aktivitét.

Zustand: Detektion von Anomalien in einem Systemzustand. Beobachtung von

multivariaten Signalen, z.B. Zustand: Fahren.
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° Sequenz: Detektion von Anomalien in einem Ablauf von Ereignissen und Zustinden,
z.B. sequentielle Systemaufrufe bei der Ausfithrung von Tasks.

Ein Ordnungsrahmen unterstiitzt bei der frithzeitigen Auswahl geeigneter Konstrukti-
onsprinzipien fiir die Anomalie Detektion (vgl. Bild 4-13). Der Eingang beschreibt die
Eingangssignale und deren Eigenschaften. So z.B. kategorische Daten, quasi-lineare Si-
gnale oder stochastische Signale wie etwa Sensordaten. Der Aspekt Verfahren legt fest,
welche Art des Verhaltens - Aktivitit, Zustand oder Sequenz - iiberwacht werden soll
und wie eine Anomalie in den Signalen reprisentiert ist. Dies sind nach CHANDOLA
Punktanomalien, kontextuelle Anomalien oder kollektive Anomalien [CBKO09, S. 71f.].
Der Ausgang definiert das Ergebnis der Anomalie Detektion als Label oder Score. Die
Datenverfiigbarkeit beriicksichtigt das Lernverfahren. Gibt es Trainingsdaten zum Nor-
malverhalten, eignen sich z.B. semi-iiberwachte Verfahren. Eine Anomalie Detektion kann
weiteren Randbedingungen unterliegen, z.B. Zielplattform.

Verfahren:

Welche Arten von
Anomalien soll das

Eingang:
Welche Merkmale
besitzt das Eingangs-

Ausgang:
Welches Ergebnis
soll das Verfahren

signal? Verfahren detektieren? lieferen?
Anomalie
Detektor

Daten: Randbedingungen:

Welche Daten stehen
zum Trainieren, der
Validierung und dem
Test zu Verfigung?

Auf welcher Plattform
soll die Anomalie

0000 @ O]

®
on - I-

Detektion im Betrieb
laufen?

Bild 4-13: Ordnungsrahmen zur Auswahl von Anomalie Detektoren

Entsprechend des Ordnungsrahmens sind die Konstruktionsprinzipien nach Aktion, Zu-
stand oder Sequenzen strukturiert. Das Bild 4-14 zeigt ausgewéhlte Konstruktionsprinzipi-
en fiir die Anomalie Detektion. Weitere Konstruktionsprinzipien sind in Anhang A2.1.1
zusammengefasst. Die Detektoren wurden im Forschungsprojekt KI4AS in einer Software-
Bibliothek umgesetzt. Ein Bewertungskatalog entlang des Ordnungsrahmens unterstiitzt
bei der qualitativen Vorauswahl (vgl. Kap. A2.2.2).
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Aktivitat
Range Detektor
Beschreibung: Ein statistisches Verfahren zur untber-

A wachten Detektion von Anomalien in einem Signalverlauf.
Der Range Detektor erkennt statistisch Ausreifl3er

'VA’WAD'WAMAWVV in einem Signalverlauf, z.B. durch Ermittlung der Verteilung.
Ergebnis ist ein Score oder ein Label.

Beschreibung: Ein Autoencoder ist ein semi-uberwachtes
und konnektivistisches Verfahren zur Anomalie Detektion in
Signalen.Das Verfahren wird auf dem Normalverhalten
trainiert. Es rekonstruiert das Signal. Der Rekonstruktions-

fehler reprasentiert eine Anomalie im Signal.

Zustand

Isolation Forest

Beschreibung: Ein Verfahren zu uniberwachten
Klassifikation von Zustandsanomalien. Das Verfahren
bildet einen Cluster und misst, wie weit einzelne
Beobachtungen vom Schwerpuntk des Clusters entfernt
sind. Die Beurteilung einer Anomalie erfolgt dann durch
die Vorgabe von einem statistischen Schwellwert.

One-Class SVM

Beschreibung: Ein Verfahren zur uniberwachten

Sl x Detektion von Zustandsanomalien. Jedem Datenpunkt
R NN wird ein Label {normal, anormal} zugewiesen. Eine Hyper-
o 0 N\, « ebene separiert die Klasse. Kann eine neue Beobachtung
o 0 TN\~ keiner Klasse zugewiesen werden, gilt sie als Anomalie.
Sequenzen

Beschreibung: Ein konnektivistisches Verfahren zu semi-

Uberwachten Detektion von Anomalien in Sequenzen.

y(1) Das Long Short-Term Memory wird auf Basis des Normal-
verhaltens trainiert. Das trainierte Modell liefert eine
—ﬁ H H ‘ Pradiktion basierend auf den vorherigen Werten. Die
T Anomalie Detektion erfolgt durch Abgleich zwischen der
x(1)| [x@]| |x@)]|| Préadiktion und der Beobachtung unter Bericksichtigung

eines Schwellwertes.

Bild 4-14: Ausgewdbhlte Verfahren der Anomalie Detektion (Auswahl)

4.2.3.3 Konstruktionsprinzipien: Selbstdiagnostik

Die Aufgabe der Selbstdiagnostik besteht in der Bestimmung der Art eines Fehlers und
der Lokalisierung im System auf Grundlage der Beobachtungen aus der Uberwachung.
Die Konstruktionsprinzipien sind in drei Bereich eingeordnet: Die Inferenzmethoden
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Inferenz

Fallbasiertes SchlieRen

'

al

=

Klassifikation

Bayes Netz

p(flb)

Clustering

:

Regression

Fuzzy-Pattern-Tree

Beschreibung: Mit diesem Verfahren wird das Experten-
wissen als kausale Verknupfung oder in der Form von
Wenn-Dann-Regeln in einer Fallbasis gespeichert. Tritt
eine Beobachtung auf, wird tUber den Analogieschluss
eine Ursache ermittelt.

Beschreibung: Bayes Netze dienen der Reprasentation
von Beobachtungen und abgeleiteten Schlussfolgerungen.
Zum Einsatz kommt das Verfahren bei bedingten Wahr-
scheinlichkeiten zwischen Beobachtung und Ursache.

Die Struktur wird meist manuell erstellt und die bedingten
Wahrscheinlichkeiten aus Daten gelernt.

Beschreibung: Ein Verfahren zur uniiberwachten
Diagnose von Fehlzustanden. Gesundheitszustande mit
ahnlichen Merkmalen bilden eine Gruppe und deuten auf
ein gemeinsames Fehlerbild.

Beschreibung: Diagnose eines Fehlerbildes entlang einer
hierarchisches Struktur mittels unscharfer Logik.
Ermittlung der betreffenden Gesundheitssignale und
Lokalisierung in der Struktur.

Bild 4-15: Ausgewdhlte Konstruktionsprinzipien der Diagnostik

bilden eine Kausalitit von Gesundheitszustand, Fehler und Ereignis ab. Die Klassifika-
tionsmethoden klassifizieren ein Fehlerbild anhand des Gesundheitszustandes und die

Regressionsmethoden bilden Beziehungen zwischen einer abhingigen und einer oder
mehreren unabhingigen Variablen ab [Ise08, S. 39f.]. Das Bild 4-15 beschreibt ausge-
wihlte Konstruktionsprinzipien der Diagnostik. Weitere Konstruktionsprinzipien sind in

Anhang A2.1.3 dargestellt.

4234 Konstruktionsprinzipien: Selbstheilungsaktion

Die Selbstheilungsaktionen dienen zur Wiederherstellung eines normalen Gesundheitszu-
standes. Eine Strukturierung der Selbstheilungsaktionen erfolgt nach Systemebene (Level
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0: Komponente, Level 1: Teilsystem, Level 2: System und Level 3: Vernetztes System)
sowie nach der Ebene der selbstregulierenden Informationsverarbeitung. Die Konstrukti-
onsprinzipien sind in drei Kategorien gegliedert: Parameteranpassung, Strukturanpassung
und weitere Aktionen (Bild 4-16).

Selbstheilungs-

aktionen
Veréanderung der Struktur- Parameter- Weitere
Struktur im SuOC anpassung anpassung Aktionen
Verdnderung Anpassungen wie
— von Parametern etwa Rollback oder
HomzesinEl Rekonfiguration im SuOC Neustart, u.w.
Anpassung
Integration neuer Anpassung der
Elemente oder Struktur im SuOC

Reorganisation durch z.B. Redundanz

Bild 4-16: Strukturierung der Selbstheilungsaktionen [GRS14, S. 7]

Das Bild 4-17 visualisiert eine Auswahl von Selbstheilungsaktionen. Weitere Prinzipien
sind in Anhang A2.1.4 zusammengefasst. Diese Konstruktionsprinzipien reprasentieren
Losungswissen. Im Rahmen der systemischen Risikoanalyse sind fiir die einzelnen Beein-
trachtigungen mogliche Selbstheilungsaktionen mit den Doménenexperten zu erarbeiten
und in der Prinziplosung selbstheilender Systeme zu modellieren (vgl. Kap. 4.4.2). Fillt
zum Beispiel ein Sensor aus, wire die Rekonfiguration zur Aufrechterhaltung der Funktion
ein moglicher Losungsansatz. Daraus konnen weitere Anforderungen resultieren.
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Parameteranpassung

Mehrzieloptimierung Architektur: @ Level0 @ Level1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ ~ (O) Kognitiv

o Beschreibung: Auswahl von zieloptimalen Paretopunkten.
o o Jeder Punkt umfasst eine Menge von Reglerparameter.

In Kombination mit einer adaptiven Regelung und einer
© Online Bewertung des aktuellen Betriebszustandes.
Anpassung der Zielgewichtung i.A. des Betriebszustandes.

Strukturanpassung

Architektur: () Level0 @ Level 1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

Beschreibung: Die Degeneration wird durch eine
\
/

Belastung verursacht. In dieser Situation kénnen zusatzl.
Ressourcen vorubergehend aktiviert werden, um die

Lastsituation auszugleichen. Nach der Lastsituation kbnnen
die Ressourcen wieder freigegeben werden.

Architektur: () Level0 () Level1 () Level2 @ Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. ~ (O) Kognitiv

Balancer

Beschreibung: Fir Multi-Agenten Systeme. Ein Agent
kann verschiedene Rollen in einem Verbund besitzen.
Fallt ein Agent aus. Dann ibernimmt ein funktions-
fahiger Agent dessen Rolle und Aufgabe.

In Kombination mit Relokation.

Weitere

Architektur: @ Level0 () Level1 () Level2 () Level 3

Regulierung: (O) Nicht-Kognitiv () Assoziativ.  (O) Kognitiv

Beschreibung: Neustart einer Anwendung, eines

Y Prozesses, oder eines Knotens zur Laufzeit wenn die
Ausflhrung unplanmafig gestoppt wurde.

Rollback Architektur: @ Level0 () Level1 () Level2 () Level 3

Regulierung: (O) Nicht-Kognitiv () Assoziativ. (O Kognitiv

Beschreibung: Zuriicksetzen auf eine vorher lauffahige

) Version der Software oder des Services bzw. Zurlicksetzen
@ bis zu einem Checkpoint in der Ausfihrungsreihenfolge.
Q Setzt die Speicherung und Verwaltung der Version oder
von Checkpoints im System voraus.

Bild 4-17: Ausgewcdihlte Konstruktionsprinzipien der Selbstheilung
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4.3 Entwurfstechnik flir selbstheilende Systeme

Die Integration der Selbstheilung erfolgt im Systementwurf durch eine Potenzialanalyse.
Die erforderlichen Aspekte sind in dem Sprachkonzept zu beriicksichtigen. CONSENS (vgl.
Kap. 3.3.1.2) liefert eine interdisziplindre Beschreibungssprache komplexer technischer
Systeme und orientiert sich am Systementwurf. Die Sprache wurde zur Modellierung von
sicherheitskritischer Aspekte sowie um ein modellbasiertes Absicherungskonzept erweitert.
Die Erweiterungen werden in den jeweiligen Partialmodellen hervorgehoben.

4.3.1 Systemkonzeption

Ergebnis der Systemkonzeption ist die Prinziplosung selbstheilender autonomer Systeme.
Zur Modellierung dieser Systeme wurde die Sprache CONSENS erweitert (vgl. Bild 4-
18). Die Erweiterungen betreffen die Modellierung von Anwendungsszenarien, Umfeld,
Anforderungen, Funktionen, Wirkstruktur und das Zielsystem.

Anwendungsszenarien

Zielsystem

Verhalten - Anforderungen

[romemme——————————— D”””’l 2 Leistungsdaten
- I S = 21 | Energieversorgung: 28 V
O O Systemkonzeption S oo
vy ] P (kohdrentes System 23 | Autonome Ortung

[ Sf‘an.dw K'biefu_"sl 23 von Partialmodellen) 24 | Positionsunsicherheit < 3 cm
i L’ ”j L, ”j? B Geometrie
[ T S 31 | HxBxL[cm]: 10x10x 10

!

!

Funktionen

Wirkstruktur

()
Bild 4-18: Erweiterte Partialmodelle der Systemkonzeption in Anlehnung an [GTS14, S.
83]

Energie- Bild-
versorgung verarbeitung
Bild-
aufnahme

Umfeldmodell: Das Umfeldmodell legt die Systemgrenze fest. In diesem Aspekt wird das
System als ,, Black Box“ abgebildet und die Interaktion sowie die Einfliisse zwischen dem
System mit seinem sozio-technischen Umfeld modelliert. Das Umfeld wird iiber Umge-
bungselemente und deren Wechselwirkung mit dem System modelliert. Eine geeignete
Klassifizierung von Elementen zur Modellierung von Strukturmodellen liefert [Kail4,
S. 74ff.]. Die Elemente werden weiter verfeinert in Agent, Ambiente und Objekt. Diese
Unterscheidung ermoglicht eine Verniipfung mit dem Szenariobaum (s. Testkonzeption).
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Das Profil zur Modellierung des Umfeldmodells ist in Anhang A2.4 Bild A-22 dargestellt.

Anwendungsszenario: Ein Anwendungsszenario beschreibt eine Betriebssituation und
das gewiinschte Systemverhalten. Das Systemverhalten kann textuell oder durch Verhaltens-
modelle konkretisiert werden. Neben den Anwendungsszenarien werden Fehlanwendungs-
fdlle, Gefihrdungsszenario und Unfallszenario sowie verschiedene Beziehungen in diesem
Partialmodell berticksichtigt (vgl. Bild 4-20). Fehlanwendungen konkretisieren die Stor-
fliisse und beschreiben einen missbrauchlichen Anwendungsfall. Ein Fehlanwendungsfall
beschreibt eine ungewollte Interaktion zwischen einem Stakeholder oder einem externen
System mit dem System, die das System nicht zulassen bzw. verhindern soll. SINDRE ET
AL. haben das Konzept der Fehlanwendungsfille eingefiihrt [SO19]. Die Modellierung
erfolgt in CONSENS durch eine Erweiterungsbeziehung vom Anwendungsszenario. Die
ISO/PAS 21488 definiert mogliche Fehlanwendungen und Leitworter zur Identifikation
moglicher Fehlanwendungen. Diese sind in Bild 4-19 dargestellt [ISO 21448].

Prozess Leitwort Beispiel
Wahrnehmen Nicht verstehen Fehlbedienung aufgrund einer
komplizierte Bedienung
Falsch erkennen Kognitive Uberlastung/ Uberladung
Bewerten Fehleinschatzen Falsche Reaktion aufgrund einer
Fehleinschatzung
Agieren Irren/ Versehen Ablenkung, Konzentrationsverlust
Beabsichtigen Beabsichtige Fehlanwendung (Verstol3

gegen Sicherheitsregeln)

Unfahig Nicht Beherrschbarkeit einer Betriebssituation

Bild 4-19: Leitworter zur Identifikation von Fehlanwendungen (vgl. [ISO 21448, S. 47])

Eine Gefihrdungsszenario beschreibt einen Umstand bei der eine Person, das System
oder die Umwelt mindestens einer Schadensquelle ausgesetzt ist [IEC61508b]. Eine
Schadensquelle kann durch eine Fehlanwendung des Systems begriindet sein. Eine Geféhr-
dungsszenario ist mit der Eintrittswahrscheinlichkeit verkniipft. Fehlanwendungen und
Gefédhrdungsszenario konnen zu einer Unfallsituation fithren. Die Unfallsituation wird mit
der Schwere ihrer Folgen bewertet. Durch Kombination von Eintrittwahrscheinlichkeit und
Schwere ergibt sich das Risiko der Gefdhrdungsszenario. In Anhang A2.4 Bild A-19 ist
das erweiterte Profil der Anwendungsszenarien abgebildet.
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Konkrete Syntax | Beschreibung

Fehlanwendungsfall:
Zu verhindernde Funktion

Gefahrdungsszenario:
Mégliche Gefahrdung in einem Anwendungsszenario

Unfallszenario:

Accident o : .
reeeen Ereignis, bei dem ein Schaden entsteht

«attacks» attackiert:
_____ Fehlanwendung attackiert Anwendung
«prevents» verhindert:

Anwendung verhindert Fehlanwendung

«causes» verursacht:
_____ Gefahrdungsszenario verursacht Unfall

% Misakteur:
«Misactor» Akteur des Fehlanwendungsfalls

Bild 4-20: Erweiterte Modellelemente fiir das Partialmodell Anwendungsszenario

Anforderungen: Dieser Aspekt umfasst eine strukturierte Sammlung aller Anforderungen
an das System. Jede Anforderung wird 16sungsneutral, textuell und moglichst quantifi-
zierbar beschrieben [GTS14, S. 85]. Durch Ableitungs- und Erweiterungsbeziehungen
werden Anforderungen in einen Zusammenhang gebracht. Anforderungen leiten sich aus
dem Umfeld und den Anwendungsszenarien ab. Zur Modellierung sicherheitsrelevanter
Anforderungen, wurde das Profil um Sicherheitsanforderungen erweitert. Anforderungen
an die Sicherheit leiten sich aus den Fehlanwendungsfillen und Gefihrdungsszenario ab.
Fiir jede Sicherheitsanforderung ist ein Integritétslevel nach der IEC 61508 anzugeben
[IEC61508b]. Das Profil zur Modellierung von Anforderungen ist in Anhang A2.4 Bild
A-20 dargestellt.

Funktionen: Funktionen resultieren aus den Anwendungsszenarien des Systems. Ausge-
hend von der Hauptfunktion wird die Funktionalitit des Systems hierarchisch gegliedert
[GTS14, S. 85]. Das Profil unterscheidet verschiedene Funktionen. Dabei erfolgt eine Par-
titionierung der 16sungsneutralen Funktion in die Domédnen Mechanik, Software, Sensorik,
Aktorik und Kommunikation. Jeder Funktion kann ihr Sicherheitslevel zugewiesen werden!.
Die Software-bezogene Funktionen besitzen weitere Attribute wie ihre Einordnung in die
Schichtenarchitektur Intelligenter Technischer Systeme und ihre Einordnung in Sensieren,
Planen und Agieren. Handelt es sich um eine Funktion des maschinellen Lernen knnen
die erforderlichen Daten angegeben werden. Das Profil zur Modellierung von Funktionen
ist in Anhang A2.4 Bild A-21 dargestellt.

Wirkstruktur: Die Wirkstruktur beschreibt die diszipliniibergreifende Struktur des Sys-
tems. Die Wirkstruktur umfasst Systemelemente, Ports und Flussbeziehungen. Das Profil

' Dieses leitet sich aus der Risikobewertung der Gefihrdungsszenario ab. Eine Funktion ist iiber das

Anwendungsszenario mit der Gefahrdungsszenario verkniipft.
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unterscheidet verschiedene Arten von Systemelementen: Sensorik, Aktorik, Mechanik,
Kommunikation, Software und Elektronik. Die Elemente orientieren sich an der Grund-
struktur fortgeschrittener mechatronischer Systeme. Zudem konnen die Systemelemente
mit einem Doménen-Tag ergiinzt werden. Der Tag gibt an, welcher Doméne das Systemele-
ment primér zuzuordnen ist (z.B. Software). Der Informationsfluss kann nach Nachricht,
Service, Aktion weiter konkretisiert werden. Ein Informationsfluss kann mindestens ein
Datum beinhalten. Ein Datum wird durch Daten- und Werttyp, Auflosung und Wertebe-
reich konkretisiert. Das Profil zur Modellierung der Wirkstruktur ist in Anhang A2.4 in
Bild A-22 sowie der Signale Bild A-23 visualisiert. Bei der Anwendung der Sprache sind
die Modellierungsrichtlinien nach KAISER zur Erstellung plausibler, vollstandiger und
richtiger Systemstrukturen zu beriicksichtigen [Kail4, S. 92ff.].

Zielsystem: Das Zielsystem legt die externe, internen und inhirenten Ziele des Systems
fest. Externe Ziele sind durch den Benutzer vorgegeben. Die inhdrenten Ziele dienen
dem Systemzweck. Externe und inhérente Ziele, die in einer Situation durch das System
verfolgt werden, sind die internen Ziele des Systems [Pool1l]. Die Modellierung des
Zielsystems erfolgt nach Bild 4-21. Zunichst werden die Ziele des Systems oder einer
spezifischen Funktion ermittelt und die Zielrichtung fiir jedes Ziel festgelegt. AnschlieBend
wird die Zielkorrelation bewertet. Die Zielkorrelation beschreibt, ob Ziele zueinander
im Konflikt stehen, neutral sind oder sich verstirken. Fiir jedes Ziel wird anschliefend
ein Zielparameter festgelegt. Aus den Anwendungsszenarien werden, fiir das Zielsystem
relevante, Situationen abgeleitet. Zuletzt wird fiir jede Situation die Zielrelevanz ermittelt.
Die Zielrelevanz beschreibt die Wichtigkeit eines Ziels in einer spezifischen Situation. Sie
dient zur Gewichtung der Ziele. Das Profil zur Modellierung des Zielsystems zeigt Anhang
A2.4 Bild A-24.

Vorgehen:
1. Ziele definieren
2. Zielrichtung festlegen
3. Zielkorrelation bewerten <
4. Zielparameter definieren 5 5 -
. . . - =L
5. Slltuatlonen ableiten Zielrichtung = g 5|8 ZISITeIerane
6. Zielrelevanz festlegen S|s|5|€E o
2oL ]|0|0O
»|Z|n|xX| W
Systemziele Nr.f1]2[3]|4 /Zielparameter
Z1 Prozesskosten 11112011 ¢ EUR/Vorgang
Z2| - | ¥ | Stromverbrauch 21111211 kWh/NVorgang
Z3| o . A | Prozessdauer 3|1(1]|1]2|h/Vorgang
Zielkorrelation Zielkorrelation Zielrichtung Zit.elrelgvanz
+ : Positiv A: Maximieren 0 : Keine Relevanz
- : Negativ v : Minimieren 1 : Geringe Relevanz
o : Neutral O Ziel 2 : Héhere Relevanz

Bild 4-21: Zielsystem
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4.3.2 Absicherungskonzeption

Das modellbasierte Absicherungskonzept ist integraler Bestandteil der Spezifikation und
dient als Basis fiir die fortlaufende Integration und Absicherung im Entwicklungsprozess.
Das Absicherungskonzept umfasst eine kohirente Menge an Partialmodellen die iiber die
Anforderungen mit dem Systemkonzept verkniipft sind (vgl. Bild 4-22) Das Profil der
Absicherungskonzept ist in Anhang A2.4 Bild A-25 zusammengefasst.

Testobjekt -

Testfélle

/ '
I
«Testfall» / Detektor

Feature Identifikation bei / \
variierende Ausleuchtung T .
Text < I

KATE fahrt mit konstanter

Geschwindikeit von 1 m/s in _
der Halloe. Tageslicht ist N\ /
dynamisch;

Merkmal | Erkennnung der Leuchten-IDs Testbedstruktur

Check |countIDs, ) T

I delta

Anforderungen

2 | Leistungsdaten

Absicherungskonzeption
21 Energieversorgung: 28 V .
22 | Features > 16.000 (kohé&rentes System
23 | Autonome Ortung von Partialmodellen)

24 Positionsunsicherheit < 3 cm

3 Geometrie

3.1 HxBxL[cm]:10x10x 10

- W

Szenario-Aktivitat

Szenario-Sequenz

|
'

25)-8)

10s

¢E>|

Bild 4-22: Partialmodelle des Absicherungskonzeptes

Testfille: Der Testfall dient zur Uberpriifung einer in den Anforderung zugesicherten
Eigenschaft oder Funktion eines Testobjektes. Ein Testfall besitzt eine eindeutige Nummer
und einen Namen, sowie eine textuelle Beschreibung. Ein Testfall beinhaltet mindestens ein
iberpriifbares Merkmal. Dariiber hinaus kann der Ablauf des Testfalls textuell oder durch
Aktivitdten modelliert werden. Ebenso ist genau eine Anforderung zu referenzieren. Durch
diese Referenzierung wird im Modell gepriift, ob jede Anforderung durch mindestens
einen Testfall abgesichert ist. Testfdlle konnen zudem auf einzelne Teststufen allokiert
werden, z.B. Komponente, System. Uber die Verbindung Testfall zu Anforderung zu
Systemelement ist das Testobjekt implizit im Modell definiert.
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Konkrete Syntax

Beschreibung

Testfall:
Beschreibt elementaren und funktionalen Test
) Anforderung:
«Requirement» . .
Geforderte Eigenschaft eines Systems
werify» Verifiziert:
----- Verknipfung von Testfall und Anforderung
Assoziiert:
- Verknipfung von Akteur zu Testfall
«trace» Verkniipft:
- VerknUpft Testfall mit Virtuellen Szenario
% Akteur:
Verantwortliche Rolle zur Durchflihrung des Tests

________

Allokation:
Zuordnung von Testféllen zu einem Virtuellen Testbed

Bild 4-23: Modellelemente fiir das Partialmodell Testfall

________

Testobjekt: Das Testobjekt ist ein Teil des Systemkonzeptes, das mit dem Testfall unter-
sucht werden soll. Grundlage zur Auswahl des Testobjektes ist auch eine mogliche Konfi-
guration oder verschiedene Varianten. Dies ist abhidngig vom Stand der Systemkonzeption
und den ggf. noch abzuwédgenden Varianten. Grundlage sind die in der Systemkonzeption
erarbeiteten «implements» und «excludes»-Beziehungen zwischen Systemelementen.

Testbedstruktur: Dieser Aspekt spezifiziert das Testbed und seine Wechselwirkungen
mit dem Testobjekt. Hierzu wird das Partialmodell Wirkstruktur um das «7estelement»
erweitert. Das Testelement definiert spezifische Elemente des Testbeds und wird genutzt,
um mit dem Testobjekt zu kommunizieren (Material-, Energie-, Informationsfluss oder
einer mechanische Verbindung). Dies sind zum Beispiel Elemente eines Priifstandes.
Die Testbedstruktur dient als Basis fiir die Konkretisierung von virtuellen oder realen
Priifstanden und legt relevante Schnittstellen am Testobjekt im Systementwurf fest.

Szenarioprofil: Das Szenarioprofil ist eine Représentation aller relevanter parametrierba-
ren Szenarioelemente und deren statistische Verteilung in der Betrieb des Systems. Das
Szenariomodell bildet eine konsistente Kombination von Szenarioelementen aus diesem
Szenarioprofil. Das Szenarioprofil ist ein hierarchisches Diagramm, welches die Bestand-
teile eines Szenarios in Gruppen mit zunehmender Konkretisierung beschreibt. Das Bild
4-24 zeigt die Elemente zur Modellierung eines Szenarioprofils. Ein Szenarioelement
kann sich aus mehreren Elementen zusammensetzen. Diese sind erforderlich oder optional.
Die Variablitit wird iiber logische Verkniipfungen realisiert. Bei einer UND-Beziehung
sind alle Elemente relevant. Bei einer XODER-Beziehung ist genau ein Szenarioelement
auszuwdhlen. Die ODER-Beziehung legt eine minimale und eine maximale Anzahl von
Szenarioelementen fest. Szenarioelemente konnen sich gegenseitig ausschliefen (exklu-
diert) oder gegenseitig erfordern (erfordert). Jedes Szenarioelement umfasst Parameter,
eine Beschreibung und eine Angabe zur statistischen Haufigkeit im Betrieb des Systems.
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Konkrete Syntax | Beschreibung

Szenarioelement:
Objekte oder Merkmale im Betrieb mit Haufigkeit

Teilelement:
Szenarioelement e, ist Konkretisierung von e

Parameter:
Parameter eines Element mit min/max-Wertebereich

Beschreibung:
Textuelle Beschreibung eines Szenarioelements

Optional:
Optionales Szenarioelement im Szenario

Erforderlich:
Erforderliches Szenarioelement im Szenario

UND-Verkniipfung:
Alle Teilelemente erforderlich

N
XODER-Verkniipfung:
PON

Auswahl von max. einem Szenarioelement

[} mo| 71

/‘\ ODER-Verkniipfung:
[min...max] Auwahl von min. bzw. max. Anzahl von Teilelemente

erfordert:
Szenarioelement erfordert eine anderes Element

exkludiert:
Element schliefl3t ein anderes Element aus

<---->

Bild 4-24: Syntax und Semantik von Szenarioprofilen

Szenario—Sequenz: Das Diagramm ist Teil der Ablaufbeschreibung eines Szenarios. Der
Aspekt beschreibt die Interaktion zwischen den aktiven Szenarioelementen in einem Sze-
nario. Die Interaktion wird in Form von Nachrichten entlang einer Lebenslinie modelliert.
Das Modell orientiert sich an der Notation der Sequenzdiagramm [GTS14, S. 118].

Szenario—AKktivitit: Das Diagramm Die Szenario—Aktivitit ist Teil der Ablaufbeschrei-
bung. Es beschreibt den Szenarioablauf durch Aktivitdaten. Die Aktivitidten sind durch
Kontroll- und Objektfliisse miteinander verkniipft. Das Partialmodell ordnet die Aktivititen
in eine zeitliche Abfolge. Aktivititen sind einem aktiven Szenarioelement zugewiesen bzw.
werden durch dieses ausgefiihrt, z.B. Licht modulieren durch eine Leuchte. Modelliert
werden ebenso Ereignisse, die auf eine Aktivitit einwirken - diese zum Beispiel auslosen
oder beenden oder eine Entscheidung herbeifiihren. Das Partialmodell orientiert sich an
der Notation der Aktivitdtsdiagramme [GTS14, S. 118].

Sprachprofil zur Werkzeugunterstiitzung

Das nachfolgende Bild 4-25 zeigt die abstrakte Syntax als Sprachprofil zur Modellie-
rung des Absicherungskonzeptes. Die Ubersicht iiber die konkrete Syntax des Testfall
Diagramms ist in Bild 4-23 dargestellt.
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Sprachprofil zur Modellierung des Absicherungskonzeptes

Bild 4-25
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Ein Testfall besitzt Attribute wie Name, Methode und Teststufe und verweist auf mindestens
ein iiberpriifbares Kriterium bzw. Eigenschaft «TestCriterion». Jedes Testkriterium enthilt
einen Verweis auf eine Eigenschaft des Systems (Attribute «SystemProperty»). Dem
Testfall ist das Constraint All Requirements Verified zugeordnet. Dieses Constraint stellt
sicher, dass zu jeder Anforderung mindestens ein Testfall existiert. Die Zuweisung von
Anforderung und Testfall geschieht iiber eine «verifies»-Beziehung.

Die Testbedstruktur wird mit Hilfe der Stereotypen «7estelementTemplate» und «Testele-
mentExemplare» spezifiziert. Die Zuordnung erfolgt iiber Assoziationen. Des Weiteren
zeigt ein Testfall auf eine Menge von Testobjekten «DeviceUnderTest». Die Verbindung
zwischen Testobjekt und dem représentierten Element des Systemkonzeptes wird durch
das Attribut «implementation» festgehalten. Die Parametrierung eines Testobjektes fiir
einen konkreten Testfall wird durch «SimulationParameter» festgelegt und durch «Simula-
tionParameterSet» strukturiert. Um alternative Konfigurationen oder Varianten abzubilden,
stellt das Testprofil den Stereotypen «Variant» bereit.

Ein Szenario «Virtual Scenario» kann mehrere Testfdlle kombinieren. Dies trifft zu, wenn
durch das Szenario mehrere Testfélle untersucht werden. Ein Testfall zeigt daher iiber eine
«trace»-Beziehung auf mindestens ein Szenario. Mit dem Attribut «config» erfolgt eine
Zuweisung zum Szenarioprofil «ScenarioProfile».

Die Umsetzung im Cameo Systems Modeller zeigt Kap. A2.4.

4.3.3 Bilindelung von Testféllen

Entsprechend des Absicherungskonzeptes ist jede Anforderung mit mindestens einem
Testfall verkniipft. Die Uberpriifung der Vollstindigkeit kann iiber eine Domain Mapping
Matrix (DMM) erfolgen [LMBO09, S. 54]. Fiir die Absicherung des Systems ist zu ermit-
teln, welche Testfille in einem Virtuellen Testbed gebiindelt werden. Als Grundlage fiir
die Entscheidungsfindung dient die Design Structure Matrix (DSM). In dieser sind die
Testfélle in Zeilen und Spalten aufgetragen. Analysiert wird die Kombinierbarkeit von
Testfdllen. Beispielsweise werden Testfélle zur Absicherung der Lokalisierung zusammen-
gefasst. Die Biindelung der Testfélle erfolgt iiber eine Cluster-Analyse. Das Bild 4-26
zeigt drei Cluster. Eine Cluster-Analyse biindelt Testfélle zu homogenen Gruppen, die
eine hohe Abhingigkeit zueinander und nur eine begrenzte Anzahl an Abhingigkeiten
zu den anderen Testfdllen aufweisen [LMBO09, S. 227]. Entsprechend der Cluster kénnen
anschlieBend die Virtuellen Szenarien umgesetzt werden.
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Abhangigkeit o 2| 2| 2| 2| D Abhangigkeit
von Anfor- 2| 22| 2| 2| 2 von Testfallen
derung und g g g g 8 g 0:Unabhdngig | = | = | = [ = | = | =
Testfall Giber S| o6|o8|le|o| & 1: Abhéngig 215121 2|55
verify | <|<|<|<|< o A 2 A B

1 2|1 3|4 |5 |6 6 | 2 1 4 | 5|3
Testfall 1 X X Testfall 6 1 1 Bunndelang \;on
Testfall 2 X Testfall 2 1 1| Testfallen zu
Testfall 3 X Testfall 1011 einem Szenario
Testfall 4 X Testfall 4 0 0 1 1
Testfall 5 X Testfall 51010 0 1 1
Testfall 6 Testfall 3 1 0 0 1 1

Bild 4-26: Biindelung homogener Testfille zu einem Szenario

4.4 Potenzialanalyse

Die Selbstheilung ist fiir missionskritische Funktionen des Systems vorgesehen. Grundlage
bildet eine systemische Risikoanalyse im Systementwurf. Die Funktionale Risikoanaly-
se besteht aus zwei Phasen: Der Analyse von Potenzialen fiir Selbstheilung und der
systemischen Risikoanalyse.

441 Analyse von Potenzialen

Die Potenzialanalyse dient der e der Leistungsstufe eines selbstheilenden Systems. Die
Grundlage bildet das Potenzialportfolio (vgl. Bild 4-27). Jedes Systemelement ist in drei
Dimensionen bewertet:

. Vernetzungsgrad: Der Vernetzungsgrad ist eine Kennzahl iiber die Vernetzung des
Systemelements im System. Die Kennzahl bildet sich aus der Aktiv- und Passivsum-
me der Flussbeziehungen eines Systemelements. Der Vernetzungsgrad ist ein Maf3
fiir die Komplexitit und die Wichtigkeit. Ein hoher Vernetzungsgrad deutet auf eine
starke Vernetzung des Systemelements im System. Ein Ausfall des Systemelements
hat eine hohe Auswirkung auf verbundene Systemelemente.

° Wissensgrad: Der Wissensgrad ist eine Kennzahl iiber die Antizipationsfahigkeit
von Betriebsszenarien zur Entwicklungszeit. Die Kennzahl bildet sich als Ergebnis
einer Anwendungsanalyse. Eine geringer Wissensgrad bedeutet, dass es eine Vielzahl
unbekannter Betriebsszenarien und unsichere Betriebszustinde geben kann. Das
System muss daher lernfahig und anpassungsféhig sein.

. Integrititslevel: Das Integrititslevel ist eine Kennzahl iiber das Sicherheits- und
Ausfallrisiko des Systemelements im SuOC [ISO26262]. Die Kennzahl bildet sich
aus dem Schadensausmal, der Eintrittswahrscheinlichkeit, der Begrenzung und der
Haufigkeit einer Gefdhrdung.
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Anhand dieser Bewertungsdimensionen lédsst sie Leistungsstufe eines selbstheilenden
Systems festlegen (s. Kap. 4.2.1.2).

Vernetzungsgrad

100% Legende: Leistungsstufe (LS)

Leistungsstufe 0:

O Beobachtetes
Keine Selbstheilung

System
Fahrdynamik-
regelung Integritatslevel:
. Aktives Lenl
Adaptive Fahrwerk -

Cruise Control = . Leistungsstufe 2:

75%
° Leistungsstufe 1:

Regelbasierte Selbstheilung

50%

Adaptive Selbstheilung mit
' Online Lernen

Adaptives
Lichtsystem

Leistungsstufe 3:
Adaptive Selbstheilung mit

25% Exploration der Wissensbasis

blockiersystem
Leistungsstufe 4:

Adaptive Selbstheilung mit
Exploration und Kooperation
in einem vernetzten System

Einparkassistenz

0%

O —

0 2
niedrig Wissensgrad

Bild 4-27: Potenzialportfolio zur Bewertung der Leistungsstufe

Vernetzungsgrad

Der Vernetzungsgrad basiert auf der Design Structure Matrix (DSM). Die DSM ist eine
quadratische bindre Matrix. In der Matrix werden die Verbindungen zwischen zwei System-
elementen durch Stoff-, Material- und Informationsfluss oder logischen Beziehungen (vgl.
Bild 4-28) erfasst [LMB09, S. 50]. Die DSM lisst sich aus dem Partialmodell Wirkstruktur
iberfiihren.

Anhand der DSM werden verschiedene Kennzahlen ermittelt: Die Aktivsumme, die Pas-
sivsumme, die Kritikalitdt und Aktivitit sowie der Vernetzungsgrad. Die Aktivsumme ist
die Anzahl der ausgehenden Fliissen von einem Systemelement. Sie ist eine Kennzahl iiber
den Einfluss eines Systemelements. Die Passivsumme ist die Anzahl der eingehenden
Fliisse. Sie ist eine Kennzahl iiber die Beeinflussung eines Systemelements. Die Kritikali-
tiat ergibt sich aus der Multiplikation von Aktiv- und Passivsumme. Es ist eine Kennzahl
der Sensitivitiat. Die Aktivitéit ist die Division von Aktiv- und Passivsumme [LMB09,
S. 202]. Der Vernetzungsgrad ist eine Kennzahl der Vernetzung eines Systemelements
im System. Er gibt sich aus der Summe von Aktiv- und Passivsumme im Verhéltnis zur
maximalen Vernetzung entsprechend der Gleichung 4-7.

Aktivsummegg, + Passivsummegg,
2(n—-1)

Vernetzungsgradsg, =

Gleichung 4-9: Vernetzungsgrad von einem Systemelement (SE)
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DSM: ° Aktivsumme:
Fragestellung = E g’ Anzahl der ausgehenden
Ist das Beobachtete System g x (&) 21 N Verbindungen. Kennzahl Gber
(SuOC) in der Zeile i mitdem | § [9) 8 % gi',’ = den Einfluss eines Systems.
SuOC inder Spaltejdurchei-| § | @ | £ | 3 | & 22| o
nen Stoff-, Material-, Informa- g 2 S % 2 @ z E . .
tionsfluss oder durcheinelo-| @ | 8 | @ | 2 | 2 -%‘ | 2 Passivsumme:
gische Beziehung verkniipft? | =2 | & o o | E s | 2 Anza!hl der eingehenden )
9 = 3 2 2 & LIEJ = Verbindungen. Kennzahl fur
die Beeinflussung des Sys-
1 p K] 4 5 6 7 > tems.
Lenkassistenz - X X X 3 Kritikalitat:
Antiblockiersystem X 2 Multiplikation von Aktiv- und
- Passivsumme. Kennzahl der
Aktives Fahrwerk X | X 4 Sensitivitat des Systems
Adaptive Cruise Control X 2
- - Das Aktive Fahrwerk AKtivitat:

Adaptives Lichtsystem sendet Informationen 1 Divils\i,;: vor Aktive und
Fahrdynamikregelung X 2;sdtzi‘Ant|block5|er- X 5 Passivsumme. Kennzahl fiir
- - ) den Einfluss des Systems.

Einparkassistenz X 1

Passivsumme 2 2 2 3 3 4 2 Vernetzungsgrad:

Kritikalitat 6 | 4| 8|6 |3 |22 Kennzahl bezgl. der
Vernetzung eines Systems.

Aktivitat 1.50 | 1.00 | 2.00 | 0.67 | 0.33 | 1.25| 0.50

Vernetzungsgrad 42 | 33 | 50 | 42 | 33 | 75 | 25

Bild 4-28: Design Structure Matrix am Beispiel der Fahrzeugfunktionen

Wissensgrad

Ziel der Anwendungsanalyse ist die Bewertung des Wissensgrades in Bezug auf ein Syste-
melement. Der Wissensgrad reprisentiert, wie gut Betriebsszenarien zur Entwicklungszeit
durch das Entwicklungsteam antizipiert werden konnen. Die Bewertung erfolgt durch
eine Scoring-Modell. Der Vorteil liegt in einer frithzeitigen Bewertung. Die Anwendungs-
analyse umfasst eine Menge an Kriterien k mit k = (1, ..,K) und eine Menge an logischen
Systemelementen SE; miti = (1,...,n). Jedes Kriterium besitzt eine Gewichtung wg. Die
Gewichtung ist zusammen mit den Doménenexperten festzulegen. Der Wissensgrad ergibt
sich aus dem Summenprodukt von Gewichtung und Bewertung SE; i (vgl. Gleichung 4-8).
Das Bild 4-29 zeigt die Anwendungsanalyse an einem Beispiel.
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Anwendungsanalyse:

1. Definieren Sie das Beobachtete System (SuOC)
2. Legen Sie die Gewichtung der Kriterien fest.

3. Bewerten Sie das SuOC an den Kriterien

4. Ermitteln Sie den Wissensgrad (WG)

5. Diskutieren Sie den Wissensgrad

6. Legen Sie MalRnahmen zur Reduktion fest.

Lenkassistenz
Antiblockiersystem
Aktives Fahrwerk

Gewicht

Bewertungskriterien: %
Quantifizierbare Betriebseinflisse 10
Vollstdndige Anwendungsszenarien 10 2 3 3 \
Kommunikation und Vernetzung 25 4 3 3 1\
Selbstregulierendes Verhalten 20 Bewertung

_ : 0: Unbekannt
Technologischer Reifegrad (TRL) 15 1: Uberwiegend Unbekannt
Antizipation des Ausfallverhaltens 10 g L-Z-Jl:)renn;vrgéz:dkglignm
Hinreichende Absicherung 10 | .
Wissensgrad (WG): 100% | 3.30 | 3.00 | 2.70 |

Bild 4-29: Anwendungsanalyse am Beispiel der Fahrerassistenz

Die Analyse nutzt sieben Bewertungskriterien. Die Bewertungsbereich liegt zwischen
Bekannt (Bewertung = 4) und Unbekannt (Bewertung = 0). Die Kriterien basieren auf
einer Literaturrecherche zum Thema Betriebskonzept/ ConOps2 [IEEE1362], Operational
Design Domain [KF19], [NHSTA16] und Maschinensicherheit [Lev04], [ISO12100] und
Autonome Systeme [DGS+18], [FAS17], [RKG+18].

K K
Wissensgradsg, = ) Wi - SEj; wobei ) wi = 1 und wy >0 (k=1,...K)
k=1 k=1

Gleichung 4-10: Wissensgrad (WG)

Systemische Risikoanalyse

Die Risikoanalyse basiert auf der System-Theoretic Process Analysis (STPA) nach LE-
VESON [Lev04, S. 1791f.] (vgl. Kap. 3.3.2.4). Die STPA basiert auf sogenannten Si-
cherheitskontrollstrukturen in einem System. Die Methode analysiert sicherheitskritische
Regelkreise und identifiziert unsichere Kontrollstrukturen [SH20, S. 26]. Das Bild 4-30
zeigt das entwickelte Modell, ordnet die Begriffe ein und verdeutlicht die Zusammenhénge
der Risikoanalyse. Ausgangspunkt bildet ein Unfall. Dies ist ein schddigendes Ereignis
fiir System, Mensch oder Umwelt (z.B. Kollision des Fahrzeugs mit einem Objekt). Das
Ereignis tritt als Konsequenz einer Gefdhrdung und der Interaktion zwischen dem System
und seiner Umgebung auf (z.B. Blockade der Lenkung bei v = 50 km/h). Eine Gefahrdung

2 Concept of Operations
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(Was ist die Ursache eines Unfalls?) Deduktives Vorgehen |

‘ Induktives Vorgehen (Was ist die Folge eines Ereignisses?)

Kennzahlen der Risikobewertung

{Eintrittsw.-keit} { SiL von SOTIF } { Dauer } Beherrschbarkeit
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Bild 4-30: Modell und Zusammenhdinge der Risikoanalyse

reprasentiert einen unsicheren Zustand des SuOC in einem Anwendungsszenario. Eine
Gefihrdung ergibt sich aus der Kombination von einem unsicheren Regelungsvorgang
(z.B. Keine Unterstiitzung bei einem Lenkmandver) in einem Anwendungsszenario (z.B.
Uberholmanover in der Stadt). Eine Regelungsvorgang beeinflusst gezielt das Systemver-
halten in einem Regelkreis. Dies kann zum Beispiel die Verdnderung einer Stellgrofle oder
ein Schaltvorgang sein. Die STPA unterscheidet vier Arten von unsicheren Regelungsvor-
géingen:

° Eine Regelungsvorgang ist erforderlich, wird aber nicht ausgefiihrt
e  FEine Regelungsvorgang wird ausgefiihrt, ist aber nicht erforderlich
° Eine Regelungsvorgang wird zu frith bzw. zu spit ausgefiihrt
° Eine Regelungsvorgang wird zu kurz bzw. zu lang ausgefiihrt

Ein Gefahrensituation bildet das Wurzelelement der dynamischen Fehlerbaumanalyse
(z.B. Keine Unterstiitzung aufgrund einer unbeabsichtigten Blockade). Es reprisentiert eine
Kombination von Beeintrichtigungen in einem SuOC die zu einem unsicheren Regelungs-
vorgang im Regelkreis fithren konnen. Fiir die Gefahrensituation sind Sicherheitsanforde-
rungen zu formulieren. Beeintrichtigungen ergeben sich aus dem SuOC (z.B. Defekter
Sensor), dem Umfeld (z.B. Schlupf bei glatter Fahrbahn) oder einer Fehlanwendung (z.B.
Abschaltung durch Benutzer). Beeintrachtigungen sind mit ihrer Eintrittswahrscheinlichkeit
zu bewerten. Die Risikoanalyse kann deduktiv oder induktiv erfolgen.

Das Bild 4-31 zeigt den Ablauf der Risikoanalyse. Das Vorgehen umfasst vier Phasen
mit definierten Aufgaben und konkreten Resultaten. Der Ablauf erfolgt iterativ und in-
krementell. Die Analyse ist beendet, wenn alle Sicherheitskontrollstrukturen im SuOC
untersucht sind. Zunichst werden Anwendungsszenarien und mogliche Fehlanwendun-
gen identifiziert. Aus diesen werden Unfille und Gefahrensituationen abgeleitet und eine
Risikobewertung nach Schwere und Beherrschbarkeit durchgefiihrt. Ergebnis dieser ers-
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Phasen/ Meilensteine Aufgaben/ Methoden Resultate

* Anwendungsszenarien ermitteln
Identifikation von Unfllen | * Fehlanwendungen ableiten

und Gefihrdungen * Umfeldmodelle modellieren
9 » Unfélle und Gefahrdungen ableiten

JI * Risikobewertung durchfiihren

»| Risikobewertung

| » Sicherheitsziele definieren

Modellierung der * Wirkstruktur des SuOC modellieren
Regelkreise « Aktivitaten und Zustand modellieren
» Modellsicht auf die Regelkreise bilden
é » Regelungsvorgange im SuOC identifizieren Kontrollstrukturen
| im SuOC
S = * Unsichere Regelungsvorgange ableiten
Identifikation uns'__Chere" « Sicherheitsanforderungen konkretisieren
Regelungsvorgange + Gefahrensituationen aus den
unsicheren Kontrollaktionen ableiten -
é N Unsichere
| * Beeintrachtigungen im SuoC/ Umwelt Regelungsvorgange
. ermitteln und ZustandsgroRRen identifizieren
d M?d‘i:"er:nﬁlde; * Sicherheitsbewertung (SiL) durchflihren
e eI ] - Selbstheilungsaktionen definieren
JI « Sicherheitsanforderungen konkretisieren B
- bewertung

Bild 4-31: Vorgehen der Risikoanalyse

ten Phase sind bewertete Risiken. Im zweiten Schritt sind die Regelkreise im System zu
modellieren. Diese bilden die konkrete Sicht auf die Kontrollstruktur des SuOC. Dabei
werden die Regelungsvorginge im System identifiziert. Ergebnis dieses Schritts sind die
Regelkreise im System. Mit diesem Ergebnis werden dann unsichere Regelungsvorgén-
ge identifiziert und mit den Risiken verkniipft. Dabei werden die Gefahrensituationen
ermittelt, die zu einem unsicheren Regelungsvorgang in einem Regelkreis fithren und auf
eine mangelnde Sicherheitskontrollstruktur hindeuten. Ergebnis dieser Phase ist eine Liste
unsicherer Regelungsvorginge und Gefahrensituationen. Im letzten Schritt werden Beein-
trichtigungen identifiziert und weitere Anforderungen an die Sicherheit der intendierten
Funktion formuliert. Ebenso werden die Zustandsgroen fiir die Uberwachung und mogli-
che Selbstheilungsaktionen ermittelt. Das Ergebnis ist ein Sicherheitsintegrititslevel (SIL)
des SuOC.

Sprachprofil zur Werkzeugunterstiitzung

In der vorliegenden Arbeit wird die STPA um eine qualitative Risikobewertung nach der
IEC 61508 (Anhang Kap. A2.3.1) [IEC61508a] erweitert und in das CONSENS Sprach-
profil integriert. Dies ermoglicht eine integrative Anwendung im Systementwurf. Das
nachfolgende Bild 4-32 zeigt die abstrakte Syntax als Sprachprofil zur integrativen Model-
lierung von Risiken. Ein Fehlanwendungsfall «Misuse» besitzt die Attribute description
sowie recognition «ReType», judgment «JuType» oder action «AcType» zur Beschreibung
der Art einer Fehlanwendung durch einen Akteur (vgl. Bild 4-19). Der Fehlanwendungsfall
ist eine Spezialisierung vom Anwendungsszenarion «ApplicationScenario» und ist mit
einem Anwendungsszenario verkniipft.
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Bild 4-32
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Ein Unfall «Accident» besitzt die Attribute description und severity und ist ebenfalls mit
dem Anwendungsszenario verkniipft. Die Verkniipfung der Modellelemente unterschei-
det die Abhingigkeiten «attacks», «prevents», «causes». Gefahrdungsszenario «Hazard-
Scenario», unsicherer Regelungsvorgang « UnsafeControlAction» und Gefahrensituation
«HazardSituation» sind iiber die Assoziation verkniipft. Ein unsicherer Regelungsvor-
gang beinhaltet weitere Attribute wie etwa das Leitwort «Guided Word» und zeigt auf
ein Signal sowie auf die beiden Systemelemente zwischen denen die Regelungsvorginge
stattfindet. Aus dem unsicheren Regelungsvorgang leitet sich mindestens eine Sicherheits-
anforderungen «SafetyConstraints» ab. Dies stellt eine Spezialisierung der Anforderung
«Requirement» dar.

Die Schwere «Severity», die Eintrittswahrscheinlichkeit «Occurance», die Haufigkeit
«Exposure» sowie die Beherrschbarkeit «Avoidance» sind als Enumeration umgesetzt. Uber
die Verkniipfung im Profil ergibt sich das SIL. Die Bewertung folgt dem Risikographen in
Kapitel A2.3.1 [ISO26262]. Das Sprachprofil zeigt Anhang A2.4.

442 Erweiterte Fehlerbaumanalyse

Fiir jede Gefahrensituation wird ein erweiterter dynamischer Fehlerbaum modelliert. Die
Modellierung erfolgt deduktiv von der Gefahrensituation zur Beeintrichtigung. Der Baum
beschreibt Beeintrachtigungen aus der Hardware, Software oder der Umgebung des SuOC.
Uber logische und dynamische Gatter erfolgt die Verkniipfung dieser Ereignisse.

Die Modellierung des dynamischen Fehlerbaums erweitert die Notation nach IWANEK um
dynamische Gatter sowie um weitere Modellelemente. Das Konzept dynamischer Gatter
wurde von DUGAN ET AL. eingefithrt [DBB92b]. Diese Gatter bilden Reihenfolgen von
Ereignissen (PAND), Redundanzen (SPARE) sowie funktionale Abhéngigkeiten (FDEP)
in einem Fehlerbaum ab. Das Bild 4-33 zeigt das Vorgehen an einem Anwendungsbeispiel.
Zunichst wird eine Gefahrensituation ausgewéhlt. AnschlieBend werden die Beeintrichti-
gungen deduktiv iiber logische und dynamische Gatter verkniipft. Jeder Beeintrichtigung
wird das betreffende Systemelement aus dem SuOC sowie eine ZustandsgroRe zur Uber-
wachung zugewiesen. Die Zustandsgrofle dient der Entwicklung von Signalgeneratoren fiir
den Gesundheitsmonitor. Zusammen mit den Doménenexperten werden Selbstheilungsak-
tionen geplant und mit der betreffenden Beeintrichtigung verkniipft.
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Bild 4-33: Vorgehen zur Modellierung erweiterter dynamischer Fehlerbdume

4.5 Werkzeugkonzept

In diesem Kapitel wird ein Virtuelles Testbed entwickelt. Es dient als Validierungsumge-
bung fiir die Analyse und Bewertung der Eigenschaften selbstheilender Systeme. Hierzu
wird das Scenario-in-the-Loop-Testing eingefiihrt und die Anforderungen zur Umsetzung
in einem Virtuelles Testbed formuliert. Darauf aufbauend wird das Framework des Virtuel-
len Testbeds erldutert. Das Kapitel schlie3t mit einem Kennzahlensystem zur Bewertung
der der Selbstheilungseigenschaften.

4.5.1 Scenario-in-the-Loop-Testing

Zur Absicherung der Eigenschaften wird das Scenario-in-the-Loop-Testing in dieser Arbeit
eingefiihrt. Beim Scenario-in-the-Loop werden wahrscheinliche Szenarien definiert, mo-
delliert und durch automatisierte Tests simuliert. Szenarien sind Nachbildungen moglicher
Situationen und Ereignisse, die in der realen Welt auftreten. Zudem bilden sie typischer-
weise externe Einfliissen und Interaktionen mit des Systems mit seiner Umgebung ab. Ziel
dieses Verfahrens ist es, moglichst viele Betriebsszenarien virtuell abzusichern und das
Verhalten des Systems virtuell zu untersuchen. Die Absicherungsstrategie orientiert sich
an WANG ET AL. und ist in Bild 4-34 visualisiert.

Der Testraum ist durch virtuelle Szenarien geprigt. Die Definition eines Szenarios orientiert
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Modellbibliothek

Analyse Absicherungsstrategie im Virtuellen Testbed
— T
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Bild 4-34: Strategie der Absicherung, in Anlehnung an [WFJ+17, S. 6]

sich an ULBRICH ET AL. [UMR+15, S. 986]. Den Kern dieser Strategie bilden Virtuelle
Testbeds und Modellbibliotheken. Eine Modellbibliothek umfasst die relevanten und
validierte Teilmodelle der Akteure und Objekte, der Szenerie sowie des Systems. Eine
konsistente Kombination dieser Teilmodelle wird durch das Szenarioprofil erméglicht
(vgl. Kapitel 4.3.2). Die Absicherung erfolgt auf verschiedenen Stufen. Die Simulation im
Virtuellen Testbed durch Scenario-in-the-Loop ermoglicht eine frithzeitige Analyse und
Simulation sowie eine Automatisierung von Testfédllen. Mit fortschreitender Modelltiefe
bilden Xil.-Techniken die nichste Stufe. Die Feldtests werden dann fiir ausgewihlte
Szenarien durchgefiihrt [WFJ+17, S. 6]. Die Inbetriebnahme des Systems erfolgt somit
schrittweise. Mit jedem Schritt werden synthetische und reale Daten zum Trainieren und
Testen, etwa fiir die Anomalie Detektion erzeugt.

4.5.2 Anforderungen an das virtuelle Testbed

Das Virtuelle Testbed fiihrt die Analysetechniken und Dominenmodelle zu einer leistungs-
fahigen Validierungsumgebung zusammen. An das Virtuelle Testbed werden entsprechend
dem Scenario-in-the-Loop verschiedene Anforderungen gestellt:

) Einfache Auswertung: Unterstiitzung von Online und Offline Analysen durch das
Virtuelle Testbed. Online bedeutet, dass die Verfahren der Selbstheilung wihrend der
Simulation ausgewertet werden. Fiir die offline Analyse muss das Virtuelle Testbed
Daten bereitstellen, z.B. Szenario Replay.

° Automatisierte Datenannotation: Das Virtuelle Testbed muss eine einfache Anno-
tation der Trainings- und Testdaten ermoglichen.

° Einfache Interaktion: Das Virtuelle Testbed muss benutzerfreundlich sein, d.h.
einfach zu bedienen und verstiandlich.
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° Integrierte Analysetechniken: Das Virtuelle Testbed muss eine Validierungsumge-
bung bereitstellen, in denen Analysetechniken sicher, reproduzierbar und automati-
siert durchgefiihrt werden konnen.

. Realistische Visualisierung: Das Virtuelle Testbed muss eine leistungsfihige 3D-
Visualisierung und Multiphysik bereitstellen.

. Multidoméinen Simulation: Kopplung von Teilmodellen zu einer Systemsimulati-
on. Simulation von diskreten und dynamischen Verhalten des Systems, sowie der
Féahigkeiten autonomer Systeme wie Sensieren, Planen, Agieren.

. Virtuelle Inbetriebnahme: Unterstiitzung der kontinuierlichen Integration. Kopp-
lung von Modellen mit unterschiedlicher Modellierungstiefen. Unterstiitzung von
Virtuellen Szenarien, XiL-Techniken und Inbetriebnahme.

° Verteilte Simulation: Unterstiitzung einer verteilten Umgebung. Das Virtuelle Test-
bed kann aus einer Vielzahl an Knoten bestehen, die auf mehreren Maschinen verteilt
sind und untereinander Nachrichten austauschen.

° Einfache Erweiterung: Einfache Anbindung weiterer Entwicklungswerkzeuge wie
zum Beispiel Matlab/ Simulink oder Datenbanken zur Durchfithrung von Co-Simulationen
und zum Datenaustausch.

45.3 Framework des Virtuellen Testbeds

Entsprechend der Anforderungen an das Virtuelle Testbed ist ein Framework auf Basis des
Robot Operating Systems (ROS) und dessen Okosystem umgesetzt. ROS ist eine Open
Source Anwendung (BSD Lizenz) zur Entwicklung von Anwendungen in der Robotik.
Das ROS wird von der Open Source Robotics Foundation betreut und von einer interna-
tionalen Community unterstiitzt. ROS ist mehrsprachig und unterstiitzt C++ und Python
[OSRF19-0lb], [QGS15]. Das entwickelte Framework des Virtuellen Testbeds zeigt Bild
4-35. Das Framework dient der frithzeitigen Absicherung der intendierten Funktion und der
Selbstheilungseigenschaften. Grundlage des Frameworks bilden die Partialmodelle der
Entwurfstechnik (vgl. Kapitel 4.3). Auf Basis der Wirkstruktur und der Verhaltensmodelle
wird der Virtuelle Prototyp entwickelt. Die Struktur des Virtuellen Prototypen entspricht
der Wirkstruktur. Die Testfdlle aus dem Absicherungskonzept sind Grundlage fiir den
Simulationsmanager. Dieser fiihrt die Testfille auf der Plattform automatisiert aus. In
einem Szenario werden Testfille als Cluster untersucht (vgl. Kapitel 4.3.3).

Die selbstregulierende Informationsverarbeitung wird in ROS umgesetzt und in das Vir-
tuelle Szenario eingebunden. Das Streckenmodell umfasst u.a. die Kinematik und die
Dynamik. Die Modelle werden iiber XARCO in das Szenario eingebunden. Die Model-
lierung des Szenarios erfolgt auf Basis des Szenariobaums und des Szenarioablaufs aus
dem Absicherungskonzept. Die Simulation kombiniert den Virtuellen Prototypen und
die Virtuelle Umgebung zu einem Virtuellen Szenario. Dabei werden u.a. Techniken der
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Bild 4-35: Framework des Virtuellen Testbeds in der Ubersicht

3D-Visualisierung, der Multiphysik zur Simulation physikalischer Prozesse sowie virtuelle
Sensoren und Aktoren in der Simulationsumgebung zusammengefiihrt. Die Modelle kon-
nen iiber die Parametrierung eingestellt werden (z.B. Messdistanz und Auflésung des
Laserscanners im Szenario). Die Modellbibliothek umfasst Detailmodelle zur Sensorik,
Aktorik und der Informationsverarbeitung des Virtuellen Prototypens (z.B. Lokalisie-
rung) sowie der Virtuellen Umgebung (z.B. FuBBginger und ihr Verhalten). Die Bibliothek
ist erweiterbar. Die Plattform ermoglicht die Ausfithrung des Szenarios und realisiert
die Kommunikations- und Datenschicht im Virtuellen Testbed. Uber die Visualisierung
erfolgt die Animation und graphische Darstellung der Signalverldufe.

Das vorgestellte Grobkonzept und dessen prototypische Implementierung stellt eine Va-
lidierungsumgebung zur Analyse von Eigenschaften der Selbstheilung bereit. Mit der
modularen Architektur, kann die Umgebung erweitert werden. Zudem wird ein sukzessiver
Ubergang in die reale Anwendung unterstiitzt. In den folgenden Kapitel werden spezifische
Module des Virtuellen Testbeds im Detail erldutert.

4.5.4  Qualitatsbewertung der Selbstheilung

Das Bild 4-35 visualisiert die Module zur Analyse und Bewertung der Eigenschaften
selbstheilender Systeme. Basis bildet eine Datenbank in der die Signale und Systemdaten
aus der Simulationsplattform geschrieben werden. Diese Zeitserien-Daten werden zum
Offline bzw. Online Training und Test der Modelle verwendet. Die Modelle werden
anhand eines Kennzahlensystems bewertet. So ergibt sich das Qualitiatsprofil. In der
Anforderungsanalyse sind die Zielwerte fiir diese Kennzahlen festzulegen und mit Hilfe
des Virtuellen Testbeds zu iiberpriifen. Erfiillt ein Modell das vorgegebene Qualititsprofil
kann es iiber ein Release der Modellbibliothek hinzugefiigt werden. In der nichsten
Iteration wird es als Verfahren in die selbstregulierende Informationsverarbeitung des
virtuellen Prototypen eingebunden.
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Die Kennzahlen dienen der Bewertung und zur Auswahl von Verfahren. Die Kennzah-
len werden in drei Klassen eingeteilt: Leistung, Zeit und Ressourcen (vgl. Bild 4-36).
Ihre Kombination reprisentiert das Qualitéitsprofil [BW14]. Das Qualitétsprofil dient zur
Auswahl maschineller Lernverfahren. Die Leistung evaluiert die Giite der Verfahren. Die
Zeit bewertet das zeitliche Verhalten eines Verfahrens. Die Ressourcen reprisentiert den
Ressourcenbedarf eines Verfahrens. Entsprechend dieser Klassen werden verschiedene
Kennzahlen verwendet. Das Kennzahlensystem kann entsprechend erweitert und angepasst
werden.

Zeit T

. Verfahren 1
* Inferenzzeit
* Trainingszeit — Verfahren 2
Qualitatsprofil
L]

Ressourcen Leistung
* Speicherbedarf * F1-Metrik
* Auslastung -~ . MCC

Bild 4-36: Leistung, Zeit und Ressourcen als Qualitdtsprofil

Leistung: Die Leistung eines Verfahrens wird anhand verschiedener Kennzahlen bewertet.
Zur Detektion von Anomalien und Diagnose von Ursachen werden Klassifikationsverfahren
eingesetzt. Zur formalen Definition représentieren y und § den wahren Wert und den
vorhergesagten Wert einer Ergebnisgrofle. Die vier Werte der Konfusionsmatrix sind
richtig positiv, richtig negativ, falsch positiv und falsch negativ, kurz tp, tn, fE) and fn mit
n als Anzahl der Werte in der Datensatz [Gerl17], [KNR+15]:

Iyi=1.9i = 1], tn(y,9) = Y [yi = 0,9; = 0],
i1

Iyi = 0,9 =11, fn(y,9) = ¥ [y = 1.9; = 0],
i

Gleichung 4-11: Konfusionsmatrix

° Trefferquote (Recall): Anteil der als richtig klassifizierten Anomalien an der Ge-
samtheit der tatsdchlichen Anomalien. [Pow11].
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.
dre(Y,Y) = ——=
tp + 1

Gleichung 4-12: Recall

° Genauigkeit (Precision): Gibt den Anteil der korrekt als positiv klassifizierten
Anomalien an der Gesamtheit der als positiv klassifizierten Anomalien an [Pow11].

. 1p
dpr(Y,Y) = ——=
tp +1]

Gleichung 4-13: Precision

° F1-MaB: Das F-Mal ist ein kombiniertes statistische Mall von Genauigkeit und
Trefferquote (Formel 4-11) [Pow11], [KNR+15].

e (v o = 2 9PR(.9)-dRE(Y9) 20
F1 (yaY)— d A~ d A = < =~ =
prR(Y;Y) +dRE(Y,Y)  2fp+fn+fp

Gleichung 4-14: FI1-Metrik

° Matthews-Korrelationskoeffizient (MCC): Wird als Qualitidtsmal fiir binére Klas-
sifikatoren verwendet. Die Anwendung des Koeffizienten eignet sich fiir Klassen mit
unterschiedlicher Groe. Der Koeffizient ist O, wenn der Klassifikator eine zufillige
Vorhersage liefert [Pow11], [BBC+00]. Der MCC ermittelt sich nach Formel 4-12.

p X in—fp x fn

dmccY,y) = —F—m————
\/(tp + fp)(tp + fn) (tn + fp)(tn + fn)

Gleichung 4-15: Matthews-Korrelationskoeffizient

° Konvergenz: Die Konvergenz beschreibt, ob das Verfahren im Verlauf der Iterationen
einem bestimmten Wert niher kommt und sich so eine dominante Selbstheilungsstra-
tegie herausbildet.

. Widerstandsfihigkeit: Eine Kennzahl des Systems einer Beeintrachtigung dauer-
haft widerstehen zu konnen. Sie gibt an, bei welcher Beeintrachtigung das System
die Warn- und Eingriffsgrenzen iiberschreitet.
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Zeit: Die zeitliche Bewertung von Verfahren erfolgt durch die folgende Kennzahlen:

° Inferenzzeit: Die Inferenzzeit reprisentiert die Schnelligkeit, mit der eine Klassifi-
zierung oder ein Vorhersage zur Laufzeit erfolgt.

° Trainingszeit: Die Trainingszeit beschreibt die Trainingsdauer, die ein Verfahren
zum Lernen auf den Trainingsdaten benotigt.

. Mean-Time-To-Recovery: Beschreibt die mittlere Zeitspanne zwischen Beeintrich-
tigung und Wiederherstellung einer intendierten Funktion.

Ressourcen: Die Bewertung des Ressourcenbedarfs eines Verfahrens erfolgt durch die
beiden Kennzahlen:

° Auslastung: Kennzahl der Prozessorauslastung. Sie verdeutlicht die Rechenzeit, die
ein Verfahren fiir die Inferenz zur Laufzeit benotigt.

° Speicherallokation: Kennzahl {iber den Speicherbedarf und die Platzkomplexitiit
des gewdhlten Verfahrens.

Das Bild 4-37 zeigt ein Kennzahlensystem zur Bewertung der Eigenschaften von selbst-
heilenden Systemen. Die Kennzahlen ermoglichen eine Analyse der Verfahren und Opti-
mierung der Architektur. Das Kennzahlensystem verdeutlicht das Optimierungspotenzial
hinsichtlich der Leistung, Zeit oder Ressourcenbedarf. Ebenso wird ein quantitativer Ver-
gleich der Verfahren miteinander im virtuellen Testbed ermoglicht. Dariiber hinaus werden
Trade-Off-Analysen unterstiitzt, beispielsweise die Abwigung zwischen Trefferquote und
Inferenzzeit. Hierdurch werden Entwurfsentscheidungen fundiert.
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Module selbstheilender Systeme
Empfthene Anomalie Gesunqheits- _Selbst—_ Controller O_/C-
Qualitatskennzahlen: Detektor monitor diagnostik Architektur
Trefferquote ++ + + + +
Genauigkeit ++ + + + o]
:8: F1-MaR ++ ) ++ + 0
% MCC ++ o ++ o o
Konvergenz o] o] o] ++ o]
e | : o | o | -
Trainingszeit + + + + o]
E Inferenzzeit ++ ++ ++ ++ o}
MTTR o o o o ++
§ Auslastung ++ ++ ++ ++ o
E Allokation ++ ++ ++ ++ (o]

Legende: o: Keine Empfehlung fur oder wider | +: Empfehlenswert | ++: Sehr empfehlenswert

Bild 4-37: Kennzahlensystem zur Analyse und Bewertung selbstheilender Systeme

4.6 Analysetechnik zur virtuellen Absicherung

Die Analyse und Bewertung der Eigenschaften selbstheilender Systeme erfordert eine
leistungsfahige Validierungsumgebung. Die Umgebung stellt Methoden zur Analyse und
Auswertung bereit. In diesem Kapitel werden die Analyseverfahren entwickelt. Abschlie-
Bend wird die Realisierung der Validierungsumgebung erlédutert.

4.6.1 Suchfeldanalyse

Das Simian Army Testing (vgl. Kap. 3.4.2) ist ein geeigneter Ansatz zur automatisierten
Fehlerinjektion. Die Anwendung des Verfahrens wird in dieser Arbeit auf selbstheilende
Systeme iibertragen. Es dient der Absicherung und zur Bewertung sowie zur Generierung
von Daten fiir das maschinelle Lernen. Das Monkey Testing kann kontinuierlich im
Entwicklungsprozess eingesetzt werden.

Fiir die Verfahrensentwicklung ist das Suchfeld festzulegen. Ein Suchfeld wird durch die
Dimensionen Art und Ort der Beeintrichtigung aufgespannt. Der Ort der Beeintrich-
tigung ergibt sich aus dem Aufbau eines autonomen Systems, d.h. Sensorik, Aktorik,
Selbstregulation, Kommunikation und Netzwerk, Daten und Informationen sowie Umge-
bung. Das Bild 2-9 in Kap. 2.3.2 zeigt eine Auswahl an Beeintrichtigungen. Diese werden
anhand von Leitwortern systematisiert:
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° Nicht: Eine Funktion wird nicht ausgefiihrt, z.B. ein Service der Informationsverar-
beitung ist nicht verfiigbar oder die Sensorik bzw. Aktorik ist ausgefallen.

° Unklar: Eine Funktion wird nicht eindeutig ausgefiihrt, z.B. Rauschen eines Sensors
aufgrund von Interferenz.

° Mehr: Eine Funktion wird zu viel, zu lang oder zu spit ausgefiihrt, z.B. Uberlastung
des Netzwerks oder aufgrund von zu verzerrten Daten.

° Weniger: Eine Funktion wird zu wenig, zu kurz oder zu friih ausgefiihrt, z.B. Leis-
tungsabfall einer Funktion.

° Falsch: Eine Funktion wird falsch ausgefiihrt, z.B. Daten sind korrumpiert oder ein
Objekt wird falsch klassifiziert.

Das Bild 4-38 zeigt das Suchfeld. Anhand des Suchfeldes werden geeignete Monkeys
definiert. Sie imitieren und simulieren die Art und den Ort der Beeintridchtigung.

Ort der Beeintrachtigung

Umgebungs- Sensorik Selbst- Netzwerk und  Informationen
bedingungen und Aktuatorik regulation Kommunikation und Daten
Y= Blockade Ausfall Ausfall Ausfall Kein Daten-
O am Rad Sensor Service Netzwerk austausch
=
= Nebel White Noise Biased
~ oder Licht im Sensor Daten
5
| = Hohe Reibung Hohe Dead End Uberlastung
ol © Anregungen StellgréRRe Planung CPU
£| =
Q
_I —
e Geringe Geringe Latenz Sparliche
c Reibung StellgréRe Daten
2
S Falsche Falsche Manipulierte
% Sensordaten Klassifikation . Daten
L

Legende: Chaos Monkey Noisy Monkey Value Monkey Adversarial Monkey
Latency Monkey Process Monkey Disturbance Monkey Stress Monkey
Bild 4-38: Exemplarisch Storgrofien auf Basis einer Suchfeldanalyse

4.6.2 Fortgeschrittenes Monkey Testing

Das Fortgeschrittene Monkey Testing ist ein agentenbasiertes und modulares Framework
zur automatisierten Fehlerinjektion. Der Einsatz eignet sich als Erweiterung der Xil.-
Techniken und kann bereits im Systementwurf eingesetzt werden. Das Verfahren dient
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zur Bewertung der Resilienz in einem selbstheilenden System. Ein Monkey besitzt eine
spezifische Rollenbeschreibung und ein zugewiesenes Aufgabenprofil [TH18, S. 191f.].
Die oben beschriebene Suchfeldanalyse dient zur Definition von Rollen und Aufgaben. Es
werden folgende Monkeys vorgeschlagen:

. Chaos Monkey: Dieser Monkey simuliert komplette Ausfille von Services oder
Knoten im Netzwerk, wie z.B. durch einen Abriss einer Datenverbindung oder durch
einen Ausfall eines Sensors, Prozessors oder einer Steuereinheit.

° Noisy Monkey: Addiert Rauschen auf das Nutzsignal eines Sensors. Zum Einsatz
kommen verschiedene Rauschmodelle bei denen die Intensitét variiert werden kann.
Die Intensitidt wird iiber den Mittelwert und Standardabweichung parametriert. Eben-
so kann die Dauer vorgegeben werden.

° Value Monkey: Dieser Monkey operiert auf den Sensorwerten und generiert in-
korrekte oder zufillige Sensorwerte. Dabei konnen Muster wie zum Beispiel eine
Abweichung, ein Drift, ein Trend oder das Einfrieren von Sensorwerten simuliert
werden.

e  Adversarial Monkey: Erzeugen gezielte Eingaben, um die Modelle der Selbstregu-
lation zu tduschen. Sie ermoglichen sogenannte Blackbox-Angriffe auf das System.
Adversarial Monkeys versuchen einen Service zu korrumpieren. Der Monkey dient
zur Untersuchung von Robustheit der erlernten Modelle.

. Latency Monkey: Simuliert zeitliche Verzogerungen und Abbriiche der Nachrichten
in der Kommunikation zwischen den Einheiten wie z.B. Sensor und Steuereinheit.
Dies simuliert zum Beispiel Uberlastungen im Kommunikationsnetzwerk oder Ab-
briiche in der Verbindung.

° Process Monkey: Simuliert Storungen in der Kinematik und Dynamik des Grund-
systems und der Strecke. Dies erfolgt z.B. durch Verdnderung der Dampfungs- und
Federwerten oder Gelenken oder Anregungen.

° Disturbance Monkey: Simuliert Umgebungsbedingungen mit negativen Einfluss
auf das Systemverhalten. Zum Beispiel Variation der Helligkeit, Generierung von
Nebel oder von Reibungskoeffizienten.

° Stress Monkey: Nimmt die Verarbeitungseinheiten unter Last. Simuliert werden
ebenso hohe Zugriffsraten auf Verzeichnisse und Dateien oder die Auslastung des
Arbeitsspeichers.

Diese Verfahren sind als Losungswissen aufbereitet. Zwei exemplarische Steckbriefe sind
in Bild 4-39 und Bild 4-40 dargestellt. Eine Auswahl der genannten Monkeys wurden
prototypisch als agentenbasierte Testverfahren in einem Virtuellen Testbed umgesetzt.

Der Steckbrief umfasst drei Felder: Die Rollenbeschreibung beschreibt das Verfahren
sowie die Art und den Ort der Beeintriachtigung. In der Aufgabenbeschreibung werden
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die Aktivititen zusammengefasst. Eine Strategie repréasentiert eine konsistente Kombi-
nation dieser Aktivititen, z.B. betreffende Einheit, parametriertes Rauschmodell, Dauer
der Aktivititen. Jeder Strategie wird ein Seed-Wert zugewiesen. Der Seed-Wert ist eine
Zufallszahl, mit der die Strategie durch einen Benutzer reproduzierbar ausgefiihrt werden
kann. Der Ablauf wird in Form eines Aktivitsdiagramms dargestellt und beschreibt die
Aktivitdten des Monkeys. Den Aktivititen sind Logging und Parameter, z.B. Zeitstempel,
Status, zugewiesen. Dies ermdglicht eine automatisierte Datenannotation.

Name: Chaos Monkey Art der Beeintrachtigung: Nicht
Rollenbeschreibung Aufgabenbeschreibung:

Chaos Monkey terminiert laufende Services und Knoten in o Auswahl von Software-Services oder Hardware-Knoten
einem Netzwerk. Hierdurch werden Ausfalle der Sensorik, o Terminierung eines Knotens/ eines Services

Aktorik oder der Informationsverarbeitung simuliert.

Ablauf:
Cstart D

Max. Nein
Aktivitat

erreicht?

Identifiziere registrierte Wabhle Strategie und generiere Seed;

Initialisiere und Registriere
Instanzen im Netzwerk Priorisiere und selektiere Instanz

Chaos Monkey im Netzwerk

Uberwache das Verhalten Koordiniere Aktivitaten und
und zeichne die Aktivitat auf Terminiere ausgewahlte Instanz

Bild 4-39: Steckbrief: Chaos Monkey

Name: Noisy Monkey Art der Beeintrachtigung: Unklar
Rollenbeschreibung Aufgabenbeschreibung:

Generiert ein verrauschtes Signal in der Sensorik. Hierzu wird ein o Auswahl Rauschmodell (z.B. Gaussian, Salt-Pepper)

ein Rauschen auf das Nutzsignal des Sensors addiert. o Auswahl der Intensitét des Rauschens

Zur Abbildung werden verschiedene Rauschmodelle verwendet. o Auswahl eines Sensors und Simulation einer Stérung

Ablauf:
Cstart

Initialisiere und Registriere
Noisy Monkey im Netzwerk

Max. Nein
Aktivitat

erreicht?

Identifiziere registrierte Abfrage der Rauschparameter;
Sensoren und selektiere Wabhle Strategie und generiere Seed

Uberwache das Verhalten Koordiniere Aktivitaten und
und zeichne die Aktivitat auf fuhre Strategie aus

Bild 4-40: Steckbrief: Noisy Monkey

4.6.3 Formale Beschreibung

In der Arbeit wird die Informationsverarbeitung des selbstheilenden Systems als dynami-
scher Graph reprisentiert. G(t) = (V, E(t)) mit V = {vq,...,vn} eine Menge an Knoten und
E(t) C V(t) x V(1) die Menge an Kanten im Graph zu einem Zeitpunkt t. Die Kanten sind
dynamisch und sind zu einem Zeitpunkt t aktiv oder inaktiv. Als Annahme gilt: Der Graph
ist beobachtbar, d.h. zu jedem Zeitpunkt t sind die Knoten und aktiven Kanten im System
bekannt. Ein Knoten in dem Graph reprisentiert ein Software- oder Hardwareelement in
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dem System, z.B. Sensorknoten. Direkte Kanten repridsentieren Daten- bzw. Informations-
fliisse zwischen zweil Knoten. Ein vereinfachtes Modell von einem Graphen ist in Bild
4-41 visualisiert.

Aus dem Graphen sind KomplexititsmaBe ableitbar. Diese Komplexititsmalle dienen
dem Testverfahren fiir eine informierte Suche nach und Auswahl von kritischen Einheiten
im System. Als MaB} dienen Aktivitdt, Kritikalitdt, Artikulationsknoten und Riickkopp-
lungen [LMBO09, S. 201ff.]: Die Aktivitit bildet sich aus der Division von Aktiv- und
Passivsumme?. Die relative Kennzahl beschreibt die Tendenz zu aktiven oder passiven
Verhalten der Einheit im System. Die Kritikalitiit eines Knotens ergibt sich aus der Multi-
plikation von Aktiv- und Passivsumme. Die Kennzahl beschreibt die relative Sensitivitit
gegeniiber Anderungen in dem Netzwerk. Ein Artikulationsknoten reprisentiert die ein-
zige Verbindung zwischen zwei Cluster in einem Netzwerk. Eine Riickkopplung besteht
aus zwei oder mehr Knoten, die sich wechselseitig beeinflussen.

Bild 4-41: Reprdsentation der Informationsfliisse eines Systems als Graph

46.4 Realisierung

Die Softwarearchitektur des Monkey Testsystem zeigt Bild 4-42. Sie Architektur umfasst
vier Hauptmodule. Der Simulationsmanager interagiert mit dem Anwender des Virtuellen
Testbeds und steuert den Simulationsablauf. Die Anwenderschnittstelle ermoglicht den
Start/Stopp der Simulation und dient zur Testautomatisierung. Das Modul besteht aus
einem Konfigurator und einen Datenlogger. Der Konfigurator selektiert einen Monkey
und setzt dessen Parameter. Ebenso ermoglicht es die dynamische Konfiguration von
Simulationsparametern zur Simulationszeit. Der Datenlogger verfolgt die Aktivititen des
Monkeys auf dem System und zeichnet diese mit einem Zeitstempel auf.

Das Monkey Testsystem bildet den Kern der Implementierung. Es reprédsentiert eine
Modellbibliothek in der die Monkeys gespeichert sind. Uber den Simulationsmanager
werden die Monkeys instanziiert. Der Scheduler iiberwacht, steuert und koordiniert die
Aktivitdten. Der Instanzselektor wihlt eine Instanz aus. Der Nachrichtenfanger manipuliert

3 Aktivsumme: Anzahl ausgehender Verbindungen, Passivsumme: Anzahl eingehender Verbindungen
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die Signale, z.B. Sensorsignale oder Abschaltung von einem Knoten. Das Kontextmodul
analysiert den Systemzustand. Er dient dazu kontextabhédngig Aktivititen auszulosen. Das
Meta-Operating System umfasst den Server und das Messaging im System.

Das Modul Datenkollektor und Datenbank stellt einen Datenkollektor, eine Zeitserien-
Datenbank und eine Server-Infrastruktur bereit. Der Kollektor hat Zugriff auf die Sensor-
und Systemsignale aus der Plattform und sammelt die Daten aus verschiedenen Datenquel-
len. Hierdurch ist eine automatisierte Datenannotation realisiert. Das Modul stellt eine
API fiir das Training und das Testing der Modelle des maschinellen Lernen bereit. Die
Kommunikation der Bausteine erfolgt iiber TCP/IP. Ebenso wird eine Anbindung an die
reale Hardware ermoglicht.

:::ROS _—

Plattform Virtuelles Testbed und Meta-Operating System

Testauto- 'y Y
matisierung Fehler- Zugriff Signal-/
injektion v Systemdaten
@
g Konfiguration —
Simulations- | U- Steuerung Monkey Datenkollektor
manager Testsystem und Datenbank

Bild 4-42: Realisierung des Monkey Testsystems

4.7 Vorgehensmodell

Dieses Kapitel fasst die Methoden und Hilfsmittel zu einer Vorgehenssystematik zusammen.
Sie ist Teil des modellbasierten Systementwurfs. Das Kap. 4.7.1 erldutert das Vorgehen
durch wiederkehrende Prozessbausteine und definiert konkrete Ergebnisse. Das Kap. 4.7.2
definiert die Rollen und Verantwortlichkeiten in den Prozessbausteinen.

4.71 Makrozyklus

Das Vorgehen zur Integration von Eigenschaften der Selbstheilung in Intelligente Techni-
sche Systeme ist inkrementell und iterativ. Das entwickelte Vorgehen orientiert sich auf
Makroebene an der VDI 2206 [VDI2206, S. 29] und an der ISO 21448 [ISO 21448, S.
10]. Ergebnis des Vorgehens ist ein validierter Prototyp des selbstheilenden Systems. Das
Bild 4-43 zeigt das Vorgehen idealtypisch als Makrozyklus. Die Phasen werden mehrmals
durchlaufen. Mit jedem Durchlauf steigt der Reifegrad des Prototyps. Zur Vereinfachung
und Lesbarkeit ist in dem Bild nur eine Iteration dargestellt.
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Stakeholder- Selbstheilendes
bediirfnisse System

Ermittlung der Design Review
Anforderungen

Unterstiitzende Aktivititen

Definition der .
Absicherungsstrategie Domanen-
spezifischer Entwurf

Entwicklung der Maschinenbau

) " Elektrotechnik
Simulationsverfahren iL: io-in-the-|
Informationstechnik SciL:  Scenario-in-the-Loop

MiL:  Model-in-the-Loop

Data-Driven Systems Engineering

Entwicklung des
Virtuellen Testbeds

RCP: Rapid Control Prototyping
SiL: Software-in-the-Loop

Entwurf des

selbstheilenden Systems HiL: Hardware-in-the-Loop
IBN:  Inbetriebnahme
(Virtuelle) Testbeds Modellbildung und -analyse
MiL / SciL RCP SiL/SciL HiL/ SciL IBN

Bild 4-43: Vorgehensmodell auf Makrozyklus

Anforderungsphase

Ermittlung der Anforderungen: In dieser Phase werden die Stakeholder und deren
Anforderungen an das zu entwickelnde System ermittelt und analysiert. Anforderungen
reprasentieren die Entwicklungsziele. Grundlage bilden die Partialmodelle Kap. 4.3.1.
Zunichst wird das Systemumfeld und die Systemgrenze definiert und Anwendungssze-
narien identifiziert. Durch die Interaktion des Systems mit seinem Umfeld ergeben sich
potenzielle Fehlanwendungen. Iterativ werden die Anforderungen an das System erarbeitet
und die Funktionen ermittelt.

Ergebnis: Priorisierte Anforderungen an das zu entwickelnde System.
Konzeptphase

Die Konzeptphase umfasst den Modellbasierten Systementwurf die Potenzialanalyse
sowie die Konzipierung des selbstheilenden Systems:

Modellbasierter Systementwurf: Mit der Synthese wird die Prinziplosung erarbeitet.
Aus den Anforderungen und Anwendungsfillen werden die Funktionen ermittelt und mog-
liche Losungselemente identifiziert [Dum10]. Die Systemelemente werden anschlieend
zu einer Wirkstruktur zusammengefiigt. Parallel werden Verhalten und Grobgestalt des
Systems definiert. Ebenso wird das Zielsystem erarbeitet.

Ergebnis: Prinziplosung des intelligenten technischen Systems

Potenzialanalyse: Ziel dieser Phase ist die Analyse von Potenzialen zur Integration von
Eigenschaften der Selbstheilung. Hierzu werden kritische Funktionen und Strukturen im
System identifiziert und als SuOC definiert. Als Hilfsmittel dient die in Kap. 4.4 entwi-
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ckelte Potenzialanalyse. Die Bewertung erfolgt anhand der Dimensionen: Wissensgrad,
Komplexitit und Sicherheitsrisiko. Fiir das SuOC wird der anzustrebende Ziel-Reifegrad
als Normstrategie festgelegt. Dariiber hinaus werden Sicherheitsziele des Systems festge-
legt. Fiir das SuOC werden Beeintrichtigungen ermittelt, die zu einer Gefahrensituation
fiihren konnen. Dabei werden Zustandsgrof3en identifiziert, mit denen diese Beeintrdch-
tigungen durch das System iiberwacht werden konnen. Ebenso werden Operationen zur
Selbstheilung definiert.

Ergebnis: Potenziale zur Integration von Selbstheilung.

Konzipierung des selbstheilenden Systems: Das Ziel dieser Phase ist die Integration der
Selbstheilungseigenschaften in die Prinziplosung des Intelligenten Technischen Systems.
Grundlage bildet die Architektukonzepte und das entwickelte Framework (vgl. Kap. 4.2.2).
Die Partialmodelle sind um die Bausteine des Frameworks zu ergénzen und die Signale
und Daten zu beschreiben. Dariiber hinaus sind die Operationen der Selbstheilung in die
Prinziplosung zu integrieren (z.B. Redundanz). Das Ergebnis umfasst ein Konzept zur
Umsetzung selbstheilender Systeme entsprechend des festgelegten Ziel-Reifegrades und
der zugehorigen Entwurfsaspekte.

Ergebnis: Konzept und Architektur des selbstheilenden Systems.
Entwurfsphase

In dieser Phase erfolgt der doménenspezifische Entwurf des selbstheilenden Systems und
der Entwurf der einzelnen Module der Selbstheilung.

Domiinenspezifischer Entwurf: Auf Basis der Prinziplosung erfolgt der doménenspezi-
fische Entwurf des intelligenten technischen Systems. Dies umfasst die Mechanik, die
Elektrik/Elektronik sowie die Software und Regelungstechnik. Es werden die Sensorik,
Aktuatorik, die selbstregulierende Informationsverarbeitung sowie die Kommunikation
und die Benutzungsschnittstelle umgesetzt. Die dominenspezifischen Teilmodelle werden
fortlaufend in einem virtuellen Prototypen zusammengefiihrt.

Ergebnis: Experimentierbarer virtueller Prototyp

Entwurf des selbstheilenden Systems: In diesem Schritt werden die Entwurfsaspekte und
zugehorigen Konstruktionsprinzipien fiir das ausgewéhlte SuOC ausgewihlt, entwickelt
und integriert. Das Framework wird umgesetzt und in den experimentierbaren virtuellen
Prototyp integriert. Die Modelle zur Uberwachung, Diagnose, Planung und Ausfiihrung
sowie die zugehorigen Wissensbasen werden entwickelt und trainiert. Das Training erfolgt
auf Basis von Scenario-in-the-Loop-Testing (vgl. Kap. 4.5.1).

Ergebnis: Modelle und Wissensbasen zur Realisierung des selbstheilenden Systems.
Integrationsphase

In dieser Phase erfolgt die schrittweise Integration der Module zum selbstheilenden System.
Teil der Integration ist die kontinuierliche Verifikation und Validierung. Die Phase schlief3t
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mit einem Design Review und der Freigabe.

Verifikation des selbstheilenden Systems: Ziel ist die Verifikation von Eigenschaften der
Selbstheilung anhand der Anforderungen. Dabei wird iiberpriift, ob die Verfahren in dem
Framework korrekt funktionieren. In diesem Schritt werden die Komponenten und die
Schnittstellen des Frameworks getestet und hinsichtlich ihres Qualitétsprofils evaluiert (vgl.
Kap. 4.5.4). Dies erfolgt zum Beispiel durch anforderungsbasiertes Testen sowie durch
Komponenten- und Schnittstellentests in dem virtuellen Testbed.

Ergebnis: Verifikation auf Basis bekannter Szenarien.

Validierung des selbstheilenden Systems: Ziel dieser Phase ist die Validierung von
Eigenschaften der Selbstheilung anhand von virtuellen Szenarien, XiL-Techniken und
Feldtests mit physischen Prototypen. Dies erfolgt durch szenario-basiertes Testen. Dabei
wird die Resilienz des Systems, sowie die Kennzahlen zur Bewertung der Eigenschaften der
Selbstheilung untersucht. Monkey Testverfahren operieren auf dem Prototypen. Untersucht
wird das Sicherheits- und Ausfallrisiko des Systems. Die Qualitdtsbewertung kann Online
und Offline erfolgen.

Ergebnis: Validierung auf Basis unbekannter Szenarien.

Design Review: Ziel dieser Phase ist die Freigabe des selbstheilenden Systems in der vor-
gesehenen Betriebsdoméne. Doménen- und Sicherheitsexperten analysieren und bewerten
die Ergebnisse aus der Verifikation und Validierung und schitzen das Rest- und Ausfallri-
siko ein. Dabei ist zu entscheiden, ob das Risiko des selbstheilenden Systems innerhalb
der Akzeptanz liegt und ob das selbstheilende Systeme in den Anwendungsszenarien und
den Betriebsprofile resilient funktioniert. Das Review erfolgt z.B. durch ein gemeinsames
Walktrough.

Ergebnis: Review und Freigabe des selbstheilenden Systems.
Unterstiitzende Aktivititen

Unterstiitzende Aktivitdten dienen der Entwicklung selbstheilender Systeme und stellen
die Werkzeugumgebung zur Simulation, Analyse und Absicherung bereit. Dieser Bereich
umfasst die Definition einer Absicherungsstrategie, die Entwicklung und Anpassung von
Simulations- und Analysetechniken sowie die Validierung des Virtuellen Testbeds.

Definition der Absicherungsstrategie: Ziel dieser Phase ist die Absicherungsstrategie
selbstheilender Systeme und das zugehorige Absicherungskonzept auf Systemebene (vgl.
Kap. 4.3.2). Die Absicherungsstrategie definiert auf welche Teststufe welche Testfélle
untersucht werden. Die Testfille werden somit den Xil-Teststufen zugewiesen. Zuerst
werden die Testfélle aus den Anforderungen und Anwendungsszenarien abgeleitet und mit
diesen verkniipft. Anschlieend wird ein statistisches Betriebsprofil mit den optionalen
und erforderlichen Bestandteile definiert. Aus dem statistischen Betriebsprofil werden kon-
sistente Szenarien abgeleitet. In der Absicherungsstrategie sind zudem die Kennzahlen und
Zielbereiche fiir die Eigenschaftsbewertung eines selbstheilenden Systems zu definieren.
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Ergebnis: Absicherungsstrategie und Absicherungskonzept des selbstheilenden Systems.

Entwicklung der Simulationsverfahren: Ziel dieser Phase sind wiederverwendbare Si-
mulationsverfahren und Analysetechniken zur Absicherung im Virtuellen Testbed. Auf
Basis des entwickelten Monkey Testings (vgl. Kap. 4.6.2) werden die Monkeys auf das zu
entwickelnde System angepasst und die erforderlichen Eingangs- und Aufgabenparameter
fiir die Aufgaben ermittelt. AnschlieBend werden die Aufgaben (z.B. Drift in einem Sensor
erzeugen) modelliert und die erforderlichen Komponenten umgesetzt (z.B. Dynamische
Rekonfiguration). Das entwickelte Verfahren wird parametriert (z.B. Dauer und Anzahl
einer Aktivitdt). Die Verifikation iiberpriift, ob der Monkey korrekt operiert. Die Vali-
dierung stellt sicher, dass Monkey eine Beeintrachtigung korrekt approximiert. Nach der
Verifikation und Validierung wird das Verfahren in der Bibliothek angelegt und kann in der
Simulation verwendet werden. Das Ergebnis dieses Prozesses ist das Monkey Testing.

Ergebnis: Angepasstes Monkey Testsystem

Entwicklung des Virtuellen Testbeds Ziel dieser Phase ist Sicherstellung aussagekréfti-
ger Modelle fiir das maschinelle Lernen und fiir das Scenario-in-the-Loop Testing. Das
Vorgehen orientiert sich an RAST [Ras15, S. 13ff.]. Zunidchst werden die Anforderungen
an das Virtuelle Testbed aus der Absicherungsstrategie abgeleitet. Sie legen das Ziel und
den Zweck der Simulation fest (z.B. Simulation der Navigation). AnschlieBend werden die
erforderlichen Modelle mit der entsprechenden Modellierungstiefe und Genauigkeit erar-
beitet sowie deren Eingangs- und Ausgangsgrofien festgelegt. Davon ausgehend werden
reale Referenzexperimente aufgesetzt und das virtuelle Modell entwickelt. Das Virtuelle
Modell wird verifiziert und parametriert. Die Modellierung kann durch ein mathematisch-
physikalisch korrektes Modell oder durch eine datengetriebene Modellierung approximiert
werden. Das virtuelle Modell wird mit dem Referenzexperiment verglichen. Mittels dem
Vergleich zwischen Realitit und virtuellem Abbild wird das virtuelle Modell kalibriert. Die-
ses Modell wird abschlielend in der Modellbibliothek mit einer Beschreibung der Funktion,
Eingabe und Ausgabe, der Parameter sowie der Randbedingung zur Wiederverwendung
angelegt. Das Ergebnis dieses Prozesses sind validierte und verifizierte Modelle.

Ergebnis: Virtuelles Testbed mit validierten Modellen.
Zusammenspiel der Phasen

Das Zusammenspiel der Phasen und die Entscheidungsknoten zeigt Bild 4-44. Fiir die
Schritte sind Steckbriefe ausgearbeitet und in Anhang A2.5 dokumentiert. Diese Steck-
briefe definieren wiederkehrende Prozessbausteine und weisen diesen Prozessbausteine
Rollen, Verantwortlichkeiten und ihre Interaktion zu.

4.7.2 Rollenprofile

Die Entwicklung selbstheilender Systeme erfolgt durch das synergetische Zusammen-
spiel verschiedener Disziplinen und beteiligter Rollen. Die jeweiligen Rollen besitzen
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konkrete Aufgaben in der Entwicklung. Entsprechend dieser Titigkeiten nehmen sie einen
Standpunkt ein und haben eine spezifische Sicht auf die Modelle. Diese Sichten werden
mit Hilfe des entwickelten Sprachprofils gebildet und kénnen in den Autorenwerkzeugen
erzeugt werden. Das Rollenprofil orientiert sich an den 12 Systems Engineering Rollen
von SHEARD [She96, S. 2] sowie relevante Dominenexperten. Fiir die Entwicklungssyste-
matik ergeben sich so 10 Rollenprofile, die in der Entwicklungssystematik interdisziplindr
zusammenwirken.
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Bild 4-45: Ausgewcdihlite Rollen

Regelungstechnik
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Anforderungsmanagement (AM): Das Anforderungsmanagement ermittelt die Stake-
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holder und identifiziert die Anwendungsszenarien des Systems. Daraus leitet die Rolle
Anforderungen ab, verwaltet und priorisiert diese.

Systementwicklung (SE): Die Systementwicklung erarbeitet die Systemarchitektur, d.h.
Funktionen und Struktur auf Basis der Anwendungsszenarien, Umfeldmodell und Anfor-
derungen. Die Sicht fokussiert die Funktionen, die Wirkstruktur und Verhalten sowie das
konsistente Zusammenspiel dieser Aspekte.

Data Science (DS): Die Rolle verantwortet die datengetriebene Modellierung selbsthei-
lender Systeme und die Verarbeitungspipeline. Dazu bendtigt die Rolle eine Sicht auf die
Struktur und das Verhalten des Systems. Insbesondere auf die Daten, Signale, Datenquel-
len und Informationsfliisse. Die Anforderungen und Anwendungsszenarien sind Teil der
Dominenbeschreibung.

Elektrotechnik (EE): Die Rolle verantwortet die Entwicklung elektrischer und elek-
tronischer Funktionen, z.B. Mikrocontroller, Energieversorgung oder Schaltungstechnik.
Dazu benoétigt die Rolle eine Sicht auf die Struktur, insbesondere auf die Energie- und
Informationsfliisse sowie elektronischen Systemelemente im System.

Mechanik (ME): Die Rolle definiert die Gestalt und die Konstruktion des Systems. Dazu
sind gestaltbeeinflussende GroBen in der Prinziplosung darzustellen. Dies erfolgt durch die
Sicht auf die Struktur und mechanischen Krifte sowie gestaltbehafteten Systemelemente.
Die Grobgestalt zeigt u.a. die Hiillflaichen, Wirkprinzipien und die Geometrie des Systems.

Regelungstechnik (RT): Die Rolle entwickelt ein Reglerkonzept und setzt die Mehr-
zieloptimierung um. Dazu sind u.a. die zu relevanten GroBen (z.B. Stell-, Regel- und
StorgroBen) und zugehorigen Parameter (z.B. PID, Trigheit) zu identifizieren, sowie die
Zielfunktionen zu definieren. Dazu sind Sichten auf die Anforderungen, Struktur, Verhalten
sowie das Zielsystem erforderlich.

Simulationstechnik (ST): Entwicklung und Validierung des Virtuellen Testbeds. Sicht
auf die Testszenarien und Testfille sowie die Testdaten. Erhebung der Anforderungen an
die Simulation fiir das Scenario-in-the-Loop-Testing.

Systemanalyse und Resilienz (SA): Umsetzung des Frameworks selbstheilender Systeme.
Sicht auf die Anforderungen, Potenziale zur Integration von Eigenschaften der Selbsthei-
lung und Definition des SuOC. Die Rolle definiert den anzustrebenden Ziel-Reifegrad und
legt die Entwurfsaspekte des selbstheilenden Systems fest. Er stellt das entsprechende
Doménenwissen auf Systemebene (z.B. Fuzzy-Pattern-Tree, Wissensbasen) bereit und
definiert die Operationen zur Selbstheilung im System.

Softwareentwicklung (SW): Entwicklung der Informationsverarbeitung (z.B. Betriebs-
system, Kommunikation, Datenverarbeitung) des selbstheilenden Systems. Sicht auf das
diskrete intendierte Verhalten der Software, wie etwa Zustiande, Aktivitdten und Sequenzen.
Sicht auf die Daten- und Signalfliisse in der Struktur.

Test und Integration (TI): Diese Rolle entwickelt die Absicherungsstrategie und ist
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verantwortlich fiir die fortlaufende Verifikation und Validierung selbstheilender Systeme
mittels XiL-Techniken. Sicht auf die Testfille mit messbaren Testkriterien zur Uberpriifung
der Anforderungen und Anwendungsszenarien sowie eine Sicht auf die Testbedstruktur
und den Szenarioablauf.

Im Anhang A2.5.1 sind die Rollen zusammengefasst und ihr Anliegen konkretisiert. Die
relevanten Partialmodelle sind hervorgehoben.

Verantwortlichkeitsprofil

Die Responsibility Assignment Matrix (RAM)-Matrix definiert die Rollen und die Ver-
antwortlichkeiten im Prozess. Die Zuweisung erfolgt auf Basis der RASCI-Nomenklatur
[Tscl16, S. 131]:

° Responsible (R): Die Rolle verantwortet den Prozessbaustein und fiihrt den Prozess
malgeblich aus.

e  Accountable (A): Die Rolle ist zustindig fiir die Freigabe und fiir die Uberpriifung
der Ergebnisse.

° Supportive (S): Die Rolle unterstiitzt die Durchfithrung der Tétigkeit. Es handelt
sich um Experten, die aktiv in den Prozess und die Tétigkeit eingebunden werden.

° Consulted (C): Die Rolle berit bei der Durchfiihrung der Tatigkeit und steht bei
Bedarf zur Verfiigung.

° Informed (I): Rolle wird iiber das Ergebnis informiert. Es handelt sich dabei um die
Ubertragung von Informationen.

Das Bild 4-46 zeigt die RAM-Matrix fiir die Entwicklungssystematik.
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Prozessschritt DS | EE [ ME | RT | AM | SE | SI | SA [SW | TI
Ermittlung der c c c c |lral s ) c c |
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Modellbasierter s s s s s R/A | s s |
Systementwurf
Potenzialanalyse zur
Selbstheilung S S S S ¢ S ! R S !
Systemische s|s|s|s|cls| 1 |RrR|s/|I
Risikoanalyse
Konzept und Entwurf des S s S s c s | RA| s |

selbstheilenden Systems

Definition der

Absicherungsstrategie cycjc|pcjpcjcy|s|s|C| RA

Verifikation des

selbstheilenden Systems c,¢cjc, cjc | cjps|s|C|RA

Validierung des

selbstheilenden Systems c|,cjc|pcjcj|cy|s|s|C| RA

Design Review des

selbstheilenden Systems s| s | S| S|s|s|C|RA §|S

R: Responsible AM: Anforderungsmgmnt. SA: Systemanalyse

A: Accountable: DS: Data Science SE: Systementwicklung
S: Supportive EE: Elektrotechnik ST. Simulationstechnik
C: Consulted ME: Mechanik SW: Softwareentwicklung
I: Informed RT: Regelungstechnik Tl:  Test und Integration

Bild 4-46: RAM-Matrix
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5 Anwendung der Entwicklungssystematik

Dieses Kapitel zeigt die Anwendung der Systematik. Das Vorgehen wird in Kap. 5.1
vollstindig von der Anwendungsidee bis zum physischen Prototypen durchlaufen. Das
Kapitel schlieft mit einer Bewertung der Systematik anhand der Anforderungen (Kap. 5.2).
Die Anwendung der Systematik basiert auf den Inhalten und Ergebnissen der vom BMBF
geforderten Forschungsprojekte Lichtsensor-basierte Ortungs- und Navigationsdienste fiir
autonome Systeme (LIONS)! und KI4AS? sowie den Vorarbeiten aus dem Verbundprojekt
INVIRTES?.

5.1 Anwendungsbeispiel: Mobiler Roboter

In der intelligenten Fabrik kollaborieren diverse Maschinen und Roboter in einem ver-
netzten Systemverbund. Die Kommunikation zwischen den Maschinen und ein autonomer
Warentransport sind essentiell fiir die Aufrechterhaltung des Betriebs. Die Verfiigbarkeit
und Sicherheit dieses komplexen Systems ist stets zu gewihrleisten. Fahrerlose Trans-
portsysteme wie etwa mobile Roboter setzen einen autonomen Warentransport um. Als
Anwendungsbeispiel der Systematik wird daher ein Szenario zum intralogistischen Waren-
transport mit autonomen Robotern realisiert.

5.1.1 Anforderungsphase
Ermittlung der Anforderungen

In der intelligenten Fabrik operieren mobilen Roboter in einer unstrukturierten und dyna-
mischen Umgebung. Dabei haben sie verschiedene Stationspunkte wie etwa das Lager,
Arbeitsplatz oder die Basis- und Ladestation. Entsprechend der Transportaufgabe werden
diese Stationspunkte angefahren. Mobile Roboter miissen sicher operieren und verfiigbar
sein. Dabei miissen die Mobilen Roboter ihre Umgebung wahrnehmen und ihren eigenen
Betriebszustand iiberwachen. Bei Ausfall eines Transportsystems (z.B. aufgrund eines
niedrigen Ladezustandes) kann die Aufgabe von einem anderen System iibernommen
werden. Dieses Anwendungsszenario ist in Bild 5-1 dargestellt.

I Forderkennzeichen: 16ES0373K, Laufzeit von 2015 bis 2018
2 Forderkennzeichen: 03VP02551, Laufzeit: 2017 bis 2020

3 Forderkennzeichen: S0RA1309, Laufzeit: 2014 bis 2018
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Bild 5-1:  Anwendungsszenario in der intelligenten Fabrik

Das Anwendungsszenarios wird durch das Umfeldmodell in Bild 5-2 konkretisiert. Durch
die Interaktion des Systems mit seiner Umgebung leiten sich weitere Anwendungsfille ab.
Entlang des Produktlebenszyklus existieren verschiedene Umfeldmodelle, z.B. Produktion,
Betrieb, Wartung. Ebenso kann ein Umfeldmodell fiir spezifische Betriebsszenarien ermit-
telt werden (z.B. System laden). In Summe wurden 35 Anwendungsszenarien identifiziert.
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Bild 5-2:  Umfeldmodell des Mobilen Roboters

Die Inhalte der Partialmodellen Umfeld und Anwendungsfille dienen als Grundlage fiir die
Anforderungsanalyse. Das Ergebnis ist das Partialmodell Anforderungen wie in Bild 5-3
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dargestellt. Dieses Partialmodell beschreibt die Anforderungen, verkniipft diese mit den
Anwendungsfillen und mit den Testféllen des Systems. Ebenso werden die Anforderungen
mit den Funktionen und den realisierenden Systemelementen verkniipft.
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Bild 5-3:  Modell der Anforderungen vom Mobilen Roboter

5.1.2 Konzeptphase
5.1.2.1 Modellbasierter Systementwurf

Das Bild 5-4 zeigt das Vorgehen im modellbasierten Systementwurf. Basierend auf den
Anforderungen erfolgt die Synthese. Das Ergebnis umfasst Wirkstruktur, Zielsystem und
Verhalten. Diese Partialmodelle werden durch Hilfsmittel wir der Risiko- und Potenzial-
analyse sowie der Absicherung erginzt. Zeitanalysen dienen der Machbarkeitsanalyse und
verfeinern weitere Anforderungen.
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Bild 5-4:  Modellbasierter Systementwurf

Als Referenzmodell der Informationsverarbeitung dient die funktionale Schichtenarchi-
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tektur nach DUMITRESCU [Dum10]. Die funktionale Architektur visualisiert Bild 5-5.
Die Hauptfunktionen gliedern sich in Sensieren, Planen und Agieren. Die Architektur
hierarchisiert die Informationsverarbeitung in die Schichten Nicht-Kognitive Regulierung,
Assoziative Regulierung und Kognitive Regulierung.

Teil der Nicht-kognitiven Regulierung sind die Selbstlokalisierung und die Motorrege-
lung. Diese erfolgt unter Echtzeit-Bedingungen. Auf der Assoziativen Regulierung ist
die Objekterkennung und die Situationsanalyse sowie die Mandverplanung und das Be-
wegungsmanagement integriert. Die Kognitive Regulierung umfasst die Exploration und
Kartierung sowie das Zielmanagement und die Routenplanung. Die Routenplanung er-
folgt auf globaler Ebene zwischen den Stationen durch Planungsalgorithmen die auf der
Karte operieren. Die Manoverplanung setzt diese globale Pfadplanung in eine Mano-
verplanung um. Die Manodverplanung beriicksichtigt dabei die Kinematik des Systems
und ermittelt einen lokalen Pfad. Dieser Pfad wird iiber das Bewegungsmanagement in
Sollwert-Vorgaben an die Lenkung und den Antrieb iibersetzt und an die Motorregelung
weitergegeben.
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Bild 5-5:  Funktionen der selbstregulierenden Informationsverarbeitung

Die Routenplanung erfolgt situationsabhédngig und unter Beriicksichtigung von vorgege-
benen Zielen. Das resultierende Zielsystem wird durch die Zielmatrix konkretisiert (vgl.
Bild 5-6). Fiir jedes Ziel wird ein Zielparameter festgelegt. Das Ziel ,,Z1: Fahrzeit* besitzt
den Parameter Fahrtdauer. Diese ist zu minimieren (Zielrichtung). Die Zielkorrelation von
Fahrzeit und Energieverbrauch ist negativ. Fiir das System sind vier Situationen definiert.
In der Situation Normal sind alle Ziele gleich wichtig. In der Situation Prioritdt hat das
Ziel Fahrzeit eine hohere Prioritit als die anderen Ziele.
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Vorgehen:
1. Ziele definieren
2. Zielrichtung festlegen &=
oo
3. Zielkorrelation bewerten g N|S
4. Zielparameter definieren c 5|
Si . blei Sl=|w|2 B
5. !tuatlonena eiten Zielrichtung = g 2| Do S Zielrelevanz
6. Zielrelevanz festlegen 2l5/g|¢g|3
oz |d|u|N
Systemziele Nr.| 1|2 | 3| 4 |/Zielparameter
Z1 time: Fahrzeit 1111210/ 17[min] Geplante Fahrdauer
Z2| - | VY | energie: Energieverbrauch| 2 | 1 | 1 | 2 | 1 | [kWh] Energiebedarf
Z3| o | ¢ | A | depen: Zuverlassigkeit 3|11 (1|12 ]|[]Curvation
Zielkorrelation Zielkorrelation Zielrichtung Ziglrelgvanz
+ : Positiv A: Maximieren 0 : Keine Relevanz
- : Negativ v: Minimieren 1 : Gleiche Relevanz
o : Neutral O Ziel 2 : Hoéhere Relevanz

Bild 5-6:  Zielmatrix der Routenplanung

Im nichsten Schritt werden die funktionsumsetzenden Systemelemente mit Hilfe eines
Morphologischen Kasten [FG13] identifiziert. Das Resultat ist die Wirkstruktur (Bild
5-7). Die Wirkstruktur beschreibt die Systemelemente, Schnittstellen und die Flussbezie-
hungen. In der Kommunikationsmatrix werden die Signale auf die jeweiligen Ports der
Systemelemente allokiert.
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Bild 5-7:  Wirkstruktur des Mobilen Roboters mit Zuweisung der Disziplin

Die Wirkstruktur zeigt eine Zuweisung der Systemelemente auf die Doménen durch
ein Domain-Tags. Dadurch kann eine disziplinspezifische Sicht auf die Wirkstruktur
erzeugt werden. Mit Hilfe dieser Sicht werden die Schnittstellen, z.B. Eingang- und
Ausgangsgroflen oder Parameter der Systemelemente sowie die jeweiligen verkniipften
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Modellartefakte wie etwa Anforderungen als Basis fiir den disziplinspezifischen Entwurf
aufbereitet. Dies reduziert die Modellkomplexitit und erhoht das Verstindnis iiber die

act [Activity] J
«allocate» «allocate» «allocate» «allocate» «allocate»
My L ung Jetson
| [xvz R
| I i S it |
Beschleunigungsdaten | |
| > verarbeiten I N ) :
! (10.20 | nitPOSE
| Feature
N
! | Kameradaten
777777777777777777 > verarbeten . | . _ _ L _ [Features | XYZ ItPOSE
1 {50..200} ) 1 1
h SLAM )
| — {50..200)
I Scandaten
[ *9‘ beiten e ) —T e il
! L0530 Todom ! Fosition
1 J ! siton
Sca | [
| ‘ Odometrie
/A [ 'S [ N (H———— 5 verarbel | POSE
| \ JEURTIY i el >
| [ odrom <> |
|
| i |
| | |
| |
! |
| ! [atGoal?]
L G

Bild 5-8:  Aktivitatsdiagramm

Das Partialmodell Verhalten - Aktivitit definiert den Ablauf und moégliche Ereignisse. Da-
bei werden die Objekt- und Kontrollfliisse modelliert. Die einzelnen Aktivitdten werden auf
die Systemelemente der Wirkstruktur allokiert. Das Bild 5-8 zeigt das Aktivititsdiagramm
am Beispiel der Selbstlokalisierung.

Mit Hilfe des Partialmodells Verhalten - Aktivitit werden Zeitanalysen durchgefiihrt.
Diese unterstiitzen bei einer ersten Machbarkeitsanalyse der Losung und der Anforderung.
Bild 5-9 zeigt das Ergebnis einer Zeitanalyse fiir die Selbstlokalisierung. Die Grafik zeigt
die maximale Ausfiihrungszeit der einzelnen Aktivitéten.
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Bild 5-9:  Zeitanalyse: Maximale Zeit (2.5 Hz)

5.1.2.2 Potenzialanalyse zur Selbstheilung

Die Artefakte der vorherigen Phasen bilden die Grundlage der Potenzialanalyse zur Inte-
gration von Eigenschaften der Selbstheilung in ein Intelligentes Technisches System. Das
Vorgehen ist in Bild 5-10 zusammengefasst.

Der erste Schritt ist die Gefidhrdungsanalyse. Anhand der Anwendungsszenarien und
der Umfeldmodelle wurden mogliche Unfille und Gefidhrdungen in einem Workshop
ermittelt und anhand ihrer Eintrittswahrscheinlichkeit, Schwere und Haufigkeit bewertet.
Das Bild 5-10 zeigt die Ableitung von Unfillen aus den Anwendungsszenarien. Auf Basis
der Wirkstruktur wurde die Komplexititsanalyse durchgefiihrt. Die Analyse ermittelt
Kennzahlen mit den der Vernetzungsgrad eines Systemelements ermittelt wird. Schlielich
wird der Wissensgrad der Systemelemente in Bezug auf die Betriebsdoméne ermittelt.
Diese Analysen werden in der Potenzialanalyse in einem Portfolio zusammengefiihrt.
Dieses Portfolio ermittelt die Potenziale zur Selbstheilung im System und legt die Leis-
tungsstufe als anzustrebende Normstrategie fest. Die Erkenntnisse werden anschliefend in
der systemischen Risikoanalyse detailliert.
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Bild 5-10: Vorgehen der Potenzial- und Risikoanalyse

Aus der Potenzialanalyse ergeben sich Anforderungen an die Sicherheit des Systems.
Mit dem Sprachprofil konnen diese Modellelemente miteinander verkniipft werden. Auf
diese Weise ergibt sich eine Durchgéngigkeit in den Modelle. Diese Durchgingigkeit
von Gefdahrdungsanalyse, Anforderungen bis zu der Absicherung zeigt Bild 5-11. Die
Anforderungen sind testbar formuliert und mit einem Testfall verkniipft.

req [Package] SafetyReq[ SafetyReq ])
|6ef;1re:ana_lyse_ ________________________________ \
|
I «UnsafeControlAction» |
i indi P «SafetyHazard»

| «Accident» «dracen Falsche Geschwindigkeitsvorgabe «trace» = Fyl :
| A3: System kollidiert - — — {Entity = Motorsteuerung, - — - s cne |

mit einem Objekt GuidedWord = Not Provided, Bositionsdaten |
| Signal = Sollgeschwindigkeit,
| SIL Analysis} |

|
‘- l@at:f>> _______________________ 4o - - - — l
fsaergeit;nfgrde_ruhg_en ___________________ A |A_bsia1er:ng_ T T T T T |
| | |
I «SafetyRequirement» «SafetyRequirement» I I | l
| Sicherheitsmarge Anomalie Detektion +I «trace» K |
| Id ="19" Id ="21" | | |
| Text = "Das System muss «deriveReqt» Text = Pa; System muss | I
innerhalb von 2 sek. < — — — -Anomalien in der |
I stoppen, wenn sich ein Fahrdynamik innerhalb von | | TS l
| |Objektindem 1 sek. erkennen. L _ racer | Vergleich von l
| Sicherheitsbereich befindet. | Detektionsverfahren |
" |

[ ! I
L e e e - = = e - = = == = = === = = N /

Bild 5-11: Gefahren- und Anforderungsanalyse

Das Bild 5-12 zeigt das Ergebnis der Potenzialanalyse als Portfolio. Ziel ist es, den Wis-
sensgrad zu erhohen und die Konnektivitit sowie das Sicherheits- und Ausfallrisiko im
System zu reduzieren. Das Ergebnis zeigt zum Beispiel, dass fiir das Operating System
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und fiir die Selbstlokalisierung die Leistungsstufe 2: Adaptive Selbstheilung mit Onli-
ne Lernen anzustreben ist. Im Folgenden werden Selbstheilungseigenschaften fiir die
Selbstlokalisierung umgesetzt.

Durchschnittlicher

Verzetzungs- Wissensgrad
gra iber die Funktion
100% Legende: Leistungsstufe (LS)
o Beobachtetes Leistungsstufe 0:
Operating System System Keine Selbstheilung
75% . """"" Integritatslevel: Leistungsstufe 1:
o am Regelbasierte Selbstheilung
Selbstlokalisierung i
SILY Leistungsstufe 2:
. o Adaptive Selbstheilung mit

Durchschnittl.

Online Lernen
Konnektivitat 0 SIL2 |
im System Fahrd N . Leistungsstufe 3:
Situationsanalyse | Adaptive Selbstheilung mit
3 25% - SIL3 Exploration der Wissensbasis

l a Leistungsstufe 4:
Objekterkennung ' o sIL4 Adaptive Selbstheilung mit
. d

Exploration und Kooperation
in einem vernetzten System

niedrig Wissensgrad hoch

Bild 5-12: Potenziale zur Selbstheilung

51.23 Systemische Risikoanalyse

Auf Basis der Ergebnisse der Potenzialanalyse werden die systemischen Risiken ermittelt.
Der erweiterte dynamische Fehlerbaum beschreibt eine Kombination von Beeintrachtigun-
gen, die zu einem unsicheren Regelungsvorgang im Regelkreis des SuOC und zu einer
Gefidhrdung fiihren. Das Vorgehen erfolgt deduktiv von der Gefahrensituation bis zu den
Beeintrachtigungen.

Zuerst wird das SuOC und dessen Regelkreise definiert. Das Bild 5-13 zeigt im oberen
Bereich die Wirkstruktur. Das SuOC zeigt eine Sicht auf den Regelkreis in der Wirkstruk-
tur. Das Beispiel zeigt die Sicht auf die Wirkstruktur der Selbstlokalisierung als SuOC.
Zunichst werden die unsicheren Regelungsvorginge im System identifiziert und anschlie-
Bend die Gefahrensituationen ermittelt. Die Modellierung des dynamischen Fehlerbaums
erfolgt dann integrativ auf Basis der Wirkstruktur und erleichtert so die Identifikation
von Beeintrachtigungen. Durch die Sicht konnen die relevanten Flussbeziehungen und
Systemelemente nacheinander analysiert und mégliche auslosende Ereignisse ermittelt
werden. Die Analyse wird mit den im SuOC beteiligten Disziplinen durchgefiihrt. Das
Resultat ist ein erweiterter dynamischer Fehlerbaum.

Mit Hilfe des Fehlerbaums werden Verfahren zur Uberwachung der Beeintrichtigungen
und ihre Zustandsgroen sowie mogliche Aktionen der Selbstheilung erarbeitet. Das Lo-
sungswissen aus Kapitel 4.2.3 unterstiitzt bei der Losungsfindung. Als weiteres Hilfsmittel
wurde ein Kartenset fiir die Modellierung des Fehlerbaums in einem Workshop entwickelt.
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Bild 5-13: Erweiterter Dynamischer Fehlerbaum (Ausschnitt)

Der Dynamische Fehlerbaum bildet einen Ausschnitt der Gefahrensituation ,, Falsche
Positionsdaten* ab. Diese konnen dazu fiihren, dass das Fahrzeug eine falsche Sollge-
schwindigkeit an die Motoren sendet, was zu einer Kollision mit einem Objekt fithren
kann. Das dargestellte Kausalszenario umfasst sieben bekannte Beeintridchtigungen. Die
Beeintriachtigung ,, Bildqualitdit niedrig “ ist durch vier Basisereignisse und ein logisches
ODER aggregiert. Fiir jedes Basisereignis wird eine Zustandsgrofle ermittelt, mit dem die
Beeintrichtigung iiberwacht wird. Ebenso werden die Beeintrichtigungen mit einer Selbst-
heilung verkniipft. Beispielsweise wird das Bildrauschen iiber den Sigma-Wert iiberwacht.
Durch ein ,,Aktives Denoising “ als Selbstheilung wird das Signal-Noise-Ratio (SNR) im
Bild optimiert. Relevant fiir die Konzipierung des Gesundheitsmonitors sind die Minimal-
schnitte im Fehlerbaum. Fiir die Zustandsgrof8en werden Signalgeneratoren umgesetzt.

Stehen quantitative Daten wie die Ausfallrate einer Einheit oder die Hiufigkeit einer Beein-
trichtigung zur Verfiigung, kann die Wahrscheinlichkeit fiir die Gefahrensituation ermittelt
werden. Dabei kann der semi-formale dynamischer Fehlerbaum in ein formales Modell
tiberfiihrt werden. Ein offenes Werkzeug zur Modellierung und Analyse dynamischer
Fehlerbdume ist DFTCALC [ABB+13].
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5.1.2.4 Konzipierung des selbstheilenden Systems

Mit der Potenzialanalyse ist fiir die Selbstlokalisierung eine anzustrebende Leistungsstufe
der Selbstheilung festgelegt. In diesem Schritt erfolgt die Konzipierung des selbstheilenden
Systems. Grundlage bildet das Losungskonzept aus Kapitel 4.2 und die zugehorigen
Entwurfsaspekte. Das Bild 5-14 visualisiert das Konzept fiir die O/C-Komponenten. Der
Observer tiberwacht das SuOC. Das Subsystem kommuniziert mit dem Controller. Der
Controller fiihrt lokale Aktionen der Selbstheilung auf dem SuOC aus. In kritischen
Zustanden wird das Notfallmanagement aktiviert.

package D_Selbstheilung [ D_Selbstheilung ])
«Flow » «Subsystem» E]
healthsignals Emergency
«Subsystem» =] and systemsignals «Subsystem» =]
staM 0 |- — = == > Observer «Flow » N Fows
healthstate .
N ~ _and diagnosis ! er:‘\ergen_cy policy
- | to be triggered
| « !:Iow » i —
| selfheaing operaton Subsystern &
—————————————————————— Controller

Bild 5-14: Konzipierung der O/C-Komponenten (Hybride Architektur)

package D_Selbstheilung [ [&]"] D_Selbstheilung1 ])

«Subsystem» =]
selfhealing operation to be triggered .
«Subsystem» =] L «Flow » ——
~SLAM

emergency policy | |
T | tobe triggered ||

| healthsignals ' ) «Flow »
and systemsignals healthstate and diagnosis L I i
emergency policy
I _«FISN | «subsystemn ]| _ «Flow» «_SQUbSyISte"m»E] ————— | tobe triggered
2 Observer | «Flow »
|_ __ healthstate and diagnosis __ |
«Flow » healthstate
V2 and diagnosis |
«Subsystem» =] «Flow » N «Subsystem» =)
healthsignals . . g - — — _: Controller
and systemsignals healthstateFland diagnosis | +Qbserver
«Subsysterm» =] «Flow » «Subsystem» =] HIOWE: K
: Drive — — — — > .observer I ——————— —

Bild 5-15: Reihenschaltung der O/C-Komponenten (Dezentrale Architektur)

Die O/C-Komponenten sind im selbstheilenden System parallel und in Reihe geschaltet.
Dies verdeutlicht Bild 5-15. So iiberwacht ein weiterer Observer das Antriebssystem. Die
Gesundheitszustdnde der beiden Teilsysteme werden in ein Observer auf Systemebene
aggregiert. Die Controller fiihrt dann globale Aktionen aus, z.B. Zielanpassung oder
realisiert die Technische Riickfallebene.

Observer

Das Zustandsdiagramm des Observer verdeutlicht sein Verhalten. Nach der Initalisation
geht das System in den Zustand Monitoring. In diesem Zustand erfolgt zunichst ein Time
Check und anschlieBend parallel die Anomaly Detection und das Health Monitoring. Bei
einer Verdnderung des Gesundheitszustandes erfolgt die Transition in die Diagnosis.
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stm [State Machine] Observer [ Observer ])

Initialls ation model load failed
. > entry / Load Know ledgeBase and Modelparameters E@
exit / Perform Self Test of O/C-Pipeline
\]/ models loaded

Monitoring

Time Check

H entry / check current systemtime

do / wait for systemdata and healthsignals to be updated

data window update

( Health Monitoring

Anomaly Detection Operating State Detection
entry / preprocess healthsignals entry / preprocess systemsignals entry / detect operating state
do / predict healthstate do / predict anomalous events and states do / select anomaly pipeline and model parameters
exit / log healthstate exit / log anomalous events and states S
pipeline selected J
Incremental Learning Health State Prediction
entry / propagate anomalous events or signals %

do / ‘predict healthstate for anomalous events or signals

l/ current healthstate is not normal

Diagnosis
date di | N n 3 5
update diagnosis mode entry / propagate healthsignals into diagnosis model
do / performinference for root-cause analysis H@
exit / detect and log current root-cause

Bild 5-16: Observer Zustandsdiagramm

EA1: Verfahren zur Uberwachung und der Diagnose

Gesundheitsmonitoring: Der Gesundheitsmonitor iiberwacht den Gesundheitszustand
und detektiert mogliche Beeintrachtigungen im SuOC: Selbstlokalisierung. Ausgangspunkt
der Konzipierung ist der dynamische Fehlerbaum und die ermittelten Zustandsgro3en zur
Uberwachung. Fiir die einzelnen ZustandsgroBen werden Signalgeneratoren definiert.
Diese generieren die Gesundheitssignale fiir das SuOC. Das Losungswissen aus Kapitel
4.2.3.1 unterstiitzen bei der Auswahl von geeigneten Signalgeneratoren. Ein Signalgenera-
tor basiert auf einen Fuzzy-basierten Schwellwertverfahren und strukturiert das Signal in
Normal, Warnung, Kritisch, Fatal. Die Schwellwerte sind iiber Zugehorigkeitsfunktionen
definiert.

Die Gesundheitssignale werden iiber den Fuzzy-Pattern-Tree aggregiert. Die Struktur und
Hierarchie des Fuzzy-Pattern-Tree wird mit Hilfe des dynamischen Fehlerbaums erarbeitet.
Die Aggregation der Gesundheitssignale erfolgt iiber Fuzzy-Operatoren (sieche Anhang
A2.2.1). Der Gesundheitsmonitor in Bild 5-17 umfasst sieben Gesundheitssignale. Die tiber
drei Stufen aggregiert werden. Beispielsweise wird die Bildqualitit der Stereokamera
tiber die Signalgeneratoren SNR, Blurry-Index, Helligkeit und die Verfligbarkeit durch
einen Ping-Test liberwacht.
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Bild 5-17: Fuzzy-Pattern-Tree (Ausschnitt) fiir das Anwendungsbeispiel

Anomalie Detektion: Im Fahrzustand des Systems konnen Bewegungsstorungen auftreten.
Zum einen kann sich das System auf dem Untergrund festfahren oder schleudern. Zum an-
deren kann das System mit einem statischen oder dynamischen Objekt kollidieren, welches
sich nicht im Sichtbereich der Umfeldsensorik befindet. Ebenso kdnnen sich Kleinteile im
Fahrwerk bzw. in der Lenkung befinden oder die Réder blockieren. Zur Auswahl geeigneter
Anomalie Detektoren sind die Signaleigenschaften in einem Datensteckbrief zusammen-
gefasst (vgl. Bild 5-18). Die relevanten Eingangssignale lassen sich aus der Wirkstruktur
des SuOC ableiten. Die Anomalie Detektion soll einen Anomalie Score fiir ein betrachtetes
Zeitfenster liefern. Die Zielplattform ist ein Embedded System. Die Anomalie Detektion
soll online und semi-iiberwacht, d.h. durch gelerntes Normalverhalten, erfolgen.
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Datensteckbrief Anomalie Detektion (2/2) Verantwortlich: M. Hillebrand
Datensteckbrief Anomalie Detektion (1/2) Verantwortlich: M. Hillebrand
Anwendungsbereich:  Fahrdynamik Missionskritisch? Ja D Nein
Funktion: Selbstlokalisierung wirkt auf Gesundheitsmonitor: Fahrdynamik
Verfahren: Funktion [ ] Zustand [ ] Sequenz

Bekannte Storungen und Beeintrachtigungen:

Festfahren:  Roboter fahrt sich auf Kollision: Roboter kollidiert mit statischem
weichem Untergrund fest oder dynamischen Objekt

Blockade: Reifen oder Lenkung Festhdngen: Roboter hangt an einem
blockiert im Fahren Objekt fest.

Rutschen: Roboter rutscht auf glatten Impuls: Roboter erfahrt von
Untergrund aullen einen Impuls

Kippen: Hohe Beschleunigs-

krafte (Wanken, Nicken, Gieren)

Signaleingang:

Zustandsabhangig: :  Einheit: Rate: Signalquelle:
Odometrie [] float rad 20Hz Steuergerét
Linear Beschleunigung [3] float m/s2 20 Hz IMU
Winkelgeschwindigkeit [3] float rad/s 20 Hz IMU
Orientierung [4] float m 20 Hz IMU

[Dim.] Datenarray

Signalausgang:
Ergebnis: [ ] Label Score =

Bild 5-18: Datensbeschreibung zur Auswahl von Anomalie Detektoren

Betriebszustandsanalyse: Das Normalverhalten des Systems ist abhidngig vom Betriebs-
zustand. So unterscheidet sich das normale Signalmuster der Inertiale Messeinheit (IMU)
im Zustand Stehen vom Zustand Fahren. Die Zustandsdetektion erfolgt durch ein Markov-
Modell. Der Betriebszustand wird iiber einen Zustandsvektor repréasentiert.

SuOC
EA2:Selbstheilungsaktionen

In diesem Schritt werden die Aktionen der Selbstheilung konzipiert. Dies sind die Aktionen,
die auf dem SuOC durch den Controller zustandsabhingig ausgefiihrt werden. In Kapitel
4.2.3.4 wurde Losungswissen fiir die Selbstheilung identifiziert. Diese Prinzipien bilden
die Grundlage fiir die Losungsfindung. In den Fehlerbaum sind mit den Doménenexperten
Aktionen der Selbstheilung erarbeitet und mit den Beeintrachtigungen verkniipft (vgl. Bild
5-13).

Das Bild 5-19 zeigt das Zustandsdiagramm fiir das betrachtete SuOC. Es zeigt eine
redundante Auslegung des SLAM. In dem Zustandsdiagramm sind Selbsttest integriert.
Ebenso ein Neustart in spezifischen Fehlerdiagnosen. Fiir komplexe Fehlerdiagnosen im
Regelkreis des SuOC dient die O/C-Architektur.
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stm [State Machine] SLAM[ SLAM ])
[selfhealing operation==1] I [selfhealing operation ==2]
RTAB1 RTAB2
/ selftest ? / selftest
Idle [selfhealing policy =1] SLAM Idle [selfhealing policy 1=2] SLAM
[selftest OK] [selftest OK]

[restart] | [selftest nOK] [restart] | [selftest nOK]

Isolate [selftest nOK] Isolate [SelitestnoK]

L [Mode == Teleop || Emergency || Shutdow n] \/.\/ [Mode == Teleop || Emergency || Shutdow n] J

/u\

Bild 5-19: Zustandsdiagramm fiir SuOC SLAM (Ausschnitt)

Aktivitdtsdiagramme zeigen die aktiven Konfigurationen. Das Bild 5-20 zeigt das Aktivi-
tatsdiagramm fiir die RTAB2 Konfiguration. Die Konfiguration zeigt das den Fall fiir einen
beeintrichtigten oder ausgefallenen Laserscanner. Die Aktivitit Scandaten verarbeiten ist
in dieser Konfiguration nicht erforderlich.
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Bild 5-20: Aktivitdtsdiagramm fiir RTAB2 Konfiguration

Controller

Der Controller fiihrt die situationsspezifisch Aktionen der Selbstheilung auf dem SuOC
aus. Das Bild 5-21 zeigt das Zustandsdiagramm. Der Planner wihlt auf Basis des aktuellen
Gesundheitszustandes und der Diagnose eine geeignete Policy aus. Bei einer unbekann-
ten oder unsicheren Diagnose sucht die Exploration sucht eine geeignete Policy in der
Wissensbasis. Der Scheduler repriasentiert die Ablaufsteuerung. Die O/C-Architektur lernt
inkrementell, d.h. die Strategien werden zur Laufzeit evaluiert.
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stm [State Machine] Controller [ Controller ]J t

Planner
.current healthstate is not normal diagnosis not know n

Policy Exploration

. . entry / load know ledgebase
diagnosis know n do / search for selfhealing policy in know ledgebase
exit / select selfhealing policy

SelfHealing Policy Selection \[/ selfhealing policy explored

entry / get selfhealing policies for current healthstate and diagnosis polcvistievs) Policy Evaluation
do / select available selfhealing policy ) entry / update priors and transition probabilities
policy query do / update decision process

\tmlicy selected \
probability update
SelfHealing Plan Generation

entry / load know ledge base
do / convert selfhealing policy into actions
exit / transmit selfhealing action to scheduler

Scheduler
selfhealing plan

entry / transform plan into operations
do / trigger selfhealing operations >@
exit / Log selfhealing event

Bild 5-21: Controller Zustandsdiagramm

EA3: Wissensbasis fiir die Selbstheilung

Das Bild 5-22 zeigt die initiale Wissensbasis. Die Wissensbasis stellt dar, welche Systemele-
mente fiir die einzelnen Operation der Selbstheilung erforderlich sind. Der Kontrolltransfer
zum Benutzer (Nr. 8) erfordert z.B. die Verfiigbarkeit der Teleoperation. Eine Anpassung
der Systemziele durch eine gednderte Zielgewichtung ermoglicht eine Optimierung auf
die Zuverlissigkeit (Nr. 9) und selektiert Start/ Ziel-Pfade mit wenigen Lenkmandover (vgl.
Situation 4 im Zielsystem Bild 5-6).

| amame o famem:| o Damer| o Feemm:| o ;| o Olomre: | o Telpentin: | o MIO: | o fade: | o Metn:
1 =] EKF-SLAM [false true [Jfalse true true [false [ false [Jfaise [ false
2 =] Emergency [false [ false [false [ false [ false [ false [ false [false true
3 =] Fail-Operational [ | false [Jfalse [Jfalse true true [false [false [Jfalse [ false
4 =] RTAB1 true true [false true true [ false [ false [false [ false
5 [=] RTAB2 true [false true true true [false [false [false [ false
6 =] RTAB3 true [ false [ false true true [ false [ false [false [ false
7 =] RTAB4 true true [] false D false |:| false E] false E] false [] false El false
8 = Teleop [ false [ false [ false [ false [ false true [Nfalse  [false  []false
9 = Zieloptimierung [ | false [false [false [false [ false [ false true [false [[false

Bild 5-22: Wissensbasis des Systems

EA4: Integration von Evaluation, Adaption und Optimierung

Fiir die Evaluation und Adaption wird ein Belohnungsfunktion definiert. Die Funktion
belohnt Aktionen des Controllers, die zu einer positiven Verdnderung des Gesundheits-
zustandes im SuOC fiithren. Dabei gilt entsprechend Gleichung 4-3 aus Kap. 4.2.2.4.
Selbstheilungsaktionen die zu einer negativen Verdnderung des Gesundheitszustandes fiih-
ren, erhalten eine negativ Belohnung. Ebenso wird ein Prior fiir die Dirichilet-Verteilung
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gewdhlt, mit dem das apriori-Wissen des Dominenexperten repriasentiert ist.

5.1.3 Entwurfsphase
5.1.3.1 Doméanenspezifischer Entwurf

Ubergang in den Domiinenspezifischen Entwurf

Ausgang fiir den doménenspezifischen Entwurf bildet der modellbasierte Systementwurf
und dessen Prinziplosung des selbstheilenden Systems. Auf Basis der Wirkstruktur und der
Verhaltensdiagramme erfolgt die Detaillierung zum Beispiel in 3D-CAD, Matlab/Simulink
oder in dem Robot Operating System (ROS). In der Wirkstruktur sind die Schnittstellen,
Ein- und AusgangsgroBen und die Dominen-Tags spezifiziert. Den Ubergang in die

Dominen zeigt Bild 5-23.
ROS fir die @A

Softwaretechnik

Bewegungsmanagement

\ackermann
_cmds
\vesc_motor

Q] ol
== motor_omds N — v

Motorregelung Ain RotEA

Matlab/Simulink fir | _ Tomp_outp
die Rege|Un98teChnik Antriebsmotor

\vesc_servo

Disziplinubergreifende
Spezifikation des Systems bommmmmmmm e
mit der Wirkstruktur

3D-CAD fur
die Mechanik

Bild 5-23: Ubergang in den domcinenspezifischen Entwurf

Im folgenden werden die Struktur, die Gestalt sowie Kommunikation, Datenarchitektur
und schlieBlich die selbstregulierende Informationsverarbeitung erliutert.

Struktur und Gestalt: Das detaillierte Strukturmodell umfasst die Gestalt, die Kinematik
und die Dynamik des Systems. Das Strukturmodell wird aus den Partialmodellen Wirk-
struktur und Grobgestalt abgeleitet. Das Bild 5-24 visualisiert die Gestalt des mobilen
Roboters. Im Modell sind verschiedene Koordinatensysteme festgelegt: Das globale Refe-
renzsystem, ein fahrzeugfestes Koordinatensystem sowie lokale Koordinatensysteme. Die
Sensoren sind auf das fahrzeugfeste Koordinatensystem bezogen.

Kommunikation und Daten: Ergebnis dieser Modellierung ist der Kommunikationsgraph
(vgl. Bild 5-25): Die Knoten reprisentieren Funktionen, Services oder Aktionen. Die Nach-
richten zwischen den Knoten werden iiber die Kanten reprédsentiert. Aus der Datensicht
der Wirkstruktur werden die Knoten, Nachrichten und Daten extrahiert. Die Definition
einer Nachricht umfasst die Festlegung von Datenart und Datentypen. Die Verkniipfung
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Bild 5-24: Strukturmodell des Mobilen Roboters

von Knoten iiber die Nachrichten erfolgt iiber einen Publish/ Subscribe-Mechanismus.
Der Graph unterscheidet Hardware-basierte Knoten und Software-basierte Knoten. Ein
Hardware-basierter Knoten realisiert die Schnittstelle zur (virtuellen) Sensorik und Aktorik.
Im Zuge der Virtuellen Inbetriebnahme werden diese Knoten durch die Treiber der realen
Sensorik und Aktuatorik substituiert. Software-basierte Knoten realisieren Funktionen der
selbstregulierenden Informationsverarbeitung. Diese werden auf die Zielplattform wie
etwa das Steuergerdt migriert.

- ROS Master ~

Registrierung Registrierung
Knoten Knoten
Igazebo Irtab_map
Subscribe A
Publish Nachricht Subscribe
" | \zed\rgb\image_raw >
Definition der Nachricht:
Header header Il Zeit
Definition der Nachricht nach uint32 height /I Bildhohe
der Signalspezifikation in der uint32 width // Bildbreite
CONSENS Wirkstruktur. string encoding /I Kodierung
uint32 step /I SchrittgroRRe
uint8] data // Bilddaten

Bild 5-25: Kommunikation und Graph in ROS

Selbstregulierende Informationsverarbeitung: Die Funktionen der selbstregulierenden
Informationsverarbeitung sind entsprechend Bild 5-5 realisiert. Die Kartierung ist eine
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interne Reprisentation der Umgebung und wird zur Laufzeit auf Basis der Sensordaten
erstellt (z.B. Stereokamera und Laserscanner). Diese Représentation nutzt das System zur

Lokalisierung und zur Navigation in der Umgebung. Umgesetzt wurde die Kartierung
durch Real-Time Appearance-Based (RTAB)-Mapping [LM18]. Das Bild 5-26 visualisiert
die 3D-Kartierung des Roboters.

Loop closure detection (3]
New ID =476 [-1

Local match =93 [0

]
Al i |

" - |

Bild 5-26: 3D-Kartierung der Umgebung mit RTAB-Mapping [LM18]

5.1.83.2 Entwurf des selbstheilenden Systems

Datengetriebene Modellierung: Das Bild 5-27 zeigt das Vorgehen zur datengetriebenen
Modellierung selbstheilender Systeme. Die Modellbildung der O/C-Komponenten aus
dem Framework erfolgt auf der Basis der KI4AS-Modellbibliothek sowie Daten aus dem
Scenario-in-the-Loop (SciL)-Testing. Die Doménenbeschreibung und die Anforderungen
der Komponenten sind das Ergebnis der Konzeptphase. Ergebnis der Modellbildung ist
das Modell. Dieses wird im Anschluss entsprechend des Frameworks in die O/C-Pipline
integriert. Ergebnis dieser Phase ist ein spezifischer Reifegrad des selbstheilenden Systems,
z.B. Labormuster, Funktionsmuster. Der KI4AS-Code und die Modellbibliothek sind unter
Apache Lizenz veroffentlicht und in Sphinx dokumentiert.

Observer: Anhand des Datenbeschreibung in Bild 5-18 und der Auswahlsystematik erfolgt
eine Vorauswahl geeigneter Detektoren aus der KI4AS-Modellbibliothek. Dies sind K-
Nearest Neighbors, Autoencoder, One-Class SVM, Isolation Forest und LSTM-ED (vgl. Kap.
A2.2.2). Diese Detektoren sind in Python und Bibliotheken wie Scikit-Learn [PVG+11],
Tensorflow [AAB+15] und Keras [Cho+15] umgesetzt und in die Observer Pipeline
eingebunden [KEH20]. Fiir das Gesundheitsmonitoring sind Signalgeneratoren umgesetzt.
Mit Hilfe von Domianenwissen sind die graduellen Gesundheitszustinde definiert und
anhand von SciL iiberpriift.

Controller: Das Verstiarkende Lernen des Controllers ist mit OpenAl [ABC+18] realisiert
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Bild 5-27: Datengetriebene Modellierung selbstheilender Systeme

[SH18]. Die Wissensbasis umfasst eine semantische Beschreibung der Sensorik, Aktorik,
der Software und Wissens iiber die Ein- und Ausginge, sowie das Beziehungswissen. Die
Wissensbasis fiir das Anwendungsbeispiel visualisiert Bild 5-28. Die Modellierung der

Ontologie erfolgt mit Protégé [Mus15] auf Grundlage der Systemspezifikation und der
Konzipierung.
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Bild 5-28: Semantische Domdnenwissen des mobilen Roboters

O/C-Pipeline: Die O/C-Softwarekomponenten sind in einer Machine-Learning-Pipeline
zusammengefiigt und werden in den virtuellen Prototypen integriert. Die Inbetriebnahme

erfolgt auf einem NVIDIA Jetson TX2 [Nvi19-ol], mit NVIDIA Jetpack SDK und ROS
[OSRF19-o0lb] sowie der InfluxDB [Inf19-ol].
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5.1.4 Integrationsphase
Verifikation und Validierung

Fiir die Szenario-basierte Analyse und die Eigenschaftsabsicherung wird das ScilL-Testing
mit dem Virtuellen Testbed (vgl. Kap. 4.5) durchgefiihrt. Das gewihlte Betriebszenario
ist eine autonome Transportaufgabe in einer offenen Industrieumgebung. Die virtuellen
Szenarien leiten sich aus diesem Betriebsszenario ab und sind im Absicherungskonzept
definiert (siehe Kap. 5.1.5.1).

Fiir die Entwicklung der Algorithmen wurden Datensiitze mit ca. 41 Features in verschie-
dene Szenarien generiert. Die Daten sind mit etwa 10 Hz aufgenommen und synchronisiert.
In einer Vorverarbeitung erfolgt die Interpolation zwischen Datenpunkten und die Be-
reinigung von fehlenden Datenpunkten. Der Datensatz zum Training umfasst 56 Min.
Simulationszeit mit ca. 367.000 Beobachtungen. Der Datensatz zum Testen umfasst ca.
282.000 Beobachtungen mit einer Simulationszeit von 46 Min.

Observer: Das Bild 5-29 visualisiert die Anomalie Detektion im Observer am Beispiel
der Radblockade. Fiir die Anomalie Detektion wurden verschiedene Verfahren untersucht
und anhand der gewéhlten Kennzahlen bewertet.

Odom Position Z

005 = —— Odom Orientation X

Context Operating Mode

Plot between true and predicted anomalies

104 e Ground Truth
102

100 . . . ) . . . ) . . . .

098

096

0216:40 0216:45 0216:50 021655 0217:00 021705 0217:10 0217:15 0217:20 021725

Bild 5-29: Anomalie Detektion am Beispiel Radblockade

Die Tabelle 5-1 zeigt die Ergebnisse in der Ubersicht. Der Autoencoder besitzt in den
gewihlten Testdaten den hochsten F1-Wert und MCC. Hinsichtlich der Inferenzzeit ist die
One-Class-SVM am schnellsten.
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Tabelle 5-1:  Vergleich der Detektoren am Beispiel der Radblockade

Detektor Training | Inferenz | Precision | Recall F1-Wert | MCC
Autoencoder 7.100s 0.257s 0.91 0.83 0.87 0.86
K-Nearest

CATes 0.005s | 37.000s | 0.76 0.82 0.79 0.78
Neighbour

Cl
One-Class 1270s | 0.120s | 0.80 0.83 0.80 0.79
SVM
Isolati
solation 2010s | 1.260s | 0.32 0.84 0.46 0.06
Forest
LSTM-ED n/a 3.800s | 0.565 1.00 0.722 0.75

Die Lokalisierung und Diagnose erfolgt iiber den Fuzzy-Pattern-Tree. Dieser Ansatz wurde
im Projekt KI4AS entwickelt. Ausgehend von dem Gesundheitszustand des Systems wird
die beeintrichtigte Komponente im System ermittelt und die Diagnose durchgefiihrt. Neben
dem Gesundheitssignal wird eine Konfidenz fiir die Diagnose ermittelt.

16.10.2020 14:14:47

Bild 5-30: FPT-basierte Diagnose

Auf Basis der Uberwachung und Diagnose wihlt der Controller eine geeignete Reaktionss-
trategie. Mit dem gewéhlten Ansatz lernt der Controller iterativ und inkrementell.

Controller: Die nachfolgenden Bilder zeigen das inkrementelle Lernen des Controllers
fiir verschiedene Fehlerdiagnosen. Das Bild 5-31 zeigt das Fehlerszenario fiir SNR im
Laserscanner. Fiir die Gesundheitszustand ,, Kritisch “ lernt das System die Rekonfiguration
und Substitution der Laserscanner, durch zum Beispiel die Stereokamera. Dadurch wird
die Selbstlokalisierung trotz Ausfall oder Beeintrichtigung des Sensors aufrechterhalten.

Das Bild 5-32 zeigt das Lernen einer dominanten Selbstheilungsstrategie bei einer Blockade
der Rider. In diesem Fall lernt der Controller zu stoppen oder die Kontrolle an den Nutzer
zu iibergeben.
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Bild 5-31: Diagnose: SNR im Laserscanner
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Bild 5-32: Diagnose: Blockade der Rider

(c) Iteration 75

Der Vergleich verdeutlicht: Das System lernt unterschiedliche Selbstheilungsstrategien fiir
unterschiedliche Gesundheitszustinde und Fehlerdiagnosen.

5.1.5 Unterstiitzende Aktivitaten

5.1.5.1 Definition der Absicherungsstrategie

Das Absicherungskonzept umfasst die Strategie der Absicherung sowie die Testkonzeption
entsprechend der Partialmodelle aus Kap. 4.3.2. Das Absicherungskonzept definiert die
Testfdlle und ordnet diese den Stufen der Absicherung zu. Das Bild 5-33 zeigt eine Reihe
von Testféllen fiir das Scenario-in-the-Loop-Testing im Virtuellen Testbed. Die Testfille
definieren den Funktionsumfang des Virtuellen Testbeds.
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Bild 5-33: Auswahl von Testfdllen fiir das Scenario-in-the-Loop im Virtuellen Testbed

Die Uberpriifung eines Testfalls erfolgt in einem Szenario. Das Szenario wird iiber ein Sze-
nariomodell beschrieben. Das Szenariomodell reprisentiert eine konsistente Kombination
von Szenarioelementen aus dem statistischen Szenarioprofil. Das Bild 5-34 visualisiert
einen Ausschnitt aus dem Szenarioprofil. In Summe wurden 71 Szenarioelemente in 20
Szenariogruppen identifiziert. Aus diesem Szenarioprofil werden konsistente Szenarien fiir
die Absicherung abgeleitet und mit dem Testfall verkniipft.
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Bild 5-34: Statistisches Szenarioprofil fiir Scenario-in-the-Loop

Die statistische Verteilung gibt Auskunft iiber die Betriebsbedingungen des mobilen
Roboters. Das Profil zeigt z.B. dass der Roboter iiberwiegend auf trockenem Beton und
unter Tageslicht fahrt. Hinsichtlich der Testabdeckung sind diese Profile reprisentativ, z.B.
fiir das Training maschineller Lernverfahren.



Seite 166 Kapitel 5

5.1.5.2 Entwicklung der Simulationsverfahren

In der entwickelten Umgebung werden Beeintrichtigungen manuell oder automatisiert
durch das Monkey Testsystem generiert. Der manuelle Ansatz ermoglicht die Auswahl
und Manipulation spezifischer Parameter. Der automatisierte Ansatz dient der Testautoma-
tisierung.

Uber die dynamische Rekonfiguration kénnen Modellparameter zur Simulationszeit manu-
ell an der Sensorik, am Grundsystem, der Umgebung oder der Aktorik veridndert werden.
Das Bild 5-35 zeigt eine Ubersicht der Komponenten und ihrer Parameter sowie den
Parameterraum fiir den Rollwiderstand und fiir das Fahrwerk. Der Rollwiderstand kann
fiir jedes Rad verdndert werden. Auf diese Weise werden Beeintriachtigungen durch eine
Verdnderung der Storgroflen in der Regelstrecke des Systems simuliert.

[#Dynamic Reconfigure DC@ -ox
Fllter key: B = /kidas/wheel_friction ®
Collapse all Expand all front_left_mu1 0.0 { 100.0 1.0
front_left_ mu2 0.0 100.0 [50.0
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gazebo_gui front_right_mu1 0.0 { 100.0 (1.0
v kidas :
front_right_mu2 0.0 100.0 [50.0
back_léft_suspension front_right_resistance 0.0 [z} 50.0 (0.0
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front_left_suspension R
e back_left_muz2 0.0 e 100.0 (50.0
hokuyo back_left_resistance 0.0 [} 50.0 (0.0
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* top_camera back_right_resistance 0.0 [} 50.0 (0.0
» xtion B = /ki4as/ackermann x
» zed
» move_base max_steering_angle 0.0 ————— 3.1415926 |1.65806
steering_P 0.0 =— 50.0 {5.0
steering_| 0.0 - 50.0 |0.0
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Bafresh allowed_steering_error 0.0 | |

Bild 5-35: Manuelle Simulationssteuerung

Das Monkey Testsystem operiert in dem Parameterraum des Virtuellen Testbeds. Das Bild
5-36 zeigt die Anwendung vom Monkey Testsystem am Beispiel des Value Monkeys. Die
Aktivititen werden iiber die Konsole ausgegeben. In dem ersten Schritt wird ein Seed
generiert. AnschlieBend wird eine zufillige Strategie durch den Monkey erstellt und dem
Seed zugewiesen. Die Strategie umfasst die betreffende Komponente, die Intensitit, die
Dauer und die Art der Anderung. In dem Beispiel wird ein aufsteigender Offset auf den
Messwerten des Laserscanners addiert. Anschlieend wird der Offset zuriickgesetzt. Das
Logging dient zur Datenannotation fiir das maschinelle Lernen. Mit dem Seed wird die
Strategie reproduzierbar im Virtuellen Testbed ausgefiihrt.
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-~

/home/hlb01/catkin_ws/src/Mobile_Robot/racecar/monkey_testing/launch/value_monkey.launch http://localhost:

h1lbe1i@pc-eng-hp-kidas:~$ roslaunch monkey_testing value_monkey.launch
[1559557201.9 0, 0.000000]: initialize Value Monkey
[1559557201.920068, 0.000000]: Seed value has not been set. Generating a new seed!
[1559557201.922394, 0.000000]: seed value: 756

[1559557201.923462, 0.000000]: component ed: laser_offset
[1559557201.924113, 0.000000]: intensity s ed: medium
[1559557201.924893, 0.000000]: c ion se d: 2
[1559557201.926378, 0.000000]: Type of Off Increasing
[1559557201.926633, 0.000000]: changing values
[1559557202.057702, B74.505000]: changing back

Bild 5-36: Umsetzung des Monkey Testsystem

Das Bild 5-37 zeigt die Aktivitéit von einem Monkey auf den Bilddaten der Stereokamera.
Die Aufgabe des Monkeys ist es, Unschirfe in den Bildern zu erzeugen und somit z.B. die
Objekterkennung und die Kartierung im System gezielt zu beeintrichtigen.

—

Ll

Low Blur - 80.21 Medium Blur - 20.61
Bild 5-37: Unschdrfe auf Kameradaten

High Blur - 1.005

5.1.5.3 Entwicklung des Virtuelles Testbeds

Das Virtuelle Testbed wird auf der Basis des Absicherungskonzeptes umgesetzt und orien-
tiert sich an dem Framework (vgl. Kap. 4.5). Die 3D-Modellierung fiir das Virtuelle Testbed
erfolgt mit dem Gazebo Simulator [OSRF19-ola]. Gazebo stellt die Unified Robotic Des-
cription Format (URDF) und XML Macro Language (XARCO) als Beschreibungsformat
bereit. Fiir den Datenbank-Layer wurde ein Datenkollektor als Schnittstelle zum Robot
Operating System [OSRF19-o0lb] implementiert. Der Agent schreibt die Daten in die
InfluxDB [Inf19-0l]. Diese Plattform kann ebenfalls im Betrieb des Systems eingesetzt
werden.

Die Plattform Virtuelles Testbed ist in Bild 5-38 dargestellt. Die Bestandteile der virtuellen
Umgebung werden durch eine konsistente Kombination von Szenarioelementen aus dem
Szenariobaum und ihrer statistischen Verteilung im Szenarioprofil definiert.



Seite 168 Kapitel 5

[¥Node Graph D@ - C|pqipenac |G MoveCamera [TIselect 4FowsCamera =oMeaswre . 2DPoseEstimate .~ 20NavGoal @ PublshPoit = »

© | [Nodes only =[] / s B =) -

Group: (2 |2| Namespaces @ Actions @ tf & images | @ wighlight & Fit [ (& BTG
Hide: () Deadsinks @ Leaf topics © Debug [ tf & Unreachable & Params 2

~ =

Kommunikationsgraph und =

Visualisierung der Sensordaten
MU @®adn

= Angular velocity x = Angular velocityy = Angular velocity z
. .

Modellierung des
Szenario-Ablauf

02

202

S04
z

w  Help

BO8 [%%Z | hR|=0O|F,

3D-Reprasentation der
Y &8 S \c nach Betriebsprofil

Analyse der 3D-Kartierung
(RTAB-Mapping)

1 Il Real Time Factor: sim Time: Real Time: Iterations:

Bild 5-38: Umsetzung des Virtuellen Szenarios im Virtuellen Testbed

Das Virtuelle Testbed dient zum SciL-Testing und zum Hardare-in-the-Loop (HiL)-Testing.
In den Szenarien werden Daten fiir das maschinelle Lernen generiert, mit denen die
Verfahren trainiert und getestet werden konnen. Ebenso ist ein Vergleich verschiedener
Verfahren (z.B. zur Anomalie Detektion) moglich. Das Werkzeugkonzept unterstiitzt
den sukzessiven Ubergang in die Realitiit durch X-in-the-Loop (XiL)-Techniken. Das
Bild 5-39 zeigt den physischen Aufbau des Roboters und dessen Erprobung in Feldtests.
Entsprechende Algorithmen konnen weiter untersucht und optimiert werden.

(a) Vorderansicht (b) Feldtest
Bild 5-39: Erprobung durch Feldtests

Robustheit durch DeepRL
Die entwickelte Umgebung unterstiitzt weitere Experimente: Das Virtuelle Testbed kann
zum Training und Testen von Ansétzen aus dem Deep Reinforcement Learning (DeepRL)
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fiir die autonome Navigation eingesetzt werden. Das Training erfolgt in der virtuellen
Umgebung und unter verschiedenen Betriebsbedingungen wie etwa Sensorrauschen oder
Oberflichen mit unterschiedlichen Reibkoeffizienten. So konnen bereits in der frithen Pha-
se der Entwicklung verschiedene Sensorkonzepte untersucht werden [HLD20]. Das Bild
5-40a zeigt die Belohnungsfunktionen verschiedener Sensorkonzepte wie Stereokamera,
Tiefenkamera und Laserscanner fiir die autonome Navigation. Das Bild 5-40b zeigt die Be-
lohnung der verschiedenen Algorithmen des verstirkenden Lernens. Der Vergleich dieser
Ergebnisse unterstiitzt bei der Auswahl und Auslegung der Sensorik und der Algorithmen.
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4000 4000
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(a) Sensorauswahl (b) Algorithmen

Bild 5-40: DeepRL Training und Test

5.1.6 Erkenntnisse der Anwendung

In diesem Kapitel wurde die Entwicklungssystematik und ihre Bestandteile an einem
Anwendungsbeispiel demonstriert. Die Simulation selbstheilender Systeme im virtuellen
Testbed und die Erprobung zeigen, dass mit dem gewihlten Ansatz die Resilienz des
Systems gesteigert werden kann. Insbesondere iiberwacht das System seinen Gesund-
heitszustand, fiihrt eine Diagnose moglicher Ursachen durch und rekonfiguriert bei einer
Beeintrachtigung eines Sensors oder eine Softwarekomponente selbststandig. Dabei lernt
das System fiir verschiedene Arten von Beeintrichtigungen geeignete Selbstheilungsstrate-
gien. Das Anwendungsbeispiel zeigt somit, dass durch die Integration von Eigenschaften
der Selbstheilung die Resilienz auf Systemebene zunimmt. Trotz Beeintrdachtigung ist
das selbstheilende System funktionsfdahig und nimmt nach einem Ausfall wieder eine
funktionsfihige Konfiguration an. Dabei lernt das System aus vergangenen Reaktionen
und entwickelt sich innerhalb vorgegebener Randbedingungen weiter.

Die Modelle konnen durch eine virtuelle Inbetriebnahme und XiL-Techniken sukzessiv
auf das physische System iibertragen und in der physischen Welt erprobt werden. Die
Inbetriebnahme zeigt, dass der physische Roboter eine vorgegebene unbekannte Route
fahren und den statischen und dynamischen Hindernissen ausweichen kann. Zudem agiert
das System resilient gegeniiber Sensorrauschen und unterschiedlichen Reibwerten der
Oberfliche.
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Die Virtuelle Umgebung bietet ein schnelleres Training und Testen der Algorithmen.
Anomalien konnen sicher in der virtuellen Welt erzeugt und das Systemverhalten auf
seine Resilienz untersucht werden. Die Parameteroptimierung unterstiitzt zudem bei der
Auslegung des Systems. Das Virtuelle Testbed kann zudem fiir weitere Experimente und
Analysen genutzt werden.

5.2 Bewertung der Arbeit an den Anforderungen

AbschlieBend wird die erarbeitete Entwicklungssystematik zur Integration von Eigenschaf-
ten der Selbstheilung in Intelligente Technische Systeme anhand der Anforderungen aus
Kapitel 2.6 bewertet. Zu diesem Zweck wird fiir jede Anforderung knapp erldutert, inwie-
fern sie durch die Systematik erfiillt wird. Bild 5-41 zeigt die Erfiillung der Anforderungen
und verortet sie in die Bestandteile der Systematik.

Vor gehensmode"

Bild 5-41: Erfiillung der Anforderungen durch die Systematik

A1) Ganzheitliches Selbstheilungskonzept: Das entwickelte Selbstheilungskonzept (vgl.
Kap. 4.2) ist ein allgemeingiiltiges Framework. Das Framework umfasst die Eigenschaften
der Selbstheilung aus Kap. 2.3.4 und ist um die Anomalie Detektion (vgl. Kap. 2.3.5)
erweitert. Die Bausteine der Referenzarchitektur und die Flussbeziehungen untereinander
bilden den Aufbau und die prinzipielle Wirkungsweise der Selbstheilung in einem Intelli-
gentem Technischen System ab. Das Konzept beriicksichtigt verschiedene Leistungsstufen
und begleitende Entwurfsaspekte selbstheilender Systeme. Das Selbstheilungskonzept
beschreibt die Integration in die selbstregulierende Informationsverarbeitung Intelligenter
Technischer Systeme.
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A2) Bereitstellung von Konstruktionsprinzipien: Zur Realisierung der Selbstheilung
stellt das Kap. 3.3 ausgewdhltes Losungswissen zur Anomalie Detektion, Gesundheitsmoni-
toring, Diagnostik und mogliche Selbstheilungsaktionen bereit. Die Systematik unterstiitzt
bei der Auswahl von geeignetem Losungswissen. Die Kombinationsmoglichkeit der Lo-
sungen ist auf Grund der Schnittstellen der Referenzarchitektur sichergestellt.

A3) Interdisziplinire Anwendbarkeit: Die Systemkonzeption basiert auf der Spezifika-
tionstechnik CONSENS. In der Arbeit wurde die Sprache um Modellkonstrukte erweitert
(vgl. Kapitel 4.3.1). Die Erweiterung betrifft das Zielsystem, die Gefahrenanalyse sowie
die Integration von Verléisslichkeit insb. der Sicherheit und Verfiigbarkeit. Die Sprache
wurde in einem Profil der UML/SysML umgesetzt (vgl. Kap. A2.4).

A4) Identifikation von Potenzialen zur Selbstheilung: Die Potenzialanalyse (vgl. Kap.
4.4) kombiniert die Komplexitidtsanalyse, die funktionale Risikoanalyse sowie die Bewer-
tung des Wissensgrades in einem pragmatischen Vorgehen. Die Potenzialanalyse dient der
Entscheidungsunterstiitzung fiir die Auswahl der Leistungsstufe. Die Systematik unterstiitzt
ferner die Modellierung von erweiterten dynamischen Fehlerbdumen (vgl. Kap. 4.4.2).
Grundlage bildet die graphische Notation nach IWANEK [Iwal7]. Dabei wurde die Notation
um funktionale und temporale Abhingigkeiten zwischen einer Beeintrachtigung und einer
Gefahrensituation erweitert. Fiir die Basisereignisse konnen Uberwachungsverfahren fiir
das Monitoring und Selbstheilungsoperationen definiert werden.

AS) Beschreibung der Absicherung: Die Systematik ermoglicht eine integrative Model-
lierung von System- und Absicherungskonzept. Das Absicherungskonzept besteht aus
einer kohdrenten Menge an Partialmodellen (vgl. Kap. 4.3.2). Dies sind Testfall, Testobjekt,
Szenariomodell, Testbedstruktur, Szenariosequenz und Szenarioaktivitdt. Die Spezifikation
des Absicherungskonzeptes bildet die Basis fiir die Szenariomodellierung im 7estbed. Fiir
die Modellierung wurde eine Werkzeugunterstiitzung umgesetzt. Modellierungsregeln
ermOglichen die vollstindige Zuweisung von Testfillen auf Anforderungen.

A6) Orientierung am Systementwurf: Ausgehend von den Systemanforderungen werden
im Systementwurf die Struktur und das Verhalten des Systems konkretisiert. Ergebnis
ist das diszipliniibergreifende Losungskonzept als Basis fiir den disziplinspezifischen
Entwurf. Diese Vorgehensweise greift das Vorgehensmodell mit den Phasen Spezifikation,
Detailmodellierung und integrierte Funktionsabsicherung explizit auf (vgl. Kap. 4.7).
Insbesondere werden Aspekte der Verldsslichkeit und der frithzeitigen Funktions- und
Eigenschaftsabsicherung durch das Vorgehensmodell adressiert.

A7) Systematische und interdisziplinire Vorgehensweise: Das Vorgehensmodell der
Systematik ermoglicht eine systematische Integration der Selbstheilung. Es ist fiir den
Systementwurf konzipiert (vgl. Kap. 4.7). Das Modell besteht aus neun Phasen die iterativ
und inkrementell durchgefiihrt werden. Fiir die jeweiligen Phasen sind wiederkehrende
Prozessbausteine sowie Rollen und Verantwortlichkeiten definiert (s. Kap. 4.7.2). Es sind
konkrete Artefakte als Ergebnis festgelegt und notwendige Hilfsmittel empfohlen. Ferner
sind die Phasen des Vorgehensmodells in den etablierten Entwurfsprozess fiir Intelligente
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Technische Systeme integriert. Die Anwendbarkeit des Vorgehensmodells - und somit der
Systematik - ist anhand der Entwicklung eines mobilen Roboters gezeigt (vgl. Kapitel 5.1).

AS8) Bereitstellung von Analysetechniken: In der Arbeit wurde das Monkey Testsystem
fiir Intelligente Technische Systeme entwickelt (vgl. Kap. 4.6.1). Hierzu wurde eine Taxo-
nomie zur Strukturierung von Beeintrichtigungen definiert. Die Taxonomie orientiert sich
an spezifischen Leitwortern und der Grundstruktur dieser Systeme. Auf der Basis dieser
Taxonomie sind Monkeys identifiziert, konzipiert und als Losungswissen dokumentiert.
Zudem erfolgte eine prototypische Implementierung fiir ausgewihlte Monkeys in der
Entwicklungsumgebung. Das fortgeschrittene Monkey Testing unterstiitzt die Absicherung
entlang des Entwicklungsprozesses und ermoglicht eine automatisierte Datenannotation
fiir das maschinelle Lernen.

A9) Werkzeugunterstiitzung durch ein Virtuelles Testbed: Die Systematik stellt eine
Entwicklungsumgebung zur Modellierung und Simulation bereit. Die Umgebung kombi-
niert etablierte Werkzeuge (ROS, Gazebo, RVIZ, InfluxDB) zu einem Virtuellen Testbed (s.
Kap. 4.5). Die Umgebung ist erweiterbar und durch die Definition der Schnittstellen sind
Werkzeuge austauschbar. Das entwickelte Virtuelle Testbed besteht aus einer Modellbiblio-
thek, Methoden der Interaktion und Visualisierung sowie der Simulationssteuerung. Die
Simulationsdaten werden in einer Datenbank gespeichert. Die Daten konnen fiir das ma-
schinelle Lernen genutzt werden und ermoglichen eine Scenario-Replay. Ferner unterstiitzt
die Entwicklungsumgebung die kontinuierliche Integration und virtuelle Inbetriebnahme.
Die Umgebung wurde an einem Beispiel validiert und kann auf andere Systeme iibertragen
werden.

Die vorgestellte Entwicklungssystematik zur Integration von Eigenschaften der Selbsthei-
lung in Intelligente Technische Systeme erfiillt somit die Anforderungen aus Kapitel 2.6.
Ihr Anwendung wurde an einem Beispiel Mobiler Roboter erprobt und im Forschungspro-
jekt KI4AS an einem weiteren Anwendungsbeispiel der intelligente Fabrik demonstriert.
Die entwickelte Systematik ist geeignet, die Resilienz und somit die Autonomie von
Intelligenten Technischen Systemen durch Eigenschaften der Selbstheilung zu steigern.
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6 Zusammenfassung und Ausblick

Moderne Erzeugnisse des Maschinenbaus basieren auf dem synergetischen Zusammen-
wirken von verschiedenen Fachgebieten wie der Mechanik, Elektrotechnik, Software und
Regelungstechnik. Der Begriff Mechatronik bringt dies zum Ausdruck. Mit der Digi-
talisierung und der Kiinstlichen Intelligenz wandeln sich mechatronische Systeme zu
Intelligenten Technischen Systemen. Diese Systeme agieren autonom und kooperieren in
einem dynamisch vernetzten Systemverbund. Derartige technische Systeme bieten viel-
féltige Nutzenpotenziale in der Produktion, Logistik oder im Stralenverkehr [FAS17].
Autonome Systeme sind selbstlernend und erreichen ein vorgegebenes Ziel ohne mensch-
lichen Eingriffe und ohne expliziter Programmierung. Sie sind selbststindig und situa-
tionsadaptiv. Dazu miissen die Systeme ihre Umgebung wahrnehmen, ihre Handlungen
zielorientiert planen und ausfiihren. Es handelt sich hierbei um komplexe Systeme mit
hohen Anforderungen an die Verlésslichkeit im Betrieb: Autonome Systeme miissen auch
bei unvollstindigen Wissen, beeintrachtigter Funktionalitit einzelner Teilsysteme oder
unsicheren Umgebungsbedingungen ihre Aufgabe erfiillen. Sie miissen im Betrieb in der
Lage sein, ihr Verhalten anzupassen, um beispielsweise unzureichende oder ausgefallene
Funktionen zu kompensieren. Ein Ansatz zur Umsetzung dieser Fihigkeit ist die Selbsthei-
lung. Hierzu muss das System seinen Zustand und sein Verhalten iiberwachen, Storungen
und Ursachen diagnostizieren, eine Selbstheilungsstrategie planen und die Selbstheilungs-
aktion ausfiihren. Selbstheilende Systeme weisen demnach zusitzliche Merkmale auf: Sie
sind wandlungsfihig, robust, lernfihig, redundant und verteilt.

Die Integration von Eigenschaften der Selbstheilung in Intelligente Technische Systeme
erfordert ein ganzheitliches Losungskonzept und eine friihzeitige Einbindung von Experten
der Kiinstlichen Intelligenz und der Verldsslichkeit in den Entwicklungsprozess. Derartige
selbstheilende Systeme sind hochkomplex. Dies gilt ebenso fiir die zugehorigen Entwick-
lungsprozesse. Die wesentlichen Herausforderungen sind die zunehmende Interdiszipli-
naritét, die Sicherstellung der Verldsslichkeit, Fehlende Konzepte fiir die Absicherung und
eine fehlende Entwicklungsmethodik (vgl. Kap. 2.5). Um diesen Herausforderungen zu
begegnen, muss die Entwicklung selbstheilender Systeme bereits in den frithen Phasen der
Entwicklung methodisch unterstiitzt werden. Es werden ein Selbstheilungskonzept, eine
Spezifikationstechnik, sowie dedizierte Hilfsmittel zur interdisziplindren Modellierung
und schlielich Techniken fiir die Szenario-basierte Absicherung selbstheilender Systeme
bendtigt. Von zentraler Bedeutung ist das Selbstheilungskonzept fiir Intelligente Techni-
sche Systeme, welches ein Framework, relevante Entwurfsaspekte und Losungswissen zur
Realisierung von selbstheilenden Systeme bereitstellt.

Im Rahmen der Arbeit wurden existierende Ansétze zur methodischen Entwicklung Intelli-
genter Technischer Systeme, Verlisslichkeitskonzepte sowie Verfahren zur Analyse und
Bewertung von Systemeigenschaften untersucht. Die untersuchten Ansitze liefern nur eine
partielle Unterstiitzung fiir die Integration und Realisierung von Selbstheilungseigenschaf-
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ten. Eine ganzheitliche Systematik existiert nicht. Von den analysierten Strukturkonzepten
erfiillt das Technologiekonzept Intelligente Technische Systeme wichtige Anforderungen.
Das gleiche gilt fiir die Spezifikationstechnik CONSENS. Zur ganzheitlichen Betrachtung
von Selbstheilung bedarf es jedoch einiger Anpassungen und Erweiterungen der bestehen-
den Aspekte und Modellkonstrukte. Bei den untersuchten Verldsslichkeitskonzepten bietet
der Observer-Controller Ansatz in Kombination mit dem Verldsslichkeitskonzept einen
generischen Ansatz zur Umsetzung von Selbstheilung. Die Architektur bedarf aber einer
Erweiterung um das Online Lernen und die Anomalie Detektion. Der Entwurf von Organic
Computing Systemen bietet einen methodischen Ansatz zur Steigerung der Autonomie
durch einen Reifegrad-basierten Ansatz und erforderlichen Entwurfsaspekten. Diese sind
generisch und nicht mit einer Spezifikationstechnik gekoppelt. Das Simian Army Testing
liefert einen guten Ansatz zur Analyse und Absicherung der Selbstheilung. Die Anwen-
dung ist jedoch bisher auf Cloud-Services limitiert. Aus diesen Griinden resultiert ein
Handlungsbedarf nach einer ganzheitlichen Entwicklungssystematik zur Integration von
Eigenschaften der Selbstheilung in Intelligente Technische Systeme.

Die entwickelte Systematik greift einige Ansétze aus dem Stand der Technik auf, entwickelt
diese weiter und ergéinzt sie um neue Werkzeuge und Hilfsmittel. Das Ergebnis ist eine
Entwicklungssystematik, mit den folgenden Bestandteilen:

. ein Selbstheilungskonzept fiir Intelligente Technische Systeme. Das Selbstheilungs-
konzept gilt als allgemeingiiltiges Muster und stellt die Funktionen, Bausteine, Lo-
sungswissen entlang von Leistungsstufen bereit,

° eine Spezifikationstechnik fiir selbstheilende Systeme, die auf der Spezifikations-
technik CONSENS aufbaut, diese um das Absicherungskonzept sowie um Aspekte
der Verlisslichkeit erweitert und in einem Modellierungswerkzeug umgesetzt ist.

° fortgeschrittene Analysetechniken zur Simulation und Absicherung in einem vir-
tuellen Testbed, mit dem virtuelle Szenarien erzeugt und selbstheilende Systeme
und deren Eigenschaften mit einem agentenbasierten Testverfahren trainiert und
untersucht werden konnen, sowie

. ein iteratives Vorgehensmodell zur Entwicklung selbstheilender Systeme, das de-
tailliert die durchzufiihrenden Tétigkeiten, Artefakte und Rollen im Systementwurf
beschreibt und die beteiligten Akteure orchestriert.

Die Anwendung der Systematik erfolgte am Beispiel eines mobilen Roboters. Hierfiir
wurde ein intralogistischer Warentransport als Szenario umgesetzt. Im Rahmen der Anwen-
dung wurde das Vorgehensmodell der Entwicklungssystematik vollstindig durchlaufen
und sowohl die Entwicklungsumgebung als auch die Hilfsmittel zur Spezifikation, Mo-
dellierung und Analyse im Systementwurf angewendet. Die Validierung zeigt, dass die
entwickelte Entwicklungssystematik zur Integration von Eigenschaften der Selbstheilung
in Intelligente Technische Systeme die Anforderungen erfiillt.

In Hinblick auf die Resilienz und die Selbstheilung in technischen Systemen besteht
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weiterer Forschungsbedarf: Zukiinftige Forschungsarbeiten miissen das Thema Resilienz
in Selbstregulation und Resilienz durch Selbstregulation beleuchten. Hier fehlen z.B. noch
Methoden zur Absicherung und zur Vertrauenswiirdigkeit. Zudem sind durchgingige
Entwicklungs- und Simulationsumgebung anzustreben. Virtuelle Szenarien sind mit realen
Daten in Form einer hybriden Modellierung zu kombinieren. Auf diese Weise entstehen
aussagekriftige Szenarien fiir das maschinelle Lernen. Hierbei kann ein Regelwerk dienen,
welches die Qualitiit eines Szenarios und der Modelle sicherstellt. Auf der Basis dieser
Szenarien sind zukiinftig fortgeschrittene Analyseverfahren anzuwenden. Das entwickelte
Monkey Testing fiir Intelligente Technische Systeme liefert hierfiir einen wichtigen Beitrag.

Ubergeordnetes Ziel zukiinftiger Forschungsaktivititen ist es, die beteiligten Disziplinen
in einer ganzheitliche Produktentstehungsmethodik im Zeitalter der Digitalisierung zu
integrieren. Sie muss die Aktivitdten aller beteiligten Akteure beriicksichtigen und der
zunehmenden Bedeutung der Resilienz und der Kiinstlichen Intelligenz in Intelligenten
Technischen Systemen gerecht werden.
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Abkirzungsverzeichnis

AUTOSAR Automotive Open System Architecture

BMBF
CONOPS
CONSENS

CPS
DeepRL
DFG

DIN

DLR
FDIR

HiL

IMU
INCOSE
INVIRTES

ISO
ITS
KI
KI4AS
LIONS
MBSE
MTBF
MTTF
ODD
OMG
RAM

Bundesministerium fiir Bildung und Forschung
CONcept of OPerationS

CONCceptual design Specification technique for the ENgineering of
mechatronic Systems

Cyber-Physische Systeme

Deep Reinforcement Learning

Deutsche Forschungsgemeinschaft

Deutsches Institut fiir Normung

Deutsches Zentrum fiir Luft- und Raumfahrt e. V.
Fault Detection, Isolation and Recovery
Hardare-in-the-Loop

Inertiale Messeinheit

International Council on Systems Engineering

Integrierte Entwicklung komplexer Systeme mit Virtuellen Testbeds auf der
Basis zentraler Weltmodelle und moderner Konzepte der eRobotik

International Organization for Standardization

Intelligente Technische Systeme

Kiinstliche Intelligenz

Validierung Kiinstlicher Immunsysteme fiir Autonome Systeme
Lichtsensor-basierte Ortungs- und Navigationsdienste fiir autonome Systeme
Model-Based Systems Engineering

Mean Time Between Failure

Mean Time To Failure

Operational Design Domain

Object Management Group

Responsibility Assignment Matrix
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ROS Robot Operating System

RTAB Real-Time Appearance-Based

ScilL Scenario-in-the-Loop

SFB Sonderforschungsbereich

SIL Sicherheitsintegrititslevel

SNR Signal-Noise-Ratio

SOTIF Safety Of The Intended Functionality
STPA System-Theoretic Process Analysis
SuOC System under Observation and Control
URDF Unified Robotic Description Format
VDI Verein Deutscher Ingenieure

VTB Virtuelles Testbed

XARCO XML Macro Language

XiL. X-in-the-Loop
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A1 Erganzungen zum Stand der Technik

A1.1 AUTOSAR Adaptive
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User Applications

Machine

Bild A-1: AUTOSAR
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A1.2 Zustandsiiberwachung fiir selbstoptimierende Systeme

Bild A-2:
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A2 Vertiefende Informationen zu der Systematik

A2.1 Konstruktionsprinzipien

A2.1.1 Konstruktionsprinzipien: Anomalie Detektion

Funktionen

Range Detektor
Beschreibung: Ein statistisches Verfahren zur uniber-

A wachten Detektion von Anomalien in einem Signalverlauf.
Jedem Datenpunkt wird ein Label {normal, anormal}

/VAWAVWAMAWVV zugewiesen. Das Verfahren erkennt statistisch Ausreif3er
in einem Signalverlauf.
Kalman-ARIMA
Beschreibung: Ein statistisches Verfahren zur uniber-

wachten Detektion von Anomalien in einem Signalverlauf
Der Kalman-Filter liefert eine Pradiktion. Die Anomalie
Detektion erfolgt durch Ermittiung des Residuums zwischen
Pradiktion und Signalwert unter Berlicksichtigung eines

Schwellwertes. Das Verfahren liefert einen Score.
Multivariate Gaul

Beschreibung: Ein statistisches und multivariates
Verfahren zur unuberwachten Detektion von Anomalien in
Signalen. Das Verfahren wird auf dem Normalverhalten
trainiert und lernt eine statistische Verteilung der Signale.
Statistische Ausreil3er gelten als Anomalie. Das Verfahren
liefert einen Score.

Beschreibung: Das Matrix Profil ist ein uniiberwachtes

statistisches Verfahren. Eine Zeitserie wird durch
Fensterung in Abschnitt zerlegt. Fur diesen Abschnitt wird
die Distanz zu den anderen Abschnitten ermittelt. Bei einer
hohen Distanz ist der Signalabschnitt einzigartig und stellt

> somit eine Anomalie dar.

Beschreibung: Ein Autoencoder ist ein semi-uberwachtes
und konnektivistisches Verfahren zur Anomalie Detektion in
Signalen.Das Verfahren wird auf dem Normalverhalten
trainiert. Es rekonstruiert das Signal. Der Rekonstruktions-
fehler reprasentiert eine Anomalie im Signal.

Bild A-3:  Ausgewdbhlte Verfahren zur Anomalie Detektion in Funktionen
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N
c
(7}
—
[V
=}
o

Isolation Forest

Beschreibung: Ein Verfahren zu uniberwachten
Klassifikation von Zustandsanomalien. Das Verfahren
bildet einen Cluster und misst, wie weit einzelne
Beobachtungen vom Schwerpuntk des Clusters entfernt
sind. Die Beurteilung einer Anomalie erfolgt dann durch

die Vorgabe von einem statistischen Schwellwert.
One-Class SVM

Beschreibung: Ein Verfahren zur uniiberwachten

Selox Detektion von Zustandsanomalien. Jedem Datenpunkt
N NN wird ein Label {normal, anormal} zugewiesen. Eine Hyper-
o O O « ebene separiert die Klasse. Kann eine neue Beobachtung
o 0 N keiner Klasse zugewiesen werden, gilt sie als Anomalie.

Beschreibung: Ein Verfahren zur uniiberwachten
Detektion von Zustandsanomalien. Beobachtungen mit

ahnlichen Merkmalen werden zu einer Gruppe zusammen-

gefasst. Ein Beobachtungswert, der den bestehenden

Cluster nicht zugewiesen werden kann, reprasentiert eine
Anomalie. Das Verfahren liefert einen Score.

Sequenzen
Beschreibung: Ein statistisches Verfahren zur
unuberwachten Detektion von Anomalien in Sequenzen
(z.B. SysCall Sequenzen). In Kombination mit einem
Counter kdnnen Zeichenketten identifiziert werden, die
bisher nicht aufgetreten sind und als Anomalie gelten.
Beschreibung: Ein konnektivistisches Verfahren zu semi-
Uberwachten Detektion von Anomalien in Sequenzen.
Das Long Short-Term Memory wird auf Basis des Normal-
; ; verhaltens trainiert. Das trainierte Modell liefert eine
—-| }—’| }—-| | Pradiktion basierend auf den vorherigen Werten. Die
! ! ! Anomalie Detektion erfolgt durch Abgleich zwischen der
x| [x@] |x@)]|| Pradiktion und der Beobachtung unter Beriicksichtigung

eines Schwellwertes.

Bild A-4:  Ausgewdihlte Verfahren zur Anomalie Detektion in Zustand und Sequenzen
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A2.1.2 Konstruktionsprinzipien: Gesundheitsmonitor

Deskriptiv

Schwellwert @ Zustand @ Leistung @ Ergebnis

Beschreibung: Uberwachung eines direkt oder indirekt
messbaren Zustandes in Hinblick auf das Uberschreiten
von Toleranzgrenzen (Warn-/Eingriffsgrenzen). Erweiterte
Analyse durch Signalverarbeitung, z.B. Frequenzen,
Varianzen, Amplituden etc.

Statistische Analyse (O Zustand @ Leistung @ Ergebnis

Beschreibung: Statistische Analyse von Prozess-

cpk
******************* parametern. Ermittlung von Parametern der Lage (z.B.
x ox XX Mittelwert) und Streuung (z.B. Varianz). Ermittlung von
« X x x Warn- und Eingriffsgrenzen. Berechnung der Prozess-
777777777777 P fahigkeit.

Plausibilitat @ Zustand () Leistung @ Ergebnis

Beschreibung: Regelbasierte Uberpriifung eines oder

@Wenn-Dann-Regel 11 mehrerer Signale auf ihre Plausibilitdt. Das bedeutet, dass

@Wenn-Dann-Regel 2 Signale in Hinblick auf ihre Glaubwdrdigkeit und deren
Kompatibilitat untereinander bewertet werden. Dies kann

@Wenn-Dann-RegeI 3| durch logische Regeln erfolgen.

@ Zustand () Leistung () Ergebnis

Beschreibung: Bei diesem Verfahren bestatigt das zu
@ Uberwachende System, dass es betriebsbereit ist. Dazu
meldet es periodisch ein TTL-Signal an den Gesundheits-
monitor. Der Monitor verfolgt den letzten gesendeten
@ Zustand. Aktualisiert sich der Zustand nicht innerhalb einer
definierten Periode, geht der Monitor von einem Ausfall aus.

_ @ Zustand (O Leistung () Ergebnis

Beschreibung: Das Verfahren utberprift die Verflgbarkeit

@ eines Dienstes. Dazu wird periodisch durch den
Gesundheitsmonitor ein Ping an den Dienst geschickt.

Wenn der Dienst nicht innerhalb einer definierten Zeit-

@ spanne auf den Ping reagiert, wird von einem Ausfall
ausgegangen.

TTL"

Ping

Bild A-5:  Ausgewdihlte deskriptive Verfahren zur Uberwachung der Gesundheit
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Deskriptiv

Modellgetrieben @ Zustand @ Leistung () Ergebnis

Beschreibung: Modellierung und Verwendung eines
mathematisch-physikalisch korrekten Prozessmodells.
Das Prozessmodell bildet Zustand und Verhalten (z.B.
Dynamik) des Systems ab. Das Monitoring erfolgt in
Verbindung mit Schatzverfahren. Kennwerte sind
Parameter, Zustandsgrofien oder Residuen.

Datengetrieben @ Zustand @ Leistung () Ergebnis

Beschreibung: Trainineren und Verwendung eines daten-
getriebenen Prozessmodells. Lernen einer Funktion, die
das Verhalten oder den Zustand anhand von Eingangs-
und Ausgangsdaten abbildet. Kennwerte sind Parameter,
ZustandsgroRen oder Paritatsgleichungen (z.B. Cluster-
Verfahren zur Fehlererkennung)

100011
011110
011000

Hybride Modellierung @ Zustand @ Leistung () Ergebnis

Beschreibung: Kombination von datengetriebenen und
modellgetriebenen Modellen.

Prognostisch

Trendanalyse @ Zustand @ Leistung @ Ergebnis

Beschreibung: Verwendung von Regressionsverfahren
zur Analyse von Trends. Die Regression wird verwendet,
um Parameter oder Zustandsgréf3en zur prognostizieren.
R Einsatz in Kombination mit anderen Verfahren wie etwa
Schwellwert.

Restnutzungsdauer @ Zustand () Leistung () Ergebnis

Beschreibung: Verwendung von Belastungs- oder
Degenerationsmdoellen zur Abschatzung der
verbleibenden Lebensdauer einer Einheit, z.B.
Schatzung der Lebensdauer eines Akkumulators.

Bild A-6:  Ausgewdihlte prognostische Verfahren zur Uberwachung der Gesundheit
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A2.1.3 Konstruktionsprinzipien: Selbstdiagnostik

Klassifikation

Bayes Netz

Clustering

|
|

Neuronales Netz

Entscheidungsbaum

L I 1

Beschreibung: Bayes Netze dienen der Reprasentation
von Beobachtungen und abgeleiteten Schlussfolgerungen.
Zum Einsatz kommt das Verfahren bei bedingten Wahr-
scheinlichkeiten zwischen Beobachtung und Ursache.

Die Struktur wird meist manuell erstellt und die bedingten
Wahrscheinlichkeiten aus Daten gelernt [Ise08].

Beschreibung: Ein Verfahren zur uniberwachten
Diagnose von Fehlzustanden. Gesundheitszustande mit
ahnlichen Merkmalen bilden eine Gruppe und deuten auf
ein gemeinsames Fehlerbild [ZCB18].

Beschreibung: Der Zusammenhang zwischen
Gesundheitszustand und der Ursache wird durch ein
Neuronales Netz trainiert. Zur Laufzeit konnen die Daten
auf bekannte Muster hin analysiert und mdgliche Fehler-
ursachen abgeleitet werden [GBC16].

Beschreibung: Geordnete und gerichtete Baume mit
denen Entscheidungsregeln dargestellt werden. Ihre
Verwendung eignet sich, wenn Diagnosewissen
automatisiert klassifiziert werden kann und aus Erfahrungen
formale Reglen hergeleitet werden kénnen. Ein Knoten
reprasentiert eine logische Regel [Ise08].

Bild A-7:  Ausgewdbhlte Konstruktionsprinzipien: Selbstdiagnostik (I/I)
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Inferenz

Fallbasiertes SchlieRen

| Beschreibung: Mit diesem Verfahren wird das Experten-
wissen als kausale Verknupfung oder in der Form von
N Y Wenn-Dann-Regeln in einer Fallbasis gespeichert. Tritt
@ eine Beobachtung auf, wird Uber den Analogieschluss

eine Ursache ermittelt [Ise08].

Fuzzy-Logik

Beschreibung: Das Verfahren erweitert das Fallbasierte
SchlieRen um Unscharfe. Beobachtungen sind unscharfe
GroRen. Mit der Fuzzy-Logik erfolgt ein approximatives
Schlielen auf eine Ursache [Ise08].

Regression

Fuzzy-Pattern-Tree

Beschreibung: Diagnose eines Fehlerbildes entlang einer
hierarchisches Struktur mittels unscharfer Logik.
Ermittlung der betreffenden Gesundheitssignale und
Lokalisierung in der Struktur [Sen14].

Bild A-8:  Ausgewdhlte Konstruktionsprinzipien: Selbstdiagnostik (1l/11)
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A2.1.4 Konstruktionsprinzipien: Selbstheilungsaktionen

Parameteranpassung

Architektur: () Level0 @ Level1 () Level2 () Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

@ Beschreibung: Verknipfung der Ausgabedaten von
verschiedenen bzw. mehreren Sensoren. Durch die
@ Datenfusion kann ein Ausfall erkannt und kompensiert

werden. Unterscheidung nach Datenfusion, Merkmals-
fusion oder Entscheidungsfusion.
Adaption Architektur: @ Level0 () Level1 () Level2 () Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. ~ (O) Kognitiv

Beschreibung: Ausgleich stochastischer Fehler in den
m . Eingangssignalen durch adaptive Filter. Die Filterparameter
werden zur Laufzeit angepasst. Wenn sich z.B. ein Signal
@ verschlechter, vergroRert sich die Kovarianz.

m Architektur: @ Level0 () Level1 () Level2 () Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

Operating Beschreibung: Veranderung von Leistungsparametern,
d.h. Reduzierung bzw. Erhéhung. Wechsel in einen

anderen Betriebsmodus. Zum Beispiel niedrigere
Aufldsung oder Bildrate einer Kamera.

Mehrzieloptimierung Architektur: @ Level0 @ Level1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ () Kognitiv

o Beschreibung: Auswahl von zieloptimalen Paretopunkten.
o o Jeder Punkt umfasst eine Menge von Reglerparameter.
o o In Kombination mit einer adaptiven Regelung und einer

Online Bewertung des aktuellen Betriebszustandes.
Anpassung der Zielgewichtung i.A. des Betriebszustandes.

Bild A-9:  Ausgewcdihlte Verfahren der Parameteranpassung
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Strukturanpassung

Architektur: () Level0 @ Level 1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. (O Kognitiv

@ Beschreibung: Austausch einer defekten HW/ SW
Komponente bzw. Funktion durch physikalische oder
@ analytische Redundanz und struktureller Anpassung.
In Kombination mit einem Voter dient das Verfahren auch

zur Fehlererkenung. Einsatz mit Relokation und -direction.

Diversifikation Architektur: () Level0 @ Level1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

@ Beschreibung: Austausch einer defekten HW/ SW
Komponente durch eine redundante Einheit.
@ Diese basiert auf einem anderen Messprinzip

@ (z.B. Laser vs. Radar) oder einem anderen Algorithmus.
Einsatz mit Relokation und -direction.

Architektur: @ Level0 @ Level1 () Level2 () Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

Ei”heg Beschreibung: Defekte Einheit wird in einen funktions-
1A ﬂ)\ fahigen Zustand zurickversetzt. Dies erfolgt durch einen
f "/" Austausch, Hinzufiigen oder durch eine Neuordnung der

Teile im System (Reparierbarkeit des Systems)
Einheit

Rekonfiguration Architektur: () Level0 @ Level 1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. ~ (0) Kognitiv

<ﬁ';:§i'gn ) Beschreibung: Selbststandige Anpassung des Systems
an die aktuelle Betriebssituation. Eine Konfiguration
besteht aus einer Anzahl von Einheiten sowie der

<System> Einstellung von Betriebsparametern. In Kombination
mit Austausch und Relokation.

Bild A-10: Ausgewdbhlte Verfahren der strukturellen Anpassung (1/2)
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Strukturanpassung

Relokation Architektur: () Level0 () Level1 () Level2 @ Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

Funktion von einer fehlerhaften Einheit zu einer andere
funktionsfahigen Einheit (z.B. Host). Umleitung der
® - Akiond- 5 Flussbeziheungen (Informations-, und Energieflisse)

Architektur: () Level0 @ Level1 @ Level2 @ Level3
Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv
Beschreibung: Die Degeneration wird durch eine
R Belastung verursacht. In dieser Situation kénnen zuséatzl.
L Ressourcen voriibergehend aktiviert werden, um die
Lastsituation auszugleichen. Nach der Lastsituation kénnen
die Ressourcen wieder freigegeben werden.

Architektur: () Level0 () Level1 () Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

<System> }System> Beschreibung: Verschiebt eine Anwendung oder eine
[

Beschreibung: Fir Multi-Agenten Systeme. Ein Agent
kann verschiedene Rollen in einem Verbund besitzen.
Fallt ein Agent aus. Dann Gbernimmt ein funktions-
fahiger Agent dessen Rolle und Aufgabe.

In Kombination mit Relokation.

m Architektur: () Level0 @ Level 1 @ Level2 @ Level3

Regulierung: (O) Nicht-Kognitiv () Assoziativ. ~ (O) Kognitiv

Operating Beschreibung: Das beeintrachtigte Verhalten einer
fehlerhaften Einheit wirkt sich nicht auf andere Einheiten
<System CJ) L[ des Systems aus. Die fehlerhafte Einheit wird vom

m System ignoriert und muss seine eigenen
Wiederherstellungsroutinen bereitstellen.

Bild A-11: Ausgewdbhlte Verfahren der strukturellen Anpassung (2/2)



Seite A-12 Anhang

Weitere

Architektur: @ Level0 () Level1 () Level2 () Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. (O Kognitiv

Beschreibung: Neustart einer Anwendung, Prozessen

O oder eines Knoten zur Laufzeit wenn die Ausfiihrung
abnormal gestoppt wurde.

Rollback Architektur: @ Level0 () Level1 () Level2 () Level 3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

Beschreibung: Zuriicksetzen auf eine vorher lauffahige

N Version der Software oder des Services bzw. Zriicksetzen
@ bis zu einem Checkpoint in der Ausfihrungsreihenfolge.
Q Setzt die Speicherung und Verwaltung der Version oder
von Checkpoints im System voraus.

Notfallroutine Architektur: () Level0 @ Level1 @ Level2 () Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

. Beschreibung: Aktivierung von Sicherheits- und Notfall-
[Operating ] [ Safe ] routinen bei einem gefahrlichen Ausfall. Gewahrleistung
der Sicherheit gegenuber dem Benutzer oder der Umwelt.

@ —~ Aktion -~ Aktion —~&

Architektur: @ Level0 @ Level1 @ Level2 @ Level3

Regulierung: () Nicht-Kognitiv () Assoziativ. () Kognitiv

oD -~ @ Beschreibung: Priorisierung von sicherheitskritischen
Funktionen zur Laufzeit. Zum Beispiel in Kombination
: mit Notfallroutinen oder bei eingeschrankten Ressourcen.
®-- Ation -~ (2) Sicherstellung der Grundfunktionalitit des Systems.

Bild A-12: Weitere Verfahren der Verhaltensanpassung
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A2.2 Vertiefende Funktionen der Selbstheilung
A2.2.1 Aggregation im Health Monitor

Die Zuordnung von einem Signalwert auf einen Gesundheitszustand ist unscharf. Daher
basiert der Gesundheitsmonitor auf der Fuzzy Logik. Ausgehend von den Signalgenera-
toren wird der Gesundheitszustand ermittelt. Hierzu ist die Zugehorigkeitsfunktion mit
den Doménenexperten zu definieren. Die Zugehorigkeitsfunktion liegt zwischen 0 und
1 legt die Zugehorigkeit eines Signalwerts fiir einen Gesundheitszustand fest: Normal,
Warning, Critical oder Fatal. Zur Modellierung existieren Tools wie die Fuzzy Logic
Toolbox in Matlab/Simulink oder die scikit-fuzzy Bibliothek in Python. Das Bild A-13
zeigt die Zugehorigkeitsfunktion fiir das Bildrauschen.

1.0 —— Healthy
—— Warning
—— Critical
0.8 - — Fatal
2064
L
4
7]
e}
£
2 0.4
0.2 1
0.0 1

0.0 25 5.0 1.5 10.0 1275 15.0 17.5 20.0
Noise

Bild A-13: Zugehorigkeitsfunktion fiir Bildrauschen

Die Aggregation eines Gesundheitszustand auf die Ebenen Komponente, Funktion und
System erfolgt durch Konjunktion, Disjunktion und Averaging. Bei der Konjunktion (AND)
miissen alle Kriterien erfiillt sein. Bei der Disjunktion (OR) muss eines der Kriterien erfiillt
sein. Beim Averaging wird der Durchschnitt der Kriterien ermittelt. Welche Methode
verwendet wird, hdngt von der Art des Gesundheitssignals ab. Fillt zum Beispiel eine
kritische Komponente aus, kann der Gesundheitszustand der zugehorigen Funktion nicht
besser sein, als der Gesundheitszustand der Komponente (ohne Redundanz). Dies entspricht
der Disjunktion. Bild A-14 verdeutlicht die Mechanismen der Aggregation.
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Sehr . . . - . Sehr
strikt Konjunktion Averaging Disjunktion tolerant
[ min T max T
xy x+y

T—(x+y—xy) Choquet Integral

Bild A-14: Aggregation der Gesundheitssignale

1+xy

Die Mechanismen zur Aggregation sind in den Tabelle A-1 bis A-3 aufgefiihrt [SH10].

Konjunktion: T-norms
Name Definition Code
Minimum min{x, y} MIN
Algebraisch Xy ALG
Lukasiewicz max{x+y—1,0} LUK
Einstein m EIN

Tabelle A-1:  Mechanismen zur Konjunktion

Disjunktion: T-conorms
Name Definition Code
Minimum max{x, y} MIN
Algebraisch X+Yy—Xy COALG
Lukasiewicz max{x+y, 1} COLUK
Einstein Texy COEIN

Tabelle A-2: Mechanismen zur Disjunktion

Konjunktion: T-norms
Name Definition Code
Gew. Durchschnitt ax+(1—x)y WA
Geord. Gew. Durchschnitt amax{x, y} + (1 —o)min{x, y} OWA

Tabelle A-3:  Mechanismen zur Bildung eines Durchschnitts
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A2.2.2 Auswahl von Anomalie Detektoren

7 G e Range Kalman- Multivariate L ETDY Auto-
geelg geelg Detektor ARIMA GauR Profil encoder
Kriterium Auspragung Statistisch Pradiktion Statistisch Statistisch Konnektion
Kategorisch v - v - -
Periodisch - - - v -
Eigenschaft des Quasilinear _ v _ v -
Eingangssignals
Stochastisch v v v v v
Sequenzen - - v -
Aufzeichnung - v - v v
Verarbeitung der
Anomalie Detekion Batch v - - - v
Streaming v v v - -
Uberwacht - - v - -
Training und Daten- | semi-Uberwacht v - v - v
verfligbarkeit fiir -
Anomalie Detektion Untiberwacht - 4 v v v
Online - v - - -
Punkt v v - - v
Reprasentation der
Anomalie in den Daten | KOMtext - v v v -
Kollektiv - v v v -
Funktion v v v v v
Verhalten der Zustand _ _ _ _ _
Anomalie Detektion
Sequenz - - - - -
Ergebnis der Label 4 - - - -
Anomalie Detektion Score - v v v v

Bild A-15: Auswahl eines Verfahrens 1/2
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v geeignet - ungeeignet et el ea o

Kriterium Auspragung Klassifikation | Klassifikation Clustering Konnektion Statistisch
Kategorisch - - v - -
Periodisch - - - - -

E!genschz.aft des Quasilinear - - - v -

Eingangssignals
Stochastisch v v v v -
Sequenzen - - - v v
Aufzeichnung v v - v -

Verarbeitung der

Anomalie Detekion Batch v v v v -
Streaming - - - - v
Uberwacht v v - - -

Training und Daten- | semj-Uberwacht v v v v -

verfiigbarkeit fur -

Anomalie Detektion Untberwacht 4 v - v -
Online - v - - v
Punkt v v v - -

Reprasentation der

Anomalie in den Daten | "Ontext - - - v v
Kollektiv - - - v v
Funktion v v v v -

Verhalten der

Anomalie Detektion Zustand v v v - -
Sequenz - - - v v

Ergebnis der Label - v - - 4

Anomalie Detektion Score v _ v v _

Bild A-16: Auswahl eines Verfahrens 2/2

A2.3 Hilfsmittel der Potenzialanalyse
A2.3.1 Risikograph

W3 W2 W1 Legende:

S = SchadensausmaR:
S1 = Leichte (reversible Verletzung)

G1 S2 = Ernste (Irreversible Verletzung)
A1 SIt1 ] [ . ] [ - ] S3 = Tod mehrerer Personen
G2 S4 = Katastrophale Auswirkung
S2 —>| SILA1 SIL1 -
G1 ] [ ] [ ] A = Haufigkeit und Dauer des Aufenthalts:
A2 SIL2 ] [ SIL1 ] [ SIL1 ] A1 = Selten oder kurze Gefahrdungsexposition
Start — G2 A2 = Haufig (mehr als einmal pro Stunde/Schicht)
A1 [ SlL3 ] [ SlL2 ] [ SiL1 ] G = Moglichkeit zur Vermeidung/ Begrenzung:
P1 = Mdglich
S3 SIL3 ] [ SIL3 ] [ SIL2 ] P2 = Kaum méglich

W = Eintrittswahrscheinlichkeit:
W1 = Sehr gering

W2 = Gering

W3 = Relativ hoch

Bild A-17: Ermittlung vom Sicherheitsintegritdiitslevel (SIL) nach TEC 61508
[IEC61508a]

I
AN
EE
||
W || W
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A2.3.2 STPA Profil

«profile»
Hazard Analysis

«stereotype» «stereotype» «stereotype» I
UnsafeControlAction Accident CausalScenario vided
[Class] [Class] [Class] ou
attributes attributes attributes gootv?(;z\gded
+UUID : String [1] +Severity : severity +UCA : UnsafeControlAction [1..*] e
+Hazard : Hazard [1..7] +Description : String [1] +Safety : Safety Constraint [1..*] Wrong Ordeg
+Severity : severity [1] +Description : String [1] Sto ged (SR
+Exposure : exposure [1] A pli%d e
+Avoidance : avoidance [1] PP 9
+SIL Analysis : Boolean = false «stereotype»
+SIL : SIL [1] stereotype: C IFact 5
+Safety Constraint : Safety Constraint [1] ¢ Hazary(f ” au;la il «enumeration»
+UseRelated : Boolean = true [Class] SIiL
+UseCase : ApplicationScenario [0..1] [Class] attributes 3
+fromElement : Block [1] attributes +Systemelement : Block [1..*] B
+Signal : Signal [0..1] +Occurancy : occurancy +Parameter : Datasignal [1..*] 2
+GuidedWord : guided [1] +Description : String [1] +derivedFrom: CausalScenario [1..*] o
+toElement : Block [1] +Category : FunctionBlock [0..1] am
+Occurance : occurancy [1] +OperatingState : State [0..1]
«enumeration»
«enumeration» severity
occurancy - «enumeration» | | «enumeration»
W1 22 exposure avoidance
W2 S3 A1 P1
W3 S4 A2 P2
Bild A-18: STPA als Profil der UML/SysML in Cameo Systems Modeller
A2.4 Sprachprofil der SysML/UML
«profile»
SzenarioProfile
«enumeration» «stereotype» «stereotype» «stereotype»
guidedWord MisActor MisUseCase VA ApplicationScenario
Do not understand [Actor] [UseCase] [UseCase]
False Recognition ? attributes attributes
Judgement Errort +PhysicalAccess : Boolean [1] +Description : String [1]
Slip/Mistake «stereotype» +Occurancy : occurancy [1] +BasicPath : Activity [0..*]
Intentional Intruder +type : guidedWord +Assun’p_ti_on : Stri_ng [0..1]
Unable [Actor] +Precondition : String [0..1]
lr +SafetyRelevance : Boolean [1] = true
+SecurityRelevance : Boolean [1] = false
«stereotype»
AttackScenario
[UseCase]
attributes
+AttackPoint : Class

Bild A-19: Profil Szenario
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«profile»
RequirementsProfile
«stereotype» «stereotype» «stereotype»
NonFunctionalRequirement | ConditionalRequirement & FunctionalRequirement
[Class] [Class] [Class]
attributes -
+prioritization : Prioritization " ;
SEEETE +ow nership : String [0..1] «stereotype»
« o +character : Character [0..*] SafetyRequirement
Character a
[Class, Property] (=)
attributes o at_tributes
+targetValueLow : String [0..1] TR e Rt as5 0. 7
+targetValueMid : String [0..1] I
+argetValueHigh : String [0..1] Banltization
+Type : DataType Must
Shall
Should

Bild A-20: Profil Anforderungen
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«profile»
FunctionalBlocks
«stereotype» «stereotype» «stereotype»
MechanicalFunctionBlock —D FunctionBlock ExternalFunctionBlock
[Class] [Class] [Class]
attributes
+ASIL : SIL [1] «stereotype»
c t«stfere'c:)typett) Block +OBD : Boolean [1] +—  ActuationFunctionBlock
omputationFunctionbloc +Security Related : Boolean [1]
[Class] +TRL : TechnologyReadiness [1] [Class]

+Type : Funcggg?l';tgz [1] «stereotype»
CommunicationFunctionBlock

+OCM : OCMLevel [1]

+Learning Task : Tasktype [0..1] [Class]
+Training Data : String [0..1]
+Learning Description : String [0..1] «stereotype»
SensorFunctionBlock
[Class]
Bild A-21: Profil Funktionen
«profile»
TechnicalBlocks
«stereotype» «stereotype»
SystemBementBlock System EnvironmentBlock
[Class] [Class]
AN
AN AN
«stereotype» T L|: «stereotype» «stereotype» «stereotype»
SensorBlock ActuatorBlock AgentBlock AmbientBlock
[Class] [Class] [Class] [Class]
attributes
«stereotype» «stereotype» +intention : String [0..1]
MschanicalBlock SoftwareBlock +category : AgentType SRR
[Class] [Class] EnvironmentBlock
attributes [Ciass]
CECED +OCM : OCMLevel [1]
Comm u[l;catl]onBlock «stereotype»
lass i
«stereotype» ObjsctBlock
ControlUnitBlock [Gass]
attributes
[Class] +isStatic : boolean

Bild A-22: Profil Systemelemente



+transmissionType : Transmission [1]

+signal : Datasignal [0..*]

AN

Seite A-20 Anhang
«profile»
MessagesAndSignals
«stereotype» «stereotype»

InformationFlow Datasignal
[Signal] [Signal]
attributes attributes

+ASIL : SIL [1] +valuetype : String

+datatype : Datatype [1]
+rangeMin : String [0..1]
+rangeMax : String [0..1]
+resolution : String [0..1]
+rangeOffset : String [0..1]

+frequency : String [1]
+message : Datasignal [0..%]

«stereotype» «stereotype» «stereotype»
ROSMessage ROSService ROSAction
[Signal] [Signal] [Signal]
attributes attributes attributes

+request : Datasignal [0..*]
+response : Datasignal [0..*]

+goal : Datasignal [0..*]
+feedback : Datasignal [0..*]
+result : Datasignal [0..*]

Bild A-23: Signale und ROS Schnittstelle

«profilex»
System of Objectives

+Relevance : Relevance

«stereotype» T «stereotype» «stereotype» «enumeration»
SystemObjectiv InherentObjective MzOo Relevance
ass, Property ass, Proper ass
[Cl Property] [Cl Pr 1 [Class] None
attributes Minor
+goalParameter : Property [1] «stereotype» Equal
+optimization : OptimizationType — ExternalObjective Major
[Class, Property]
«stereotype» «enumeration»
. L ] «stereotype» OptimizationType
Operatl[oCInaIS]uuatlon System Objectivelnstance min
g [InstanceSpecification] max
attributes target

Bild A-24: Profil Zielsystem
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«profile»
Absicherung
«enumeration» «stereotype» «stereotype» «stereotype»
Operator Testcase TestCriterion SimulationParameter
> [UseCase] [Class, Property] [Class, Property]
= attributes attributes attributes
2= +description : String [1] +systemProperty : Property +min : float
= +procedure : Activity [1] +targetValue : float +max : float
= +testCritierion : TestCriterion [1..*] +unit : Unit +valueType : Unit
max +testHement : NamedHBement [1] +operator : Operator
min +scenario : InstanceSpecification
+verifies : Requirement [1] «StereOtype»_ y ..
CETUTTETER ST +simulationParameter : SimulationParameter [1..*] «stereotype» ElementValueSpecification
+teststage : Teststage [1] . [Comment]
Testmethod +estmethod : Testmethod [1] Scenarioltem ———
Virtual Testbed [Property] +element : Bement [1]
H!L +expression : StructuredExpression [1]
SiL +testEntity : Scenarioltem [0..1]
?Cl’:j «stereotype» +testFor : Bement [0..1]
Olteher ScenarioGroup
[Class, DataType]
«stereotype»
3 ScenarioltemImpact
«enumeration» - [Dependency]
Teststage «enumeration» =
i attributes
Component Bl utompositionkind +entityPath : Scenariotem [0..1]{ordered,nonunique}
System AND «stereotype» +Not : Boolean [0..1] = false
Integration OR RootScenarioGroup +ComposeUsing : BooleanCompositionKind [0..1] = AND
Acceptance XOR [Class, DataType] +testFor : Hlement [0..1]

Bild A-25: Profil Testkonzept

«profile»
ProjectTypes
«enumeration» «enumeration» «enumeration» «enumeration»
OCMLevel Datatype Tasktype FunctionType

Nicht-Kognitiv notfilled notApplicable notApplicable
Assoziativ boolean Classification Perception
Kognitiv string Regression Planning
Middlew are int8 Clustering Actuation
notApplicable uint8 Rew ard

int16 Prediction

uint16

int32 ;

uint32 «enumeration»

int64 TechnologyReadiness

uint64 TRL1 "

«enumeration» float32 TRL2 «enumeration»
AgentType f_Ioat64 TRL3 Transmission

Animal e TRL4 notFilled
Person uinta[] TRL5 notA_ppIicabIe
AutomatedMachine float32] ¥%§ %Icll(t:b 4
IntelligentMachine entbase:

(el TRL8 fActive

TRL9

Bild A-26: Projektspezifische Typen




«stereotype»
CauseOfFailure
[Class]

«enumeration»
GuidedWord

not provided

too early provided
too late prvided

w rong provided
not clear provided

+UUID : String [1]

+OCC : Evaluation [1]

+Cause of Failure : CauseOfFailure [1..%]
+ltem : NamedEBlement [1]
+SafetyRequirement : Safety Constraint
+guidedWord : GuidedWord

+Effect of Failure : EffectOfFailure [1..%]
+DET : Evaluation

+SEV : Evaluation

+HazardAnalysis : Boolean = false
+Comment : String [0..1]

+RPN : Real

2 OONOOPRWN -
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«profile»
FMEA
«stereotype» «stereotype» «enumeration»
Effe ctOfFailure FailureMode Evaluation
[Class, Property] [Class]
attributes

Bild A-27: Profil Risikoprofil
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A2.5 Prozessbausteine

A2.5.1 Rollenprofile

Nr. Bereich/ Rolle Abk. Anliegen («concern»)
1 Anforderungs- AM Sicht auf die Stakeholder, Anforderungen und Anwen-
management dungsszenarien des Systems.
. Sicht auf die Struktur und das Verhalten: Daten, Signale,
2 | Data Science DS . . .
Datenquellen und Informationsfliisse im System.
3 | Elektrotechnik EE Sicht auf die Stqutur, insb. auf die elektrischen Energieflus-
se und EE-Funktionen und Systemelemente.
4 | Mechanik ME Sicht auf die Struktur, insb. auf die mechanischen Krafte und
Funktionen sowie auf die gestaltbehafteten Systemelemente.
. Sicht auf die situationsspezifischen Systemziele. Sicht auf
9 | REgElgi el RT die Struktur mit Reglerparameter und Verhalten-Zustande.
6 | Systementwicklun SE Sicht auf die Funktionen und die Struktur des Systems.
y 9 Konsistentes Zusammenspiel von Verhalten und Struktur.
. . . Sicht auf die Testszenarien und Testfélle sowie Testdaten
7 | Simulationstechnik ST . .
des Systems. Anforderungen an die Simulationen.
8 Systemanalyse und SA Sicht auf die Anforderungen, Potenziale zur Integration von
Resilienz Eigenschaften d. Selbstheilung und SuOC-Definition.
9 | Softwareentwicklun SW Sicht auf das diskrete intendierte Verhalten der Software.
9 Daten- und Signaleflisse in der Struktursicht.
. Sicht auf die Testfille zur Uberpriifung der Anforderungen.
N e e il 1 i Sicht auf Testbedstruktur und Szenarioablauf.

Bild A-28: Rollen und ihr Anliegen

A2.5.2 Anforderungsphase

Ermittlung der Anforderungen

Ermittlung der Anforderungen

Ziel: Ziel ist die Ermittlung und Bewertung von Anforderungen an das zu entwickelnde System. Aus-
gehend von der Stakeholder-Analyse werden Anwendungsszenarien, Umfeldmodelle entlang des
Systemlebenszyklus erarbeitet. Anschlieend werden die Anforderungen ermittelt und priorisiert.

Nr. | Tatigkeit AM | SE | DS | EE | ME | RT | SW | SA
1 | Stakeholder identifizieren R S - - - - - S
2 | Anwendungsszenarien erarbeiten R S - - - - - S
3 | Umfeldmodell erstellen R S - C C C C C
4 | Anforderungen ableiten R S C C C C C C

Bild A-29: Ermittlung der Anforderungen
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A2.5.3 Konzeptphase

Modellbasierter Systementwurf

Ziel: Ziel ist die Systemkonzeption. Ausgehend von den Anforderungen und Anwendungsszenarien
werden die Funktionen abgeleitet. Darauf aufbauen erfolgt die Synthese des Systems u.a. durch
Wirkstruktur, Verhalten, Zielsystem. (Statistische) Zeit-Analysen und erste Dynamikmodelle ermdgli-
chen erste Simulationen und Analysen hinsichtlich der Machbarkeit. Verfeinerung der Anforderungen.
Nr. | Tatigkeit AM | SE | DS | EE | ME | RT | SW | SA
1 | Funktionshierarchie erarbeiten S R | | | | | |
2 | Wirkstruktur modellieren I R S S S S S I
3 | Verhalten-Zusténde modellieren | R | | - S S |
4 | Verhalten-Aktivitaten modellieren I R I - - S S I
5 | Verhalten-Sequenzen modellieren | R | - - S S |
6 | Zielsystem definieren S R S C - S C S
7 | Grobgestalt erarbeiten | R - S S C C S
8 | Dynamikmodelle erstellen - R C S S S C C

Bild A-30: Modellbasierter Systementwurf
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Potenzialanalyse zur Selbstheilung

Potenzialanalyse zur Selbstheilung

Ziel: Ziel ist die Analyse von Potenzialen zur Integration von Eigenschaften der Selbstheilung. Hierzu
werden kritische Funktionen und Strukturen als SuOC im System anhand der Dimensionen: Wissens-
grad, Komplexitat, Risiko bewertet.Fiir das SuOC wird der anzustrebende Ziel-Reifegrad als Norm-
strategie festgelegt. Darlber hinaus werden Anforderungen an die Verlasslichkeit erganzt.

Nr. | Tatigkeit AM | SE | DS | EE | ME | RT | SW | SA
1 | SuOC (Funktionen/ Struktur) definieren - S - C C C C R
2 | Fehlanwendungsfalle identifizieren S S S S S - S R
3 | Gefahrensituationen identifizieren S S S S S S S R
4 | SuOC-Komplexitat analysieren - S - - - - - R
5 | SuOC-Wissensgrad ermitteln S S S S S S S R
6 | Sicherheitsrisiko bewerten S S S S S S S R
7 | Potenziale analysieren und bewerten | S | | | | | R
8 | Reifegrad der Selbstheilung festlegen | S | | | | | R
9 | Verlasslichkeitsziele festlegen R C C C C C C S

Bild A-31: Potenzialanalyse



Seite A-26

Anhang

Systemische Risikoanalyse

Systemische Risikoanalyse

Ziel: Ziel ist die Identifikation und Bewertung von systemischen Risiken sowie maéglicher Ereignisse
und Ereigniskombinationen, die zu einer Gefahrensituation flhren. Zu diesen Ereignissen werden
mogliche Uberwachungsverfahren und Selbstheilungsoperationen ermittelt und mit der Beeintrachti-
gung im Fehlerbaum verknuipft.

Nr. | Tatigkeit AM | SE | DS | EE | ME | RT | SW | SA
1 | Gefahrensituation auswahlen S S S S S S S R
2 | Regelkreis im SuOC identifizieren - S C C C S S R
3 | Unsichere Regelungsvorgange ermitteln - S S S S S S R
4 | Dynamischen Fehlerbaum modellieren - S S S S S S R
5 | Trigger Ereignisse identifizieren - S S S S S S R
6 | Grofde und Signale identifizieren - S S S S S S R
7 | Zeitliche Fehlerpropagierung ermitteln - S S S S S S R
8 | Operationen der Selbstheilung ermitteln - S S S S S S R
9 | Verlasslichkeitsziele verfeinern R S S S S S S S

Bild A-32: Systemische Risikoanalyse
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A2.5.4 Entwurfsphase

Konzept und Entwurf des selbstheilenden Systems

Konzept und Entwurf des selbstheilenden Systems

Ziel: In diesem Schritt werden die Entwurfsaspekte und zugehoérigen Konstruktionsprinzipien fiir das
ausgewahlte SuOC konzipiert und in das intelligente technische System integriert. Es entsteht ein
(virtueller) Prototyp des selbstheilenden Systems. An diesem Prototyp werden die Modelle trainiert.
Nr. | Tatigkeit AM | DS | EE | ME | RT | SW | SE | SA
1 | Funktion, Struktur (SuOC) auswahlen C S C C S S S R
2 | Entwurfsaspekte und Reifegrad auswahlen | S C C S S S R
3 | SuOC Uberwachung konzipieren/ entwerfen | R C C S S C S
4 | SuOC Analyse konzipieren/ entwerfen | R C C S S C S
5 | SuOC Planung konzipieren/ entwerfen R C C S S C S
6 | SuOC Ausfilihrung konzipieren/ entwerfen - S C C R S C S
7 | Framework der Selbstheilung umsetzen - S C C S S S R
8 | Prinziplésung um Entwurfsaspekte erganzen | S S S S S S R S
9 | Virtuellen Prototypen in HW/SW erarbeiten C R R R R R S C
10 | Modelle anhand der SciL-Daten trainieren C R Cc C C Cc C S

Bild A-33: Konzept und Entwurf des selbstheilenden Systems

A2.5.5 Integrationsphase

Verifikation des selbstheilenden Systems

Verifikation des selbstheilenden Systems

Ziel: Ziel von diesem Schritt ist die Verifikation von Eigenschaften der Selbstheilung. Dabei wird
Uberprift, ob die Konstruktionsprinzipien in dem Lésungsmodell korrekt funktionieren. In diesem
Schritt werden die Komponenten und Schnittstellen der Selbstheilung getestet and evaluiert.

Nr. | Tatigkeit AM | SE | SA | TI | ST | DS - -
1 | Anforderungs-basierte Tests durchfiihren S C C R S I - -
2 | Schnittstellen und Komponenten testen C C C R S | - -
3 | Funktionstests durchfihren C S S R C C - -
4 | Kennzahlensystem Uberprifen | I S R S | - -

Bild A-34: Verifikation des selbstheilenden Systems
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Validierung des selbstheilenden Systems

Validierung des selbstheilenden Systems

Ziel: Ziel dieser Phase ist die Validierung von Eigenschaften der Selbstheilung anhand von virtuellen

Szenarien, Feldtests und realen Prototypen. Dabei wird die Robustheit des Systems sowie Kennzah-

len zur Bewertung der Eigenschaften von Selbstheilung untersucht. Monkey Testverfahren werden

durchgefihrt. Untersucht wird das Sicherheitsniveau und Ausfallrisiko des Systems.

Nr. | Tatigkeit AM | SE | SA| TI | ST | DS -
1 | Teilmodelle der SW/HW integrieren - - S S R S -
2 | Testfélle aus realen Betriebsdaten ableiten S - S R C C -
3 | Robustheit des Systems mit Scil testen - - S R | C -
4 | Resilienz des Systems mit Scil testen - - S R | C -
5 | Monkey Testverfahren mit ScilL ausfiihren - - - R - - -
6 | Worst-Case Szenarien testen C C C R C - -
7 | Kennzahlensystem bewerten | I | R | | -
8 | Szenarien im Feldtest untersuchen - S S R | S -
9 | Daten fir das ML-Training aufbereiten - - S R S S -
10 | Lessons Learned fir die Absicherung S S S R S S -

Bild A-35: Validierung des selbstheilenden Systems
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Design Review

Ziel: In diesem Schritt wird die Resilienz und Robustheit des selbstheilenden Systems bewertet.
Grundlage bildet das Kennzahlensystem aus der Absicherungsstrategie. Fir das SuOC und die
Konstruktionsprinzipien werden die Kennzahlen und ihr Akzeptanzbereich bewertet. Dabei ist zu ent-
scheiden, ob das Risiko mit den Eigenschaften der Selbstheilung innerhalb der Akzeptanz liegt. Der
validierte Prototyp und die Teilmodelle werden fur die Doméane freigegeben.

Nr. | Tatigkeit AM | DS | EE | TI | RT | SW | SE | SA
1 | Kennzahlen und Akzeptanz analysieren S S - S S S - R
2 | Robustheit und Resilienz bewerten S S - S - - - R
3 | Walktrough durch die Prinziplésung S S S R S S S S
4 | Plausibilitatsprifung durchfiihren S S S R S S S S
5 | Prinziplésung und Prototyp freigeben S S S R S S S S
6 | Release der Modelle und der Pipeline - R - S | | - S
7 | Funktion in der Betriebsdomane freigeben C S S R S S S R
8 | Lessons Learned durchfiihren S S S R S S S S

Bild A-36: Design Review
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A2.5.6 Unterstiitzende Aktivitaten

Definition der Absicherungsstrategie

Definition der Absicherungsstrategie

Ziel: In diesem Schritt wird die Absicherungsstrategie earbeitet. Die Testfalle werden dokumentiert

und mit den Anforderungen verknUpft (verify). Die Testfalle werden den XiL-Teststufen zugewiesen.

Das Virtuelle Testbed wird fiir Scenario-in-the-Loop (ScilL) konfiguriert und die virtuellen Szenarien

modelliert. Zudem sind die Kennzahlen fiur die Freigabe im Design Review.

Nr. | Tatigkeit AM | SE | SA | TI | ST -
1 | Testfalle ableiten und beschreiben S S S R S -
2 | Kennzahlensystem festlegen C S R C C -
3 | Testobjekt definieren | C C R S -
4 | XiL-Stufen festlegen und Testfalle zuweisen I S C R S -
5 | Testbedstruktur(en) modellieren | C C R S -
6 | Konsistente Virtuelle Szenarien ableiten C C S S R -
7 | Virtuelle Szenarien im Testbed modellieren | I | | R -
8 | Monkey Testing Framework anpassen | C S S R -
9 | Virtuelle Testbeds konfigurieren | C S S R -

Bild A-37: Definition der Absicherungsstrategie
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Intelligente Technische Systeme kombinieren Sensorik, Aktorik und die
Selbstregulation zu intelligenten Regelkreisen. Diese Systeme ldsen
selbststandig komplexe Aufgaben in ihrer Anwendungsdomaéne. Dabei
agieren sie situativ und zielfiihrend. Derartige Systeme er6ffnen neue
Moglichkeiten in der Produktion oder in der Mobilitat. Mit diesen Nut-
zenpotenzialen geht die Zunahme der Komplexitdt einher. Sie stellen
neue Anforderungen an die Verldsslichkeit.

Ein Losungsansatz bietet die Integration von Selbstheilungseigenschaf-
ten. Selbstheilende Systeme iiberwachen ihren Gesundheitszustand,
detektieren selbststdandig Beeintrachtigungen und kdnnen ihre inten-
dierte Funktion aufrechterhalten oder wiederherstellen. Diese Systeme
sind wandlungsfahig, robust, lernfihig, redundant und verteilt. Uber-
geordnetes Ziel ist die Steigerung der Resilienz und Autonomie. Eine
durchgehende Systematik zur Entwicklung dieser selbstheilenden Sys-
teme existiert bisher nicht.

Diese Systematik ist Gegenstand der vorliegenden Arbeit. |hr Einsatz
ist fiir ein interdisziplindres Entwicklungsteam konzipiert. Die Systema-
tik fiihrt die Bereiche Selbstheilung, Data-Driven Systems Engineering
und Virtuelle Testbeds zusammen. Das Ergebnis ist ein Selbstheilungs-
konzept, eine Entwurfstechnik, sowie eine Werkzeugumgebung zum
Szenario-basierten Trainieren und Testen. Ein Vorgehensmodell fiihrt
diese Bestandteile zu einer Systematik zusammen und macht sie fiir
Dritte anwendbar. Die Anwendung der Systematik ist anhand eines
autonomen Fahrzeugs gezeigt.
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